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Estrategia de Ciberseguridad y Ciberdefensa en
Honduras: Desafios en el Ciberespacio

Cybersecurity and Cyber Defense Strategy in Honduras:
Challenges in Cyberspace

Walther Antonio Meléndez Castellanos®
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El articulo se enfoca en la importancia de desarrollar e implementar una estrategia de
ciberseguridad y ciberdefensa efectiva en Honduras. Para lo cual se empleara un enfoque holistico
con una Vvisién neorrealista para poder proporcionar una comprension integral de la Estrategia de La
estrategia de seguridad y defensa cibernética en Honduras y los desafios que enfrenta en el
ciberespacio; en la actualidad el pais enfrenta desafios significativos en el ciber espacio como la falta
de recursos, conciencia, educacion y una infraestructura de seguridad informética suficiente. Estas
estrategias deben abordar estas limitaciones y promover la colaboracién entre el sector publico y
privado, asi como politicas y regulaciones gubernamentales sélidas. Ademas, es importante abordar
los desafios culturales y educativos para fomentar la conciencia y la educacion sobre las amenazas en
el ciberespacio en la sociedad hondurefia. La implementacion de una estrategia efectiva de
ciberseguridad y ciberdefensa en Honduras es crucial para garantizar la proteccion de los sistemas
informaticos del pais.

Palabras clave: amenazas cibernéticas, ciberdefensa, ciberseguridad, ciberespacio, seguridad
informatica, sistemas informaticos.

Abstract: The article focuses on the importance of developing and implementing an effective
cybersecurity and cyber defense strategy in Honduras. To achieve this, a holistic approach with a
neorealistic vision will be employed to provide a comprehensive understanding of the Cybersecurity
and Cyber Defense Strategy in Honduras and the challenges it faces in cyberspace. Currently, the
country faces significant challenges in cyberspace, such as lack of resources, awareness, education,
and sufficient cybersecurity infrastructure.

These strategies must address these limitations and promote collaboration between the public and
private sectors, as well as strong government policies and regulations. Additionally, it is important
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to address cultural and educational challenges to foster awareness and education about cyber threats
in Honduran society. The implementation of an effective cybersecurity and cyber defense strategy
in Honduras is crucial to ensure the protection of the country's computer systems.

Keywords: cyber threats, cyber defense, cybersecurity, cyberspace, information security, computer
systems.
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Desafios en el ciberespacio para Honduras

La ciberseguridad y ciberdefensa se han convertido en temas de alta relevancia en la era
digital en la que vivimos. Los avances tecnoldgicos, la creciente interconexion de sistemas y
datos han generado nuevas oportunidades a si como desafios y amenazas cibernéticas cada
vez maés sofisticadas y persistentes. Honduras, al igual que todos los paises que se encuentra
interconectados en el mundo debido a la globalizacidn, se enfrenta a estos desafios por lo
cual se requiere implementar una estrategia de ciberseguridad y ciberdefensa para proteger
sus activos digitales y salvaguardar la seguridad y privacidad de su informacion.

La Asamblea General de las Naciones Unidas el 27 de diciembre de 2018 adopté la
"Resolucién sobre Desarrollo de la Confianza en el Uso de la Tecnologia de la Informacion
y las Comunicaciones en el Contexto de la Seguridad Internacional” (UNGA Resolution
A/RES/73/27). La cual se enfoca en el uso responsable de las tecnologias de la informacién
y las comunicaciones (TIC) en el contexto de la seguridad internacional. La resolucién
destaca la importancia de fortalecer la cooperacién entre los estados y la proteccién de la

infraestructura critica de las TIC. (ONU, 2018)

Por otra parte, el papel de la Organizacion de los Estados Americanos (OEA) se
destaca entre los esfuerzos conjuntos de cooperacion regional la cual publicé la Estrategia
Interamericana Integral de Seguridad Cibernética (2004) y la declaracion de

Fortalecimiento de la Seguridad Cibernética en las Américas (2012). (OEA, 2004)

Segun el informe de del banco interamericano de desarrollo para el 2020 con el apoyo
de la OEA (BID, 2020), “12 paises habian aprobado estrategias nacionales de

ciberseguridad, incluidos Colombia (2011 y 2016), Panama (2013), Trinidad y Tobago
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(2013), Jamaica (2015), Paraguay (2017), Chile (2017), Costa Rica (2017), México (2017),
Guatemala (2018), Republica Dominicana (2018), Argentina (2019) y Brasil (2020)” (p.13).

Honduras carece de una politica de Estado en materia de ciberseguridad y
ciberdefensa, por ende, no cuenta con una estrategia nacional en esta area. Tampoco cuenta
con el CIRT (Computer Incident Response Team): Equipo de Respuesta e Incidentes
Informaticos, que es una unidad especializada encargada de detectar, analizar y responder a
incidentes de seguridad cibernética en una organizacion o pais. De acuerdo con el informe
de ciberseguridad del Banco Interamericano de Desarrollo de 2016, (BID, 2016)

El ciberespacio presenta una serie de desafios para Honduras, como ser la proteccion
de la Informacidn, salvaguarda de activos digitales, cibercrimen, cultura de seguridad digital,
capacidades de ciberdefensa, cooperacion publico-privada, educacién y concienciacion,
marco legal y normativo, resiliencia cibernética, estos desafios son complejos y
multifacéticos, y requieren una respuesta integral y coordinada por parte del gobierno, el
sector privado y la sociedad.

En este sentido, Gonzalez-Ruiz (2020) sefiala que “la ciberseguridad y ciberdefensa
son elementos clave en la proteccién de la informacion y la salvaguarda de los activos
digitales en un mundo cada vez mas interconectado” (p. 23). La creciente interconexion
digital ha generado una mayor exposicion a amenazas cibernéticas, como ataques
cibernéticos, robo de datos, fraude en linea, entre otros.

Estas amenazas representan un riesgo para la integridad y confidencialidad de la
informacion sensible de los ciudadanos, empresas e instituciones gubernamentales en

Honduras.
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Ademaés, Martinez (2018) destaca que “la proteccion de la infraestructura critica es
un desafio fundamental en la ciberseguridad y ciberdefensa, ya que un ataque exitoso a la
infraestructura critica puede tener un impacto devastador en la economia y la seguridad del
pais” (p. 45). La infraestructura critica, como la energia, el transporte, las comunicaciones y
el agua, depende en gran medida de sistemas y redes digitales, lo que la hace vulnerable a
posibles ataques cibernéticos. En este contexto, es imperativo que Honduras desarrolle una
estrategia de ciberseguridad y ciberdefensa que garantice la proteccion de su infraestructura
critica y minimice los riesgos asociados.

El avance de la tecnologia ha dado lugar a nuevas formas de delitos cibernéticos,
como el robo de identidad, el fraude en linea, el phishing que IBM lo define como “correos
electronicos, mensajes de texto, Illamadas telefdnicas o sitios web fraudulentos disefiados
para manipular personas para que descarguen malware” (IBM, 2023). Y el malware que
segun McAfee “es un término que abarca cualquier tipo de software malicioso disefiado para
dafar o explotar cualquier dispositivo, servicio o red programable” (McAfee, 2023). Entre
otros. Estos delitos pueden tener un impacto significativo en la economia, la seguridad y la
confianza de la poblacién en el uso de la tecnologia en Honduras. Al respecto Torres (2018)
sefala “el cibercrimen es una amenaza creciente en el pais, con consecuencias econoémicas y
sociales graves, como la pérdida de datos, el dafio a la reputacion de las empresas y el robo

de informacion sensible” (p. 56).
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Metodologia

Esta investigacion se fundamenta y se basa en una metodologia con un enfoque
holistico con una vision neorrealista para el desarrollo del presente articulo sobre la
Estrategia de Ciberseguridad y Ciberdefensa en Honduras y los desafios en el ciberespacio
ya que un enfoque holistico implica considerar todos sus componentes relevantes y analizar
cdémo interactlan entre si. Esto implica tener en cuenta no solo aspectos técnicos y
tecnoldgicos, sino también factores politicos, econémicos, sociales y culturales que pueden

afectar la seguridad cibernética de Honduras.

Y la perspectiva neorrealista, la cual segin Kenneth Waltz establece que la
seguridad es el objetivo principal de cada nacion, pero se ve constantemente amenazada
debido a la anarquia en el sistema internacional. (Hernandez, 2008), al utilizar esta
perspectiva en el estudio de la ciberseguridad, se puede analizar cémo las acciones y
motivaciones de otros estados pueden influir en la seguridad cibernética de Honduras. Por
ejemplo, el lector puede considerar cobmo las disputas regionales o las tensiones
geopoliticas pueden manifestarse en Internet y tener un impacto en la seguridad cibernética

del pais.

Y tomando en cuenta que en la actualidad el constante desarrollo del ciberespacio

definido por el Ministerio de Defensa Espafiol como:

Dominio global y dindmico dentro del entorno de la informacion, compuesto por una
infraestructura de redes, de tecnologias de la informacion y telecomunicaciones
interdependientes, que incluye el internet, los sistemas de informacion y controladores, y

procesadores integrados, junto con sus usuarios y operadores. (Lira, 2017, pp 38-51),
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ha impactado en la tecnologia cibernética en la forma en que las fuerzas armadas y
las fuerzas del orden se enfrentan a un entorno cambiante para hacer frente a las amenazas

actuales como ser la ciberguerra.

El termino ciberguerra no es nuevo, fue acufiado por el centro de estudios de
defensa estadounidense Rand Corportion a principios de los noventa del siglo pasado para
referirse a un tipo de conflictos no conocido hasta entonces en el que las tecnologias de la

comunicacion serian la principal arma. (Quintana, 2017, p. 15)

Para realizar esta investigacion se consultaron mas de 87 fuentes de medios de
acceso publico electronico, académico y comerciales refiriéndose a los diferentes analisis
tomados por las diferentes entidades, quienes recopilan datos de los ataques cibernéticos a

los diferentes paises de las cuales solo fueron Gtiles 33 documentos.
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Desafios que enfrenta Honduras en materia de ciberseguridad y

ciberdefensa.

La cibernética es una disciplina que se enfoca en el estudio de los sistemas de
control y comunicacion en seres vivos y maquinas. En el contexto de la seguridad
cibernética, la cibernética se refiere al estudio de los sistemas de informacion y
comunicacion en linea, y como se pueden proteger contra amenazas y ataques cibernéticos.
(FEM, 2023)

La ciberseguridad y la ciberdefensa son areas importantes de la cibernética, ya que
se enfocan en proteger los sistemas informaticos y la informacion digital contra amenazas
externas.

Es importante destacar que la cibernética no se limita solo a los sistemas
informaticos, sino que abarca una amplia gama de sistemas, desde los bioldgicos hasta los
tecnoldgicos. En el contexto de la seguridad cibernética, la cual proporciona un marco
tedrico y conceptual para comprender los sistemas de informacion y comunicacion en linea
y desarrollar estrategias para protegerlos contra amenazas y ataques cibernéticos.

A medida que los usuarios se vuelven méas dependientes de los sistemas de
informacion, la seguridad del ciberespacio esta evolucionando para incluir nuevos
conceptos que son relevantes para una nacion u organizacion. Esta relevancia esta ligada al
avance tecnoldgico representado por la actual cuarta revolucion industrial, especificamente
la industria 4.010 Marcada por la convergencia de tecnologias digitales, fisicas y

bioldgicas, (BBC, 2016) Esta seguridad dentro del ciberespacio define la ciberdefensa, por

10
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lo que es necesario determinar la ciberseguridad, que, segun la definicién del organismo

internacional ITU, es la seguridad del ciberespacio.

La coleccidn de herramientas, politicas, conceptos de seguridad, salvaguardas de
accion, capacitacion, practicas correctas, tecnologias seguras y procedimientos que pueden
usarse para salvaguardar a los usuarios y las actividades organizacionales en el entorno

cibernético se conoce como ciberseguridad. (ITU, 2008, p.3)

Los activos de la organizacion y los usuarios son los dispositivos informaticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de la informacidon transmitida y/o almacenada

en el ciber entorno (UIT, 2010, p. 20).

En la actualidad, las amenazas a la seguridad cibernética no solo provienen
directamente de otros estados, faccion del propio estado, sino también de organizaciones
internacionales o transnacionales de crimen organizado, pirateria y terrorismo, que en
muchos casos se basan en estados que no ejercen el control adecuado sobre su territorio y
poblacién y las utilizan para su propio beneficio.

Los ataques a nivel mundial tienen como objetivo principal identificar perfiles de
blancos de organizaciones y agencias militares, destacando los de inteligencia. (ABAD,
2020), por lo que se define como una amenaza principal a nivel mundial para los ataques
cibernéticos, la delincuencia cibernética y el terrorismo. A nivel internacional, los Estados
y las organizaciones han creado estructuras de ciberdefensa para proteger la seguridad y la
infraestructura de TIC, pero méas del 50% de los ataques causan dafios y su recuperacion

puede tardar meses o incluso afos. (CISCO, 2018, p. 17)

11
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La estrategia nacional de seguridad de los estados organiza la defensa de la
seguridad, se disefian y fortalecen diversas estrategias de defensa en respuesta a las
amenazas Yy los riesgos, lo que da como resultado diversas facetas de la defensa, como la
defensa territorial, la defensa aérea, la defensa maritima, la defensa de fronteras, la defensa
econOdmica y, entre ellas, la defensa en el ciberespacio, que también necesita una defensa de
la informacion para garantizar la seguridad cibernética.

La ciberseguridad es una parte crucial de la seguridad nacional porgue si el
ciberespacio no se controla adecuadamente, una nacion puede verse amenazada en cuanto a
su libertad de accidn y seguridad, no solo su ciberseguridad sino toda la seguridad nacional.

Teniendo en cuenta que las amenazas cibernéticas se dan o se desarrollan en el
ciberespacio el cual se definid anteriormente, pero también existen otras definiciones dadas
por diferentes instituciones o paises que engloban mas actores, la Real Academia Espafiola
de la Lengua lo define como el &mbito virtual creado por medios informaticos. (Real
Academia Espafiola, 2022b), el Reino Unido en su estrategia del 2011 lo define como un
dominio interactivo conformado por redes digitales que son usadas para almacenar,
modificar y comunicar informacion. Esto incluye el internet, pero también cualquier otro
sistema de informacidn que soporta nuestros negocios, infraestructura y servicios.(Centro
Superior de Estudios de la Defensa Nacional (Espafa), 2012), las Fuerzas armadas y
marina de México lo definen como el Ambito intangible, de naturaleza global, soportado
por las tecnologias de la informacion y comunicaciones (TICs), que es utilizado para la
interaccidn entre individuos y entidades publicas y privadas (Centro Superior de Estudios

de la Defensa Nacional (Espafia), 2012).

12
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Haciendo referencia a estas definiciones nos podemos atrever a dar una definicion
propia del ciberespacio diciendo que es un espacio intangible y virtual que se crea mediante
la interconexion de sistemas informaticos y redes electronicas en todo el mundo que
coexiste en el mundo fisico que facilita la forma de comunicarnos, acceder a la informacion
y conectarnos con otras personas.

En base a estas definiciones podemos caracterizar al ciberespacio en cinco puntos:

1. El ciberespacio es universal, ya que no tiene limites fisicos ni temporales.

2. Ademas, existe una fuerte interaccion con las tecnologias de informacién y
comunicaciones, que son su forma de acceder a ella.

3. El espacio electromagnético, los sistemas de informacion, los sistemas de
comunicacion y las redes dependen de su infraestructura, que no siempre es la
misma.

4. La persona traslada su esencia al dominio virtual, y una foto, comentarios e
informacidn son una prolongacion de su propio ser.

5. El manejo de informacion ocurre en todos los niveles: personal, privado,
industrial y gubernamental.

En el ciberespacio se dan varias actividades de la vida cotidiana como
comunicacion en redes sociales, comercio electronico, banca y finanzas, educacion,
gobierno electrénico entre otras actividades, de ahi el interés de ciber delincuentes que la
RAE lo define como persona que delingue a treves del internet (Real Academia Espafiola,
2022)

En los medios de comunicacion no solo escritos, sino también radio, television y,

naturalmente, los medios electrénicos de Internet se han vuelto comunes las noticias de

13
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ciberataques a ciudadanos, organizaciones, empresas Yy hasta instalaciones criticas de paises
como plantas de energia quimica, centrales nucleares o fabricas de diversas indoles. Por lo
que en el presente articulo se exponen algunas noticias publicadas en la prensa hondurefia e
internacional més relevantes.

Suplantacion de entidades bancarias: Los ciberdelincuentes han incrementado sus
ataques a nivel mundial y desde hace unos meses estan acechando a los hondurefios
utilizando fachadas bancarias para suplantar entidades bancarias y obtener informacion
confidencial de los usuarios(Romero, 2022)

En septiembre de 2021, el sitio web de la Secretaria de Finanzas de Honduras fue
hackeado por un grupo de ciberdelincuentes, quienes publicaron informacion confidencial
en linea (DLP, 2023)

En 2020, el Ministerio de Salud de Honduras sufri6 un ataque cibernético que afecto6
su sistema informatico y puso en riesgo la informacion de los pacientes (Revista Seguridad
360, 2023)

Resulta evidente la importancia de contar con una estrategia de ciberseguridad y
ciberdefensa en Honduras que aborde de manera integral las amenazas y desafios presentes
en el ciberespacio. Una estrategia bien disefiada y ejecutada puede contribuir a proteger la
informacidn sensible, salvaguardar los activos digitales, fortalecer la seguridad de la
infraestructura critica, combatir el cibercrimen y promover una cultura de seguridad digital
en la poblacion.

Como lo sefiala Mejia (2020) “una estrategia de ciberseguridad y ciberdefensa bien
implementada es fundamental para proteger la soberania y la seguridad nacional de un pais

en el ciberespacio” (p. 34). Honduras, al igual que otros paises como México, Colombia,

14
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Costa rica etc., enfrenta amenazas en el ciberespacio que pueden poner en riesgo su
soberania, seguridad y estabilidad. Una estrategia de ciberseguridad y ciberdefensa robusta
y efectiva puede ayudar a prevenir y mitigar estas amenazas, garantizando la proteccién de
los intereses nacionales en el ciberespacio.

Ademas, una estrategia de ciberseguridad y ciberdefensa bien disefiada puede
contribuir al desarrollo econémico y social de Honduras. La confianza en el uso de la
tecnologia y la proteccién de la informacion son elementos fundamentales para el
crecimiento de la economia digital y la atraccion de inversiones en el pais. Como lo destaca
(Fernandez, 2019), “la ciberseguridad y ciberdefensa son factores clave para fomentar la
confianza de los inversionistas y promover un entorno propicio para el desarrollo de la
tecnologia en Honduras” (p 42).

Una estrategia de ciberseguridad y ciberdefensa solida puede brindar la confianza
necesaria a las empresas y ciudadanos para utilizar la tecnologia de manera segura, lo que a
su vez puede impulsar la innovacion, la competitividad y el crecimiento econdémico del pais.

Asimismo, una estrategia de ciberseguridad y ciberdefensa adecuada puede contribuir
a la proteccion de los derechos y la privacidad de los ciudadanos hondurefios en el
ciberespacio. La creciente digitalizacion de la informacién personal y el uso de plataformas
en linea para diversos fines, como el comercio electronico, la banca en linea y el acceso a
servicios gubernamentales, ha aumentado la necesidad de proteger los datos personales y la
privacidad de los individuos.

Por lo cual es fundamental que Honduras cuente con una estrategia de ciberseguridad
y ciberdefensa que incluya medidas eficaces para prevenir, detectar y responder a los delitos

cibernéticos.

15



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Ademas, otro desafio importante que enfrenta Honduras en el ciberespacio es la
promocion de una cultura de seguridad digital en la poblacion. La falta de conciencia y
conocimiento sobre las buenas practicas de seguridad en linea puede hacer que los individuos
sean més vulnerables a los ataques cibernéticos y pongan en riesgo su informacion personal
y financiera. Como sefiala Goémez (2017), “la educacion y concientizacion sobre la
importancia de la seguridad digital son fundamentales para proteger a los ciudadanos y
empresas en el ciberespacio” (p. 78). Por lo tanto, es necesario que la estrategia de
ciberseguridad y ciberdefensa de Honduras incluya programas de educacion y sensibilizacién
que promuevan una cultura de seguridad digital en la poblacién, fomentando el uso

responsable y seguro de la tecnologia.

Describir las capacidades necesarias para enfrentar las amenazas

cibernéticas actuales y futuras.

Para enfrentar las amenazas cibernéticas actuales y futuras, se requiere capacidades
técnicas y estratégicas, asi como una cultura cibernética, por lo cual se tratara de describir

algunas capacidades necesarias para enfrentar las amenazas cibernéticas.

Conocimientos técnicos

La era digital ha creado un mundo interconectado donde las redes electronicas fluyen
constante con informacion y datos. No obstante, la presencia de esta conexion ha puesto a las
personas, empresas y gobiernos en riesgo de diversas amenazas cibernéticas cada vez méas

sofisticadas. La ciberseguridad se ha convertido en una parte importante para la proteccion
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de la informacion y la integridad digital. En este contexto, la comprension técnica de la
ciberseguridad se vuelve crucial. Es esencial contar con profesionales capacitados en
ciberseguridad que tengan conocimientos técnicos en campos como redes, sistemas
operativos, bases de datos y criptografia, y que estén informados sobre las amenazas y
tendencias més recientes.

Los ciberataques evolucionan a la par que las tecnologias cambiantes. Los
delincuentes utilizan nuevas herramientas y elaboran nuevas estrategias para el acceso no
autorizado al sistema. (AWS, 2023)

La ciberseguridad estd en constante cambio debido a las nuevas amenazas y
tecnologias. Esto demuestra lo crucial que es que los profesionales estén al tanto de las
ultimas tendencias y amenazas cibernéticas. Porque los ciberdelincuentes son ingeniosos y
adaptables, los defensores de la ciberseguridad deben avanzar.

La falta de especialistas en ciberseguridad es un problema que afecta un hacer el
Mundo. Segun un informar del Foro Econémico Mundial, para 2022 habra una escasez de
3,4 millones de expertos en ciberseguridad en hacer el Mundo. (FEM, 2023) Esto demuestra
la importancia de fomentar la formacion en ciberseguridad. Las empresas, los gobiernos y
las universidades deben trabajar juntas para brindar programas de capacitacion y certificacion

en ciberseguridad que prepara un profesional para hacer frente unas las amenazas digitales.

Reforzar la Defensa Digital
La proliferacion de amenazas cibernéticas sofisticadas requiere una estrategia integral
de defensa, en la que las herramientas de seguridad son un componente esencial. La

importancia de contar con herramientas de seguridad adecuadas, como cortafuegos, sistemas
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de deteccion de intrusos y antivirus, y cdmo su configuracion y actualizacién adecuadas son

esenciales para proteger contra las amenazas cibernéticas que estan creciendo.

Firewalls

Un firewall es un dispositivo de seguridad de la red que monitorea el trafico de red
entrante y saliente (CISCO, 2023) esta herramienta de seguridad evita que una red privada
se vea afectada por amenazas exteriores. El sistema funciona filtrando el trafico de la red
utilizando un conjunto de reglas predeterminadas. Un buen firewall puede detectar intentos
de acceso no autorizado y protector los sistemas internos de ataques externos. Ademas, tiene
la capacidad de monitorear y registrador el trafico de la red para identificador patronos de
actividad sospechosa.
Sistemas de Deteccion de Intrusiones

Los sistemas de deteccion de intrusos (IDS) son herramientas que monitorean el
trafico de red o la actividad de un sistema para vigilar y analizar la actividad de los usuarios
y del sistema, revisar las configuraciones del sistema y de las vulnerabilidades, evaluar la
integridad de los archivos criticos del sistema, reconocimiento de los modelos de la actividad
que reflejan ataques conocidos. (Mauricio et al., 2006)

La principal ventaja de los sistemas de deteccidn de intrusos es su capacidad para
detectar amenazas que puede haber sido evitadas por el firewall en un principio. En tiempo

real, puede detectar intrusos y enviar alertas para que los administradores tomen medidas.
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Antivirus

Los programas antivirus son cruciales para el combate de los malware (software o
cddigo informatico disefiado para infectar, dafiar o acceder a sistemas informéticos.) (Belcic,
2023), que puede incluir virus, gusanos, troyanos y otros programas maliciosos. Estos
programas buscan firmas y comentarios relacionados con amenazas en archivos y sistemas.

El antivirus elimina o pone en cuarentena una amenaza.

Configuracion y Actualizacion
El uso de estas herramientas de seguridad es crucial, pero su configuracion y
actualizacion también son cruciales. La seguridad informéatica es un campo en constante
evolucion, por lo que es necesario actualizar y mejorar regularmente las medidas de
seguridad a fin de estar protegidos adecuadamente contra nuevas amenazas. (Coppola, 2023)
Una configuracion inadecuada puede permitir que las amenazas pasen desapercibidas
0 causar blogueos innecesarios. Sin embargo, la falta de actualizacion aumenta el riesgo de

no identificador nuevas amenazas.

Politicas y Procedimientos de Seguridad en Ciberseguridad

En un mundo cada vez mas interconectado, la ciberseguridad se ha convertido en una

preocupacion importante tanto para las personas como para las organizaciones, contar con

politicas y procedimientos de seguridad robustos es crucial para enfrentar las amenazas del

ciberespacio.
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Politicas de Seguridad

La politica de seguridad consiste en desarrollar el marco de actuacion apropiado para
salvaguardar la informacion de la organizacion. (ISO 27001, 2018), la cual describe como
proteger la informacion y los activos de una organizacion. Estas politicas establecen las
expectativas para los empleados y usuarios finales y definen las mejores practicas en
seguridad de la informacion. Una politica de seguridad sélida debe incluir aspectos como el
acceso un sistemas y datos, la gestion de contrasefias, la retencion de registros y la respuesta
a incidentes.

Procedimientos de Seguridad

La politica de seguridad requiere no solamente conocer las amenazas a las que estan
expuestas la informacion y los recursos de una organizacion, sino también establecer el
origen de estas, que pueden ser internas o externas a la organizacion. (Vega, 2008) en aspecto
practico las politicas de seguridad son los procedimientos de seguridad.

Las politicas establecen las reglas generales, pero los procedimientos explican codmo
se deben aplicar esas reglas en circunstancias particulares. Por ejemplo, una politica de
seguridad puede establecer que el acceso a un cierto dato confidencial debe estar restringido,
mientras que un procedimiento puede describir como se asignan y revocan e€sos permisos de

acceso.

Responsabilidades de Usuarios y Administradores
Las politicas y procedimientos de seguridad especialmente qué deben hacer los
usuarios y administradores de sistemas. Es responsabilidad de los usuarios cumplir con las

politicas y procedimientos, como proteger sus credenciales de acceso, informar sobre
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actividades sospechosas y seguir las politicas de uso aceptable. Los administradores de
sistemas estan encargados de aplicar y hacer cumplir las politicas y procedimientos, como la

configuracion segura de sistemas y la supervision constante de la seguridad.

Actualizacién y Revisién Continua

Las amenazas cibernéticas estan en constante cambio. Las politicas y procedimientos
de seguridad deben actualizar con frecuencia para mantenerse al dia con las amenazas
emergentes porque los atacantes constantemente desarrollan nuevas tacticas y técnicas. La
politica que funciond hace unos afios puede no ser adecuada en la actualidad.

Es crucial revisar continuamente las politicas y procedimientos. Esto implica la
implementacion de modificaciones basadas en los conocimientos adquiridos de eventos de

seguridad anteriores y en el desarrollo de las amenazas.

La capacidad de deteccion y respuesta en seguridad cibernética es esencial para
reducir las amenazas digitales.

En la era de la informacidn, las amenazas cibernéticas son una realidad presente y en
constante cambio. La ciberseguridad es esencial para asegurar la integridad, la
confidencialidad y la disponibilidad de datos y sistemas.

La capacidad de deteccion y respuesta es esencial para identificar y mitigar de manera

efectiva las amenazas cibernéticas.
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La Evolucion de las Amenazas Cibernéticas

La constante evolucion de las amenazas cibernéticas hace que las organizaciones
tengan la necesidad de contar con una estrategia integral que les permita comprender,
comunicar, gestionar y reducir los riesgos en el ecosistema tecnolégico. (OEA, 2022)

Las amenazas cibernéticas han cambiado mucho en los ultimos afios. Los
ciberdelincuentes emplean técticas cada vez mas complejas para infiltrarse en sistemas y
extraer datos confidenciales. Las amenazas cibernéticas van desde el malware y el phishing
hasta los ataques de denegacion de servicio (DDoS ) y el ransomware el cual es un software
extorsivo, su finalidad es impedirte usar el dispositivo hasta que se haya pagado un rescate

(Kaspersky, 2023)

Deteccion Temprana

Una estrategia de ciberseguridad efectiva depende de la capacidad de deteccion
temprana. El uso de sistemas de monitoreo y alerta temprana busca actividad sospechosa en
el trafico y los sistemas de la red. Estos sistemas pueden detectar patrones de comportamiento
anormales que puede ser una sefial de un ataque o una violacién de seguridad en los sistemas
informaticos, el monitoreo de seguridad en tiempo real es crucial para identificador amenazas

antes de que causen un dafio significativo.

Respuesta Rapida: Mitigando el Impacto

Después de la deteccidn, la capacidad de respuesta rapida es crucial. Es esencial tomar

medidas rapidas y efectivas para reducir el impacto de una amenaza y evitar su exposicion
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futura. La contencion de amenazas, la eliminacion de malware y la restauracion de sistemas
atacados son ejemplos de esto.

Para que las organizaciones estén preparadas para enfrentar ciberataques, es esencial
Tener equipos de respuesta un incidente. Estos equipos establecen roles y responsabilidades
claros, procedimientos de comunicacién y acciones particulares que deben tomate en caso de

un incidental de seguridad.

Capacitacién y Concienciacion

Sin un personal capacitado y concientizado de la importancia de la ciberseguridad; la
capacidad de deteccion y respuesta es ineficaz. La capacitacion de los empleados es esencial
para que puedan identificar y reportar actividades sospechosas y seguir los procedimientos
de respuesta de incidentes.

La concientizacion sobre ciberseguridad es esencial para la prevencion y la respuesta.
Los empleados deben estar familiarizados con las amenazas comunes, los riesgos y las

mejores practicas de seguridad.

Cultura de Seguridad Cibernética
En la actualidad, vivimos en un mundo cada vez mas digitalmente conectado. La vida,
el trabajo y la comunicacién han cambiado gracias a las tecnologias de la informacién y la

comunicacion (TIC).
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Amenazas Cibernéticas

En el mundo digital, las amenazas cibernéticas son una realidad constante. Las
personas Yy las empresas estan expuestas a una variedad de amenazas cibernéticas, incluidos
ataques de phishing y ransomware, vulnerabilidades de software y robo de datos. Estos
ataques pueden causar dafos significativos, incluyendo la pérdida de datos confidenciales e

interrupciones significativas en las operaciones.

La Importancia de una Cultura de Seguridad Cibernética

La concienciay la responsabilidad de todos los usuarios de sistemas informéticos son
la base de una cultura de seguridad cibernética. Ayuda a las personas a reconocer las
amenazas cibernéticas, adoptar buenas practicas de seguridad y tener una mentalidad
vigilante. Esta cultura es importante a nivel organizacional y nacional para garantizar la

seguridad de infraestructuras criticas y la proteccion de los ciudadanos.

Promocién de Buenas Practicas de Seguridad

Una parte fundamental de la cultura de seguridad cibernética es la promocion de
buenas préacticas de seguridad. Esto requiere la implementacion de politicas y procedimientos
claros para garantizar las mejores practicas de seguridad. La gestion adecuada de contrasefias,
la segmentacion de redes y la implementacion de reglas de seguridad.

Todos los aspectos de una organizacién o sociedad deben tener seguridad. Esto
incluye Tener en cuenta la seguridad cuando se desarrolla software, se implementan medidas

de seguridad fisica y se realizan evaluaciones regulares de posturas de seguridad.
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El Papel Transformador de la Inteligencia Artificial en la Ciberseguridad
A medida que los ciberataques crecen en volumen y complejidad, la inteligencia
artificial (1A) ayuda a los analistas de operaciones de seguridad con pocos recursos a

anticiparse a las amenazas. (UNESCO, 2023)

El Entorno Cibernético Actual

El mundo digital en el que vivimos esta lleno de muchas conexiones. Las
organizaciones dependen cada vez méas de la tecnologia para sus operaciones porque la
informacion fluye a través de redes globales. sin embargo, las vulnerabilidades también
surgen de esta interconexion. Los ciberdelincuentes utilizan las brechas de seguridad para

robar informacion confidencial, interrumpir servicios y dafiar la privacidad de las personas.

La Inteligencia Artificial como Defensora en la Ciberseguridad

La inteligencia artificial (1A) se ha convertido en una herramienta Util para combate
las amenazas cibernéticas. Ella es vital para la deteccion temprana de ataques porque puede
analizar grandes cantidades de datos en tiempo real y encontrar patronos anémalos. Los
sistemas de IA pueden monitorear continuamente la actividad en la red y alertar sobre
acciones sospechosos, lo que permite a las organizaciones tomar medidas antes de que un
ataco se materialice por completo, colaboran categorizando los ataques segun el nivel de
amenaza; los encargados de ciberseguridad, por su parte, asignan la prioridad con que se debe
atender cada uno, iniciando por los mas peligrosos para el estado de la informacién de la

empresa. (Conzultek, 2023)
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los sistemas de deteccion de intrusiones (IDS) basados en IA pueden detectar y
bloguear autométicamente el trafico de red malicioso, sin intervencion humana. (CORRONS,

2023)

La Automatizacion y la Respuesta Rapida

Los sistemas de IA pueden actuar de inmediato para detener el ataque y reducir el
dafo. Esto incluye la capacidad de ajustar las configuraciones de seguridad en tiempo real,
aislar sistemas comprometidos y bloquear direcciones IP maliciosas.

La automatizacién reducir la carga de trabajo de los equipos de seguridad cibernética

y acelera la respuesta a los ataques.

Desafios y Consideraciones Eticas

A pesar de los evidentes beneficios, el uso de la IA en la ciberseguridad presenta
cuestiones éticas. Por un lado, una excesiva dependencia de la automatizacion podria resultar
en una supervision humana inadecuada y en una toma de decisiones precipitadas. Ademas,
existe la posibilidad de que los oponentes utilicen técnicas de inteligencia artificial para crear
ataques mas complejos y dificiles de detectar.

Ademas, la privacidad y la ética son importantes preocupaciones cuando se recopilan
y analizan datos para detectar amenazas. Es fundamental asegurarse de que el uso de la 1A
en la ciberseguridad cumpla con las leyes de privacidad y proteccion de datos y no
comprometa la privacidad de las personas sin su consentimiento. Segun la Unesco la

inteligencia artificial da resultados sesgados. La tecnologia de los motores de busqueda no
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es neutral, ya que procesa macrodatos y prioriza los resultados con la mayor cantidad de clics

dependiendo tanto de las preferencias del usuario como de la ubicacion. (UNESCO, 2023)

Determinar la estrategia a desarrollar para la implementaciéon de una

politica en materia de ciberseguridad y ciberdefensa para Honduras.

Honduras debe tomar medidas proactivas para proteger su soberania y sus intereses
en el ciberespacio, ya que la ciberseguridad y la ciberdefensa son cruciales en la era digital
actual. La implementacién de una estrategia integral ayudara a fortalecer la seguridad en linea

del pais y a crear un entorno digital seguro y estable para todos los hondurefios.

Creacion de una Ley de Ciberseguridad en Honduras

En la era digital actual, los gobiernos, las empresas y los ciudadanos estan cada vez
mas preocupados por la ciberseguridad. Debido a la creciente interconexion de sistemas y la
creacion de vastos depositos de informacion en linea, la seguridad cibernética es crucial. Para
abordar este problema en Honduras, es necesario establecer una ley de ciberseguridad que
establezca estandares y requisitos minimos para la proteccién de la informacion y los
sistemas digitales.

Debido a la preocupacion global por la ciberseguridad, muchos paises como por
ejemplo Colombia, Mexico, Costa Rica entre otros, ya han implementado leyes y
regulaciones especificas en este d&mbito. Estas leyes abordan temas fundamentales de
ciberseguridad, como la proteccion de datos personales, la prevencion de ataques

cibernéticos y la gestion de incidentes.
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Al implementar una ley de seguridad cibernética en Honduras, el pais se ajustara a
las précticas méas avanzadas a nivel mundial y podria aprender de las experiencias de otros
paises.

La aplicacion de una ley de ciberseguridad permitira establecer un marco legal sélido
para la proteccion de datos y sistemas digitales en Honduras. Las responsabilidades de las
partes involucradas, como empresas, gobiernos y ciudadanos, podrian estar claramente
definidas en esta ley. También podria sancionar a aquellos que infrinjan las normas de

seguridad cibernética, con el fin de prevenir a futuros ciberdelincuentes.

Creacion de un Equipo de Respuesta a Incidentes

En el mundo digital real, la amenaza de ciberataques es constante y omnipresente.
Los usuarios individuales, las empresas y las organizaciones gubernamentales estan en riesgo
de sufrir ataques cibernéticos. Para enfrentar esta amenaza cada vez mayor, es necesario
establecer un equipo de respuesta contra incidentes cibernéticos (CSIRT) que tenga la
capacidad de detectar y responder ante estos ataques de manera rapida y efectiva.

Un CSIRT es un grupo de especialistas en seguridad cibernética que monitorean,
detectan y responden a incidentes cibernéticos. La principal responsabilidad de un CSIRT
es reducir las consecuencias de estos incidentes y garantizar que las operaciones continden.
(Mendoza, 2015)

La formacién de un CSIRT en Honduras representaria un avance significativo en la
proteccién de los sistemas digitales y los datos confidenciales. Este equipo de estancia esta
formado por profesionales con conocimientos tecnolégicos en seguridad cibernética que

pueden detectar amenazas y tomar medidas inmediatas para reducirlas. Tener un CSIRT
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dedicado permite una respuesta mas rapida y coordinada a los incidentes, lo que es esencial
para limitar el dafio causado por los ciberataques.
Un CSIRT puede desempefiar un papel importante en la prevencion y la preparacion,

ademas de su funcion de respuesta.

Fortalecimiento de la Educacion y Conciencia en Ciberseguridad: Prevenir para
Proteger

En un mundo cada vez més digitalizado, es fundamental adquirir conocimientos y
habilidades sobre la seguridad cibernética. Debido a la creciente dependencia de la tecnologia
y la interconexidn digital, la poblacién en general debe estar preparada para enfrentar el
aumento de los ciberataques. Para evitar que las personas sean victimas de ciberataques, es
necesario fomentar la educacion y la conciencia en ciberseguridad.

La educacion en ciberseguridad es proporcionar a las personas los conocimientos y
habilidades necesarios para protegerse en linea. Esto incluye el reparo de riesgos
cibernéticos, el reconocimiento de amenazas y la comprensién de cémo reducir los riesgos.
(OEA, 2020)

La educacion en ciberseguridad debe comenzar desde una edad temprana y
extenderse a lo largo de la vida porque las amenazas cibernéticas evolucionan constante.

Aumentar la conciencia sobre la seguridad cibernética es fundamental. Se refiere a
los riesgos cibernéticos en la vida diaria. Es importante que las personas sepan que estan en
constante riesgo de ser victimas de ataques cibernéticos, como phishing, malware y robo de
identidad. Gracias a esta conciencia, puede tomar precauciones y mantener practicas seguras

en linea.
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Establecimiento de Medidas de Seguridad para la Infraestructura Critica

La infraestructura fundamental de una nacién es la base de su funcionamiento, que
incluye dominios como la energia, las finanzas y la salud. Los fundamentos para el bienestar
y la prosperidad de la sociedad y la economia en su conjunto se derivan de estos pilares. Por
tal razén, los ciberdelincuentes buscan esta infraestructura. Por lo cual, es fundamental
mantener medidas de seguridad adecuadas y estables para proteger estos activos delicados.

El sector financiero es uno de los principales objetivos de los ciberataques porque
maneja una gran cantidad de datos sensibles y transacciones financieras. (OEA, 2019) Para
protegerlo, se deben usar cortafuegos, sistemas de deteccion de intrusos y monitoreo
constante.

La infraestructura energética es un objetivo relevante adicional. Un ataque exitoso
podria detener la gestion de energia de una zona o incluso convertirla en una nacion.(Ayerbe,
2020) Para evitar esto, se deben implementar protocolos de seguridad en las redes eléctricas
y sistemas de control industrial.

Debido a que en el sistema de salud se manejan datos de atencién médica cruciales y
datos médicos confidenciales, el sector de la salud también es vulnerable. Las medidas de

seguridad esenciales incluyen la encriptacion de datos y el control de acceso de los usuarios.

Fomento de la Colaboracién Publico-Privada en Ciberseguridad: Una Estrategia

Esencial
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Los ciberataques pueden dafiar gravemente la economia, la infraestructura y la
privacidad de las personas. Para enfrentar esta creciente amenaza, es esencial promover la
colaboracidn entre el sector publico y privado en el &mbito de la ciberseguridad.

La colaboracion publico-privada implica que gobiernos y empresas mejoren las
practicas de seguridad, compartan datos sobre amenazas cibernéticas y coordinen las
respuestas a incidentes.(Arteaga, 2022) Hay muchas razones por las que esto es importante.

Primero, los ciberataques pueden tener un impacto en organizaciones de cualquier
tamafio y sector porque no tienen limites. Los gobiernos tienen la capacidad de utilizar
recursos e inteligencia que pueden ayudar a las empresas a identificar y reducir amenazas.
Sin embargo, las empresas tienen la capacidad de ayudar a los gobiernos a responder a los
ataques en tiempo real.

En segundo lugar, la proteccion cibernética es cambiante y costosa. Las empresas
deben invertir en tecnologia y personal especializado para protegerse, mientras que los
gobiernos deben estar al tanto de las amenazas y tendencias mas recientes.

Aunque las pequefias y medianas empresas pueden no poder enfrentar esta amenaza
por si solas, la cooperacion puede ayudar a compartir estos costos y recursos.

En tercer lugar, la cooperacion entre los sectores publico y privado puede ayudar a
establecer normas y regulaciones de ciberseguridad mas efectivas. Los gobiernos pueden
trabajar con la industria para desarrollar politicas y leyes que protejan a las personas y las

empresas al mismo tiempo que fomentan la competencia y la innovacion.
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Conclusiones

En conclusién, la implementacion de una estrategia de ciberseguridad y ciberdefensa
en Honduras es crucial para asegurar un entorno cibernético seguro y resistente. Una
estrategia integral que involucre a todas las partes interesadas y se adapte a la situacion
legislativa, cultural, econdmica y estructural de Honduras debe implementarse para abordar
los desafios de la ciberseguridad en el pais, como la falta de una politica nacional de
seguridad cibernética, la falta de formacién y capacitacion de profesionales en ciberseguridad
y ciberdefensa, y la falta de coordinacion y colaboracion entre diferentes sectores y actores.

La capacitacion de profesionales en ciberseguridad y ciberdefensa también es crucial
para garantizar que el ciberespacio de Honduras sea seguro y resistente. Un ejemplo de como
se pueden formar profesionales altamente capacitados en ciberseguridad y ciberdefensa es la
Maestria en Ciberseguridad y Ciberdefensa que se imparte la Escuela Superior de Guerra
Gral. Rafael Reyes Prieto en Colombia.

Ademas, para garantizar un ciberespacio seguro y resistente en Honduras, es esencial
que varios actores, incluidos el gobierno, las empresas, las universidades y la sociedad civil,
trabajen juntos. Ademas, es esencial investigar y difundir documentos técnicos, herramientas
e informes para orientar a los responsables de la formulacion de politicas, los CSIRT, los
operadores de infraestructura, las organizaciones privadas y otros actores relevantes en
Honduras.

Para proteger la soberania del espacio ciberespacial hondurefio, es necesario

desarrollar medidas de contrapoder ciberespacial.
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Para garantizar un entorno digital seguro y estable en Honduras, Para abordar los
desafios de la ciberseguridad en Honduras, es necesario establecer una politica nacional de
seguridad cibernética, formar y capacitar a profesionales en ciberseguridad y ciberdefensa,
coordinar y colaborar entre diferentes sectores y actores, investigar y divulgar documentos
técnicos, herramientas e informes, y desarrollar medidas de contrapoder ciberespacial. A
través de estas acciones, Honduras puede garantizar un entorno digital seguro y robusto para
su progreso y expansion en la era digital.

Es fundamental enfatizar que la implementacion de una estrategia de ciberseguridad
y ciberdefensa en Honduras es esencial para proteger al pais de amenazas cibernéticas y
garantizar los derechos humanos y la libertad de expresién en linea. La adopcidn de medidas
que protejan contra los actos de odio y discriminacién en linea es un paso importante en esta
direccion.

Para garantizar un entorno cibernético seguro y resistente, es esencial que Honduras
implemente una estrategia de ciberseguridad y ciberdefensa. En Honduras, se pueden
implementar medidas para garantizar un ciberespacio seguro y resistente, como la
capacitacion y capacitacion de profesionales en ciberseguridad y ciberdefensa, la
coordinacion y colaboracion entre diversos actores y sectores, la investigacion y divulgacion
de documentos técnicos, herramientas e informes, y el desarrollo de medidas para
contrapoder ciberespacial.

Honduras puede proteger los derechos humanos y las libertades en linea, atraer

inversiones e impulsar su industria tecnoldgica con estas medidas.
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