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Estrategia de Defensa para Bases Militares en
Colombia: Proteccion ante Ataques con Aeronaves
No Tripuladas (Drones) por Actores Armados
Ilegales.

Defense Strategy for Military Bases in Colombia: Protection
against Unmanned Aircraft (Drone) Attacks by Illegal Armed
Actors.

Edier Gustavo Manrique Coronado!
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El uso militar de aeronaves no tripuladas se remonta a 1849 y ha evolucionado
significativamente desde la Segunda Guerra Mundial hasta convertirse en una herramienta
clave en los conflictos asimétricos actuales. En Colombia, las disidencias de las FARC han
comenzado a emplear drones modificados para realizar ataques, lo que representa una
amenaza creciente para la seguridad nacional. Esta tecnologia, accesible y dificil de detectar,
ha transformado la naturaleza del combate, obligando a los Estados a adaptar sus estrategias
defensivas. Aunque el Derecho Internacional Humanitario regula el uso de armamento en
conflictos, no existe alin una normatividad especifica sobre drones. La expansion de esta
tecnologia, impulsada por avances en mecatronica, informatica y telecomunicaciones,
plantea desafios legales, éticos y operativos. Ante este panorama, la presente investigacion
busca proponer una estrategia de defensa para las bases militares de Colombia frente a
ataques con drones, mediante un enfoque cualitativo y exploratorio, apoyado en analisis
documental de fuentes relevantes.

Palabras clave: Actores Armados Ilegales Drones, Defensa Nacional, Estrategia, Seguridad
Nacional
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Abstract: The military use of unmanned aircraft dates back to 1849 and has evolved
significantly since World War II to become a key tool in today's asymmetric conflicts. In
Colombia, FARC dissidents have begun using modified drones to carry out attacks, posing a
growing threat to national security. This accessible and difficult-to-detect technology has
transformed the nature of combat, forcing states to adapt their defensive strategies. Although
international humanitarian law regulates the use of weapons in conflict, there are still no
specific regulations on drones. The expansion of this technology, driven by advances in
mechatronics, information technology, and telecommunications, poses legal, ethical, and
operational challenges. Given this scenario, this research seeks to propose a defense strategy
for Colombian military bases against drone attacks, using a qualitative and exploratory
approach, supported by documentary analysis of relevant sources.

Keywords: Illegal Armed Actors, Drones, National Defense, Strategy, National Security
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Introduccion

El uso de aeronaves no tripuladas en el ambito bélico tiene una historia que se remonta a
mediados del siglo XIX. En 1849, el Imperio Austriaco lanz6 globos aerostaticos cargados
con explosivos sobre Venecia, marcando uno de los primeros intentos documentados de
emplear tecnologia aérea no tripulada con fines militares (Gregory, 2011). Desde entonces,
los conflictos armados han impulsado el desarrollo de estas tecnologias. Durante la
Segunda Guerra Mundial, los aliados y el Eje trabajaron en prototipos de aviones no
tripulados, y en la Guerra de Vietnam, EE. UU. emple6 drones Firebee para reconocimiento

y misiones de sefiuelo (Singer, 2009).

El concepto de aeronaves no tripuladas (VANT) tiene sus raices en desarrollos
militares del siglo XIX, comenzando con el uso de globos aerostaticos por el ejército
austrohungaro en 1849. A lo largo del siglo XX, los drones evolucionaron a partir de
plataformas rudimentarias de reconocimiento a sistemas altamente sofisticados. Durante la
Guerra de Vietnam, Estados Unidos empleo los drones Firebee como sefiuelos y
dispositivos de reconocimiento (Singer, 2009). El desarrollo de la informatica, la
inteligencia artificial y las telecomunicaciones en las décadas de 1990 y 2000 impulso la
“segunda era de los drones”, caracterizada por su capacidad auténoma, precision quirtirgica

y expansion de uso civil y militar (ONU, 2020).

La evolucion tecnoldgica ha permitido que tanto Estados como grupos armados
ilegales accedan a drones con capacidad ofensiva, esta transformacion ha sido impulsada

por una reduccion en los costos de produccion, la comercializacion de partes en mercados
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abiertos, y la falta de regulaciones internacionales especificas que limiten su venta

(UNODA, 2019).

Es de resaltar que los drones armados han sido incorporados a doctrinas militares en
conflictos asimétricos donde se busca reducir el riesgo para las tropas propias y aumentar la
precision de los ataques, ejemplo de ello es que paises como Estados Unidos, Israel, Rusia,
Irdn y Turquia han liderado su uso en operaciones antiterroristas y enfrentamientos
interestatales, sin embargo, su proliferacion también ha facilitado su empleo por parte de

grupos insurgentes y criminales.

En Colombia, grupos armados organizados como disidencias de las FARC y el ELN
han adaptado drones comerciales para lanzar explosivos, ejecutar vigilancia y evadir los
sistemas de defensa tradicionales (Noticias Caracol, 2024). Este fendmeno es parte de una
tendencia global, como se ha observado en el uso de drones por parte de ISIS en Irak y
Siria, inclusive en la guerra entre Ucrania y Rusia, donde han sido esenciales para ataques

de precision de bajo costo (RAND, 2023).

En el ambito civil, su uso abarca desde la entrega de medicamentos en zonas rurales
hasta la vigilancia de cultivos. No obstante, también han sido adoptados por actores no
estatales, incluidos grupos narcotraficantes y organizaciones armadas ilegales. El grupo
Estado Islamico (ISIS), por ejemplo, ha empleado drones modificados para lanzar
explosivos en conflictos en Irak y Siria (BBC, 2017). En América Latina, Colombia ha sido
uno de los paises donde el uso no convencional de drones por parte de grupos armados

organizados ha encendido alarmas.
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Segun The Global Intelligence Files de WikiLeaks, desde el afio 2006 Colombia
utilizé drones ScanEagle, provistos por Estados Unidos, para operaciones de vigilancia
contra grupos armados ilegales (WikiLeaks, 2013). Recientemente, informes del afio 2024
documentan el uso de drones armados por disidencias de las FARC y otros grupos armados
organizados, que han adaptado drones comerciales para lanzar granadas y otros explosivos,

como se evidencio en ataques en los departamentos del Cauca y Arauca (Noticias Caracol,

2024).

Esta situacion plantea desafios muy importantes para la seguridad nacional, pues
expertos como Erich Saumeth y el Coronel retirado Jaime Ariza han resaltado que estos
ataques representan un cambio en la dindmica del conflicto armado colombiano, en el que
las organizaciones ilegales estan recurriendo a tacticas cada vez mas asimétricas y

sofisticadas (Semana, 2024).

En complemento de lo anterior, el uso de drones como ya se dijo genera una
preocupacion, debido a la capacidad y habilidades de los grupos armados organizados para
adaptar técnicas modernas de combate con recursos de bajo costo y alto impacto
estratégico. Estas organizaciones han avanzado en una fase de modernizacion tecnoldgica,
adoptando el uso de aeronaves no tripuladas como armas de guerra, al tiempo que el
aparato estatal ha enfrentado limitaciones presupuestarias que han reducido su capacidad
operativa, debilitado la inteligencia militar y dejado fuera de servicio parte importante de su

flota aérea.
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Durante el periodo del cese al fuego bilateral ordenado por el gobierno nacional, las
organizaciones criminales aprovecharon la suspension de operaciones ofensivas para
reorganizarse y fortalecer su estructura. Segun informes de inteligencia, este contexto fue
utilizado por grupos como el Estado Mayor Central, la Segunda Marquetalia, el ELN y el
Clan del Golfo para aumentar su capacidad armamentistica, expandir su presencia territorial
y adoptar nuevas tacticas de combate, entre ellas el uso de drones armados. En mayo de
2023, se documento una reunion en zona rural de Cartagena del Chaira (Caquetd), liderada
por Ivan Mordisco, donde participaron cabecillas de varias estructuras armadas ilegales con

el objetivo de incorporar el uso ofensivo de drones en sus operaciones (Semana, 2024).

Durante esta reunion, técnicos procedentes de la frontera con Venezuela entrenaron
a combatientes seleccionados en el uso de drones comerciales modificados con fines
bélicos. Se utilizaron ocho dispositivos bésicos para instruir a los integrantes en el pilotaje,
carga de explosivos y liberacion remota de artefactos mediante sistemas disefiados en 3D.
Esta transferencia de conocimiento sentd las bases para expandir el uso de drones entre los
distintos frentes armados, replicando tacticas similares a las observadas en el conflicto entre

Ucrania y Rusia.

Adicionalmente, se evidencid que estos grupos han desarrollado manuales internos

donde se especifican tres finalidades principales para el uso de drones:

1. Realizar vigilancia aérea para recolectar informacidon sobre movimientos y
ubicacién de tropas

2. Ejecutar ataques aéreos precisos mediante la liberacion de explosivos
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3. Proteger sus areas de control anticipando las maniobras del Ejército.

Esta nueva tactica ha permitido a las disidencias realizar exploracion tactica de sus
enemigos, optimizando tiempo y recursos, y mejorando su capacidad de respuesta y defensa
territorial. Los informes de inteligencia revelan que las disidencias han desarrollado
dispositivos caseros explosivos adaptados a drones, utilizando cilindros con metralla
(tornillos, balines, tuercas, etc.), suspendidos por ganchos metalicos y liberados mediante
controles remotos. Estas armas han sido empleadas especialmente en el departamento del
Cauca, una de las zonas con mayor presencia de estos grupos (Semana, 2024). Entre mayo
y junio de 2024, se registraron al menos 16 ataques con drones en esta region, resultando en

varios militares heridos en municipios como Argelia y Suérez.

En paralelo, se ha constatado que otras estructuras criminales, como la Segunda
Marquetalia, también han incorporado drones en sus operaciones, incluso para actividades
de extorsion. En un operativo realizado en Belén de los Andaquies (Caquetd) en febrero de
2024, se incautaron tres drones con estas caracteristicas, asociados a alias "John Tiempos",

cabecilla financiero de esta organizacion.

Estos hallazgos indican que el uso de drones se ha consolidado como una
herramienta tactica clave entre los grupos armados ilegales en Colombia, lo que representa
un desafio urgente para las capacidades de defensa del Estado. La ausencia de medidas
efectivas de contrainteligencia y deteccion de estas amenazas ha facilitado su expansion,
particularmente en zonas donde la presencia del Estado es limitada. La experiencia reciente

evidencia la necesidad de actualizar las doctrinas de seguridad y desarrollar estrategias
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defensivas tecnoldgicas capaces de neutralizar estas nuevas formas de agresion (Semana,
2024). https://www.semana.com/nacion/justicia/articulo/los-drones-de-la-muerte-semana-
revela-los-secretos-de-la-nueva-y-peligrosa-estrategia-de-guerra-de-las-disidencias-de-las-

farc-hay-alarma-por-la-seguridad-nacional/202443/

Figura 1. Operacion de drones terroristas en el territorio nacional
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Nota: Operacion de drones terroristas (El Colombiano, 2024)
https://www.semana.com/nacion/justicia/articulo/los-drones-de-la-muerte-semana-revela-
los-secretos-de-la-nueva-y-peligrosa-estrategia-de-guerra-de-las-disidencias-de-las-farc-

hay-alarma-por-la-seguridad-nacional/202443/

Ahora bien, es de resaltar que, en el plano normativo, el Derecho Internacional
Humanitario (DIH) atin no regula de manera especifica el uso de drones, aunque los
principios generales de distincion, proporcionalidad y precaucion siguen siendo aplicables

(CICR, 2021). Los articulos 35 y 36 del Protocolo Adicional I de 1977 a los Convenios de

10
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Ginebra establecen criterios sobre los medios y métodos de combate, lo cual incluye

indirectamente a los drones.

Frente a esta amenaza creciente, las Fuerzas Militares de Colombia enfrentan el reto
de disenar estrategias de defensa antiaérea y ciberdefensa adaptadas a este nuevo tipo de
riesgo. Esto implica desarrollar capacidades para detectar, interceptar y neutralizar drones
de bajo costo, con perfiles de vuelo bajos y comportamiento erratico, lo cual no es tarea
sencilla. Se requiere la integracion de tecnologias como radares de corto alcance,
inhibidores de senal (jammers), sistemas de interferencia electromagnética, y dispositivos

de captura como redes aéreas (RAND, 2023).

Teniendo en cuenta lo anterior, como referente tedrico, se toma a Ortiz (2023) y su
documento titulado “Anaélisis del Estado de ciberseguridad en las organizaciones
colombianas y la efectividad de las politicas gubernamentales de seguridad digital” donde
resalta que la ciberseguridad se constituye como una rama de la seguridad informatica que
se enfoca especificamente en la proteccion del ciberespacio. Su objetivo principal es
disminuir los riesgos asociados a la informacion manejada en diversas plataformas y
dispositivos, concentrandose en su procesamiento, almacenamiento y transmision. Ademas
de salvaguardar los datos, la ciberseguridad permite cumplir con normativas legales
aplicables a distintos sectores, siendo esencial para mantener la continuidad operativa de las
organizaciones al mitigar amenazas cibernéticas. Como sefiala Manrique, los principios
fundamentales para proteger los activos informaticos incluyen la disponibilidad, que
garantiza el acceso solo a usuarios autorizados; la integridad, que busca evitar alteraciones

o dafios a la informacion; y la confidencialidad, que previene su divulgacion no autorizada

11
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(Ortiz, 2023). A continuacidn, se referencian los mecanismos de seguridad ciber y su

respectiva descripcion:

Tabla 1. Mecanismos Ciber

Mecanismo Descripcion
Seguridad de la informacién e Confidencialidad
e Integridad
e Disponibilidad
Seguridad de las aplicaciones e Procesos
e Componentes
e Software
e Resultados
e Datos
Seguridad de la red e Disefio
e Implementacion
e Operacion

Seguridad de Internet e Servicios en internet
seguro
e Redes
¢ Disponibilidad de
servicios
e Fiabilidad de servicios

Datacenter

Condiciones ambientales
Acceso Fisico

Sitios Alternos

Nota: Mecanismos ciber. Tomado de Ortiz (2023).

Seguridad en la infraestructura

Por lo anterior la tesis de la presente investigacion sostiene que el uso de drones
armados por parte de grupos armados organizados en Colombia representa una amenaza
emergente y en rapida evolucion para la seguridad nacional, debido a su bajo costo,
accesibilidad tecnologica y capacidad de causar dafio significativo con alta precision. Este
fendmeno, facilitado por vacios normativos, limitaciones operativas del Estado y la

creciente sofisticacion de actores ilegales, requiere una respuesta integral del Estado

12
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colombiano que articule estrategias de defensa, ciberseguridad, actualizaciéon normativa y
cooperacion internacional para contrarrestar eficazmente este nuevo método de guerra

asimétrica.

Teniendo en cuenta lo anterior, se ha propuesto la siguiente pregunta de

investigacion

(Cual debe ser la principal estrategia de defensa que debe implementar las bases militares
de las Fuerzas Militares de Colombia para la proteccion de ataques de Aeronaves No
Tripuladas (Dron) que estan siendo implementadas por actores armados ilegales? Para
responder a este interrogante, inicialmente se realizara una categorizacion de medidas
preventivas y reactivas para la proteccion de las bases militares frente a ataques con
aeronaves no tripuladas (drones) teniendo en cuenta tecnologias y tacticas, seguido de ello
se determinara el impacto de las normativas internacionales y locales sobre el uso de drones
en el ambito militar, analizando el empleo para a la de bases militares y finalmente se
disefiard una estrategia para la proteccion de las bases militares contra los ataques con

aeronaves no tripuladas (drones).
Metodologia

La investigacion se desarrolld bajo un enfoque cualitativo, ya que se busco
comprender e interpretar el fendomeno del uso de drones por parte de las disidencias de las
FARC y su impacto en las estrategias de seguridad y defensa implementadas por las

Fuerzas Militares de Colombia. Este enfoque permitio analizar un fendmeno complejo en

13



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

su contexto natural, proporcionando una vision profunda desde una perspectiva contextual

y flexible (Herndndez, Fernandez & Baptista, 2014).

El disefio metodologico adoptado fue de tipo exploratorio y descriptivo. La
exploracion resultd esencial debido a la escasa investigacion existente sobre el empleo de
drones por parte de grupos armados ilegales en el contexto colombiano. Por su parte, el
enfoque descriptivo permitid caracterizar las tacticas asociadas a este tipo de ataques, asi
como sus consecuencias operativas y estratégicas para la seguridad nacional (Sampieri,

Collado & Lucio, 2018).

Para la recoleccion de informacion, se utilizo la técnica del analisis documental,
mediante el cual se revisaron diversas fuentes secundarias. Estas incluyeron informes
oficiales del Ministerio de Defensa y la Policia Nacional, comunicados de prensa de las
Fuerzas Militares, articulos académicos especializados, reportes de organismos
multilaterales y think tanks como la Fundacion Ideas para la Paz (FIP) e Insight Crime,
ademas de notas periodisticas de medios reconocidos como Noticias Caracol y El
Espectador. Esta técnica permitio recopilar evidencia empirica y discursiva relevante, sin

incurrir en riesgos propios del trabajo de campo en contextos de conflicto (Flick, 2015).

La seleccion documental se llevo a cabo a través de un muestreo no probabilistico
por conveniencia, basado en la disponibilidad, actualidad y pertinencia tematica de los
documentos. Se priorizaron fuentes publicadas entre 2015 y 2024, de caracter institucional

o académico, que aportaran informacion detallada sobre el uso de vehiculos aéreos no
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tripulados (UAV) por parte de actores armados y su impacto en las operaciones militares

del Estado colombiano (Patton, 2002).

Lo anterior, permitié construir una comprension critica sobre la evolucion del
conflicto armado en Colombia y la adaptacion de los grupos ilegales al entorno tecnolégico
global. Esta investigacion pretende contribuir al analisis académico del fendmeno, asi como
también ofrecer insumos para la formulacion de politicas publicas orientadas a la
proteccion de instalaciones estratégicas y a la actualizacion doctrinal de la defensa

nacional.

Medidas preventivas y reactivas para la proteccion de las bases
militares frente a ataques con aeronaves no tripuladas (drones) teniendo
en cuenta tecnologias y tacticas

Para abordar esta parte, importante resaltar que el Gobierno de Colombia ha
implementado un plan integral para contrarrestar amenazas de ataques con drones, con el
objetivo de salvaguardar infraestructuras criticas y espacios estratégicos como instalaciones
militares, redes de energia y centros poblados. Lo anterior con una inversion superior a los
20.000 millones de pesos, que el Ministerio de Defensa Nacional ha destinado para
fortalecer las capacidades operativas de las Fuerzas Militares y de Policia mediante
sistemas disenados para detectar y neutralizar drones utilizados ilegalmente por grupos
criminales (Presidencia de la Republica, 2024)

En 2024 se registraron 115 incidentes de ataques con drones, principalmente

perpetrados por organizaciones armadas ilegales y terroristas, afectando tanto a
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uniformados como a infraestructuras estratégicas. Bajo este panorama, el Gobierno ha
disefiado una estrategia que posiciona a Colombia como pionera en la region en el uso de
tecnologias anti-drones. Al respecto, la Fuerza Aeroespacial Colombiana lidera la
implementacion de una hoja de ruta especializada que garantiza el despliegue eficiente y
sostenible de estos sistemas, con un enfoque de economias de escala, transferencia
tecnoldgica y proyectos de uso dual que también benefician sectores civiles como la
agricultura, el medio ambiente y la gestion de desastres (Red Noticias, 2024).

El ex ministro de Defensa Ivan Veldsquez se ha referido a lo anterior como que “El
sistema anti-drones es una muestra del compromiso del Gobierno nacional con la
innovacion tecnoldgica y la defensa de la soberania. Esta inversion no solo refuerza nuestra
seguridad nacional, sino que posiciona a Colombia como referente regional en la lucha
contra amenazas emergentes”. Con esta iniciativa, el Gobierno busca responder de manera
efectiva a los desafios globales y asegurar un entorno mas seguro, optimizando los recursos
disponibles y reforzando la seguridad de las infraestructuras mas sensibles del pais.

Ademas de lo anterior, hay que decir que el Ejército Nacional de Colombia ha
desarrollado un programa de capacitacion especializado para fortalecer las capacidades
operativas de oficiales, suboficiales y soldados en la deteccion, identificacion,
neutralizacion y mitigacion de amenazas provenientes de sistemas de aeronaves no
tripuladas (UAS). Esta iniciativa responde al creciente uso de drones por parte de grupos
armados ilegales para realizar ataques y labores de inteligencia contra la fuerza publica y la

poblacion civil.
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Otra iniciativa corresponde a la formacion liderada por el Comando de Educacion y
Doctrina del Ejército Nacional, en este aspecto se ha buscado capacitar al personal en
identificacion, uso de drones, y el objetivo es que el personal se convierta en
multiplicadores del conocimiento adquirido, capacitando a otros miembros de la institucion
en todo el pais (Matta, 2025).

Ademas, el Ministerio de Defensa Nacional ha implementado una estrategia integral
para contrarrestar las amenazas de ataques con drones, incluyendo la adquisicion de
sistemas avanzados de defensa contra estos dispositivos. Estos sistemas estan disefiados
para detectar y neutralizar drones utilizados ilegalmente por grupos criminales, con el fin de
salvaguardar infraestructuras criticas y espacios estratégicos como instalaciones militares,
redes de energia y centros poblados (Ministerio de Defensa Nacional, 2024)

En complemento de lo anterior, hay que mencionar que la Direccion de Proyeccion
de Capacidades e Innovacion del Ministerio de Defensa desempefia un papel crucial en la
modernizacion y fortalecimiento de las capacidades de la Fuerza Publica, coordinando la
implementacion de un modelo de planeacion y desarrollo de capacidades, y trabajando
estrechamente con las Fuerzas Militares y la Policia Nacional para elaborar conceptos
operacionales adaptados a las amenazas actuales (Politica de Ciencia y Tecnologia, 2024).

En este contexto, la Fuerza Aeroespacial Colombiana también ha fortalecido su
capacidad operativa mediante la formacion de operadores de drones tacticos, en virtud de
ello. la Escuela Bésica de Aeronaves Remotamente Piloteadas ha desarrollado cursos
especializados para capacitar a sus integrantes en el uso de drones para el desarrollo de

misiones de seguridad e inteligencia. Como ya se ha mencionado anteriormente, estas
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acciones reflejan el compromiso del Gobierno Nacional con la innovacion tecnologica y la
defensa de la soberania, posicionando a Colombia como referente regional en la lucha
contra amenazas emergentes (FAC, 2025).

Ahora, pese a que el gobierno ha tomado medidas como las que ya se mencionaron
anteriormente, hay que hacer hincapié en que el uso de drones por parte de Grupos
Armados Organizados representa una transformacion tactica en el conflicto interno
colombiano, generando riesgos mas complejos para las Fuerzas Militares. Estos vehiculos
aéreos no tripulados (VANT) han pasado de ser herramientas tecnologicas de uso comercial
o recreativo a convertirse en plataformas de ataque aéreo improvisado. Las disidencias de
las FARC, el ELN y otras estructuras criminales los han adaptado para lanzar explosivos
sobre instalaciones militares y patrullas, lo que representa una amenaza asimétrica
altamente preocupante.

El principal riesgo del uso de estos artefactos, radica en la capacidad para evadir
sistemas de defensa tradicionales pues a diferencia de ataques convencionales, los drones
pueden operar de forma remota, silenciosa y a baja altura, lo que dificulta su deteccion con
radares militares convencionales (Saumeth, 2023).

Ademas, estos dispositivos son econdémicos y de facil adquisicion en el mercado, lo
cual reduce la necesidad de grandes recursos logisticos por parte de los grupos armados, en
este sentido, la adaptabilidad de la tecnologia civil para fines militares genera un desafio
adicional para las Fuerzas Armadas, que requieren altos niveles de innovacion para

contrarrestar amenazas de bajo costo pero alto impacto (Schneider, 2020).
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Ahora bien, desde un enfoque estratégico, los drones usados por los GAO alteran la
dinamica del enfrentamiento territorial toda vez que permiten extender el radio de accion
ofensivo de estos grupos sin exponer a sus integrantes, lo cual incrementa su capacidad de
intimidacion. Este tipo de ataques compromete no solo a las unidades militares en terreno,
sino también a la infraestructura critica del Estado (puestos policiales, bases militares, y
redes eléctricas), afectando la gobernabilidad en zonas de presencia limitada del Estado.

En resumen de lo anterior, el uso de drones por parte de los Grupos Armados
Organizados representa una transformacion significativa en las dindmicas del conflicto
armado, especialmente para las Fuerzas Militares que tradicionalmente han enfrentado
amenazas mas convencionales. En la actualidad, estos dispositivos han sido adaptados
como armas de ataque directo o de reconocimiento, lo que ha alterado los esquemas de
seguridad, vigilancia y defensa, generando nuevos desafios operacionales y estratégicos.

En complemento, es importante mencionar los riesgos a los que se enfrentan las
Fuerzas Militares y uno de ellos es el elemento sorpresa y la capacidad de evadir deteccion,
pues los drones comerciales, facilmente adaptables para uso ofensivo, pueden volar a baja
altura y con escasa firma térmica o sonora, dificultando su detecciéon mediante radares
tradicionales. Esto permite ataques precisos y repentinos sobre puestos militares, patrullas o
infraestructura critica. Tal como lo sefiala el Centro de Estudios Estratégicos
Internacionales (CSIS, 2022), “los drones armados estan permitiendo a grupos insurgentes
cambiar las reglas del combate al acceder a capacidades antes reservadas a fuerzas

estatales” (CSIS, 2022).
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Ademas, los ataques con drones fragmentan la seguridad del personal militar, ya
que pueden ocurrir inclusive en zonas donde se presumia estabilidad territorial, por
ejemplo, el ataque con drones a unidades militares en el departamento del Cauca en 2024,
que dejo varios soldados heridos, revela una clara capacidad de penetracion por parte de
estos grupos criminales. Esta capacidad genera una presion adicional sobre las operaciones
militares, ya que deben reforzar la defensa de multiples instalaciones de forma permanente,
incrementando los costos logisticos y el desgaste de tropas.

Otro riesgo importante es la asimetria tecnoldgica inversa, tradicionalmente el
Estado ha sido quien posee ventaja tecnologica; sin embargo, la masificacion y bajo costo
de los drones ha democratizado su acceso, permitiendo que actores no estatales los
adquieran y los modifiquen facilmente. Investigaciones como la de Boulanin et al. (2020)
del Stockholm International Peace Research Institute (SIPRI), alertan que “los drones
comerciales armados representan un reto creciente para las fuerzas militares, no solo por su
uso ofensivo, sino por su capacidad de vigilancia, lo que compromete la seguridad tactica y
estratégica de las tropas” (SIPRI, 2020).

Por ultimo, el uso de drones implica una amenaza simbdlica y psicologica, en este
aspecto los GAO emplean esta tecnologia para mostrar poder, sofisticacion y capacidad de
causar dafio sin necesidad de combate directo. Esto puede erosionar la moral de las tropas,
generar temor en las poblaciones y afectar la percepcion de control por parte del Estado. El
impacto psicoldgico de estos ataques es similar al efecto de las minas antipersona o los
francotiradores: inhiben el movimiento, restringen la operacién y aumentan el estrés

operativo.
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En concordancia con lo anterior, hay que hacer precision en que los Grupos
Armados Organizados han evolucionado en sus tacticas mediante el uso de nuevas
tecnologias que les permiten expandir su accionar sin depender exclusivamente de métodos
tradicionales. Entre estas tecnologias se destacan los drones, sistemas de comunicaciones
cifradas, redes sociales y mecanismos de geolocalizacion, lo que ha permitido transformar
el conflicto armado hacia una dimension hibrida donde confluyen lo militar, lo informatico
y lo psicolégico.

Esta transformacion tecnoldgica responde a una racionalidad estratégica: maximizar
el impacto operativo con los menores riesgos posibles. El acceso a drones, por ejemplo, no
requiere de una industria propia ni del apoyo de estados externos, como si ocurre en otros
conflictos internacionales. En Colombia, estas tecnologias se adquieren a través del
mercado informal, contrabando o incluso donaciones indirectas canalizadas desde redes
transnacionales (Ariza, 2024).

El uso de redes sociales y plataformas digitales también se ha intensificado por parte
de estos grupos, no solo como mecanismo de propaganda sino como herramienta para
inteligencia de fuente abierta (OSINT). Analizan movimientos de las Fuerzas Armadas,
identifican actores vulnerables y divulgan mensajes de intimidacion para generar
desestabilizacion.

Ademas, la integracion de sistemas GPS y softwares de planificacion ha sido
reportada en operaciones de narcotrafico y mineria ilegal. Estas tecnologias permiten a los

GAO coordinar rutas seguras, anticiparse a operativos militares y asegurar territorios
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estratégicos sin necesidad de enfrentamientos constantes, lo que representa una ventaja

considerable frente a los métodos tradicionales de guerra de guerrillas.

Respecto a lo anterior, es importante mencionar también que la innovacion en

medios de comunicacion interna también ha sido significativa, pues el uso de aplicaciones

como Zello o Signal permite mantener la confidencialidad de las comunicaciones y reduce

el riesgo de interceptacion por parte de la inteligencia militar. Este ecosistema tecnolégico

crea una estructura mas robusta y descentralizada, que dificulta su desmantelamiento y

facilita su reorganizacion. Por tanto, se requiere un enfoque multidimensional en la

respuesta estatal. La accion militar debe ir acompafiada de estrategias de ciberdefensa,

regulacion tecnoldgica y control fronterizo, asi como de programas de desarticulacion de

redes logisticas ilegales.

Tabla 2
Matriz de medidas preventivas y reactivas del Ejército Nacional ante ataques con
drones

Categoria Medidas Preventivas Medidas Reactivas

Tecnologias de
deteccion

- Instalacion de sistemas de
deteccion de drones (radar
portatil, RF scanners, actsticos e
infrarrojos).

- Integracion de sensores y
camaras térmicas para vigilancia
aérea.

- Coordinacién con plataformas
de inteligencia para monitoreo
de espacio aéreo no controlado.

- Activacion de protocolos
de bloqueo de senal
(jammers) en zonas criticas.
- Uso de drones interceptores
(UAVs defensivos).

- Registro y analisis forense
del patrén de vuelo para
neutralizar futuras amenazas.

Defensa fisica de
bases

- Refuerzo estructural de techos
y cubiertas con materiales anti-
explosivos.

- Implementacion de redes o
mallas anti-drones sobre
instalaciones sensibles.

- Cierre inmediato del
espacio aéreo sobre la base
afectada.

- Evacuacion tactica de areas
vulnerables.

- Activacion de planes de
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- Disefio de perimetros de
seguridad con sistemas
antiaéreos de bajo alcance (tipo
C-UAS).

contingencia y protocolos de
primeros auxilios para
lesionados.

Inteligencia y
ciberseguridad

- Fortalecimiento de capacidades
SIGINT y HUMINT para
detectar adquisicion o
modificacion de drones por parte
de los GAO.

- Seguimiento a redes ilegales de
comercio de componentes
electronicos.

- Desarrollo de ciberinteligencia
para detectar programacion
maliciosa en UAVs.

- Analisis post-ataque de
componentes capturados
(drones derribados o
recuperados).

- Recoleccion de inteligencia
tactica y estratégica para
contraataques dirigidos.

- Ajuste de protocolos de
ciberdefensa.

Capacitacion y

- Entrenamiento especializado
en guerra asimétrica con drones
para tropas en terreno.

- Simulacros periddicos de

- Despliegue de equipos de
respuesta rapida con
formacion especifica en
manejo de ataques UAV.

de drones.

- Alianzas con sector privado y
universidades para el desarrollo
de sistemas anti-UAV.

entrenamiento respuesta ante ataques con - Evaluacion posterior al
aeronaves no tripuladas. ataque con retroalimentacion
- Cursos de identificacion y operativa para mejorar
neutralizacion de amenazas procesos.
aéreas no convencionales.
- Coordinacion con la Fuerza - Activacion de redes de
Aérea Colombiana y Policia apoyo interinstitucional para
Relaciones Nacional para compartir asistencia médica, técnica y
interinstitucionales | inteligencia sobre uso criminal logistica.

- Difusion de alertas
tempranas a otras unidades
militares y autoridades
locales.

Nota: Elaboracion propia

Estas acciones permiten anticiparse y mitigar los impactos que este tipo de

artefactos pueden causar en bases militares. Segiin un informe del Center for Strategic and

International Studies (CSIS) (2024), los drones no solo representan una amenaza cinética,

sino también una via de recoleccion de inteligencia y desestabilizacion psicoldgica.

Asimismo, el informe de NATO Review (2023) sobre “Countering the Drone Threat”
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sugiere adoptar un enfoque mixto que combine deteccion temprana, disuasion electronica 'y
respuesta tactica coordinada.

Bajo este contexto, la doctrina militar requiere adaptarse al concepto de guerra
hibrida y conflictividad asimétrica, donde la innovacion tecnoldgica se convierte en
herramienta de poder irregular. Las Fuerzas Armadas deben responder con sistemas anti-
drones, medidas de inteligencia electronica, y protocolos preventivos actualizados.

En suma, el uso de drones por parte de los GAO constituye una amenaza creciente y
multifacética para las Fuerzas Militares colombianas, se requiere de una adaptacion
doctrinal, inversiones en tecnologia antidron y fortalecimiento de capacidades de

inteligencia técnica y electronica para contrarrestar esta tendencia.

Impacto de las normativas internacionales y locales sobre el uso de
drones en el ambito militar, analizando el empleo para a la de bases

militares

En el contexto de la lucha contra el terrorismo, se ha evidenciado el uso de drones
armados con explosivos por parte de grupos como el Estado Islamico, lo cual ha
representado una amenaza directa para las fuerzas militares de los Estados Unidos
desplegadas en el Medio Oriente (Schmidt & Schmitt, 2016). En respuesta a esta situacion,
la empresa fabricante de drones DJI, en coordinacion con el gobierno estadounidense,
implemento6 una actualizacion de su sistema de navegacion que restringe el vuelo de sus
dispositivos sobre extensas zonas de Irak y Siria. Estas 4reas fueron catalogadas como
zonas de exclusion aérea, y se suman a las ya existentes No-Fly Zones (NFZ),

tradicionalmente establecidas alrededor de aeropuertos y bases militares (Corfield, 2017).
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En el caso colombiano, la Unidad Administrativa Especial de Aerondutica Civil
(UAEAC), a través de la Resolucion No. 04201 de 2018, establecid los lineamientos
operativos y de seguridad para el uso de sistemas de aeronaves no tripuladas (UAS). Dicha
normativa define las zonas prohibidas como espacios aéreos de dimensiones especificas en
los cuales esta completamente prohibido el vuelo de aeronaves, mientras que las zonas
restringidas son 4reas con limitaciones de vuelo sujetas a condiciones particulares
(UAEAC, 2018, p. 11).

La misma resolucion también impone restricciones operativas de acuerdo con la
clasificacion del dron (categorias A, B o C), prohibiendo expresamente el transporte de
materiales peligrosos como explosivos, armas o sustancias corrosivas, salvo las baterias
necesarias para su funcionamiento. Asimismo, se prohiben las operaciones en un radio de 2
km alrededor del lugar donde se encuentre el Presidente de la Republica u otros jefes de
Estado, y en un radio de 1 km en torno a instalaciones militares, penitenciarias,
infraestructura critica o aeronaves tripuladas en operacion (UAEAC, 2018, pp. 18-19).

Como resultado de estas regulaciones, las empresas fabricantes de drones
configuran las NFZ conforme a las disposiciones legales de cada pais. En ese sentido, las
No-Fly Zones son limites virtuales que los drones no pueden cruzar gracias al uso del
sistema de posicionamiento global (GPS), el cual permite ubicar al dispositivo en un mapa
digital que contiene una capa con dichas zonas. Si un dron se encuentra o se aproxima a una
de estas areas, el sistema interno detecta la ubicacion y evita el encendido de los motores o

emite alertas al operador para evitar el ingreso a la zona restringida (PePinair, 2019).
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La empresa DJI, que concentra aproximadamente el 70 % del mercado mundial de
drones (Moreno, 2020), ha implementado el sistema GEO (Geospatial Environment Online)
o geocercado, el cual emplea tecnologia GPS y otras sefiales satelitales para impedir
automaticamente el vuelo de drones en areas sensibles como aeropuertos, prisiones,
centrales nucleares o eventos especiales. En determinadas zonas, los dispositivos DJI no
pueden despegar ni volar sin una autorizacion previa. Los operadores registrados en la
plataforma de DJI pueden solicitar el desbloqueo de algunas areas justificando su necesidad
y presentando los permisos requeridos. En el caso de las zonas més criticas, se exigen
medidas adicionales por parte de la empresa para aprobar el desbloqueo. DJI ha optimizado
este proceso, permitiendo que los pilotos con autorizacion legal reciban un codigo de
activacion en un lapso de hasta 30 minutos tras presentar su solicitud en linea
(RPASDrones, 2019).

Para ampliar la informacion sobre las estrategias y normativas relacionadas con el
uso de drones y las medidas de seguridad implementadas, se consultaron los siguientes
documentos oficiales:

e Resolucion No. 04201 de 2018 de la Unidad Administrativa Especial de
Aerondutica Civil (UAEAC), que establece los requisitos y medidas de seguridad
para la operacion de sistemas UAS (drones) en Colombia.

e Guia de Sistemas Contra UAS (C-UAS) 2024 de la Fuerza Aeroespacial
Colombiana, que proporciona directrices sobre la deteccion y neutralizacion de

amenazas aéreas no tripuladas. (aaaes.fac.mil.co)
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e Plan de Accién FAC 2024 de la Fuerza Aeroespacial Colombiana, que detalla las
estrategias y actividades planificadas para fortalecer la defensa aérea del pais.
fac.mil.co

Estos documentos ofrecen un marco normativo y estratégico muestran las acciones
del Gobierno en materia de seguridad y defensa frente a las amenazas emergentes asociadas
al uso indebido de drones. A continuacion se presenta un normograma que permite entender

mejor la normatividad internacional:

Tabla 3

Normograma del uso y control de sistemas UAS en Colombia

Nivel Nombre de | Entidad Contenido Aplicabilidad al
Normativo la Norma o | Responsable Relevante Ejército Nacional
Documento
Norma Resolucion | Unidad Regula el uso de | Define zonas de
Técnicay No. 04201 | Administrativa | drones en el exclusion aérea y
Reglamentaria | de 2018 Especial de espacio aéreo protocolos que
Nacional Aerondutica colombiano. deben ser
Civil Establece conocidos por
(UAEAC) categorias de unidades militares
operacion, zonas | para evitar
restringidas, y interferencias
requisitos para operativas y
operadores civiles | establecer acciones
y estatales. de control ante
vuelos no
autorizados.
Guia Guia de Fuerza Proporciona Es base doctrinal
Institucional Sistemas Aeroespacial criterios técnicos | para la
Contra UAS | Colombiana y tacticos para la | implementacion de
(C-UAS) (FAC) deteccion, estrategias de
2024 identificacion, defensa activa y
seguimiento y} pasiva del Ejército
neutralizacion de | Nacional en zonas
drones hostiles de combate y
mediante proteccion de
sensores, instalaciones
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inhibidores y
medios cinéticos
o electronicos.

estratégicas.
Aplica a unidades
militares
desplegadas y a
comandos
conjuntos.

Plan
Estratégico
Operacional

Plan de
Accidon
FAC 2024

Fuerza
Aeroespacial
Colombiana
(FAC)

Detalla
actividades y
estrategias para la
proteccion del
espacio aéreo
nacional frente a
amenazas
asimétricas,
incluyendo el uso
hostil de UAS por
parte de actores
no estatales.
Incluye proyectos
de radarizacion,
sensores
multidominio y
fortalecimiento
de capacidades C-
UAS.

Sirve como hoja
de ruta para la
interoperabilidad
entre Fuerza Aérea
y Ejército Nacional
en misiones de
seguridad, defensa
territorial y
proteccion de
infraestructura
critica frente a
ataques con
drones.

Nota: Elaboracion propia

En un escenario de creciente complejidad operativa, el Ejército Nacional de

Colombia enfrenta un desafio significativo: la proteccion de sus instalaciones, personal y

operaciones frente al uso hostil de aeronaves no tripuladas por parte de grupos armados

organizados. Este fendmeno, propio de las guerras asimétricas contemporaneas, ha exigido

una respuesta coordinada entre instituciones civiles y militares.

El normograma presentado articula tres niveles normativos fundamentales que

orientan el accionar institucional;

1. La Resolucién No. 04201 de 2018, expedida por la Unidad Administrativa Especial

de Aerondutica Civil (UAEAC), constituye la norma técnica que regula el uso de
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drones en Colombia. Aunque fue disefiada principalmente para operadores civiles y
comerciales, esta resolucion establece los limites legales sobre zonas restringidas de
vuelo, alturas maximas, y requisitos de registro, lo cual es relevante para el Ejército,
ya que muchas de sus bases y zonas operativas estan en areas de especial proteccion
o exclusion aérea. Conocer esta normatividad permite al personal militar identificar
cudndo un UAS infringe el espacio aéreo autorizado, facilitando la toma de
decisiones sobre neutralizacion o reporte a autoridades (UAEAC, 2018).

La Guia de Sistemas Contra UAS (C-UAS) 2024, elaborada por la Fuerza
Aeroespacial Colombiana, ofrece directrices operativas y tecnologicas para
enfrentar drones hostiles. Esta guia reconoce la urgencia de dotar a las unidades
militares con sensores, inhibidores de sefal y medios electronicos o cinéticos
capaces de detectar, identificar y neutralizar UAS no autorizados o con fines
delictivos. Para el Ejército Nacional, esta guia representa una herramienta doctrinal
clave para planificar acciones preventivas y reactivas, especialmente en zonas
rurales donde los GAO operan con mayor libertad aérea (Fuerza Aeroespacial
Colombiana, 2024).

Finalmente, el Plan de Accion FAC 2024 detalla una vision estratégica a nivel
nacional para fortalecer la defensa aérea, integrando capacidades de radarizacion,
control del espectro electromagnético e interoperabilidad entre fuerzas. Este plan,
aunque formulado desde la FAC, requiere que el Ejército Nacional articule sus

capacidades terrestres con las aéreas, reconociendo que los drones no solo
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representan una amenaza tactica, sino también estratégica y psicoldgica, al vulnerar

la seguridad percibida en zonas militares.

En conjunto, estas normas y lineamientos permiten construir una respuesta integral,
técnica y humana a una amenaza real. Desde la perspectiva humana, es fundamental
proteger la vida del personal militar, asi como la seguridad de la poblacion civil que rodea
las instalaciones castrenses. Implementar estas normas con sensibilidad también implica
respetar el uso legitimo de la tecnologia por parte de la sociedad, evitando excesos y
fortaleciendo la confianza institucional.

Como lo indica el Centro de Estudios Estratégicos e Internacionales (CSIS), los
drones no solo modifican el campo de batalla, sino que democratizan el acceso a
capacidades ofensivas antes exclusivas de los Estados, lo cual exige una respuesta
normativa y operativa innovadora (Bendett, 2023). Asi mismo, la NATO Review advierte
que el desarrollo de capacidades antidron debe ser flexible, escalable y multidisciplinario,
integrando inteligencia, ciberseguridad y tecnologia de punta (NATO, 2023).

Desde que los drones armados comenzaron a redefine el campo de batalla en los
primeros afios del siglo XXI, el mundo ha enfrentado un desafio inesperado y es como
regular su uso de manera que se respete el Derecho Internacional Humanitario (DIH) y la
soberania de los Estados; al respecto hay que decir que los tratados internacionales no han
creado aun normas especificas para dron armado, pero si existe un consenso firme y es que
estas aeronaves no estan prohibidas en si mismas, pero su uso viene condicionado por los
principios de distincion, proporcionalidad y precaucion (Comité Internacional de la Cruz

Roja, 2023). En otras palabras, pueden ser usadas siempre que se distingan claramente los
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objetivos militares de los civiles, se evite dafio excesivo colateral y se adopten todas las
medidas posibles para minimizar victimas.

Observadores internacionales como PAX" han advertido que, sin normas claras de
transparencia y rendicion de cuentas, el uso de drones podria convertirse en una
herramienta usada indiscriminadamente (PAX, 2022). En el escenario global, potencias
como Estados Unidos han llevado a cabo ataques aéreos con drones en paises como
Pakistan, Yemen o Somalia, generando tensiones sobre soberania estatal y victimas civiles.
La responsabilidad del Estado que facilita una base como al de Ramstein en Alemania, para
que operaciones con drones fuera debatida recientemente en tribunales; se concluyo6 que
internacionalmente no hay obligacion automatica de garantizar que las operaciones
cumplan la interpretacion de otro pais del derecho internacional, aunque si existe un
compromiso general con la proteccion de derechos basicos incluso en territorio extranjero
(Reuters, 2025).

En conflictos no internacionales, como el colombiano, las normas del DIH siguen
siendo aplicables, la Comision Internacional de la Cruz Roja ha reiterado que ataques con
drones, incluso en operativos internos, deben regirse por las mismas reglas que otros
métodos de guerra: distincion, proporcionalidad y precaucion (CICR, 2023). Por ejemplo,
un dron que lance un artefacto explosivo sobre una base militar debe asegurar que el
personal objetivo es legitimo, que el dafio civil no supera el beneficio militar y que se han

minimizado los riesgos mediante buen planeamiento.

* Es una organizacién no gubernamental (ONG) con sede en los Paises Bajos que trabaja en temas de

paz, desarme y proteccion de civiles en zonas de conflicto armado.
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En Colombia, las normas locales complementan este marco internacional con reglas
especificas, la Resolucion No. 04201 de 2018 de la UAEAC (mencionada en el
normograma) regula el uso de drones dentro del espacio aéreo nacional, estableciendo
zonas prohibidas y restringidas, areas de exclusion alrededor de bases militares, y
limitaciones para transportar materiales peligrosos (UAEAC, 2018). Por ejemplo, los
operadores de drones civiles no pueden sobrevolar a menos de un (01) kildbmetro de una
base militar o infraestructura critica, y transportar explosivos o armas esté prohibido. Estas
restricciones se reflejan también en tecnologias comerciales, los fabricantes como DJI
integran geocercas digitales que impiden despejar dentro de zonas No-Fly predeterminadas,
lo cual afiade una capa preventiva tecnoldgica (PePinair, 2019).

La implementacion de estas normas tiene un impacto tangible en las bases militares
y su defensa aérea, en principio, legitima el uso de sistemas contra drones (radar portatil,
inhibidores de senal, drones interceptores) siempre y cuando la accion militar sea
proporcional y necesitada. Si un dron no autorizado se aproxima a una base, puede ser
neutralizado, registrando su posicion, tipo y origen para enfrentar futuras amenazas dentro
del marco legal nacional.

En la préctica, normas como la Guia C-UAS 2024, de la Fuerza Aeroespacial
Colombiana, ofrecen directrices operacionales para detectar y neutralizar drones hostiles; la
guia incluye procedimientos para identificacion visual y radar, criterios de uso de
inhibidores electromagnéticos, y opciones de respuesta cinéticas o electronicas (FAC, 2024,

p. 16). Todo ello se basa también en estandares internacionales adoptados por organismos
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como la OACI o las fuerzas armadas de Estados Unidos, lo que fortalece la
interoperabilidad y aporta coherencia juridica y técnica (FAC, 2024).

El Plan de Accion FAC 2024, por su parte, organiza el despliegue nacional de
capacidades antidron: desde la ampliacion de redes de radarizacion hasta la formacion de
operadores y coordinacion con el Ejército Nacional en defensa territorial. Este plan
reconoce que proteger bases militares ya no es solo cuestion de defensa terrestre, sino de
asegurar el espacio aéreo frente a actores que pueden realizar ataques a distancia (FAC,
2024).

Este marco legal e institucional brinda varias ventajas concretas. Permite una
defensa preventiva y democratica: las autoridades pueden notificar incursiones ilegales al
operador civil o identificar drones comerciales usados con fines delictivos. Asimismo,
regula el uso de tecnologias duales (civil y defensiva) para que incluso empresas como DJI
o proveedores locales configuren las zonas No-Fly de acuerdo con la normativa
colombiana.

Pero también plantea retos significativos. Mientras las normas nacionales como la
resolucion 04201 y los planes de la FAC crean una base s6lida, no existe un tratado
internacional vinculante sobre drones armados. El vacio legal permite que actores no
estatales como los grupos armados organizados para el caso colombiano o grupos
terroristas en otras regiones, usen drones sin control, aumentando la vulnerabilidad de las
bases militares y de la poblacion civil (PAX, 2022). Ademas, en conflictos internacionales

recientes como Ucrania, se han desplegado drones autdénomos en enjambres capaces de
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actuar sin control humano directo, lo cual complica atin mas la rendicidon de cuentas y crea
riesgos de violaciones de derechos (The Guardian, 2025).

Incluso dentro de Colombia, si bien las normas civiles funcionan, pueden existir
brechas en zonas apartadas donde los operadores no estén capacitados o no cuenten con
autorizacion legal. Esto refuerza la necesidad de fortalecer la vigilancia y control
gubernamental, entrenando a operadores militares y civiles, y promoviendo mecanismos de
reporte transparente.

En definitiva, las normativas internacionales y locales convergen en una concepcion
de guerra responsable y legal, en la cual el uso de drones armados esta sujeto a limites
claros. Para las bases militares colombianas, estas normas ofrecen legitimidad juridica y
herramientas técnicas para detectar, disuadir y responder ante ataques dron hostiles.
Cualquier accion defensiva puede justificarse con base en el DIH y las reglas nacionales.
Pero para que esta convergencia reglamentaria sea efectiva, se deben superar desafios como
el desarrollo de normas internacionales vinculantes, la proliferacion no regulada de drones,
y la necesidad de formacion continua para operadores y autoridades.

Por ultimo, es importante destacar que el impacto de estas normativas depende no
solo de su formulacion, sino de su implementacion consciente y humana que entre otras
cosas debe protegerse a las personas y resguardarse la soberania sin sacrificar los derechos

fundamentales ni dar cabida a abusos bajo la premisa de la seguridad.
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Estrategia para la proteccion de las bases militares contra los

ataques con aeronaves no tripuladas (drones)

En este apartado, hay que destacar que en el marco de las amenazas hibridas que
caracterizan el escenario de seguridad contemporaneo, la incorporacion de los drones como
herramienta ofensiva por parte de actores armados ilegales representa un desafio sin
precedentes para la defensa de las bases militares en Colombia. El DRIL de combate, como
célula tactica minima con capacidad de maniobra independiente, surge como un elemento
central en la adaptacion de las Fuerzas Militares a este nuevo tipo de confrontacion. Mas
alla de su funcidn tradicional en combate terrestre, el DRIL debe integrarse a sistemas de
defensa aérea y ciberdefensa que permitan la deteccion, seguimiento y neutralizacion de
aeronaves no tripuladas hostiles. Esto refiere una evolucion doctrinal en la que el soldado
de infanteria ya no solo responde a amenazas visibles y terrestres, sino también a aquellas
que operan en un espacio aéreo reducido, silencioso y tecnologicamente sofisticado.

En operaciones recientes a nivel internacional, se ha evidenciado que la clave para
contrarrestar amenazas de drones no reside inicamente en la adquisicion de sistemas
costosos de neutralizacion, sino en la creacion de protocolos combinados que integren
capacidades humanas y tecnologicas. El caso ucraniano es un ejemplo relevante, pues
pequenias unidades moviles equipadas con inhibidores de senal portatiles y rifles antidron
han demostrado que, con un entrenamiento intensivo y coordinacion con sistemas de radar
y sensores, es posible interceptar drones incluso en condiciones de baja visibilidad (Hybrid

CoE, 2025). Esta experiencia puede extrapolarse a los DRIL en Colombia, configurandolos
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como nodos de reaccion rapida que complementen los sistemas anti-UAS ya instalados en
bases estratégicas.

El despliegue de estas unidades tacticas en el entorno colombiano debe considerar la
geografia y el patron de amenazas propias del conflicto interno, en regiones como el
Catatumbo, Cauca y Arauca, donde la presencia de grupos armados ilegales es persistente,
pues ofrecen condiciones propicias para el uso de drones debido a la dispersion de las
fuerzas y a la cercania de zonas no controladas por el Estado. En este escenario, el DRIL
puede cumplir un papel en doble linea: actuar como elemento de disuasion en el perimetro
inmediato de la base y proyectar su capacidad a entornos cercanos, identificando posibles
zonas de lanzamiento o transito de drones hostiles antes de que se aproximen al objetivo.

La necesidad de esta adaptacion es reforzada por la tendencia creciente en el uso de
drones en conflictos asimétricos, en virtud de lo anterior, un informe del Center for the
Study of the Drone (2024) destaca que en los ultimos cinco afos se ha registrado un
aumento del 500% en ataques con drones armados contra instalaciones militares y
policiales en contextos de insurgencia y terrorismo. Este patron se replica en Colombia,
donde entre 2023 y 2025 los ataques con drones pasaron de ser incidentes esporadicos a
convertirse en una amenaza recurrente, con mas de un centenar de reportes confirmados por
el Ministerio de Defensa (Ministerio de Defensa Nacional, 2025). Estos datos justifican la
necesidad de que los DRIL estén permanentemente adiestrados y equipados con sistemas de
deteccidn y neutralizacion portatiles, capaces de operar de forma auténoma y con rapidez.

Otra dimension relevante es la inteligencia, en este aspecto, los drones empleados

por grupos armados ilegales no siempre portan explosivos; en muchos casos, son utilizados
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para el reconocimiento aéreo, lo que les permite obtener imagenes en tiempo real de
movimientos de tropas, posiciones defensivas y rutinas de patrullaje (West Point CTC,
2024). Esto representa una amenaza estratégica que va mas alla del dafo fisico, ya que
erosiona la seguridad operativa y permite al enemigo planificar ataques con mayor
precision. En este sentido, el DRIL, como unidad con movilidad y flexibilidad, puede
desempefiar un papel clave en la deteccion temprana de estos vuelos de reconocimiento, ya
sea mediante observacion visual, uso de equipos 6pticos avanzados o integracion con
sistemas de alerta temprana.

Ahora bien, la experiencia de las Fuerzas Armadas estadounidenses en Irak y Siria
ha mostrado que las respuestas efectivas ante amenazas de drones requieren un sistema
escalonado que combine defensas tecnologicas, tacticas de camuflaje, dispersion de
recursos y contramedidas electronicas (Schmidt & Schmitt, 2016). La doctrina C-UAS
(Counter-Unmanned Aircraft Systems) sugiere que las unidades pequefias como el DRIL
no deben limitarse a la defensa reactiva, sino que deben participar en operaciones ofensivas
para eliminar la capacidad del adversario antes de que pueda desplegar sus drones. Esto
incluye la identificacion y neutralizacion de talleres de ensamblaje, almacenes de repuestos
y redes de distribucion de estos dispositivos.

Desde una perspectiva tecnologica, la cooperacion con la industria civil y la
academia puede fortalecer las capacidades del DRIL, universidades con programas en
ingenieria electrdnica y telecomunicaciones podrian desarrollar, en colaboracion con el
Ejército Nacional, sistemas portatiles de deteccion y bloqueo adaptados a las necesidades

de estas unidades. Estos dispositivos podrian incluir sensores multispectrales, cAmaras
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térmicas y software de andlisis de patrones de vuelo, elementos que han demostrado ser
eficaces en teatros de operaciones como el de Nagorno-Karabaj (PAX, 2022).

En el plano normativo, la Resolucion 04201 de 2018 de la UAEAC ya establece
restricciones de vuelo sobre instalaciones militares, pero su cumplimiento en zonas de
conflicto requiere un enfoque operativo y no solo legal. El DRIL, con su despliegue en
campo, puede actuar como garante fisico de estas disposiciones, reforzando las zonas de
exclusion aérea mediante patrullajes y puntos de observacion estratégicos. Esto se alinea
con el principio de control territorial que histéricamente ha guiado las operaciones del
Ejército Nacional, pero adaptado ahora a un entorno tridimensional que incluye el espacio
aéreo cercano.

La articulacion interinstitucional es otro factor determinante, el Ministerio de
Defensa, la Fuerza Aeroespacial Colombiana y la Policia Nacional ya han comenzado a
trabajar en conjunto para establecer protocolos comunes frente a ataques con drones. No
obstante, la insercion del DRIL en este esquema podria mejorar la capacidad de respuesta
en el nivel tactico. Su proximidad al terreno le permite actuar como enlace entre las
capacidades tecnoldgicas centralizadas (radares, sistemas anti-dron fijos) y la realidad
dindmica del campo de batalla, donde las decisiones deben tomarse en segundos.

En concordancia, es imprescindible reconocer el factor humano en la ecuacion. La
tecnologia por si sola no garantiza el éxito; requiere operadores capacitados, disciplinados y
con criterio tactico para adaptarse a las condiciones cambiantes. La formacion continua, los
ejercicios de simulacion realista y el intercambio de experiencias con fuerzas extranjeras

que enfrentan amenazas similares son pasos esenciales para que los DRIL puedan cumplir
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eficazmente su mision. Como sefialan Young y Kott (2016), la interaccion entre unidades

pequenias y tecnologias emergentes es mas efectiva cuando existe un entrenamiento

conjunto que fomenta la confianza en el equipo y en el material.

En sintesis, el DRIL de combate, fortalecido con capacidades tecnologicas,

doctrinales y normativas especificas contra UAS hostiles, representa una herramienta

esencial para la defensa de bases militares en Colombia. Su versatilidad, movilidad y

capacidad de operar de manera autonoma lo convierten en un actor privilegiado para

enfrentar una amenaza que seguird evolucionando en complejidad y alcance. La integracion

de estos elementos en una estrategia nacional coherente permitira no solo proteger las

instalaciones criticas, sino también garantizar la seguridad de quienes las defienden y de las

comunidades circundantes. En la siguiente tabla se muestra un comparativo de las

capacidades del DRIL de Combate en Funcion Anti-Dron

Tabla 4

Comparativo capacidades del DRIL

Dimension Capacidades Actuales | Capacidades Justificacion

del DRIL Propuestas para la
Funciéon Anti-Dron

Movilidad y Alta movilidad Movilidad combinada Permite interceptar y

despliegue terrestre en entornos con equipos portatiles neutralizar drones antes
rurales y urbanos; anti-dron y sistemas de que alcancen el
capacidad de ligeros de inhibicion de | perimetro de la base.
desplazamiento rapido | sefial.
en distancias cortas.

Armamento Fusiles de asalto, Rifles antidron, sistemas | Amplia el espectro de
ametralladoras ligeras, | portatiles de defensa mas alla del
granadas de mano. interferencia de enfrentamiento terrestre

frecuencia (RF convencional.
Jammer), drones
interceptores.

Vigilancia y Observacion directa, Sensores Aumenta la capacidad

reconocimiento | binoculares, camaras multispectrales, radares | de deteccion temprana
térmicas. portatiles de baja cota,
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integracion con sistemas | de amenazas aéreas de
C-UAS fijos. bajo perfil.

Comunicacion y | Radios convencionales | Integracion con redes de | Garantiza respuesta

coordinacion VHF/UHF, mando y control C4ISR, | coordinada y oportuna
comunicacién con enlace en tiempo real con otras unidades y
unidades cercanas. con operadores de centros de comando.

sistemas anti-dron.

Entrenamiento | Instruccion bésica en Entrenamiento Prepara al personal para
combate terrestre, especializado en actuar eficazmente ante
patrullaje y seguridad reconocimiento aéreo, amenazas tecnologicas
perimetral. protocolos de respuesta | y no convencionales.

ante drones, analisis
forense post-impacto.

Inteligencia Recopilacion de Identificacion de rutas Mejora el ciclo de
informacion en terreno, | de vuelo, localizacion de | inteligencia para
observacion de puntos de lanzamiento, | anticiparse a las
actividades enemigas. analisis de patrones de amenazas.

ataque con drones.

Intervencion Aseguramiento del Recuperacion de restos | Contribuye a la

post-impacto area, evacuacion de de drones, analisis retroalimentacion de
heridos. técnico, recoleccion de sistemas defensivos y

datos para inteligencia desarrollo doctrinal.
militar.

Nota: Elaboracion propia con base en FAC (2025), Ministerio de Defensa Nacional (2024),
UAEAC (2018), y experiencias internacionales (Hybrid CoE, 2025; West Point CTC,

2024).

Complementando lo anterior, hay que mencionar que el Boletin Doctrinal N.° 003 —

DRIL de Combate ofrece una base tactica valiosa que se alinea con los objetivos de la

estrategia nacional para la proteccion de instalaciones criticas frente al uso hostil de

aeronaves no tripuladas (UAS, por sus siglas en inglés).

El DRIL de combate, entendido como la unidad minima de maniobra con alto nivel

de movilidad, letalidad y capacidad de respuesta autonoma, se convierte en un actor clave

en la deteccion, contencion y neutralizacion de amenazas aéreas no convencionales, como

las que representan los drones armados. Esta célula tactica, compuesta entre 3 y 5 hombres,

puede desempefiar funciones preventivas y reactivas alrededor de bases militares, actuando
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como fuerza de reconocimiento, vigilancia y reaccion rapida ante la deteccion de UAS
hostiles.

Hay que agregar que el boletin doctrinal refuerza el principio de descentralizacion
del mando, lo cual permite a los DRIL operar con autonomia en situaciones criticas, como
la irrupcion de drones en el espacio aéreo restringido. Este nivel de maniobra téctica es
esencial cuando se requiere interceptar o neutralizar un dron antes de que alcance zonas
sensibles dentro de la base. Por lo anterior, en el marco de una estrategia integral anti-UAS,
los DRIL podrian formar parte de anillos de defensa terrestre complementarios a los
sistemas electronicos y cinéticos de neutralizacion.

Asi mismo, el enfoque de entrenamiento intensivo planteado en el documento
doctrinal responde directamente a la necesidad de contar con personal altamente
capacitados para operar en un entorno tecnologico cambiante. Ahora bien, hay que resaltar
que la incorporacion de herramientas de geolocalizacion, sensores portatiles, sistemas de
alerta temprana y protocolos de reaccion ante amenazas aéreas podria integrarse de manera
eficiente a las tareas del DRIL, lo cual fortalece la sinergia entre los componentes
tecnoldgicos y humanos en las unidades de combate.

En paralelo, dentro del componente preventivo de la estrategia anti-dron, la
vigilancia permanente del perimetro de las bases es una necesidad, pues los DRIL pueden
rotar en patrullajes periféricos, identificar posibles zonas de despegue clandestinas
cercanas, establecer puntos de observacion con binoculares o estaciones portatiles de radar
terrestre y articularse con operadores de sistemas anti-UAS para ofrecer una respuesta

eficaz, rapida y precisa.
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Por ultimo, cabe resaltar que el DRIL puede desempenar funciones de intervencion
post-impacto, siendo la primera unidad en responder al lugar del ataque, asegurar el area,
evacuar heridos, y recolectar evidencias para el andlisis forense del dispositivo aéreo
utilizado, fortaleciendo asi el ciclo de inteligencia y retroalimentacion para la mejora
continua de los sistemas de proteccion.

La doctrina del DRIL de combate por lo descrito anteriormente, no solo refuerza las
capacidades tacticas del Ejército Nacional, sino que también representa un componente
vital en la estrategia integral para proteger las bases militares contra ataques con drones. Su
implementacion coordinada con las tecnologias de defensa anti-UAS, el entrenamiento
especializado y el fortalecimiento del mando tactico, permite a las Fuerzas Militares de
Colombia posicionarse con ventaja ante una amenaza creciente, adaptable y de alto impacto
como es el uso de aeronaves no tripuladas por parte de actores armados ilegales.

Complementando lo anterior, es importante decir que la doctrina militar en
Colombia, reflejada en el Boletin Doctrinal No. 002 del Ejército Nacional (2025), destaca
la urgencia de abordar de manera estratégica y diferenciada la amenaza que representan las
aeronaves no tripuladas en escenarios de combate y seguridad. Esta perspectiva doctrinal
complementa y fortalece los lineamientos de la estrategia nacional presentada
anteriormente, al advertir que los drones han dejado de ser herramientas exclusivamente
tecnoldgicas para convertirse en vectores de agresion asimétrica utilizados por actores
armados ilegales.

El boletin en mencion enfatiza que los UAS no solo facilitan el transporte de

artefactos explosivos, sino que, por su bajo costo, tamafio reducido, baja huella sonora y
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capacidad de operar a distintas altitudes, se convierten en herramientas de dificil deteccion,
representando una amenaza latente para las bases militares. Esta capacidad de pasar
desapercibidos exige de las Fuerzas Militares una respuesta que trascienda la reaccion
tradicional y que se base en sistemas integrados de alerta temprana, vigilancia constante y
protocolos de respuesta ante incursiones aéreas no autorizadas.

Lo anterior conecta directamente con los esfuerzos institucionales ya
implementados, como la adquisicion de sistemas anti-drones, el desarrollo de capacidades
operativas especializadas y la creacion de zonas de exclusion aérea a través del sistema
GEO de geocercado (UAEAC, 2018; FAC, 2025). La doctrina propone que los
comandantes aborden esta amenaza con un enfoque adaptativo y diferencial, ajustado al
caracter cambiante del conflicto moderno. Es decir, la estrategia de proteccion de las bases
militares no puede limitarse a medidas defensivas pasivas, sino que debe contemplar
acciones preventivas, reactivas y de inteligencia proactiva.

Ademas, el boletin plantea la necesidad de asumir que las unidades desplegadas
podrian estar bajo observacion constante del enemigo, incluso en zonas aparentemente
seguras, lo cual resalta la importancia de establecer zonas restringidas de vuelo, como lo
estipula la Resolucion No. 04201 de 2018 de la Aeronautica Civil. Esta medida, en
combinacion con los sistemas de deteccion y neutralizacion, busca cerrar brechas de
vulnerabilidad en las instalaciones militares, haciendo mas dificil que actores no estatales
puedan recopilar inteligencia o ejecutar ataques a través de UAS.

En este sentido, el pensamiento militar debe replantearse, tal como se expone en el

Plan de Accién FAC 2024 y en la Guia de Sistemas Contra UAS 2024, no se trata
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unicamente de adquirir tecnologia, sino de adaptar las doctrinas operativas, capacitar al
personal y articular los marcos legales existentes con la practica cotidiana del despliegue
militar. Esta sinergia entre doctrina, estrategia institucional y normatividad nacional
configura el fundamento de una respuesta efectiva ante el uso criminal de drones, alineando
al pais con los estandares internacionales de defensa y anticipacion tecnoldgica.

En resumen, el boletin doctrinal no solo valida la estrategia nacional, sino que la
complementa desde el componente tactico y formativo, brindando directrices concretas
sobre como deben prepararse y actuar los comandantes frente a esta amenaza. Esta
conexion entre lo normativo, lo estratégico y lo operacional permite construir una estrategia
de defensa integral, indispensable para garantizar la seguridad de las bases militares frente a
una amenaza que ha redefinido las reglas del combate contemporaneo.

Tabla 5.

Estrategias para la proteccion de las bases militares contra los ataques con
aeronaves no tripuladas

Nombre de la Estrategia Descripcion
1. Estrategia de Inversion en Tecnologia El Gobierno Nacional, a través del
Anti-Drones Ministerio de Defensa, invirtidé mas de

20.000 millones de pesos en la adquisicion
de sistemas de deteccion y neutralizacion
de drones para proteger instalaciones
estratégicas como bases militares, plantas
de energia y centros urbanos vulnerables
(Presidencia de la Republica, 2024).

2. Estrategia de Desarrollo de una Hoja de | La Fuerza Aeroespacial Colombiana lidera
Ruta Tecnoldgica (FAC) la implementacion de una hoja de ruta para
el desarrollo de capacidades anti-drones
basada en economias de escala,
transferencia tecnologica y proyectos de
uso dual (FAC, 2025).

3. Estrategia de Capacitacion y Formacion | El Comando de Educacion y Doctrina del
Militar Especializada Ejército Nacional capacita a oficiales,
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suboficiales y soldados para detectar,
identificar, neutralizar y mitigar amenazas
con drones. Estos militares formaran a sus
compafieros a nivel nacional (Matta, 2025).
4. Estrategia Normativa Nacional Reglamenta el uso de UAS en Colombia,
(Resolucion 04201 de 2018) estableciendo zonas prohibidas,
restricciones operativas, y clasificaciones
de drones en categorias A, B y C
(UAEAC,2018).

5. Estrategia de Implementacion de Empresas como DJI han incorporado el
Geocercas (GEO) en drones comerciales | sistema GEO para impedir vuelos no
autorizados en zonas criticas usando GPS.
Adaptaciones también aplican para
Colombia, Moreno (2020).

6. Estrategia de Articulacion La Direccion de Proyeccion de
Interinstitucional Ciencia-Tecnologia- Capacidades e Innovacion del Ministerio
Seguridad de Defensa articula estrategias operativas

con el desarrollo cientifico y tecnologico
para responder a amenazas emergentes
como los drones armados (Ministerio de
Defensa Nacional, 2024).

Nota: Elaboracion propia

Como conclusion de este capitulo, se evidencia que Colombia ha asumido un papel
proactivo y estratégico frente a las amenazas emergentes que representan las aeronaves no
tripuladas, particularmente aquellas empleadas por actores armados ilegales. A través de
una combinacion coherente de inversion tecnoldgica, desarrollo doctrinal, normativas
claras, formacion especializada y articulacion interinstitucional, el pais ha construido una
hoja de ruta solida para la defensa de sus infraestructuras mas sensibles, especialmente las
bases militares. Esta estrategia no solo posiciona a Colombia como un referente regional en
la lucha contra tecnologias empleadas con fines hostiles, sino que también demuestra el
compromiso del Estado por anticiparse a los riesgos del conflicto moderno, adaptando sus

capacidades a un entorno operativo cada vez mas asimétrico y tecnificado. Fortalecer estas
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medidas y promover una cultura de innovacion y prevencion dentro de la Fuerza Publica

sera clave para garantizar la seguridad nacional en el presente y el futuro inmediato.
[T1] Conclusiones (10% del trabajo aproximadamente)

A lo largo del presente trabajo se ha evidenciado que los ataques con aeronaves no
tripuladas, representan una amenaza creciente y real para la seguridad nacional, en especial
para las bases militares de las Fuerzas Militares de Colombia. El uso de esta tecnologia por
parte de actores armados ilegales ha cambiado la naturaleza del conflicto, haciéndolo mas
asimétrico, impredecible y dificil de contener bajo los esquemas tradicionales de defensa.

En este contexto, el Estado colombiano ha respondido con una estrategia integral
que combina innovacion tecnoldgica, inversion en capacidades operativas, normativas
claras y formacion especializada. Esta respuesta refleja no solo una politica publica de
seguridad avanzada, sino también el compromiso con la defensa de la vida, la soberania y
la integridad de las fuerzas encargadas del orden.

La investigacion permiti6 identificar medidas preventivas y reactivas que fortalecen
la proteccion de las bases militares frente a estas nuevas amenazas. Entre ellas destacan el
uso de sistemas anti-drones, la implementacion de zonas de exclusion aérea, el desarrollo
de doctrinas operativas adaptadas, y la capacitacion de personal especializado. Asimismo,
se reconocio el valor de la articulacion entre instituciones estatales, la industria tecnologica
y la comunidad internacional para lograr una respuesta coherente y sostenible.

Sin embargo, también quedoé claro que la tecnologia por si sola no es suficiente. La
eficacia de la estrategia de defensa depende del factor humano: de la preparacion, el

compromiso y la ética de quienes operan estos sistemas y toman decisiones en momentos
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criticos. Por ello, es imprescindible seguir promoviendo una cultura de innovacion,
anticipacion y adaptacion dentro de las Fuerzas Militares, donde la proteccion de la vida, la
inteligencia operativa y el respeto por el Derecho Internacional Humanitario vayan siempre
de la mano.

Finalmente, se concluye que Colombia avanza en el camino correcto al asumir los
desafios del siglo XXI con herramientas modernas, con vision estratégica y con un enfoque
integral de seguridad. Atun hay mucho por fortalecer, pero las acciones desarrolladas hasta
el momento sientan las bases para una defensa mas sélida, eficaz y humana frente a las

amenazas tecnoldgicas que desafian al Estado en el presente y en el futuro.
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