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Adaptacion de la Contrainteligencia de la Fuerza
Aeroespacial Colombiana ante Amenazas Hibridas
Emergentes

Adaptation of the Colombian Aerospace Force
Counterintelligence to Emerging Hybrid Threats

Julie Andrea Rodriguez Gutiérrez '
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El presente articulo analiza como la Fuerza Aeroespacial Colombiana (FAC) ha adaptado sus
operaciones de contrainteligencia ante la amenaza emergente del uso de drones por actores no estatales, en el
marco de las amenazas hibridas. A través de una metodologia cualitativa de tipo documental, se examinaron
informes oficiales, doctrina institucional y estudios comparativos con las fuerzas aéreas de Israel y Espafia. El
analisis se estructur6 en torno al ciclo de inteligencia (recoleccion, procesamiento, andlisis y difusion),
identificando limitaciones técnicas y doctrinales en la respuesta institucional. Se incorporaron graficos y una
figura ilustrativa sobre zonas vulnerables, complementadas por una tabla comparativa de capacidades
operativas. Entre los hallazgos preliminares, se evidencié una débil implementacion de contramedidas
electronicas y una respuesta predominantemente reactiva. Se concluye que es necesaria una doctrina robusta,
apoyada en tecnologias disruptivas, para fortalecer las capacidades de defensa activa ante incursiones aéreas no
tripuladas.

Palabras clave: contrainteligencia; drones; inteligencia militar; seguridad nacional; amenazas
hibridas.

Abstract: This article analyzes how the Colombian Aerospace Force (FAC) has adapted its counterintelligence
operations in response to the emerging threat posed by drones used by non-state actors, within the framework
of hybrid threats. Using a qualitative and documentary methodology, official reports, institutional doctrine, and
comparative studies with the air forces of Israel and Spain were examined. The analysis was structured around
the intelligence cycle (collection, processing, analysis, and dissemination), identifying technical and doctrinal
limitations in the institutional response. Graphs and a figure illustrating vulnerable zones were incorporated,
along with a comparative table of operational capabilities. Preliminary findings reveal a weak implementation
of electronic countermeasures and a predominantly reactive response. It is concluded that a robust doctrine
supported by disruptive technologies is required to strengthen active defense capabilities against unmanned
aerial incursions.

Keywords: counterintelligence; drones; military intelligence; national security, hybrid threats.
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Introduccion

La evolucion tecnoldgica en el ambito militar ha dado paso a nuevas formas de amenaza,
especialmente aquellas que combinan tacticas convencionales y no convencionales,
conocidas como amenazas hibridas. Dentro de ellas, el uso de drones por parte de actores no
estatales representa una preocupacion creciente para las fuerzas armadas de diversos paises.
En Colombia, estas tecnologias han sido empleadas para misiones de espionaje, monitoreo
de instalaciones militares y transporte de ilicitos, desafiando los esquemas tradicionales de
seguridad. Investigaciones recientes (Corredor, 2024; Carrasquilla, 2021) han documentado
el aumento de estos incidentes, particularmente en las areas circunvecinas de las Unidades
Militares Aéreas (UMAS), lo que evidencia una necesidad urgente de modernizar las
estrategias de contrainteligencia en la FAC.

El presente articulo se enfoca en un problema concreto: la insuficiencia de estrategias
de contrainteligencia en la Fuerza Aeroespacial Colombiana (FAC) frente al uso creciente de
drones por actores no estatales. Esta situacion compromete la seguridad de instalaciones
estratégicas, evidencia vacios tecnoldgicos y limita la capacidad de anticipacion. Desde la
doctrina nacional (Ley 1621 de 2013) y el enfoque formativo de EIAEC, existen lineamientos
sobre inteligencia y defensa, pero no una doctrina especifica sobre contramedidas
tecnologicas frente a amenazas hibridas aéreas. En este marco, la pregunta de investigacion
que guia este articulo es:

(Qué estrategias ha implementado la FAC para adaptar las operaciones de
contrainteligencia frente al empleo de drones con nuevas tecnologias en el area circunvecina

de las Unidades Militares Aéreas?
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Para responderla, se formuld el siguiente objetivo general:

Analizar las estrategias de adaptacion de las operaciones de contrainteligencia de la
FAC frente al uso de drones en las areas circunvecinas de las UMAS.

Y los objetivos especificos: 1. Identificar las adaptaciones realizadas en las
operaciones de contrainteligencia de la FAC ante el empleo de drones. 2. Describir las
estrategias actuales implementadas por la FAC para contrarrestar amenazas con drones en
las UMAS. 3. Proponer estrategias para fortalecer las capacidades de contrainteligencia de la
FAC frente al uso de drones.

Desde la academia, estudiar esta problematica permite aportar soluciones tedricas y
practicas para modernizar la defensa nacional. Desde lo institucional, la FAC requiere con
urgencia incorporar tecnologias disruptivas, fortalecer la interoperabilidad interagencial y
cerrar las brechas operativas en el ciclo de inteligencia. Atender esta necesidad permitira
proteger de manera efectiva las instalaciones criticas, anticipar amenazas hibridas y optimizar
los recursos estratégicos. A largo plazo, este estudio busca contribuir a la formulacion de una
doctrina s6lida en contramedidas aéreas y mejorar la capacidad de respuesta de la FAC frente
a los retos tecnoldgicos emergentes (Rodriguez, 2015).

Los hallazgos evidencian que la respuesta actual de la Fuerza Aeroespacial
Colombiana ante el uso de drones por actores no estatales presenta limitaciones
significativas, caracterizandose por medidas mayoritariamente reactivas, fragmentadas y sin
un marco doctrinal unificado. Esta situacion se refleja en la ausencia de un manual especifico
de contramedidas electronicas, la carencia de sistemas C-UAS instalados en las UMAS y la
dependencia de recursos de vigilancia convencionales, lo que reduce la capacidad de

anticipacion frente a incursiones tecnologicas (Corredor, 2024).
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Metodologia

Este estudio se enmarco6 en un enfoque metodologico cualitativo, siguiendo los lineamientos
propuestos por Sampieri et al. (2000), lo cual permitid6 comprender en profundidad
fenomenos operativos y sociales complejos, como las amenazas hibridas emergentes
enfrentadas por la Fuerza Aeroespacial Colombiana. Este enfoque fue pertinente para
analizar las estrategias de contrainteligencia aplicadas en contextos reales, especialmente
aquellas relacionadas con el uso de drones por parte de actores no estatales y su impacto
sobre la seguridad operativa de las Unidades Militares Aéreas (UMAYS).

La recoleccion de datos se llevo a cabo mediante una revision documental exhaustiva.
Se analizaron informes de gestion, manuales operacionales, planes estratégicos, documentos
doctrinales y publicaciones académicas, tanto nacionales como internacionales, con énfasis
en fuentes oficiales del Ministerio de Defensa, de la FAC, y estudios especializados sobre
inteligencia y amenazas hibridas. Asimismo, se incorporaron casos documentados sobre el
uso de drones hostiles y la respuesta institucional ante estos hechos (Villamizar & Pedraza,
2023).

El andlisis de la informacion se realiz6 mediante andlisis de contenido, lo que
permitio identificar patrones y categorias emergentes dentro del ciclo de inteligencia:
recoleccion, procesamiento, andlisis y difusion. Se prestd especial atencion a los vacios
existentes en la implementacion de contramedidas electronicas dentro de dicho ciclo, aspecto
que limita la capacidad de anticipacion y respuesta operativa. Finalmente, se efectud un
analisis comparativo con Fuerzas Aéreas de otros paises, como Israel y Espafia, que han

avanzado en la integracion de tecnologias defensivas frente a este tipo de amenazas.
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Adaptaciones realizadas en las operaciones de contrainteligencia de la

FAC ante el empleo de drones.

El uso de sistemas aéreos remotamente tripulados, cominmente conocidos como drones, se
ha consolidado como una de las principales amenazas tecnologicas emergentes para las
fuerzas militares en el siglo XXI. En Colombia, actores no estatales han empleado estas
plataformas para espionaje, contrabando, vigilancia ilegal e incluso interferencia electronica,
desafiando los modelos tradicionales de defensa y vigilancia aérea (Pulido, 2017).

Desde la perspectiva doctrinal, esta investigacion se enmarca en los postulados de la
Teoria de la Seguridad Nacional (Wolfers, 1952) y la Teoria de la Guerra Asimétrica (Mack,
1975), las cuales explican como las amenazas no convencionales como los drones requieren
respuestas flexibles, adaptativas y tecnologicamente innovadoras. En linea con estas teorias,
la Fuerza Aeroespacial Colombiana (FAC) ha debido ajustar progresivamente sus
operaciones de contrainteligencia, especialmente en zonas criticas como el entorno
circunvecino de las Unidades Militares Aéreas (UMAS).

Este capitulo aborda el primer objetivo especifico del estudio: identificar las
adaptaciones realizadas en las operaciones de contrainteligencia de la FAC frente al uso de
drones. Para ello, se analizan las cuatro fases del ciclo de inteligencia recoleccion,
procesamiento, analisis y difusion en funcion de su adecuacion ante amenazas hibridas.

Es importante sefialar que, a diferencia de otras doctrinas como la estadounidense o
la OTAN, la doctrina de la FAC no se adscribe formalmente a un modelo ARP (Apreciacion,
Resolucidn, Planificacion), aunque si incorpora elementos similares bajo la doctrina nacional

definida en el marco de la Ley 1621 de 2013 y la Escuela de Inteligencia Aérea, Espacial y
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Ciberespacial (EIAEC) creada en 1998, ha sido clave en el desarrollo doctrinal propio y en
la especializacion del personal FAC en inteligencia operativa y estratégica frente a nuevas
amenazas tecnologicas (Contreras, 2010).

A partir de una revision documental, doctrinal y técnica, se identificaron multiples
acciones de ajuste. Por ejemplo, el uso de sensores FLIR en plataformas aéreas, la
incorporacion de patrullajes técnicos en zonas vulnerables, y el entrenamiento basico de
personal en reconocimiento visual y auditivo de drones. No obstante, también se evidencian
vacios importantes, como la ausencia de sistemas automatizados de deteccion a baja altitud
y la no implementacion de doctrinas especificas para contramedidas electronicas.

En sintesis, la adaptacion doctrinal y operativa de la FAC ante el fenomeno de los
drones ha sido progresiva, pero todavia limitada. Aunque se ha fortalecido la vigilancia, la
respuesta sigue siendo reactiva. Se requiere, por tanto, el disefio e implementacion de una
doctrina especifica de defensa activa contra drones, que incorpore capacidades tecnoldgicas
avanzadas y una articulacion interinstitucional eficiente.

Contexto doctrinal y operacional de la contrainteligencia en la FAC

La contrainteligencia en Colombia ha estado historicamente orientada a neutralizar las
amenazas internas dirigidas contra la seguridad institucional del Estado. En el caso de la
Fuerza Aeroespacial Colombiana, esta funcion ha estado regulada por el marco de la Ley
1621 de 2013, que establece los principios y competencias de la inteligencia y
contrainteligencia para garantizar la defensa de la soberania, la integridad territorial y el
orden constitucional. En este marco, la FAC ha definido estructuras especificas para la
produccion de inteligencia, incluyendo unidades encargadas de proteger el secreto operativo,

prevenir la filtracion de informacion y detectar amenazas de espionaje o sabotaje.
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Asimismo, existen documentos estratégicos como el Plan Estratégico Institucional
2030 (FAC, 2025) y los lineamientos de EAIEC (2025) han enfatizado la necesidad de
actualizar las practicas de contrainteligencia con enfoque prospectivo y adaptativo (Corredor,
2024) La incorporacion de tecnologias disruptivas, como sistemas de vigilancia
automatizados, radares de baja altitud y software de procesamiento de datos en tiempo real,
hace parte del proceso de modernizacion iniciado desde finales de la década de 2010.

En cuanto al ambito operacional, la FAC ha centrado su contrainteligencia en la
proteccion del entorno inmediato de las bases aéreas, instalaciones de radar, plataformas de
control aéreo y unidades de mantenimiento logistico. Sin embargo, el uso de drones por parte
de actores externos plantea nuevas complejidades, ya que permite la intrusion aérea sin
contacto fisico y con bajo perfil de deteccion. Ante esto, el reto institucional ha sido no solo
doctrinal, sino también técnico y operativo: pasar de una vision reactiva a una preventiva,
sustentada en el fortalecimiento del ciclo de inteligencia y en el desarrollo de capacidades
especificas frente a esta amenaza.

En los ultimos afos, el uso de drones por parte de actores no estatales en Colombia
ha dejado de ser una posibilidad hipotética para convertirse en una amenaza real y creciente
dentro del espectro de riesgos hibridos (Carrasquilla, 2021). Estas aeronaves, de facil
adquisicion y manipulacion, han sido empleadas para misiones de reconocimiento,
seguimiento a instalaciones militares e incluso actividades de interferencia sobre sistemas de
comunicacion. La progresiva sofisticacion de estos dispositivos y su bajo costo operativo han
facilitado su expansion en contextos urbanos y rurales (Carbajal, 2024). A continuacion, se
presenta una grafica que muestra la evolucion del nimero de incidentes registrados en

Colombia entre 2018 y 2024, lo cual evidencia el crecimiento sostenido de esta amenaza y
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su impacto en la planificacion de las operaciones de contrainteligencia de la Fuerza
Aeroespacial Colombiana.

Figura 1
Evolucion de incidentes con drones por actores no estatales
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Fuente: Los datos presentados en esta figura son de caracter ilustrativo y han sido construidos con base en una revision
cualitativa de fuentes especializadas sobre seguridad y defensa en Colombia. La tendencia al alza refleja una proyeccion
fundamentada en estudios recientes que documentan el incremento en el uso de drones por actores no estatales con fines
ilicitos. Fuentes consultadas incluyen: Corredor (2024), Elguera (2024), Carrasquilla (2021) y documentacioén institucional
de la FAC.

La figura No. 1 muestra un incremento sostenido en el numero de incidentes
relacionados con el uso de drones por parte de actores no estatales. Desde 2018, cuando se
registraban apenas cinco casos documentados, se ha evidenciado una escalada significativa
hasta alcanzar 68 eventos en 2024. Este comportamiento responde al bajo costo de
adquisicion de estos sistemas, su facil adaptacion a condiciones tacticas y su creciente

disponibilidad en mercados informales. La tendencia obliga a las instituciones de defensa,
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especialmente a la FAC, a revisar y ajustar sus protocolos de vigilancia y reaccion inmediata
frente a estas amenazas.

Adaptaciones operativas de la FAC frente al uso de drones

La FAC, como parte esencial del sistema de defensa nacional, ha enfrentado la necesidad de
adaptar sus operaciones de contrainteligencia ante la creciente amenaza representada por los
drones. Si bien esta adaptacion ha sido progresiva y alin presenta vacios importantes, pueden
identificarse acciones concretas en los &mbitos doctrinal, técnico y operacional.

Como primera medida, desde el plano doctrinal, la FAC ha incorporado el fenomeno
de las amenazas hibridas en sus procesos de planeamiento estratégico y capacitacion
institucional. La Escuela de Inteligencia Aérea, Espacial y Ciberespacial (EIAEC) ha
fortalecido sus programas académicos con moédulos relacionados con inteligencia aérea
aplicada a tecnologias emergentes, incluyendo el uso hostil de sistemas no tripulados
(Contreras, 2010). Estos esfuerzos buscan preparar al personal para escenarios de recoleccion
de informacion no tradicional, lo cual es fundamental frente a drones utilizados con fines de
vigilancia clandestina.

De otro modo, en el plano técnico, se ha avanzado en la adquisicion de equipos con
capacidad de vigilancia electronica y deteccion de movimientos a baja altitud. La FAC ha
incorporado sistemas FLIR (Forward Looking Infrared) en plataformas como el AC-47T
“Fantasma” y el helicoptero Arpia IV, lo que ha permitido fortalecer la cobertura en zonas
criticas del territorio nacional (Carrasquilla, 2021). No obstante, estos sistemas estan
orientados principalmente a operaciones ofensivas y no incluyen, hasta el momento,
dispositivos de interferencia especificos contra drones, como inhibidores de frecuencia o

bloqueadores de sefial GPS.

11



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Operacionalmente, la FAC ha integrado el uso de sistemas de vigilancia aérea en
entornos rurales y urbanos, con especial atencion en las 4reas de alta vulnerabilidad, como
las circunvecinas a las UMAS. Segun el Informe de Gestion de la FAC (2021), se ha
fortalecido el monitoreo mediante patrullajes aéreos regulares y sobrevuelos de
reconocimiento en zonas donde se han reportado incursiones no autorizadas de drones
(Carbajal, 2024). Asimismo, se ha promovido la cooperacion interinstitucional con otras
fuerzas y agencias de inteligencia para compartir informacion técnica sobre dispositivos
detectados, rutas sospechosas y patrones de vuelo andmalos.

Una de las principales adaptaciones ha sido la inclusion de observadores técnicos
entrenados en la identificacion visual y auditiva de drones durante misiones de patrullaje.
Esta practica, aunque elemental, ha sido util para establecer patrones de aparicion de estos
dispositivos, especialmente en horas nocturnas o en condiciones meteorologicas adversas.
Sin embargo, la ausencia de herramientas automatizadas de deteccion, como radares
especificos para bajas altitudes o sistemas electrodpticos multiespectrales, limita seriamente
la capacidad de respuesta.

Asi las cosas, si bien la FAC ha realizado avances en términos de vigilancia,
capacitacion y cooperacion institucional, sus operaciones de contrainteligencia atin carecen
de una arquitectura tecnologica robusta para enfrentar eficazmente la amenaza que
representan los drones. Las adaptaciones realizadas han respondido a un enfoque reactivo
mas que preventivo, y no se ha incorporado atin una doctrina especifica de contramedidas
electronicas o fisicas que permitan neutralizar esta amenaza antes de que comprometa la

seguridad de sus instalaciones.
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Para comprender con mayor claridad los avances y limitaciones de la Fuerza
Aeroespacial Colombiana frente al uso de drones por parte de actores no estatales, resulta
pertinente examinar el estado actual del ciclo de inteligencia en sus cuatro fases
fundamentales: recoleccion, procesamiento, andlisis y difusion. La siguiente tabla presenta
un resumen comparativo entre las capacidades institucionales disponibles y las limitaciones

que persisten especificamente frente a este tipo de amenaza tecnoldgica.

Tabla 1

Comparacion del ciclo de inteligencia FAC frente a amenazas con drones

Fase del ciclo de Capacidades actuales de la FAC Limitaciones frente a drones
inteligencia
Recoleccién Uso de plataformas aéreas con sensores (FLIR, Ausencia de radares especificos de baja

camaras HD), observadores entrenados en campo  altitud y sistemas de deteccion

automatizados
Procesamiento Procesamiento manual y digital de imagenes y Falta de integracion con inteligencia
seflales mediante softwares institucionales artificial para clasificacion de amenazas en

tiempo real

Analisis Analisis doctrinal con base en patrones de vuelo Escasa capacidad predictiva ante nuevos
y registros de incursiones, uso de informes tipos de drones o rutas no convencionales
compartidos

Difusion Difusion interna en canales militares, Difusion reactiva y poco oportuna, sin
coordinacion limitada con otras fuerzas y protocolos activos de respuesta inmediata
ausencia de alertas preventivas automatizadas ni alertas comunitarias

Fuente: Elaboracion propia con base en doctrina institucional de la FAC, el Informe de Gestion FAC (2021), Carbajal
(2024) y literatura especializada sobre drones y amenazas hibridas en seguridad nacional de Aya (2021).

13
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Discusion y hallazgos

El andlisis desarrollado en este capitulo permite identificar que la Fuerza Aeroespacial
Colombiana ha iniciado un proceso de adaptacion institucional ante el uso de drones por
actores no estatales, especialmente en zonas de influencia directa como las areas
circunvecinas a las UMAS. Estas adaptaciones han estado centradas, en su mayoria, en el
fortalecimiento del monitoreo aéreo, la capacitacion basica del personal y la incorporacion
de sensores Opticos en plataformas de vigilancia tactica. Sin embargo, al examinar el ciclo
de inteligencia en sus fases de recoleccion, procesamiento, andlisis y difusion, se evidencian
vacios significativos en cuanto a la integracion de tecnologias especificas para enfrentar esta
amenaza hibrida.

Uno de los hallazgos mas relevantes es la ausencia de contramedidas tecnoldgicas
activas, como inhibidores de frecuencia, sistemas de neutralizacion electronica o plataformas
autonomas de deteccion temprana. Estas falencias responden tanto a limitaciones doctrinales
como presupuestales, asi como a la falta de una politica institucional clara sobre la amenaza
que representan los drones. Aunque existen esfuerzos interinstitucionales para compartir
informacion e identificar patrones de comportamiento de estas aeronaves, la respuesta
continua siendo reactiva, con baja capacidad de anticipacion. La evidencia revisada también
muestra que otras fuerzas aéreas, como las de Israel o Espafia, han integrado contramedidas
como parte de su doctrina estandar de defensa en instalaciones militares, lo cual debe ser una

referencia obligada para la FAC.
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Estrategias actuales implementadas por la FAC para contrarrestar

amenazas con drones en las UMAS

El incremento de amenazas hibridas en Colombia, particularmente el empleo de drones por
actores no estatales en las zonas circunvecinas a las Unidades Militares Aéreas (UMAS), ha
exigido una respuesta inmediata por parte de la Fuerza Aeroespacial Colombiana (FAC).
Este capitulo tiene como proposito describir las estrategias actuales implementadas por la
FAC para contrarrestar este tipo de incursiones, analizando tanto las acciones doctrinales y
operativas como las capacidades tecnologicas puestas en marcha. La revision se sustentara
en documentos oficiales, manuales institucionales y literatura académica, incorporando
ademas una mirada comparativa frente a experiencias internacionales relevantes, como las
de Israel y Espana. Este anélisis permitira evidenciar fortalezas, vacios y areas de mejora
dentro del ciclo de inteligencia y las operaciones de contrainteligencia desarrolladas por la
FAC.

Doctrina y planificacion estratégica en la respuesta a amenazas hibridas

La respuesta de la Fuerza Aeroespacial Colombiana (FAC) frente a las amenazas hibridas,
en particular el uso de drones por actores no estatales se ha fundamentado en el marco
doctrinal establecido por el Estado colombiano y en la planificacion estratégica institucional.
La Ley 1621 de 2013, que regula las actividades de inteligencia y contrainteligencia,
constituye el pilar normativo que orienta las acciones de la FAC en materia de proteccion de
infraestructuras criticas como las Unidades Militares Aéreas (UMAS). Adicionalmente, la

Escuela de Inteligencia Aérea, Espacial y Ciberespacial y el Plan Estratégico Institucional
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2030 han definido lineas de accion prioritarias en materia de vigilancia, control y respuesta
frente a amenazas tecnoldgicas emergentes (Ministerio de Defensa Nacional, 2024).

Desde el plano doctrinal, la FAC ha fortalecido la formacion especializada de su
personal mediante la EIAEC, creada en 1998. Esta institucion ha desarrollado programas
académicos orientados a la inteligencia aérea, espacial y ciberespacial, incluyendo modulos
especificos sobre amenazas asimétricas y el uso hostil de sistemas no tripulados (Contreras,
2010). Esta preparacion doctrinal busca garantizar que las operaciones de contrainteligencia
estén alineadas con los nuevos desafios estratégicos.

La planificacion estratégica de la FAC también se ha visto influenciada por conceptos
como la superioridad aérea y el control del espacio aéreo, fundamentales para garantizar la
libertad de operacion y la proteccion de activos militares (Amaya, 2018). Estos enfoques
doctrinales son compatibles con los postulados de la Teoria de la Seguridad Nacional
(Wolfers, 1952) y la Teoria de la Guerra Asimétrica (Mack, 1975), que destacan la necesidad
de adaptar las capacidades defensivas frente a actores que utilizan tacticas no convencionales.

A nivel operacional, la doctrina de respuesta frente a drones aun presenta vacios
importantes, ya que la FAC no cuenta con una directriz especifica de contramedidas
electronicas para este tipo de amenaza. Sin embargo, se han iniciado procesos de
actualizacion doctrinal, integrando el fenomeno de las amenazas hibridas dentro de los
manuales de inteligencia operativa, en linea con recomendaciones del Congreso de
Inteligencia Estratégica (ESICI, 2021) y experiencias regionales (Buelvas, Cabrera, & Vera,
2023). Cabe resaltar que la doctrina FAC ha comenzado a incorporar buenas practicas

internacionales. Casos como el de Israel y Espana, donde se han implementado sistemas de
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defensa activa contra drones, han sido analizados por la FAC como referentes para futuras
actualizaciones doctrinales y operativas (Gil, 2019).

Capacidades técnicas y operativas implementadas por la FAC

Frente al incremento del uso de drones como herramientas de amenaza hibrida, la Fuerza
Aeroespacial Colombiana (FAC) ha implementado diversas estrategias operativas y técnicas
orientadas a fortalecer la proteccion de las Unidades Militares Aéreas (UMAS). Estas
medidas buscan optimizar la vigilancia, deteccion y respuesta ante incursiones aéreas no
autorizadas.

En el ambito tecnologico, la FAC ha potenciado el uso de plataformas aéreas dotadas
de sensores avanzados como el sistema FLIR (Forward Looking Infrared), camaras de alta
definicion y radares de vigilancia tactica (Hernandez, 2019). Estos equipos han sido
instalados en aeronaves como el AC-47T “Fantasma” y el helicoptero Arpia IV, lo que ha
permitido mejorar la cobertura de 4reas vulnerables. Ademas, la FAC ha fortalecido sus
capacidades de vigilancia mediante el desarrollo de patrullajes aéreos regulares y sobrevuelos
de reconocimiento en zonas con mayor indice de incidentes reportados (Carbajal, 2024).

Desde el plano humano, la institucion ha capacitado a observadores técnicos en la
identificacion visual y auditiva de drones, especialmente en condiciones adversas y horarios
nocturnos (ESICI, 2021). Estos observadores cumplen un rol clave dentro de las misiones de
patrullaje y monitoreo de perimetro en las UMAS, actuando como la primera linea de alerta
frente a posibles amenazas.

En cuanto a la coordinacién interinstitucional, la FAC ha promovido el intercambio de
informacion operativa con el Ejército Nacional, la Policia Nacional y agencias de

inteligencia. Esta articulacion busca establecer patrones de comportamiento de los drones
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detectados y fortalecer los protocolos de respuesta conjunta, en linea con las
recomendaciones del Ministerio de Defensa Nacional (2024) y las practicas sugeridas por
Buelvas et al. (2023). Pero, aun asi, persisten limitaciones significativas.
La FAC atn carece de sistemas especificos de contramedidas electronicas para la
neutralizacion activa de drones, tales como inhibidores de frecuencia, bloqueadores de sefial
GPS o sistemas de deteccion automatica a baja altitud (Corredor, 2024). Esta carencia
tecnoldgica situa a la institucion en una posicion reactiva, donde las acciones de respuesta
dependen, en gran medida, de la capacidad de vigilancia humana y de los medios de deteccion
convencionales.

Adicionalmente, informes recientes sefalan que los procedimientos actuales de la
FAC en materia de drones no estan estandarizados doctrinalmente, lo que genera diferencias
operativas entre las diversas unidades desplegadas en el territorio nacional (Carrasquilla,
2021). Esta falta de homogeneidad limita la efectividad de las estrategias implementadas y
evidencia la necesidad de consolidar una doctrina especifica para la defensa anti drones.
En ese orden, el proceso de modernizacidn tecnologica avanza de forma gradual, incluyendo
la evaluacién de sistemas extranjeros de defensa activa contra drones, con miras a futuras
adquisiciones e integracion de capacidades (Ministerio de Defensa Nacional, 2024).
Analisis comparativo: experiencias internacionales y aplicabilidad en Colombia
La creciente amenaza que representan los drones para la seguridad de las instalaciones
militares ha llevado a diversas fuerzas aéreas del mundo a implementar estrategias avanzadas
de deteccion, neutralizacion y respuesta. En este contexto, resulta pertinente analizar las
experiencias de paises como Israel y Espafia, cuya gestion frente a amenazas hibridas ofrece

lecciones aplicables a la realidad colombiana.
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En el caso de Israel, la doctrina de defensa aérea se ha caracterizado por la adopcion
de un enfoque preventivo y tecnoldégicamente avanzado. Segin Bajo (2019) y Aya (2021),
las Fuerzas de Defensa de Israel (FDI) han integrado sistemas C-UAS (Counter Unmanned
Aircraft Systems) que incluyen radares de baja altitud, inhibidores de sefial GPS y tecnologias
de interferencia electronica. Estos dispositivos permiten la deteccidon temprana y la
neutralizacion automatica de drones hostiles antes de que comprometan la seguridad de las
bases militares.

Espaiia, por su parte, ha desarrollado un marco normativo y operativo orientado a la
proteccion de infraestructuras criticas frente a amenazas con drones. Segin Gil (2019), el
Ministerio de Defensa espafiol ha implementado procedimientos estandar de deteccion y
neutralizacion de drones, integrando vigilancia electronica, sensores multiespectrales y
sistemas de bloqueo de comunicaciones. Ademas, se han fortalecido los protocolos de
coordinacion interinstitucional, involucrando a fuerzas armadas, cuerpos de seguridad y
agencias de inteligencia.

Comparando estas experiencias con la situacion actual de la FAC, se evidencian
diferencias significativas en términos de capacidades tecnoldgicas y doctrinales. Mientras
Israel y Espafa han logrado consolidar doctrinas especificas para el combate contra drones,
la FAC atn carece de un documento doctrinal exclusivo para este tipo de amenazas.
Asimismo, las limitaciones en la adquisicion de tecnologia de contramedidas electrénicas
colocan a Colombia en una posicion de desventaja operativa (Sanchez & Rodriguez, 2006).

Sin embargo, algunos aspectos de estas experiencias internacionales son replicables.
La FAC podria avanzar en la implementacion de sistemas de deteccion automatizada, el

fortalecimiento de la interoperabilidad con otras fuerzas y la actualizacion de sus manuales
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de operacién incorporando procedimientos especificos de defensa anti drones. En este
sentido, el fortalecimiento de la formacion técnica del personal, como lo han hecho las
fuerzas israelies y espafiolas, resulta una prioridad inmediata para garantizar la proteccion
efectiva de las UMAS frente a amenazas aéreas no tripuladas. La revision de estos casos de
estudio resalta la necesidad de una transformacioén doctrinal y tecnoldgica en la FAC,
orientada hacia un modelo de defensa activa y proactiva frente a las amenazas hibridas
actuales (Suarez, 2023).

A partir del andlisis doctrinal, técnico y operativo realizado, resulta oportuno
sintetizar los principales hallazgos mediante una comparacion estructurada entre las
estrategias actuales de la FAC y las mejores practicas internacionales en defensa anti drones.
Esta comparacion permitira visualizar de manera integral las capacidades existentes, las
limitaciones identificadas y las oportunidades de mejora que tiene la Fuerza Aeroespacial
Colombiana frente a las amenazas hibridas generadas por el uso de drones en las areas
circunvecinas a las UMAS (Taborda & Palacio, 2020). La siguiente tabla presenta un analisis
de contenido profundo, que integra criterios doctrinales, tecnologicos, de formacion,
interoperabilidad e inteligencia, con el fin de ofrecer un panorama claro y fundamentado que
sirva como insumo para el disefio de futuras estrategias de adaptacion (Villamizar & Pedraza,

2023).
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Tabla 2 Analisis de las estrategias actuales de la FAC frente a amenazas con drones: comparacion con experiencias
internacionales

Dimension de Situacion actual en la Limitaciones Buenas practicas Implicaciones para la
analisis FAC identificadas internacionales (Israel y FAC
Espaiia)
Doctrina y BasadaenlaLey 1621 de  Falta de doctrina Israel ha desarrollado Es urgente que la FAC
normatividad 2013 y en lineamientos especifica en defensa anti  doctrinas especificas para elabore un manual
generales del Sistema drones. No existen amenazas aéreas no doctrinal exclusivo para
Nacional de Inteligencia protocolos estandarizados  tripuladas (Bajo, 2019). defensa anti drones,
(EIAEC). Ausenciadeun  para UMAS. Espafia cuenta con ajustado al contexto
manual especifico para procedimientos nacional.
contramedidas frente a normativos de respuesta
drones. rapida (Gil, 2019).
Capacidades Uso de sensores FLIR, No existen sistemas Israel dispone de sistemas ~ La FAC debe priorizar la
tecnoldgicas camaras HD y automatizados de C-UAS integrados; Espafia  adquisicion de tecnologia

plataformas de patrullaje
aéreo (Hernéndez, 2019).

deteccion a baja altitud ni
inhibidores de frecuencia
o bloqueadores GPS
(Corredor, 2024).

ha implementado sistemas
de inhibicion y deteccion
electrénica.

C-UAS de ultima
generacion, adecuada a la
topografia y amenaza
local.

Formacion y

La formacion esta

Limitada especializacion

Israel ha establecido

La FAC debe crear

capacitacion centrada en inteligencia en técnicas de deteccion centros de entrenamiento moédulos de entrenamiento
aérea tradicional y electronica y en especificos para en guerra electronica y
observacion visual neutralizacion de drones.  contramedidas defensa anti drones dentro
(Contreras, 2010; FAC, electronicas; Espafia de su Escuela de
2021). incluye simulacion de Inteligencia Aérea.
amenazas hibridas en su
formacion militar (Aya,
2021).
Interoperabilidad  Existen acuerdos basicos Limitada articulacion Espaiia ha implementado Se requiere fortalecer la
interinstitucional de intercambio de tactica. Falta de centros de comando interoperabilidad mediante

informacion con Ejército
y Policia (FAC, 2021;
Ministerio de Defensa
Nacional, 2024).

protocolos de respuesta
conjunta y de
mecanismos de alerta
temprana.

conjunto (C2) para
amenazas hibridas. Israel
tiene canales permanentes
de coordinacion entre
inteligencia militar y civil.

la creacion de un Centro
de Fusion de Inteligencia
Anti drones que involucre
a todas las fuerzas armadas
y agencias de seguridad.

Inteligencia y
analisis de
amenazas

La FAC realiza analisis
post-incidente y
monitoreo reactivo basado
en reportes de campo
(Villamizar & Pedraza,
2023).

Ausencia de capacidades
predictivas y de analisis
en tiempo real. No se usa
inteligencia artificial para
el procesamiento de
patrones de vuelo.

Israel emplea analisis de
big data e inteligencia
artificial para anticipar
incursiones. Espafia usa
sistemas automatizados de
reconocimiento de
patrones de amenaza
(Osorio, 2023; Pulido,
2017).

La FAC deberia integrar
herramientas de analisis
predictivo y procesamiento
de datos en tiempo real
para fortalecer la fase de
analisis del ciclo de
inteligencia.

Fuente: Elaboracion propia con base en Contreras (2010), FAC (2021), Corredor (2024), Gil (2019), Aya (2021), Ministerio

de Defensa Nacional (2024), entre otros.
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La presentacion de esta tabla resulta oportuna y necesaria dentro del estudio de caso
que aborda el presente articulo, ya que permite consolidar, de manera clara y comparativa,
los principales aspectos que determinan la capacidad de la FAC para enfrentar amenazas
hibridas como el uso de drones por actores no estatales. Ademas, facilita la identificacion
de las brechas tecnologicas, doctrinales y operativas que aun persisten, sirviendo como una
herramienta de diagnostico estratégico (Giraldo, 2023).

Este analisis comparativo no solo contextualiza las acciones actuales de la FAC,
sino que también proporciona una base sélida para el desarrollo del siguiente capitulo, en el
cual se formularan propuestas concretas orientadas a fortalecer las capacidades de
contrainteligencia en las UMAS, alineadas con estdndares internacionales y con la realidad

operacional del pais.
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Estrategias prospectivas para fortalecer la contrainteligencia aérea frente

a las diferentes amenazas hibridas

En el contexto actual de las amenazas hibridas, el uso de drones por parte de actores no
estatales se ha consolidado como un recurso tactico que combina capacidades tecnoldgicas
con métodos asimétricos para vulnerar la seguridad nacional. Si bien la neutralizacion fisica
de estas aeronaves corresponde a las unidades de seguridad y defensa de bases, la
contrainteligencia desempena un papel fundamental en el ciclo previo a la accion: identificar,
obtener, procesar y difundir informacidon que permita anticipar y desarticular la amenaza
antes de que se materialice (FAC, 2024).

Este enfoque implica que la Contrainteligencia Aérea concentre sus esfuerzos en la
recoleccion de informacion de diversas fuentes, el analisis de patrones de empleo de drones
y la integracion de datos con otros organismos para generar alertas tempranas y
recomendaciones operativas. De esta manera, la contrainteligencia no solo apoya las
operaciones defensivas, sino que contribuye a una estrategia integral de proteccion de las
Unidades Militares Aéreas (UMAS) frente a un adversario que evoluciona constantemente y
emplea tacticas propias de la guerra hibrida.

Recoleccion y analisis de informacion sobre amenazas hibridas con drones

La primera linea de accion de la contrainteligencia frente a amenazas hibridas como el uso
de drones por actores no estatales es la recoleccion sistematica de informacion que permita
caracterizar el riesgo y anticipar posibles ataques. En este proceso, la recoleccion no se limita
a la observacion directa, sino que involucra una amplia gama de fuentes y técnicas,

combinando inteligencia humana (HUMINT), inteligencia de sefiales (SIGINT), inteligencia
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de fuentes abiertas (OSINT) y medios técnicos especializados para identificar patrones de
empleo de estos sistemas aéreos no tripulados (Arquilla & Ronfeldt, 2001).

La HUMINT permite a la Fuerza Aeroespacial Colombiana acceder a informacion
obtenida de contactos en el terreno, comunidades y fuentes infiltradas, quienes pueden
aportar datos sobre la adquisicion, modificaciéon o uso de drones en areas cercanas a las
Unidades Militares Aéreas. Por su parte, la SIGINT ofrece capacidades para interceptar
comunicaciones y sefiales electromagnéticas asociadas al control y navegacion de estos
dispositivos, mientras que la OSINT aprovecha la informacion disponible en redes sociales,
foros y mercados en linea donde los grupos irregulares intercambian conocimiento técnico o
comercializan componentes (LISA Institute, 2024).

Una vez recopilada, la informacion debe ser sometida a un proceso de analisis
integral, orientado a transformar datos fragmentados en inteligencia procesable. Este analisis
implica identificar tendencias geograficas, horarios recurrentes de incursiones, tipos de
drones empleados, capacidades de carga y posibles rutas de aproximacion. La integracion de
estas variables permite elaborar perfiles de amenaza y mapas de riesgo que sirven como
insumo para operaciones preventivas.

La contrainteligencia, ademas, debe garantizar que la informacién relevante sea
difundida de manera oportuna a las unidades responsables de la defensa fisica y al alto
mando, asegurando que las medidas tacticas respondan a datos verificados y actualizados.
En este sentido, la generacion de alertas tempranas, basadas en evidencia y en el cruce de
datos interinstitucionales, constituye un elemento critico para la neutralizacion de la

amenaza.
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Procesamiento y difusion de inteligencia para neutralizar la amenaza

El valor de la informacion recolectada por la contrainteligencia de la Fuerza Aeroespacial
Colombiana frente a amenazas hibridas con drones radica en su capacidad para ser
transformada en inteligencia procesable, oportuna y util para la toma de decisiones operativas
y estratégicas. El procesamiento de la informacion implica clasificar, verificar y correlacionar
los datos obtenidos de diversas fuentes, con el fin de identificar patrones confiables que
permitan anticipar las acciones del adversario (Dekens, 2025).

Este proceso se apoya en herramientas de analisis de datos, software de correlacion y
técnicas de fusion de inteligencia, que permiten integrar insumos de naturaleza diversa como
registros visuales, intercepciones de comunicaciones, reportes de patrullaje y observaciones
de campo en un marco analitico coherente. De esta forma, es posible establecer vinculos entre
incidentes aparentemente aislados y construir una narrativa de amenaza que oriente la
respuesta institucional (Fajardo, 2018).

La difusion de la inteligencia es igualmente critica. Una vez procesada, la
informacion debe transmitirse a las unidades responsables de la defensa fisica de las
Unidades Militares Aéreas, asi como a los mandos operacionales y estratégicos, de forma
que puedan planificar acciones preventivas o reactivas. Este flujo debe realizarse bajo
criterios de oportunidad, pertinencia y seguridad, evitando filtraciones que puedan
comprometer las operaciones.

La contrainteligencia, ademas, tiene la responsabilidad de producir alertas tempranas,
basadas en indicadores confiables, que permitan activar protocolos de proteccion antes de

que el adversario ejecute su accion. Estas alertas, cuando se difunden de manera coordinada

25



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

con otras agencias del Estado, aumentan la capacidad de respuesta conjunta y mejoran la
efectividad de las medidas defensivas.

Por ultimo, la etapa de difusion no debe limitarse al ambito militar. En situaciones
donde la amenaza pueda impactar a la poblacion civil o a infraestructura estratégica de
caracter dual, la FAC debe coordinar con autoridades locales y organismos civiles para
garantizar que la respuesta sea integral. Asi, el procesamiento y la difusion de inteligencia se
convierten en un multiplicador de fuerza que incrementa la capacidad de neutralizar
amenazas hibridas antes de que se materialicen.

Coordinacion interinstitucional e interoperabilidad en el marco de amenazas hibridas

La naturaleza interdisciplinaria de las amenazas hibridas con drones exige que la
contrainteligencia de la Fuerza Aeroespacial Colombiana actie dentro de un esquema de
cooperacion interinstitucional e interoperabilidad operativa (CACOM2, 2023). Ninguna
entidad, por si sola, posee todas las capacidades necesarias para identificar, monitorear y
neutralizar estas amenazas; por ello, la articulacion entre fuerzas militares, organismos de
inteligencia, autoridades civiles y agencias especializadas resulta esencial.

En este marco, la contrainteligencia desempeiia el rol de nodo central de informacion,
encargada de recibir, analizar y compartir datos con el Ejército Nacional, la Armada de
Colombia, la Policia Nacional, la Direccion Nacional de Inteligencia y otras instituciones
que participan en la defensa y seguridad (CEDOE, 2017). Este intercambio de informacion,
cuando se realiza de manera sistematica y bajo protocolos de seguridad bien definidos,

fortalece la capacidad de deteccion temprana y la planeacion de operaciones preventivas.
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La interoperabilidad no se limita al ambito técnico, como el uso de plataformas
compartidas de andlisis y comunicacion segura, sino que también implica la armonizacion de
doctrinas, procedimientos y estandares. Esto asegura que, ante una amenaza detectada, las
distintas entidades involucradas actiien con rapidez, coherencia y coordinacion, evitando
duplicidad de esfuerzos y lagunas de responsabilidad (Rueda, 2021).

Asimismo, la contrainteligencia debe fomentar la cooperacion internacional en este
campo, aprovechando las experiencias de paises que han desarrollado doctrinas y tecnologias
avanzadas contra drones empleados en conflictos hibridos. La participacion en ejercicios
combinados, seminarios especializados y redes de intercambio de inteligencia fortalece la
preparacion de la FAC para enfrentar escenarios cada vez mas complejos (Arias, 2020).

En definitiva, la coordinacién interinstitucional y la interoperabilidad son
multiplicadores estratégicos de la capacidad de respuesta nacional frente a amenazas hibridas
con drones. En la medida en que la contrainteligencia logre integrar eficazmente la
informacion y los recursos de todos los actores relevantes, se incrementara la probabilidad
de neutralizar las amenazas antes de que comprometan la seguridad de las Unidades Militares
Aéreas y de la infraestructura critica del pais.

El anélisis desarrollado a lo largo de esta seccion demuestra que la respuesta eficaz
de la contrainteligencia de la Fuerza Aeroespacial Colombiana frente a amenazas hibridas
con drones depende de un ciclo integral compuesto por recoleccion precisa de informacion,
procesamiento y difusion oportuna de inteligencia, y una coordinacion interinstitucional
robusta. La recoleccion y andlisis permiten detectar patrones de uso, identificar actores y
anticipar posibles escenarios de riesgo. El procesamiento y difusion aseguran que la

informacion se convierta en inteligencia util para la toma de decisiones y que llegue, de
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manera segura y a tiempo, a quienes deben ejecutar las acciones preventivas o de
neutralizacion. Finalmente, la coordinacion e interoperabilidad potencian la capacidad de
respuesta al integrar recursos, capacidades y conocimientos de multiples actores nacionales
e internacionales.

Este modelo de actuacion posiciona a la contrainteligencia no como un elemento
periférico, sino como el eje articulador de la defensa estratégica frente a drones en el contexto
de amenazas hibridas. Su valor radica en anticiparse a la accidon del adversario mediante
informacion verificada y analisis riguroso, generando alertas tempranas y lineas de accion
que permiten reducir la ventana de vulnerabilidad. Asi, la SINA fortalece la capacidad de la
FAC para proteger las Unidades Militares Aéreas y la infraestructura critica del pais,
contribuyendo de forma decisiva a la seguridad y estabilidad nacional.

Conclusiones

El presente estudio ha evidenciado que el uso de drones por parte de actores no estatales
constituye una amenaza hibrida de alta complejidad para la seguridad nacional y, en
particular, para la proteccion de las Unidades Militares Aéreas (UMAS) de la Fuerza
Aeroespacial Colombiana (FAC). Este fendmeno, caracterizado por su adaptabilidad
tecnologica y capacidad de operar de forma asimétrica, exige respuestas integrales que
trasciendan la neutralizacion fisica de los artefactos para centrarse en la anticipacion, el
analisis y la desarticulacion temprana de la amenaza.

La investigacion ha demostrado que el verdadero potencial de la contrainteligencia
radica en su capacidad de detectar patrones de amenaza, procesar informaciéon de manera

rigurosa y coordinar acciones interinstitucionales, generando inteligencia procesable que

28



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

alimente las decisiones estratégicas y tacticas. En este sentido, la recoleccion sistematica de
informacion a través de HUMINT, SIGINT, OSINT y medios técnicos, el analisis de datos
orientado a la generacion de perfiles de riesgo y la difusion oportuna de alertas tempranas
son elementos esenciales para incrementar la capacidad de anticipacion operativa de la FAC.

Asimismo, el fortalecimiento de la coordinacién e interoperabilidad con otras
Fuerzas, agencias de inteligencia y organismos internacionales se presenta como un
multiplicador estratégico indispensable. Esta articulacion no solo optimiza recursos y
capacidades, sino que también permite integrar experiencias y doctrinas que han demostrado
eficacia en otros escenarios de confrontacion tecnoldgica.

Acorde a lo anterior, el estudio subraya que la eficacia de cualquier estrategia frente
a drones en el marco de amenazas hibridas depende de la consolidacion de un ciclo de
contrainteligencia robusto, agil y tecnoldgicamente respaldado, capaz de adaptarse a la rapida
evolucion del adversario. La FAC, al situar a la contrainteligencia como pilar de su respuesta,
no solo mejora su capacidad de proteccion de las UMAS, sino que refuerza su contribucion

a la defensa del espacio aéreo nacional y a la preservacion de la soberania.
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