Escuela Superior de Guerra
! ral Rafael Reyes Prieto”

Colombia

Implementacion de sistemas de defensa en
instalaciones militares frente a amenazas en
Colombia

Mayor (EJC) Ivan Camilo Gonzalez Rada

Articulo para optar al titulo profesional:

Magister en Seguridad y Defensa Nacional

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia
2025



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

DATOS GENERALES

Nombre del estudiante : Mayor (EJC) Ivan Camilo Gonzalez Rada

Identificacion : 1032396914

Programa académico : Maestria en Seguridad y Defensa Nacionales
Tutor metodologico : DO. Jonnathan Jiménez Reina

Tutor tematico : Mayor (EJC) David Nuifiez Capacho

Fecha de entrega

Extension

DECLARACION DE ORIGINALIDAD Y CESION DE DERECHOS

El autor declara que este articulo fue escrito de acuerdo con la normatividad de la Escuela
Superior de Guerra “General Rafael Reyes Prieto” (ESDEG) y no existe ningun potencial
conflicto de interés relacionado con este. Las posturas y aseveraciones presentadas son
resultado de un ejercicio académico e investigativo que no representan la posicion oficial
ni institucional de la ESDEG, las Fuerzas Militares de Colombia o el Ministerio de Defensa
Nacional.

Este articulo es enteramente mi propio trabajo y no ha sido presentado para la
obtencion de un titulo en esta u otra Institucién de Educacion Superior. Se han referenciado
todos los trabajos y puntos de vista de otros autores, asi como los datos de otras fuentes
utilizadas. No se emplearon herramientas de generacion de contenido por Inteligencia
Artificial para su elaboracion.

El autor acepta ceder los derechos de publicacion en favor de la ESDEG y su Sello

Editorial de acuerdo con los términos de la licencia Creative Commons: Reconocimiento-

NoComercial-SinObrasDerivadas.

AUTORIZACION DE PUBLICACION

El autor autoriza que este articulo sea publicado por el Sello Editorial ESDEG en su

repositorio institucional y esté disponible bajo una modalidad de acceso abierto.


https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es_ES
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es_ES
https://es.unesco.org/open-access/%C2%BFqu%C3%A9-es-acceso-abierto

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Implementacion de sistemas de defensa en
instalaciones militares frente a amenazas en
Colombia

Implementation of defense systems at military installations
against threats in Colombia

Ivan Camilo Gonzilez Rada®
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: Este articulo analiza la necesidad y los desafios de implementar sistemas de defensa anti-
dron en las instalaciones militares colombianas frente a amenazas emergentes como los drones
armados utilizados por grupos ilegales. A través de un enfoque cualitativo y documental, se
identifican vulnerabilidades estructurales, tecnoldgicas y normativas que afectan la capacidad de
respuesta de las Fuerzas Militares ante incursiones aéreas no tripuladas. Se revisan casos recientes de
ataques con drones en Colombia, asi como las iniciativas adoptadas por el Ministerio de Defensa
desde 2024, incluyendo adquisiciones tecnoldgicas como el sistema Skylock Dome. De modo que, el
estudio concluye que una defensa efectiva requiere no solo inversion en tecnologia, sino también
entrenamiento especializado, interoperabilidad entre Fuerzas y adaptacion a la geografia colombiana.
Se ofrecen recomendaciones estratégicas para mejorar la resiliencia militar en un contexto de guerra
hibrida.

Palabras clave: Colombia; Defensa aérea; Drones; Guerra Hibrida; Resiliencia Militar; Seguridad
Nacional.

Abstract: This article analyzes the need and challenges of implementing anti-drone defense systems
in Colombian military installations in the face of emerging threats such as armed drones used by
illegal groups. Through a qualitative and documentary approach, structural, technological, and
regulatory vulnerabilities that affect the Armed Forces' response capacity to unmanned aerial
incursions are identified. Recent cases of drone attacks in Colombia are reviewed, as well as
initiatives adopted by the Ministry of Defense since 2024, including technological acquisitions such
as the Skylock Dome system. The study concludes that effective defense requires not only investment
in technology, but also specialized training, interoperability between forces, and adaptation to
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Contacto: landinezj@esdeg.edu.co.
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Colombia's geography. Strategic recommendations are offered to improve military resilience in a
hybrid warfare context.

Keywords: Air Defense;Colombia; Drones; Hybrid Warfare; Military Resilience; National Security.

[T1] Introduccion

La tematica propuesta en esta investigacion gira en torno a la implementacion de sistemas de
defensa anti-dron en instalaciones militares colombianas, en respuesta a las amenazas
emergentes derivadas del uso de aeronaves no tripuladas por parte de grupos armados
ilegales. En los ultimos afios, el uso de drones ha dejado de ser exclusivo de operaciones
militares de Estados con alta capacidad tecnoldgica y se ha expandido hacia actores no
estatales, quienes los emplean para actividades delictivas y ataques asimétricos. La facilidad
de acceso a tecnologia comercial, sumada a la capacidad de modificarla para fines ofensivos,
ha puesto en evidencia una nueva dimension del conflicto armado interno en Colombia.

El problema central que se pretende abordar radica en el incremento alarmante de
ataques con drones por parte de estructuras armadas ilegales en departamentos como Cauca,
Putumayo y Caquetd. Segun un articulo publicado en Prensa Latina (2025), en el afio 2024
se registraron al menos 115 ataques con drones, muchos de ellos dirigidos contra
instalaciones militares y poblacion civil. Estos dispositivos han sido utilizados para lanzar
explosivos, espiar posiciones del Ejército y vulnerar la seguridad perimetral de bases
estratégicas. La situacion ha sido agravada por la limitada capacidad tecnoldgica de las
Fuerzas Militares para detectar y neutralizar estas amenazas en tiempo real, tal como lo
reconocié el Ministerio de Defensa en diciembre de 2024, cuando anuncio una inversion de

20.000 millones de pesos en tecnologia antidrones (Semana, 2024).
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En consecuencia, la pertinencia de esta investigacion radica en la urgencia de evaluar
la efectividad de estas tecnologias emergentes, no solo como una necesidad tactica sino como
una estrategia de seguridad nacional. La incorporacion de sistemas de defensa anti-dron
permitira prevenir ataques, proteger al personal militar y civil, salvaguardar infraestructura
critica y recuperar el control del espacio aéreo de baja altura. Ademds, en términos
estratégicos, posiciona a Colombia en la vanguardia regional en la respuesta ante amenazas
tecnoldgicas no convencionales.

Diversos autores han abordado esta problematica en escenarios internacionales.
Rodriguez (2023), analiza cémo drones como el Shahed-136 han sido utilizados por Rusia
para debilitar la infraestructura critica ucraniana. Escobar (2024), documenta el uso de drones
por parte de carteles mexicanos y grupos criminales brasilefios para fines de ataque y
vigilancia. A nivel nacional, informes de prensa (El Pais, 2024), detallan incidentes en zonas
como El Plateado (Cauca), donde drones con explosivos causaron heridas a militares y
civiles, resaltando la inminente necesidad de fortalecer las capacidades defensivas del Estado

ante este tipo de amenazas. Para ello se formularon los siguientes objetivos especificos:

— Identificar las principales amenazas emergentes de tipo operacional y tecnologico que
enfrentan las instalaciones militares en Colombia y su relacion con el uso de drones
hostiles.

— Describir la efectividad de los sistemas de defensa anti-dron implementados en
instalaciones militares colombianas, considerando su capacidad de deteccion,

neutralizacion y respuesta ante incursiones no autorizadas.
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— Proponer estrategias de optimizacion en la adopcion e implementacion de tecnologias
anti-dron en instalaciones militares, con base en analisis de mejores practicas y

marcos normativos aplicables.

Por lo tanto, la presente investigacion se desarrolla en el marco de un conflicto interno
persistente, donde la seguridad de instalaciones militares y civiles se ve amenazada por
nuevas tecnologias que escapan al control tradicional del Estado. El actual contexto de
violencia armada en Colombia, especialmente en regiones del suroccidente del pais, ha
generado un escenario critico: las disidencias de las FARC, el ELN y bandas criminales
emplean drones para realizar ataques selectivos, reconocimiento aéreo, € incluso vigilancia
de tropas gubernamentales. Por ende, ha llevado a un desequilibrio tactico en las operaciones
de seguridad y defensa, al cual las instituciones deben responder con rapidez, precision e
innovacion tecnolégica. Para ello, se formuld la siguiente pregunta de investigacion:

¢ Cudl es el efecto de la implementacion de un sistema de defensa anti-dron frente a

amenazas operacionales y tecnologicas emergentes en instalaciones militares en Colombia?

En el ambito nacional, existen documentos rectores como la Politica de Seguridad y
Defensa (2022-2030) que instan a la modernizacion de las capacidades militares,
reconociendo la necesidad de incorporar tecnologias de cuarta revolucion industrial para
enfrentar amenazas hibridas. A nivel institucional, el Plan Estratégico del Ministerio de
Defensa contempla el fortalecimiento de la inteligencia técnica y la proteccion de
instalaciones, especialmente en regiones de alta complejidad. Sin embargo, el avance

normativo aln es incipiente en materia de regulacion del uso y neutralizacion de drones en
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conflictos armados internos, lo que amplifica la vulnerabilidad del aparato estatal frente a
este fendmeno.

Desde la academia, abordar esta problemdtica permite contribuir a un campo
emergente en los estudios de seguridad y defensa tecnoldgica, generando conocimiento
estratégico que puede aplicarse a la toma de decisiones operativas. Ademas, permite integrar
enfoques interdisciplinarios como ingenieria, ciencia politica y estudios militares para
comprender los efectos de los sistemas anti-dron y su implementacion tactica en el terreno.

Desde la perspectiva institucional, esta investigacion cobra especial relevancia para
las Fuerzas Militares de Colombia, que enfrentan diariamente las consecuencias del uso
ofensivo de drones por parte de actores armados. Proponer una estrategia integral basada en
evidencia para enfrentar esta amenaza representa una oportunidad para aumentar la eficacia
operativa, proteger la vida del personal militar y civil, y preservar la infraestructura clave del
Estado.

A largo plazo, superar este problema permitira consolidar la doctrina militar frente a
amenazas tecnologicas, fomentar el desarrollo de capacidades nacionales en ciberseguridad
y guerra electronica, y contribuir al fortalecimiento de la defensa soberana del pais.
Asimismo, se abre la posibilidad de generar alianzas estratégicas internacionales para la

innovacion en sistemas antidron y el desarrollo de un marco normativo moderno.

[T1] Metodologia

Este estudio se enmarca en un enfoque cualitativo de tipo exploratorio y descriptivo,

cuyo objetivo es analizar los efectos de la implementacion de sistemas de defensa anti-dron
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en instalaciones militares frente a amenazas emergentes en Colombia. La investigacion se
basa en el andlisis documental y contextual de fuentes secundarias, lo que permite
caracterizar el fendmeno desde una perspectiva técnico-operativa, doctrinal y legal.

Al respecto, se empled el método de analisis documental, que consiste en revisar de
forma sistematica documentos oficiales, estudios académicos, reportes técnicos, normativa
vigente y articulos de prensa especializada. Este método es adecuado para el abordaje de
fendmenos recientes y en transformacion, como lo es el uso ofensivo de drones por parte de
actores armados ilegales.

De la misma manera, la principal herramienta utilizada fue una matriz de anélisis de
contenido, la cual permiti6 organizar las fuentes segiin categorias temdaticas como: tipos de
amenazas, capacidades tecnologicas existentes, vacios normativos, sistemas implementados
y recomendaciones estratégicas. Esta herramienta facilité la comparacién entre distintos
enfoques doctrinales y experiencias nacionales e internacionales.

Por ende, se utilizaron instrumentos como fichas de andlisis documental, guias de
revision técnica por ejemplo la Guia C-UAS 2024 de la Fuerza Aérea Colombiana, y
declaraciones oficiales recogidas en entrevistas y reportes periodisticos. Estos instrumentos
permitieron triangular informacion y validar patrones, percepciones y respuestas
institucionales. Se analizaron, por ejemplo, los comunicados del Ministerio de Defensa sobre
la adquisicion de sistemas como Skylock Dome y las experiencias operativas en eventos
como la COP16.

Por ultimo, esta metodologia es pertinente dado el caracter emergente de la amenaza
analizada. La limitada disponibilidad de estudios empiricos y la dispersion de informacion

justifican un enfoque exploratorio y documental. A través de esta aproximacion, se logro
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construir una vision integrada del problema, identificar vacios criticos y fundamentar las

recomendaciones que se presentan en el desarrollo del articulo.

[T1] Amenazas emergentes en instalaciones militares

A pesar de los avances en seguridad, la irrupcion de drones hostiles ha puesto de manifiesto
vulnerabilidades significativas en la defensa de las instalaciones militares colombianas. Estas
vulnerabilidades se pueden clasificar en tres &mbitos principales: estructurales, normativas y
tecnologicas, las cuales convergen para crear brechas que pueden ser explotadas por actores
ilegales(Patifio, 2024). A continuacion, se analizan dichas debilidades, sustentadas en
incidentes recientes y evaluaciones oficiales.

Dicho de otra manera, los grupos armados organizados han incorporado drones
comerciales modificados con capacidad de transportar explosivos y ejecutar ataques precisos

contra objetivos militares y civiles.

Figura 1. Drones Que lanzan explosivos

Nota. Fuente: (El Pais, 2024)
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La presente figura, evidencia a soldados del Ejército Colombiano desactivando
explosivos montados en un dron, las instalaciones militares tradicionalmente han sido
disefiadas para enfrentar amenazas convencionales, principalmente terrestres o de aeronaves
tripuladas, pero no estaban preparadas para agresiones con pequefios drones. En términos
estructurales, muchas bases y puestos avanzados cuentan con amplios perimetros abiertos y
pocos obstaculos contra incursiones aéreas de baja altura. Esto significa que un dron
comercial modificado puede sobrevolar o ingresar al espacio de una guarniciéon sin ser
detectado a tiempo, dejando expuestos a personal, arsenales y edificaciones criticas.
Incidentes ocurridos en 2024 ilustran esta situacion: por ejemplo, en El Plateado (Cauca) se
reportd que “explosivos cayeron del cielo” sobre tropas y civiles, lanzados mediante drones
artesanales por disidencias armadas(El Pais, 2024).

En efecto, esto evidencia que no existian barreras fisicas ni defensas activas capaces
de impedir que un artefacto volador pequefio logre lanzar explosivos dentro de las
instalaciones militares y haga afectaciones a las tropas e incluso la poblacion civil.

Figura 2 . Drones comerciales con fines terroristas
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La figura con datos de AFP y las Fuerzas Militares, ofrece una representacion grafica
clara y detallada del modo en que grupos armados organizados en Colombia estan utilizando
drones comerciales con fines terroristas. Esta infografia es particularmente util para
visualizar el funcionamiento técnico y tactico de estas amenazas emergentes, asi como su
impacto geografico.

En la parte superior izquierda se observa un dron de uso civil, comiinmente disponible
en el mercado, al cual se le ha adaptado un mecanismo para portar granadas o pequefios
explosivos en lugar de la camara habitual. Este tipo de dron es manipulado a través de
controles remotos convencionales (etiqueta A), los cuales pueden ser del tipo tradicional con
joysticks o mediante dispositivos moviles o portatiles (etiqueta B). Ademas, algunos

operadores utilizan gafas de realidad aumentada o visores de primera persona (FPV), lo que
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les permite una visualizacion directa de las imagenes transmitidas por la cdmara del dron y
guiarlo con mayor precision hacia su objetivo (etiqueta C).

Al mismo tiempo, la figura resalta la autonomia limitada de estos drones comerciales,
que suele oscilar entre 10 y 30 minutos, lo que les otorga un alcance relativamente corto,
pero suficiente para realizar ataques rapidos y dirigidos desde distancias seguras. En efecto,
la trayectoria que sigue el dron desde el punto de despegue hasta el blanco es representada
mediante una flecha curva que concluye con la detonacion del artefacto explosivo.

En la parte derecha inferior se incorpora un mapa de Colombia en el que se sefialan
departamentos criticos como Narifio, Putumayo, Cauca, Norte de Santander, Guaviare y
Vaupés, donde las autoridades han detectado actividades relacionadas con la preparacion de
drones para ataques. Se destaca Puerto Guzman (Putumayo) como el sitio del primer ataque
confirmado de este tipo, ocurrido el 21 de julio de 2023, lo que marcé un precedente

preocupante sobre el uso bélico de esta tecnologia accesible.

[T2] Uso de drones en operaciones de grupos armados organizados en Colombia

El uso de drones representa una amenaza creciente para bases militares, arsenales y otras
infraestructuras criticas, exponiendo vulnerabilidades en los sistemas de defensa aérea. En el
plano normativo y doctrinal, hasta fechas recientes, Colombia carecia de un marco juridico
y procedimental robusto para enfrentar el uso malicioso de drones. Si bien la Aeronautica
Civil ha emitido regulaciones (RAC 91 y 100) que prohiben volar drones en zonas

restringidas, por ejemplo, sobre instalaciones militares, policiales o carcelarias.
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Igualmente, dichas normas se orientan al uso recreativo o comercial legitimo y su
cumplimiento por parte de actores ilegales es nulo. Previo a 2023-2024, no existian leyes
especificas que sancionaran penalmente el empleo de drones como armas, ni que facultaran
explicitamente a la Fuerza Publica a detectar e inhabilitar drones sospechosos en el espacio
aéreo nacional. Esta laguna legal representd una vulnerabilidad: ante la ausencia de un marco
legal claro, las Fuerzas Militares y de policia enfrentaban ambigiiedades sobre la autoridad
para neutralizar un dron en vuelo, por ejemplo, el uso de inhibidores de frecuencia, que en
tiempos de paz podria entrar en conflicto con normas de telecomunicaciones, o el derribo de
drones civiles, que podria generar responsabilidades si no estd claramente autorizado.

Adicionalmente, la falta de regulacion en la venta y tenencia de drones facilitdo que
grupos armados accedieran a esta tecnologia sin mayores obstaculos. Un estudio resalté que
en Colombia la documentacion y registro de drones civiles ha sido historicamente laxa, y
existe poco respeto por la normatividad en el uso de VANT (vehiculos aéreos no tripulados)
. Esto derivo en un mercado donde disidencias y otros actores pudieron adquirir facilmente
drones comerciales (incluso a través de plataformas en linea internacionales, como evidencio
la incautacion de un dron DJI en manos de disidencias, comprado por Internet)(Ministerio de
Defensa Nacional, 2024). La situacién contrasta con paises donde el uso de drones esta
estrictamente licenciado; en Colombia esa ausencia de controles legales y administrativos
permitio la proliferacion de dispositivos en manos indebidas.

Ante los ataques con drones sufridos, el Gobierno reconocid esta vulnerabilidad
normativa y comenzo6 a subsanarla. En 2024, las autoridades impulsaron por primera vez
iniciativas legales especificas para contrarrestar este fendémeno. El comandante de la Policia

Nacional, general William Salamanca, anunci6 el impulso de un proyecto de ley en el

13



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Congreso orientado a regular el uso de drones en Colombia, a raiz de la preocupacion
generada por los ataques de grupos criminales (particularmente las disidencias de las
FARC)(Mazo, 2024). Esta propuesta elaborada con apoyo del Ministerio de Defensa busca
establecer diferenciaciones entre usos legitimos (recreativos, comerciales, estatales) y
actividades ilicitas con drones, creando sanciones y controles a la comercializacion y empleo
de estos aparatos.

Igualmente, el Ministerio de Defensa expididé doctrinas internas y protocolos
operacionales para que las Fuerzas Militares y de Policia actien coordinadamente ante
incursiones de drones hostiles, algo que antes no estaba formalizado. Cabe destacar que, con
la formulacién de la Politica de Ciencia, Tecnologia e Innovacion en Defensa en 2024, se
incorpord oficialmente la defensa contra drones como una linea prioritaria, lo cual
proporciona sustento normativo para la asignacion de recursos y desarrollo de capacidades
antidron por ejemplo, se destinaron mas de 20.000 millones de pesos a la adquisicion de estos
sistemas, segun el Ministerio de Defensa(Patifio, 2024). No obstante, mientras dichas
reformas legales se materializan, sigue presente la vulnerabilidad de un vacio normativo que
por afios dej6 a las fuerzas del Estado con herramientas juridicas limitadas para anticipar y
perseguir la amenaza de los drones. La pronta aprobacion e implementacion de la nueva
legislacion sera crucial para cerrar esta brecha y respaldar las operaciones de defensa anti-
dron dentro de un estado de derecho claro y legitimo.

Figura 3. Drones Grupos Armados
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Nota. Fuente: (Cano, 2023)

La dispersion geografica de las unidades militares en Colombia introduce una
dimension estructural adicional, ya que muchas de ellas estan localizadas en regiones
selvaticas o montafiosas donde el control del espacio aéreo a baja altitud(Cano, 2023). Las
lineas de vision obstruidas por la topografia y la vegetacion espesa, pueden dificultar tanto
la vigilancia humana como la eficacia de sensores (radares terrestres, cimaras) si es que estos
existen. En puestos remotos, el personal en guardia carece de medios especificos para
detectar un dron mas allé de la observacion visual o auditiva medios claramente insuficientes
dada la velocidad y el tamafio reducido de estos aparatos. Asimismo, la ausencia historica de
ataques aéreos no convencionales hizo que muchas instalaciones no contaran con protocolos
de respuesta ante la presencia de drones: no existian procedimientos estandarizados sobre
qué hacer si se avista un dron sobrevolando una base, lo que genera confusion y retrasos en

la reaccion inicial.

15



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Consecuentemente, los grupos armados ilegales han explotado estas brechas
estructurales. Las estadisticas oficiales muestran que en 2024 se registraron 115 incidentes
de ataques con drones en el pais, perpetrados en su mayoria por organizaciones criminales o
terroristas, afectando a personal militar e instalaciones estratégicas sin que las defensas
existentes pudieran impedirlo. El hecho de que estas agresiones hayan tenido éxito relativo
(causando heridos, dafios a infraestructura e incluso muertes) indica que la arquitectura actual
de seguridad perimetral y aérea de las bases es vulnerable y requiere ser replanteada para esta

nueva clase de amenaza (Patifio, 2024).

[T1] Efectividad de los Sistemas de Defensa Anti-Dron

En Colombia, la efectividad de los sistemas de defensa anti-dron ha sido hasta ahora limitada,
debido a la escasa disponibilidad de tecnologia especializada, la dispersion geografica de las
unidades militares y la complejidad del terreno nacional. Hasta finales de 2024, la mayoria
de las instalaciones militares no contaban con sensores especificos para la deteccion y
neutralizacion de drones de bajo vuelo. Por ende, esta carencia permitié que grupos armados
ilegales llevaran a cabo multiples ataques sin oposicion efectiva. Debido a que, las amenazas
fueron particularmente evidentes en regiones como el Cauca y el Putumayo, donde drones
comerciales modificados fueron usados para lanzar explosivos y realizar operaciones de
vigilancia. La inexistencia de sistemas C-UAS integrados (radares, inhibidores, camaras
oOpticas, entre otros) dejo en evidencia una brecha tecnoldgica que el Estado colombiano ha

comenzado a abordar mediante inversiones recientes.
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A partir del segundo semestre de 2024, el Ministerio de Defensa inicio6 la adquisicion
de sistemas avanzados como Skylock Dome, asi como equipos portétiles de interferencia
electronica (jammers) y sensores RF. Estos sistemas permiten detectar y neutralizar drones
hostiles mediante perturbacion de sefales o identificacion visual. Sin embargo, su despliegue
atn es limitado y no ha cubierto todas las instalaciones criticas. Ademas, el desempeiio de
los sistemas ha demostrado variabilidad en zonas con selva densa o topografia montafiosa, lo
que plantea el reto de adaptar la tecnologia a las condiciones del entorno colombiano. Por
tanto, aunque se han dado avances relevantes, la efectividad general de los sistemas antidron
dependera de su cobertura total, su interoperabilidad entre fuerzas y su sostenibilidad

logistica, asi como del entrenamiento especializado del personal encargado de operarlos.

[T2] Sistemas anti-dron implementados en Colombia

En el frente tecnoldgico, las vulnerabilidades provienen de la insuficiente capacidad instalada
para detectar, rastrear e interceptar drones hostiles, asi como de limitaciones técnicas de los
equipos disponibles frente a las condiciones operativas en Colombia. Hasta antes del plan
nacional antidron lanzado a finales de 2024, las Fuerzas Militares contaban con muy pocos
sistemas dedicados de Counter-UAS. La defensa antiaérea convencional radares militares y
armamento antiaéreo esta concebida para aeronaves de mayor tamano y velocidad, por lo que
un dron pequefio, de plastico y bajo vuelo, podia facilmente escapar del radar y volar por
debajo del umbral de deteccion.

El ministro de Defensa Ivan Velasquez admitié en junio de 2024 que era necesario

incrementar capacidades en esta materia, reflejando que los medios tecnoldgicos existentes
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no bastaban para proteger plenamente las instalaciones militares. En varios ataques
reportados, los drones lograron alcanzar sus blancos sin oposicion efectiva, lo que sugiere
que no habia sensores tempranos ni contramedidas electronicas funcionando en esas
ubicaciones en el momento del incidente(Patifio, 2024).

Otro aspecto critico es la adaptacion de la tecnologia al terreno. Colombia presenta
terrenos complejos (cordilleras, selvas) que plantean retos técnicos para los sistemas
antidron. Algunos equipos probados por el Ejército inicialmente mostraron un desempefio
adecuado en zonas planas (por ejemplo, en Bogota o en la sabana de Tolemaida), pero al
llevarlos al Cauca no funcionan, segun explico el general Emilio Cardozo, sefiala una
vulnerabilidad importante: no todos los sistemas comerciales contra drones son eficaces en
entornos montaiosos o selvaticos, donde las sefiales de radio pueden tener interferencias y la
deteccion por radar o linea visual se dificulta(Nomesqui, 2025). Ahora bien, la leccion
aprendida por las Fuerzas Militares es que se requieren soluciones tecnologicas calibradas
para las condiciones locales; de lo contrario, una falsa sensacion de seguridad podria dejar
expuestas a las unidades desplegadas en regiones agrestes.

El plan de defensa anti-UAV colombiano busca combinar deteccion y neutralizacion.
Entre las tecnologias evaluadas figuran sistemas integrales como Skylock Dome (israeli), que
usa radares avanzados y sensores Opticos (detecta hasta 400 drones y con IA evaltia sus cargas
utiles). En 2024 el Ejército expresoé interés en Skylock Dome precisamente por su capacidad
de repeler enjambres y proteger infraestructura critica. También se han obtenido equipos mas
sencillos: por ejemplo, en septiembre de 2024 fuerzas del Valle del Cauca recibieron un
paquete de antidrones portatiles (drones modificados con jammers de largo alcance) para las

operaciones de la COP16. Estos dispositivos, segin autoridades locales, “identifican” drones
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hostiles a varios kilémetros (gracias a su antena inhibidora) y emiten sefiales de interferencia
para cortar el enlace de control y hacerlos aterrizar(Saumeth, 2024a).

En la practica, los métodos de neutralizacion en Colombia se basan principalmente
en interferencia electronica (jamming). Los equipos entregados cuentan con inhibidores de
radiofrecuencia de largo alcance que, una vez detectan un dron armado, envian pulsos que
rompen el enlace de control remoto. Asi los pilotos pierden el control del dispositivo hasta
que aterriza y se evita el ataque. Ademas, la Policia Nacional ha explorado el uso de fusiles
antidron (tipo DroneGun”) que lanzan sefiales de bloqueo local o redes para derribar UAVs.
Colombia también impulsa alianzas con la industria: por ejemplo, la empresa espafiola Indra
cre6 en 2024 un hub regional en Colombia para desplegar sistemas de guerra electronica y
antidron en América Latina(Saumeth, 2023).

Asimismo, existia hasta hace poco personal entrenado y unidades especializadas en
guerra electronica enfocada en drones. La respuesta inicial a la amenaza recay6 en métodos
convencionales (intentar derribar el dron a tiros, evacuar al personal, etc.), los cuales no
siempre son efectivos ni seguros. La falta de integracion entre las Fuerzas —por ejemplo,
conectar los radares y defensa aérea de la Fuerza Aérea con las alertas en bases del Ejército
en tierra— también constituia una brecha tecnologica-organizativa: cada fuerza manejaba por

separado la situacion, lo que podia causar demoras en la reaccion ante un dron enemigo.

De la misma manera, entre 2023-2024 el perfil tecnoldgico antidron de Colombia
presentaba carencias notables: escasez de sensores especializados desplegados, ausencia de
sistemas de neutralizacion en la mayoria de las guarniciones, y limitada operatividad en

terreno dificil de los pocos equipos probados. Esta situacion motivo la asignacion de recursos
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de emergencia a finales de 2024 para la compra e implementacion de sistemas antidron de

ultima generacion, (Deutsche Welle, 2024).

No obstante, hasta que dichos sistemas estén plenamente operativos en todas las
instalaciones sensibles, persiste la vulnerabilidad tecnologica que podria seguir siendo
explotada por grupos ilegales mediante drones para espionaje, contrabando o ataques. La
evidencia de 115 incidentes en un ano confirma que el enemigo supo aprovechar la brecha
tecnologica existente, lo que urge a superarla con inversion e innovacion rapida (analizado

en el siguiente apartado)(Patifio, 2024).

[T3] Capacidades futuras y lineas estratégicas para una defensa anti-dron integral

La experiencia reciente en Colombia frente al uso de drones por parte de grupos armados
ilegales ha dejado en evidencia la urgente necesidad de construir capacidades robustas y
sostenibles para enfrentar esta amenaza. Hasta 2024, los 115 incidentes documentados de
ataques o sobrevuelos no autorizados con drones, particularmente en departamentos como
Cauca, Arauca y Norte de Santander, demostraron que el pais carecia de un sistema integral
para prevenir y neutralizar incursiones aéreas no tripuladas (Patifio, 2024). A partir de ello,
se delinean cinco capacidades clave que deben ser desarrolladas para consolidar una defensa

antidron eficaz.

En primer lugar, la construccion de una doctrina unificada y normativa C-UAS es
indispensable. En Colombia, cada fuerza Ejército, Fuerza Aérea, Armada y Policia ha
operado de forma independiente en cuanto a la respuesta antidron. Por ejemplo, en el ataque

ocurrido en mayo de 2024 contra una base del Ejército en el Putumayo, se comprob6 que la
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base no estaba conectada a ningun sistema de alerta temprana de la Fuerza Aérea, lo que
impididé una reaccion coordinada. En contraste, paises como Israel y Estados Unidos han
desarrollado doctrinas conjuntas que permiten respuestas articuladas en tiempo real entre
fuerzas terrestres, aéreas y de inteligencia, con protocolos estandarizados de reaccion ante

distintas clases de drones (comerciales, tacticos, de enjambre, etc.).

En segundo lugar, se requiere la incorporacion de inteligencia artificial y autonomia
en los sistemas de deteccion y respuesta. Los drones utilizados por los grupos armados en
Colombia, como los DJI Phantom modificados o los Matrice 300, vuelan a baja altura y
pueden cambiar rutas con rapidez. Los sistemas tradicionales, como radares militares
convencionales, no estan disefiados para detectar estos objetivos. Por eso, el Ejército de
Colombia inici6 pruebas con el sistema Skylock Dome en 2024, un equipo israeli que emplea
sensores Opticos e inteligencia artificial para identificar drones, analizar su comportamiento
y activar inhibidores de sefial automaticamente. No obstante, su uso atin esta limitado a pocas
instalaciones piloto en Tolemaida, La Guajira y Tumaco. La experiencia de Arabia Saudita
también es relevante: tras el ataque con drones a su refineria de Aramco en 2019,
desarrollaron sistemas de IA que hoy permiten neutralizar amenazas en menos de 7

segundos(Sheu et al., 2019).

En tercer lugar, la cobertura territorial debe ir mas alla de los perimetros militares. El
uso de drones para vigilancia y ataques se ha extendido a zonas rurales, corredores de
narcotrafico y pasos ilegales fronterizos. Por ejemplo, en el Catatumbo, se han reportado
sobrevuelos sospechosos sobre instalaciones de la Policia, y en la frontera con Venezuela, el

ELN habria usado drones para monitorear movimientos del Ejército (Deutsche Welle, 2024).
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Para hacer frente a esto, se requiere desplegar una red de sensores terrestres y aéreos,
integrados a un sistema nacional de vigilancia que conecte estaciones fijas y moviles, radares
de corto alcance, y drones de patrullaje propios, como se ha hecho en México a lo largo del

muro fronterizo con EE.UU., mediante el programa “Tecnologia Fronteriza Integral”.

Una cuarta linea clave es el fortalecimiento de la industria nacional de defensa y la
reduccion de la dependencia tecnologica externa. Hasta ahora, Colombia ha adquirido
sistemas antidron mediante importaciones (Skylock Dome de Israel, DroneGun de Australia,
jammers de origen chino), pero no cuenta con desarrollo propio. Esto encarece los costos,
dificulta el mantenimiento y limita la personalizacion de soluciones para el terreno nacional.
En 2024, la empresa espafiola Indra abrio en Colombia un centro regional de guerra
electronica, lo cual representa una oportunidad para que la industria local incluyendo
empresas como CIAC o Codaltec participe en el desarrollo de sensores, software de deteccion
y plataformas moviles de defensa antidron adaptadas a la selva, la montafa y las zonas

costeras.

Por ultimo, la capacitacion del recurso humano es una condicion sine qua non. La
operacion de estos sistemas requiere personal entrenado en guerra electronica, analisis de
sefales, ciberdefensa y mantenimiento técnico. En la actualidad, solo el Batallon de Guerra
Electronica del Ejército y algunos operadores de la Fuerza Aérea cuentan con formacién
especifica en C-UAS. En 2023, en el ataque con dron explosivo contra una estacion policial
en Jamundi, los uniformados desconocian los protocolos para reportar, rastrear o mitigar la
amenaza, lo que resultd en fallas graves de respuesta. A diferencia de esto, paises como

Alemania y Francia capacitan permanentemente a sus tropas en simuladores C-UAS y han
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creado unidades permanentes dedicadas a operaciones antidron, con entrenamiento conjunto

entre ejército, policia y cuerpos civiles.

[T1] Estrategias para la Optimizacion de la implementacion de tecnologias

anti-dron

Frente a las vulnerabilidades descritas, resulta imperativo incorporar innovaciones
tecnologicas que fortalezcan la defensa anti-dron en Colombia. A nivel global, el campo de
los sistemas C-UAS ha avanzado rapidamente, ofreciendo un abanico de soluciones que van
desde radares especializados hasta armas de energia dirigida. En el contexto colombiano, la
adopcion de estas tecnologias debe adaptarse a las realidades operativas locales (terreno, tipo
de amenaza, recursos disponibles) y complementarse con desarrollos propios e iniciativas de
cooperacion internacional(Departamento de Seguridad Nacional de los Estados Unidos,
2024). A continuacion, se presentan las principales innovaciones tecnoldgicas relevantes y
su aplicabilidad para mejorar la seguridad y resiliencia de las instalaciones militares en

Colombia.

[T2] Deteccién temprana y seguimiento

La primera capa de un sistema antidron eficaz es la capacidad de descubrir la presencia de
vehiculos no tripulados hostiles a la mayor distancia y con la mayor anticipacion posible.
Para ello, se cuenta con radares de alta resolucion disefiados especificamente para objetos de

baja firma radar (drones pequefios, a baja altura). Por ejemplo, el sistema espafiol Crow
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(adquirido recientemente por la Fuerza Aérea Colombiana) emplea radares capaces de
identificar drones de tamafio reducido a largas distancias, (El Pais, 2024).

Por lo tanto, este tipo de radar especializado puede distinguir un dron incluso cuando
vuela bajo o entre obstaculos, algo esencial para el paisaje colombiano. Junto a los radares,
se integran sensores electrodpticos e infrarrojos de Ultima generacion: cdmaras de gran
alcance y resoluciéon que, apoyadas por algoritmos de inteligencia artificial, permiten
identificar visualmente el objeto detectado y evaluar si representa una amenaza real (por
ejemplo, determinando si porta algin paquete sospechoso). Estas camaras también ayudan a
hacer seguimiento continuo del dron una vez detectado, lo cual es vital para dirigir las
contramedidas.

Al respecto, otra innovacion en deteccion es el uso de sensores de radiofrecuencia
(RF) que escanean el espectro electromagnético en busca de las sefiales de control o enlace
de datos que emiten los drones. Muchos drones comerciales operan en bandas conocidas (2.4
GHz, 5.8 GHz); un receptor RF avanzado puede captar estas emisiones y localizar la fuente,
incluso eventualmente identificar el modelo de dron por su firma electrénica.

En efecto, la empresa francesa Cerbair, cuyo sistema moévil contra-drones fue
seleccionado por Colombia en 2019, basa su tecnologia precisamente en la deteccion RF
combinada con perturbacion electronica. La FAC (Fuerza Aeroespacial Colombiana) integro
unidades moviles de Cerbair para proteger bases aéreas, indicando desde entonces la
busqueda de innovaciones que detecten e inhiban drones de forma portatil y rapida. Tales
sistemas RF son especialmente utiles en entorno urbano o selvatico donde el radar tradicional
puede fallar: al captar la sefial del dron o su operador, ofrecen una alerta temprana

complementaria a la del radar y camaras, (Prensa Latina, 2025).
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Al respecto, la tendencia tecnologica es hacia sistemas multisensor integrados.
Colombia ya demostr6 las ventajas de esta aproximacion durante la COP16 (Conferencia de
Biodiversidad de la ONU en 2024) en Cali, donde desplego el sistema Crow combinado con
otros sensores, logrando detectar mas de 300 drones y bloquear 90 actividades no autorizadas,
(Saumeth, 2024b).

La integracion de multiples unidades coordinadas permiti6 cubrir un amplio espacio
aéreo de manera consistente. Esta experiencia pionera en un evento internacional puede
trasladarse ahora a la proteccion permanente de instalaciones militares: dotar a cada base
importante de una burbuja de vigilancia 360° con radar, optica y analisis de radiofrecuencia
interconectados, gestionados por un centro de control que fusione esas fuentes de datos
(tecnologia de fusion de sensores). De esta forma, se incrementa exponencialmente la
probabilidad de deteccion temprana, incluso si el adversario emplea técnicas de sigilo o

drones autdénomos.

[T3] Neutralizacion y contramedidas

Una vez identificado un dron intruso, el siguiente paso innovador es su neutralizacion
segura y efectiva. Aqui destacan varias tecnologias aplicables: la inhibiciéon por
radiofrecuencia, las contramedidas cinéticas de precision y, en el futuro proximo, sistemas
de energia dirigida. En el corto plazo, la opcién mas viable y ya en proceso de adopcidon en
Colombia es la inhibicidon (jamming) de las comunicaciones del dron. Consiste en emitir
sefiales electromagnéticas potentes en las mismas frecuencias que utiliza el dron, para

interrumpir el enlace con su operador o con los satélites de navegacion GPS. El efecto tipico
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es que el dron quede desorientado o regrese automaticamente a su punto de origen,
desactivando asi la amenaza.

Los nuevos “sistemas antidrones” adquiridos por el Ministerio de Defensa incluyen
seguramente esta capacidad: el propio ministro Velasquez explico que estan “diseriados para
detectar y neutralizar” drones manejados ilegalmente. De hecho, el sistema Crow de Indra,
ya citado, integra un bloque de tecnologia de interferencia (jamming) que, una vez
confirmada la amenaza, bloquea las guias de control del dron. Esta clase de contramedida
electronica es especialmente util porque evita dafios colaterales: el dron atacado por jamming
normalmente aterrizard o caera fuera de control antes de llegar a su objetivo, sin necesidad
de dispararle municion real sobre areas pobladas(Patifio, 2024).

Sin embargo, la inhibicién RF puede no ser suficiente en todos los casos, por ejemplo,
si el dron vuela de manera autonoma con una ruta preprogramada, o si opera en modo
totalmente autoguiado sin depender de sefiales externas. Para esos casos, se exploran
contramedidas cinéticas. Aqui también hay innovaciones interesantes: desde drones
interceptores (drones defensivos que persiguen y chocan o atrapan al intruso con redes) hasta
municiones especiales anti-dron disparadas desde escopetas o fusiles(Cetin et al., 2021).
Sobre esto ultimo, destaca el desarrollo de cartuchos anti-dron presentados en 2024 por la
corporacion rusa Rostec, disefiados para ser usados en armas ligeras y capaces de derribar
drones pequenos.

En efecto, tales municiones expelen una suerte de perdigones o proyectiles
optimizados para alcanzar blancos aéreos diminutos, incrementando la probabilidad de
derribo con escopetas a rangos cortos. Si bien esta tecnologia rusa es reciente y su eficacia

real estd por probarse, ilustra coémo la innovacion se extiende incluso a equipamiento
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convencional adaptado para la amenaza dron(Rostec, 2024). En el contexto colombiano,
donde muchas patrullas en terreno no tendrian a mano sistemas complejos, disponer de
medios cinéticos sencillos (pero especializados) como escopetas con cartuchos antidron o
rifles de aire comprimido de alta potencia con miras automatizadas podria brindar una ltima
linea de defensa para neutralizar un artefacto enemigo que haya evadido otras capas de
proteccion. El Ejército Nacional ha estado probando algunas novedosas armas antidrones en
2024, cuyos detalles se mantienen reservados, pero que apuntan justamente a contar con
opciones portatiles de neutralizacion.

A mediano y largo plazo, estdn emergiendo tecnologias mas futuristas como los
laseres de alta energia dirigidos. Estos sistemas pueden “quemar” o incapacitar fisicamente
a un dron a velocidad de la luz, y ya se han ensayado en otros paises contra blancos aéreos
pequeiios. Colombia, a través de su politica de innovacion, podria explorar convenios para
probar armas de energia dirigida en escenarios controlados, dado que sus caracteristicas
(precision y ausencia de municion tradicional) serian ideales para proteger bases sin riesgo
de metralla. No obstante, por ahora estos sistemas son costosos y complejos, por lo que las
soluciones implementables a corto plazo seguirdn siendo combinaciones de deteccion multi-

sensor + inhibicion RF + métodos cinéticos selectivos (Ver figura 1).

Figura 4. Sistema tecnologico de defensa anti-dron
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Nota. Fuente: (Wuhan, 2024)

La figura presenta un sistema tecnoldgico de defensa anti-dron desplegado en un
entorno abierto, posiblemente como parte de una prueba o una instalacion temporal de
vigilancia aérea. En primer plano, se observan dos dispositivos montados sobre tripodes, que
parecen corresponder a componentes clave de un sistema C-UAS (Counter-Unmanned Aerial
System), utilizado para la deteccion, seguimiento y neutralizacion de drones no
autorizados(NUST, 2024).

Los sensores RF que operan en frecuencias 2.4G y 5.8G estan disefiados para detectar
drones comerciales con precision, lo que implica componentes sofisticados y algoritmos de
inteligencia artificial. Su capacidad para hacer deteccidon pasiva sin interferir con otras
sefales los convierte en herramientas valiosas para defensa y seguridad(Departamento de
Seguridad Nacional de los Estados Unidos, 2024). A valores de 2025, este rango equivale
aproximadamente a 240-400 millones de pesos colombianos por unidad, lo cual representa
una inversion significativa para entidades publicas. Esto puede requerir licitaciones,
convenios interinstitucionales o cooperacion internacional para adquirir varias unidades,

(Wuhan, 2024).
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De la misma manera, el dispositivo a la izquierda, de forma cilindrica y superficie
lisa, corresponde muy probablemente a una antena de radar omnidireccional o a un sensor de
radiofrecuencia disefiado para detectar sefales emitidas por drones comerciales y sus
controladores. Su disefio cerrado y aerodindmico sugiere resistencia a condiciones climaticas

adversas y eficiencia en la captacion de frecuencias electromagnéticas en un rango amplio.

A la derecha, el equipo més complejo montado sobre un tripode robusto parece
integrar multiples tecnologias. La parte superior incluye dos antenas verticales que
posiblemente sirven para la interferencia de sefal (jamming), mientras que el mddulo
rectangular adosado puede corresponder a un radar de escaneo electronico o un sistema de
control de direccidon para rastrear objetos voladores(Alexandra, 2015). En la parte inferior
del conjunto hay otros componentes que podrian incluir cdmaras dpticas o térmicas para
identificacion visual, junto con un sistema de soporte y estabilizacion. Este tipo de dispositivo
compuesto se asemeja a los sistemas moéviles multisensor, disefiados para actuar como
plataformas de vigilancia tactica en eventos o zonas sensibles, brindando deteccion temprana,

geolocalizacion y respuesta activa.

Figura S. Incidentes con drones armados entre 2023 y marzo de 2025
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Como se evidencia, la figura muestra un mapa de Colombia destacando los
departamentos donde se han reportado incidentes con drones armados entre 2023 y marzo de
2025. Los iconos indican tanto detecciones como detonaciones de drones, siendo mas criticos
los departamentos de Cauca, Putumayo, Narifio, Valle del Cauca y Norte de Santander, donde
se han registrado explosiones confirmadas. La concentracién de estos eventos en regiones

con alta presencia de grupos armados ilegales revela una expansion del uso de tecnologias
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como los drones con explosivos en el conflicto armado, especialmente en zonas rurales del
suroccidente del pais (Hide, 2025).

De la misma manera, Colombia debe evaluar alternativas tecnologicas viables
conforme a los analisis técnicos realizados por las Fuerzas Militares, con el objetivo de
fortalecer los sistemas de seguridad de sus unidades. Estas decisiones deben priorizar
criterios como eficiencia operativa, sostenibilidad logistica, capacidad de integraciéon con

sistemas existentes y potencial de desarrollo tecnologico a mediano y largo plazo.

[T4] Adaptacién al contexto colombiano

Una constante en la aplicacion de cualquier tecnologia nueva es la necesidad de adaptarla al
contexto local. Las Fuerzas Militares han aprendido esto empiricamente en las pruebas de
sistemas antidron: ningun equipo serd adquirido si no demuestra funcionar en el terreno
colombiano real. Por ello, una innovacién clave ha sido el desarrollo de protocolos de
evaluacion técnica in situ: antes de desplegar masivamente un sistema, se realizan pruebas
en distintas regiones (llanos, montafias, selva) para calibrar su rendimiento(Tavera, 2024).
Esta practica asegura que las inversiones se hagan en equipos cuyo disefio y software puedan
ajustarse a las necesidades (por ejemplo, algoritmos de radar configurados para ignorar el
“ruido” de aves en la jungla, o para distinguir drones de helicopteros en zonas donde opera
la aviacion militar).

La transferencia tecnoldgica también juega un rol: Colombia estd buscando no solo
comprar equipos, sino aprender de los fabricantes y aliados como mantenerlos y mejorarlos.

El programa antidrones anunciado incluye componentes de economia de escala y proyectos
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de uso dual, para optimizar recursos y obtener beneficios colaterales en sectores
civiles(Patifio, 2024). Un ejemplo es aprovechar las mismas camaras y drones defensivos
para tareas como vigilancia agricola, control ambiental o atencion de desastres cuando no
estén en uso militar, maximizando asi el retorno de la inversion tecnoldgica.

En términos organizacionales, una innovacion importante ha sido la creacion de
equipos especializados interinstitucionales. Bajo el liderazgo de la Fuerza Aeroespacial
Colombiana, el pais avanzo en 2024 en una hoja de ruta que coordina esfuerzos de las Fuerzas
Militares y la Policia en materia de defensa contra drones(Prensa Latina, 2025). Esto incluye
centros de comando conjuntos para monitorear el espacio aéreo de bajo nivel en tiempo real,
compartiendo informacion entre la FAC (que opera radares y aeronaves) y el
Ejército/Armada (que protegen las instalaciones en tierra) y la Policia (que aporta inteligencia
sobre posibles planes de ataque con drones y maneja la seguridad urbana).

La cooperacion internacional es otro pilar: se esta trabajando con paises aliados con
afos de experiencia en amenazas similares (se menciona colaboracion con agencias de
Estados Unidos en entrenamiento y dotacion de equipo), asi como con fabricantes de
renombre global para adaptar soluciones a Colombia. Gracias a ello, Colombia se perfila
como pionera regional en la adopcidén de la tecnologia antidron, habiendo incursionado
tempranamente en su uso desde 2006 y ahora integrando sistemas avanzados que muchos

vecinos apenas comienzan a considerar(Saumeth, 2024b).

[T4] Propuesta Estratégica
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La creciente amenaza que representan los vehiculos aéreos no tripulados (UAVs) empleados
por grupos armados ilegales en Colombia exige el disefio de una propuesta estratégica
integral que oriente la implementacion de sistemas de defensa anti-dron (C-UAS) a nivel
nacional. Dicha propuesta debe estructurarse en fases secuenciales y complementarias,
articulando el marco legal, las capacidades tecnologicas, la coordinacion interinstitucional y
el desarrollo industrial nacional. Esto garantizara no solo la neutralizacion efectiva de
amenazas aéreas, sino también la sostenibilidad operativa y tecnoldgica de las Fuerzas

Militares (Patifio, 2024).

El primer paso consiste en consolidar un marco normativo y doctrinal que otorgue a
las Fuerzas Militares y de Policia la autoridad expresa para detectar, interferir y neutralizar
drones no autorizados en el espacio aéreo colombiano, en consonancia con el Derecho
Internacional Humanitario y las regulaciones de la Aerondutica Civil. Este marco debe incluir
protocolos claros sobre el uso de inhibidores de sefial, armas cinéticas y otros métodos de
neutralizacion, asi como reglas de enfrentamiento (ROE) adaptadas al contexto de la amenaza
dréonica (Mazo, 2024). A nivel doctrinal, es fundamental desarrollar manuales tacticos C-
UAS que integren las lecciones aprendidas en operaciones nacionales y buenas practicas
internacionales, como las doctrinas OTAN sobre proteccion de instalaciones criticas frente a

UAVs (Marrone, 2022).

La segunda fase requiere el despliegue progresivo de sistemas de deteccion y
neutralizacion en las regiones con mayor incidencia de ataques, como Cauca, Narifio,

Putumayo y Norte de Santander (Hide, 2025). Esto implica la instalacién de sensores
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multisectoriales (radares de baja firma, sensores RF, cdmaras Opticas e infrarrojas) integrados
en redes de vigilancia 24/7, asi como la provision de equipos de neutralizacion portatiles y
fijos. La priorizacion geografica permitird cubrir primero las instalaciones estratégicas y
luego expandir la cobertura hacia areas rurales de alto riesgo. Experiencias internacionales,
como el uso del sistema Skylock Dome en entornos urbanos y rurales, evidencian la
necesidad de calibrar los sistemas a las condiciones topograficas y climaticas locales para

maximizar su efectividad (Saumeth, 2024a).

La tercera fase contempla la creacion de unidades antidron especializadas en cada
division y brigada, integradas por personal entrenado en guerra electronica, ciberdefensa y
operacion de sistemas C-UAS. Este personal debe recibir formacion continua, incluyendo
simulacros de ataques y ejercicios conjuntos con la Fuerza Aeroespacial, la Armada y la
Policia Nacional (Ministerio de Defensa Nacional, 2024). Asimismo, es imprescindible
establecer centros de comando y control unificados que integren la informacién procedente
de todos los sensores y permitan una respuesta coordinada en tiempo real. La experiencia de
paises como Israel demuestra que la interoperabilidad entre fuerzas y agencias civiles es clave

para neutralizar amenazas aéreas no tripuladas de forma eficiente (Sheu et al., 2019).

La ultima fase busca garantizar la sostenibilidad de la defensa antidron a través del
fortalecimiento de la industria nacional de defensa. Colombia debe fomentar alianzas entre
las Fuerzas Militares, empresas tecnoldgicas (como CIAC y Codaltec) y universidades para
desarrollar sensores, software de deteccion e interceptores propios adaptados a entornos

selvaticos, montafiosos y costeros. Iniciativas como el hub regional de guerra electronica de
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Indra en Colombia constituyen una oportunidad para transferir tecnologia y reducir la
dependencia de proveedores extranjeros (Saumeth, 2023). Este enfoque no solo disminuira
costos a largo plazo, sino que incrementara la autonomia tecnologica del pais, alinedndose
con la Politica de Ciencia, Tecnologia e Innovacion en Defensa (Ministerio de Defensa

Nacional, 2024).

[T1] Conclusiones

Se recomienda agilizar la adquisicion y despliegue de sistemas antidron en todas las
instalaciones militares de importancia estratégica. La prioridad debe darse a aquellas
unidades en zonas de alto riesgo (Cauca, Narifio, Catatumbo, entre otras) donde los grupos
armados tienen presencia y han ensayado ataques con drones. Estos sistemas deben incluir
capacidades de deteccion 24/7 (radares, sensores RF) y de respuesta inmediata (jammers,
drones interceptores), integrados en una red nacional de vigilancia. Asimismo, se sugiere
establecer un centro de monitoreo unificado que reciba en tiempo real las alertas de todos los
sensores desplegados en el pais, evitando asi vacios de cobertura. Dado que las pruebas han
mostrado variaciones de rendimiento en distinto terreno, es crucial que los sistemas escogidos
se calibren en el terreno antes de su compra definitiva; esto garantizard su efectividad
operativa.

Aunque esté en tramite legislacion para regular el uso de drones y facultar su control,
es vital acelerar la aprobacion de este marco legal. Se recomienda que la nueva ley defina

claramente la autoridad de las Fuerzas Militares y de Policia para detectar, interferir y
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derribar drones no autorizados en espacio aéreo colombiano, incluyendo las
responsabilidades en tiempos de paz y en zonas rurales apartadas. Igualmente, la ley debe
imponer controles a la venta de drones de ciertas caracteristicas (carga util, alcance,
autonomia) y sanciones ejemplares al uso ilicito de estos aparatos, de modo que actue como
disuasivo legal. En paralelo, deben actualizarse las reglas de enfrentamiento (ROE) internas:
cada comandante debe tener lineamientos precisos sobre como actuar ante un dron hostil,
minimizando la ambigiiedad legal. Un marco robusto no solo habilitara la accion oportuna,
sino que protegera a los efectivos que actien en legitima defensa antiaérea contra eventuales
litigios.

La incorporacion de tecnologia avanzada debe ir acompafiada de un intenso programa de
capacitacion. Se recomienda crear unidades o equipos antidron especializados en cada
divisién o brigada, compuestos por personal entrenado en operacion de equipos C-UAS y en
tacticas de respuesta. Estos equipos deben recibir instrucciéon continua, incluyendo
simulacros de ataques con drones para ensayar la coordinacion entre los operadores de
sensores, tiradores designados y cadena de mando. Adicionalmente, integrar médulos sobre
amenazas drénicas en los curriculos de las escuelas militares (de oficiales y suboficiales) y
en los centros de entrenamiento de la Policia Nacional.

A nivel doctrinal, es necesario desarrollar manuales tacticos propios sobre defensa
contra drones, ajustados a las lecciones aprendidas localmente y a las mejores practicas
internacionales (por ejemplo, protocolos de la OTAN u otros paises aliados adaptados a la
realidad colombiana). Esta doctrina debera abarcar no solo la defensa de instalaciones fijas
sino también la proteccion de tropas en operaciones moéviles (patrullas, convoyes) frente a

posibles ataques desde el aire(Marrone, 2022).
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Recomendar modificaciones en la infraestructura militar para reducir la efectividad
de posibles ataques con drones. Por ejemplo, en polvorines y depositos de municiones,
implementar cubiertas o mallas de proteccion aérea que impidan la caida directa de artefactos
explosivos lanzados desde drones. En alojamientos de personal y puestos de guardia,
considerar techos reforzados o refugios cercanos a los puestos centinela donde el personal
pueda cubrirse rapidamente si se detecta un dron armado. Del mismo modo, despejar
vegetacion demasiado cercana a los perimetros que pueda facilitar la ocultacion de drones en
aproximacion, e instalar iluminacion y sensores de movimiento que dificulten operaciones
nocturnas de aparatos enemigos. Estas medidas pasivas de fortificacion aumentaran la
resiliencia incluso si un dron logra infiltrarse, mitigando sus posibles dafios. Cada instalacion
deberia realizar un estudio de vulnerabilidad fisica enfocado en amenazas aéreas pequefias,
y ejecutar las mejoras estructurales recomendadas.

Aprovechando la base industrial y académica nacional, se recomienda fomentar
proyectos de I+D locales para soluciones antidron innovadoras. Universidades, centros de
investigacion militar (como CIDES en el Ejército o CIAC en la FAC) y empresas
colombianas de tecnologia podrian trabajar conjuntamente en el desarrollo de prototipos
adaptados: por ejemplo, sistemas actsticos de deteccion temprana aptos para selva, software
de inteligencia artificial entrenado con datos de drones usados en Colombia, o mejoras a
drones militares existentes para convertirlos en interceptores.

Ademas, impulsar concursos o convocatorias (posiblemente con financiacion del
Ministerio de Ciencia o el Departamento de Prosperidad Digital) para startups que presenten
soluciones creativas en este campo. En linea con la politica de transferencia tecnologica,

todo equipo comprado del exterior debe venir acompaifiado de capacitacion técnica y, cuando
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sea posible, participacion de ingenieros colombianos en su mantenimiento y eventual
produccidn bajo licencia. Esto no solo reducira costos a largo plazo, sino que aumentara la

autonomia tecnologica del pais en materia de defensa anti-dron.
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