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Amenazas y escenarios de futuro: estudio prospectivo
para el fortalecimiento del sistema de defensa nacional
para el escenario 2042.

Threats and Future Scenarios: Prospective Study for Strengthening the
National Defense System for the 2042 Scenario.

MY. Byron Andrés Coral Toro!
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: Esta investigacion explora como el ecosistema criminal afecta la seguridad
nacional en el contexto del Plan de Campafia Ayacucho. La pregunta de investigacion es:
(Como influyen las dindmicas del ecosistema criminal en la seguridad nacional y qué
estrategias pueden mitigar estos efectos? Se emplea un enfoque cualitativo y exploratorio,
dividiendo el estudio en cinco etapas. La metodologia incluye el uso de un analisis
prospectivo estructural para identificar variables estratégicas y actores clave, asi como
técnicas cualitativas para la recoleccion y analisis de datos. Los resultados esperados incluyen
un mapeo detallado de las interacciones entre actores y factores de inestabilidad,
proporcionando una base solida para el desarrollo de estrategias de intervencion eficaces.

Palabras clave: prospectiva, defensa, nacional, escenario, amenazas.

Abstract: This research investigates the impact of criminal ecosystems on national security
within the context of the Ayacucho Campaign Plan. The research question is: How do the
dynamics of criminal ecosystems influence national security, and what strategies can mitigate
these effects? A qualitative and exploratory approach is used, dividing the study into five
stages. The methodology includes employing a structural prospective analysis to identify
strategic variables and key actors, along with qualitative techniques for data collection and
analysis. Expected results include a detailed mapping of interactions between actors and
instability factors, providing a solid foundation for developing effective intervention
strategies.

Keywords: foresight, defense, national, scenario, threats
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Introduccion

La transformacion de los sistemas criminales y su impacto en la seguridad y defensa
nacional es un tema de creciente relevancia en el ambito de la seguridad global. A medida
que nos acercamos al afio 2042, el panorama de amenazas se ha vuelto mas complejo y
desafiante, impulsado por la evolucion tecnologica, la globalizacion y las debilidades
institucionales. Estos factores no solo han permitido a los grupos criminales adaptar sus
métodos, sino también expandir su alcance, lo que plantea serias amenazas para los estados.

En primer lugar, el avance tecnologico ha sido un catalizador significativo para la
transformacion de los sistemas criminales. La inteligencia artificial, la criptografia avanzada
y las redes de comunicacién seguras han proporcionado a estos grupos herramientas
sofisticadas para evadir la deteccion y potenciar sus actividades ilicitas.

Esta evolucion tecnologica permite que los sistemas criminales operen con mayor
eficacia y discrecion, dificultando los esfuerzos de las fuerzas de seguridad para
interceptarlos. Como consecuencia, los estados enfrentan un desafio creciente para actualizar
sus capacidades tecnoldgicas y mantener la seguridad nacional frente a estas amenazas
avanzadas.

La globalizacion y la movilidad son otro conjunto de factores que han facilitado la
expansion de los sistemas criminales. La interconexion mundial permite el movimiento de
bienes, personas e informacion a una escala sin precedentes, lo que permite a estos grupos
operar transnacionalmente y desafiar las jurisdicciones legales. Esto ha llevado a un aumento
de las actividades ilicitas que cruzan fronteras, como el trafico de drogas y personas. Las
consecuencias de esta dindmica son profundas, ya que los estados deben colaborar
internacionalmente para enfrentar amenazas que exceden sus capacidades individuales,
complicando la aplicacion de la ley y la cooperacion internacional.

Por lo anterior, las debilidades institucionales, como la corrupcion, la falta de recursos
y la ineficacia de algunas instituciones encargadas de la seguridad y defensa nacional, son
explotadas por los sistemas criminales, permitiéndoles expandir su influencia y operaciones.
Estas debilidades socavan la capacidad de los estados para responder eficazmente a las

amenazas, erosionando la confianza publica en las instituciones y aumentando la percepcion
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de inseguridad. La consecuencia es un entorno en el que los grupos criminales pueden operar
con relativa impunidad, exacerbando la inestabilidad politica y social.

La pregunta de investigacién que surge de este analisis es: ;Como afectara la
transformacion de los sistemas criminales a la seguridad y defensa nacional en el afio 2042?
Abordar esta pregunta implica evaluar las estrategias que los estados deben adoptar para
adaptarse a un entorno de seguridad en constante cambio, fortaleciendo sus capacidades
tecnologicas, mejorando la cooperacion internacional y reforzando sus instituciones para

enfrentar las amenazas emergentes de manera eficaz.
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Metodologia

La investigacion se realiza bajo un enfoque cualitativo y de corte exploratorio,
dividiéndose en cinco partes fundamentales. En primer lugar, se establecen los objetivos
especificos de la investigacion. Estos incluyen el andlisis del ecosistema criminal actual, tal
como se presenta en el Plan de Campana Ayacucho, y la identificacion de factores de
inestabilidad. Este andlisis busca entender como estas dinamicas afectan la seguridad
nacional y como se pueden mitigar.

En la segunda parte, se aplica un método prospectivo estructural. Esta metodologia
permite identificar variables estratégicas, actores y escenarios asociados con las causas del
conflicto. A través de esta técnica, se logra mapear la complejidad de las interacciones entre
diferentes actores y factores que contribuyen a la inestabilidad, proporcionando una base para
el desarrollo de estrategias de intervencion.

La tercera parte de la investigacion se centra en el uso de herramientas y técnicas
cualitativas para la recoleccion de datos. Se emplean principalmente analisis de contenido y
revision documental, lo que permite extraer informacion relevante de documentos
estratégicos y literatura académica. Esto facilita la identificacion de patrones y tendencias en
las amenazas actuales.

La cuarta parte consiste en la evaluacion y sintesis de los datos recolectados. Se utiliza
un enfoque analitico para integrar la informacion obtenida, lo que permite desarrollar una
comprension profunda de las dindmicas del ecosistema criminal y sus implicaciones para la
seguridad nacional.

Por ultimo, en la quinta parte, se formulan acciones estratégicas para fortalecer el
sistema de defensa nacional, alineadas con el plan de transformacion de las Fuerzas Militares
2042. Estas acciones se basan en el andlisis de las tendencias actuales y futuras del ecosistema
criminal, con el objetivo de ofrecer soluciones efectivas y sostenibles para mejorar la

seguridad y estabilidad del pais.
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Evolucion y Configuracion de Amenazas Futuras: Un Analisis conceptual
de Fenomenos Criminales en la Seguridad y Defensa Nacional.

Para entender el concepto de amenazas del futuro, es importante analizar en las bases
de datos contemporaneas qué construccion conceptual se ha llevado a cabo alrededor de
fendmenos criminales en contra de sistemas de seguridad y defensa nacional. Pero sobre
todo, organizaciones o actores delictivos que se adaptan al cambio de contexto. De acuerdo
con Gonina et al (2020), las amenazas evolucionan y cambian porque los contextos facilitan
u obstaculizan el objetivo estratégico planteado por la organizacion o por los actores
colectivos.

Ello significa, que las amenazas se incorporan a la transformacion de contexto
llegando a adaptar sus métodos y medios a escenarios volatiles, inciertos, complejos y
ambiguos. Una interpretacion similar entrega Tymoshov (2022) acerca de las amenazas y su
cambio de futuro. Al respecto, Tymoshov (2022) expone que la transformaciéon del crimen
depende de escenarios y contextos de presente. Eso significa que la transformacion de un
actor considerado amenaza también depende de variables contextuales adversas. Esas
variables pueden ser de orden econdmico, social, politico o cultural.

Como Tymoshov (2022), Masco (2020) entra al debate para explicar que la
configuraciéon de amenazas a futuro depende de elementos exogenos relacionados con
tendencias de contexto. Es asi, como por ejemplo, que el concepto ciber ocupard un punto
relevante en la estructuracion de politicas de defensa nacional, mientras que otras
fenomenologias empiezan a perder relevancia en materia de evaluacion estratégica. Otro
ejemplo de amenaza de futuro para el caso corresponde a la transgresion medio ambiental, la
cual, de acuerdo con Zapata (2021), representa un reto estructural para los estamentos de
seguridad y defensa nacional.

Frente a la deforestacion, o pérdida de capa vegetal, es pertinente establecer que una
causa principal corresponde a la economia criminal. En el caso colombiano, la deforestacion
es el producto de la ampliacion de la frontera agricola asi como también del aumento de
cultivo de hoja ilegal de coca, cuyo efecto principal es la remocion de capa vegetal (Molina

et al, 2022).
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Establecer un parametro de estudio conexo al andlisis de las amenazas del presente y
del futuro, amerita entonces profundizar el proceso de investigacion a partir de la integracién
de tres categorias diferentes: la evolucion de las amenazas, la configuracion de nuevos
métodos y medios para hacer la guerra y su cambio estructural en escenarios asimétricos.
Estas tres categorias abarcan la perspectiva de Cabrera (2021) quien incluye en su discusioén
el precepto de amenazas, y su caracterizacion si se tiene en cuenta que un eje transversal en
la discusion es el cambio en el nucleo causal de las acciones amenazantes.

A partir de la perspectiva de Cabrera (2021), es viable afirmar que el cambio en el
nucleo causal de las amenazas se relaciona con la evolucidn tecnolédgica y su incorporacioén
en los sistemas de defensa y ataque. Si se interpreta al autor se podria deducir que las
tecnologias emergentes, como la inteligencia artificial y la automatizacién, no solo
transforman los métodos de operacion de los actores delictivos, sino que también modifican
la forma en que los estados disefan estrategias de prevencion y proteccion de la variable
soberania.

En este sentido, Sierra et al (2022), exponen que el concepto de asimetria adquiere
mayor relevancia en el analisis de las amenazas contemporaneas y futuras. Las
organizaciones criminales, al no contar con recursos convencionales recurren a tacticas que
maximizan su impacto con recursos limitados. Por ejemplo, el uso de la ciber terrorismo
como herramienta para desestabilizar sistemas financieros o de infraestructura critica
cibernética militar, representa una muestra clara de asimetria de conflicto, donde la
vulnerabilidad tecnologica se convierte en un objetivo estratégico.

Asimismo, la interdependencia de los sistemas econdmicos y sociales ha facilitado la
expansion de fenomenos criminales transnacionales. Segun Salazar et al (2023), la
interconexion entre paises ha generado nuevas oportunidades para actores delictivos, quienes
aprovechan las brechas estratégicas para intervenir multiples territorios.

Esto ha llevado a que las amenazas del futuro se caractericen por su naturaleza
transfronteriza, lo que conlleva a reconocer una necesidad cooperativista en materia de
defensa nacional bilateral y multilateral. Por otro lado, Velasco (2022) introduce el
planteamiento de amenazas hibridas para describir la confluencia de actores convencionales

y no convencionales en escenarios de conflicto, con fines publicos o colectivos diferentes, y
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cuya caracteristica primaria es la explotacion de vulnerabilidades asimétricas. Este enfoque
permite entender a los actores delictivos la combinacion de métodos tradicionales con
factores transnacionales que generan disrupcion en el marco de la seguridad y defensa
internacional (Matute, 2022).

En el &mbito ambiental, Weir (2023) enfatiza que las dindmicas del cambio climatico
también configuran nuevas amenazas para la seguridad y defensa nacional. Fendmenos como
el estrés hidrico, la desertificacion y emergencias naturales aumentan las problematicas
sociales y politicas, lo que puede ser aprovechado por actores criminales para consolidar su
poder en regiones vulnerables (Corral et al, 2020). En este contexto, las amenazas
ambientales no solo afectan la estabilidad estatal interna, también afecta la regional y la
hemisférica.

Ahora bien, la dimension sociopolitica de las amenazas del futuro, otro punto de
discusion, es explorado por Vasquez (2020), quien sefiala que los conflictos internos por
inequidad social y mas atn, problematicas de caricter socioecondmico, son de facto una
génesis causal para la transformacion de las amenazas de presente. Desde la interpretacion
dada a este autor, se podria decir que los movimientos insurgentes y las organizaciones
criminales tienden a capitalizar la insatisfaccion social para explotar ventajas territoriales
conectadas al concepto de utilitarismo socioldgico (Badran y Palma, 2018).

Asi los términos, el analisis de las amenazas del futuro no puede dejar a un lado el rol
de la inteligencia estratégica en la anticipacion y mitigacion de riesgos. Segiin Brummer
(2022), la capacidad de los estados para analizar informacion en tiempo real y establecer
hipoétesis de afectacion basadas en rigor cientifico, sera fundamental para enfrentar escenarios
y ecosistemas criminales en constante cambio y evolucion. Por lo anterior, es pertinente
concretar que la inteligencia estratégica no solo permite identificar patrones emergentes, sino
que también facilita la toma de decisiones informadas en contextos de alta incertidumbre, lo
que se traduce en una ventaja frente a las amenazas que estan en constante cambio.

Las posturas expuestas en esta construccion conceptual abarcan un nicleo general de
la problemaética, y abren la puerta a una discusion fundamental centrada en el campo de la

seguridad y defensa nacional. Establecer, analizar o identificar amenazas de futuro implica
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entonces desarrollar proyeccion de escenarios de futuro a partir de la identificacion de
variables estratégicas y escenarios planteados a mediano y largo plazo.

Ante ese entendimiento, la identificacion de amenazas y estrategias de futuro debera
contar con la implementacion de métodos prospectivos los cuales, desde la perspectiva de
Rueda y Claros (2022), se cifie a elementos de gestion de operacional basados en el analisis
micro focalizado y micro segmentado de los factores generadores de amenaza en presente y

a futuro.

Amenazas nacionales: interpretacion cuantitativa de fenomenologias
nacionales.

Comprender el marco estructural conformado por el ecosistema criminal colombiano
implica explorar desde diferentes perspectivas un factor de estudio: la evolucion temprana
de las amenazas. Para tal fin, deben estudiarse las tendencias delictivas correlacionadas con
los principales factores de inestabilidad.

Lo anterior, con un fin preciso: desarrollar un mapa de tendencias nacionales
relacionadas con criminalidad endégena, cuya proyeccion e interrelacion trascienda mas alla
de los puntos limitrofes, llegando a una aproximacion estructural conexa al factor de lo
transnacional.

Para tal propoésito, se presenta un analisis de las fenomenologias criminales mediante
la aplicacion de un concepto transversal: el relacionamiento convergente de los factores de
inestabilidad.

El estudio de las fenomenologias criminales nacionales empieza con un analisis
general de los pardmetros contextuales, conexos al origen de la amenaza, asi como también
sus formas de desarrollo, evolucion y/o transmutacion.

Responder a la pregunta de investigacion planteada para el caso colombiano, amerita
analizar de forma conceptual las categorias del problema, estableciendo que, primero, hay
construcciones argumentativas que giran alrededor de economias criminales, pero también,

como segundo punto, alrededor de redes disenadas para apoyar al terrorismo (FATF, 2018).
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El terrorismo es un primer vector de analisis porque su materializacion resulta de los
interés de amenazas insurgentes, y otro tipo de fendmenos que emplean la violencia
disruptiva como método de coaccion y coercion.

En si, la evolucion del terrorismo como nucleo factico en el marco de hostilidades y
expansion de amenazas, surge de la convergencia criminal que sucede en puntos geograficos
precisos, caracterizados en su mayoria por factores asociados con pobreza extrema y
multidimensional.

La relacion entre terrorismo y pobreza no es un caso explicito de Colombia. Ejemplos
internacionales como Nigeria, exponen panoramas geoestratégicos complejos, donde los
ataques y violaciones a los derechos humanos se concentran en zonas que a su vez poseen
vulnerabilidad social multidimensional.

En regiones del norte de Nigeria, la falta de oportunidades econdémicas ha sido
aprovechada por grupos terroristas para reclutar miembros y consolidar su control, ya que
estas areas sostienen menos presencia estatal, y recursos limitados para la defensa

comunitaria (Wang y Gao, 2024) (ver figura 1):

Figura 1. Evolucion espacio temporal de los cambios en materia hostil y percepcion social
conexos con el conflicto en Nigeria.
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Nota: informacion recuperada de Wang y Gao (2024)

El terrorismo como fendmeno es un primer vector de analisis. De hecho, en contexto
colombiano, el estudio del ecosistema criminal debe partir con un enfoque experimental, en
el que se situen acciones disruptivas conexas con el terrorismo como categoria principal de
estudio.

En el marco de las hostilidades, el terrorismo es una consecuencia estructural que
proviene del enfrentamiento intersectorial y social de actores armados ilegales con capacidad
de intervencion territorial (Rosen, 2025).

Esa intervencion crea modelos de gobernanza criminal, que instalan de manera
transversal nucleos poblacionales asi como territoriales en donde hay aceptacion del
terrorismo como consecuencia, pero también de sus sistemas de gestion, produccion y
financiacion.

Como consecuencia, el terrorismo configura facetas multiples, en las que hay
participacion de actores, sistemas delictivos, y otros elementos socioldgicos complejos por
su genealogia poblacional.

Asi los términos, el terrorismo es un fenomeno conexo al territorio, que se adapta a

la voluntad, objetivo e intencidn de los actores armados (Tago, 2025). Su sujecion territorial
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se conecta con caracteristicas intrinsecas a lo social — organizacional. Eso, sumado a los
objetivos e intereses delictivos centra en puntos especificos nucleos de necesidad y ataque.

(Ver figura 2 para continuar):

Figura 2. Concentracion de acciones terroristas en Colombia para 2025
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Nota: informacidn recuperada de MDN (2025)

La concetracion de ataques terroristas en zonas especificas demuestra que hay
caracteristicas cefiidas a una necesidad geoestratégica territorial, que agrupa de manera
temporal actores, acciones e intenciones delictivas.

Temporalmente, el terrorismo como secuencia es exponencial y tendencial en caso
colombiano, y su realizacion depende de variable micro demograficas, que aumentan el
numero de actividades disruptivas en zonas de injerencia criminal.

En contexto nacional, el aumento es tendencial, y viene fluctuando de manera erratica

desde el afio 2020 (Ver figura 3):

Figura 3. Concentracion de acciones terroristas en Colombia para 2025
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Nota: informacion recuperada de MDN (2025)

Ahora bien, el terrorismo como factor esta ligado a fenomenologias criminales
conexas a sistemas de financiacioén delictiva. En este caso, dos subsistemas con amplia
exploracion conceptual y cientifica.

El primero, cultivo de hoja ilegal de coca y produccion de alcaloide de cocaina. De
acuerdo con Hernandez (2013), las actividades ilicitas como el narcotrafico, son de facto,
elementos transversales y tendenciales, correlacionados con actores armados y actores sub
secuentes. Es decir, cuando el tema es terrorismo, el estudio categdrico debe incluir dos
fundamentos: economias criminales y procesos de financiacion.

Por tal razdn, el narcotrafico pasa a ser el principal factor de estudio. Si se observa la
figura 2, las acciones terroristas se concentran de manera geografica en puntos especificos.
Pues bien, al correlacionar esas zonas con las geografias afectadas por cultivos de hoja ilegal
de coca y produccion del alcaloide, dos aspectos de interes salen a colacion.

Primero, Cauca, Norte de Santander y Putumayo son los tres departamentos mas
afectados por terrorismo, al mismo tiempo que por narcotrafico y ello se puede evidenciar en

la georeferenciacion de territorios afectacos desarrollado por UNDOC (2025):

Figura 4. Cultivos de hoja ilegal de coca
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Nota: informacion recuperada de (UNDOC, 2024)

Segin UNDOC (2025), la evidencia cuantitativa recolectada en el estudio de
monitores refuerza que la amenaza no proviene s6lo del numero absoluto de hectareas, sino
de la nueva arquitectura productiva que amplifica retornos criminales y capacidad de
coercion.

El salto del area neta de coca a 253.000 ha en 2023 (variacion +10%) vino
acompanado de un aumento desproporcionado de la productividad: la hoja potencial pas6 de
1,410.600 a 2,108.600 toneladas (+50%) y la produccion potencial de clorhidrato lleg6 a
2.664 toneladas (+53%), mientras la erradicacion manual forzosa cayo de 68.974 a 20.325
ha (-70,5%).

Quince enclaves concentran el 39% del cultivo dentro de solo 14% del territorio
cocalero y el 80% de la coca se ubica en zonas de concentracion (202.200 ha), con 89,5% de
la siembra permaneciendo en los mismos espacios de la ultima década, lo que reduce costos
de aprendizaje y robustece economias de escala ilicitas. La region Pacifico (107.078 ha; 42%
del total) y enclaves como Catatumbo (=29.000 ha) o Frontera Tumaco evidencian

densidades crecientes que facilitan integracion vertical (cultivo—procesamiento—salida) y
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absorben variaciones de precio, preservando flujos de financiacion para expresiones
violentas y reconfiguraciones terroristas locales.

Esa consolidacion eleva la convergencia delictiva: 48% del cultivo se asienta en areas
de manejo especial (20% comunidades negras, 10% resguardos indigenas, 14% reservas
forestales, 4% parques), multiplicando impactos ambientales y ventanas de control social
armado; 93% de los municipios con coca reportan presencia de al menos un grupo ilegales y
98% de los enclaves registran actores armados, lo que acelera la captura de rentas.

El refuerzo logistico se observa en incautaciones que suben de 659.134 a 746.285 kg
(+13%) y laboratorios destruidos de 4.707 a 5.218, sin impedir que la demanda quimica
estimada alcance 1.219 millones de litros de insumos liquidos y 235.800 toneladas de solidos
(cemento 208.100 t, combustibles 1.159,9 millones de litros), indicador de mayor escala
operativa.

Al articular mayor productividad, concentracion espacial y polinizacion con mineria
ilegal, deforestacion y transito de precursores, el ecosistema criminal adquiere resiliencia: la
caida del esfuerzo de erradicacion y la expansion de rendimientos (8,5 tm/ha/afio de hoja;
10,7 kg de cocaina por ha cosechada) fortalecen la capacidad de los actores para sostener
campafias de violencia selectiva, financiar estructuras terroristas flexibles y proyectar
influencia mas alla de los nodos fronterizos, complejizando la respuesta securitaria.

Una correlacion gréafica entre los antecedentes de terrorismo presentados y las

hectareas de coca arrojaria el siguiente resultado:

Figura S. Correlacion de hectareas de cultivos de hoja de coca y acciones terroristas
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Nota: elaboracion propia con Rstudio.

La correlacion entre hectareas de hoja ilegal de coca es alta si se tiene en cuenta que
el mapa de calor disefiado con datos de UNDOC (2024) y SIEVCAC (2025) demuestra
confirmacion positiva, es decir, donde hay hectareas de hoja ilegal de coca hay acciones
terroristas.

Este patron se repite con otros fenomenos criminales como la tasa de homicidios, la
cual no solo se correlaciona con cultivos de hoja ilegal de coca, sino también con acciones
terroristas.

De acuerdo con los datos registrados por el Observatorio de Derechos Humanos y
Defensa Nacional (MDN, 2025), los homicidios registrados en los departamentos Cauca,
Norte de Santander y Putumayo son exponenciales, y presentan incrementos con promedios

allegados al 4, 6% anual (Ver figura 6):

Figura 6. Convergencia criminal entre homicidios, terrorismo, y departamentos con
cultivos de hoja de coca.
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HOMICIDIOS REGISTRADOS 2025

Convergencia entre homicidios, actores terroristas y departamentos con mayor cantidade cultivos de hoja ilegal de coca.
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Nota: elaboracion propia con datos de MDN (2025)

Los homicidios, el narcotrafico y los cultivos de hoja ilegal de coca son de facto un
nodo confluyente, en el que hay un eje transversal: condiciones socioecondmicas precarias.

Es decir, sumado a un grupo de factores de inestabilidad complejos se adiciona el
vector vulnerabilidad social, que como se expone en la figura 7 resulta ser mayor en valor
promedio en los departamentos en los que hay convergencia criminal: Cauca, Narifio, Norte
de Santander y Putumayo.

Los indicadores de pobreza en los departamentos de Cauca, Norte de Santander,
Putumayo y Narifio reflejan una compleja situacion de desigualdad y vulnerabilidad social.
En el Cauca, los niveles de hacinamiento y servicios basicos insuficientes son alarmantes,
con tasas de miseria que alcanzan hasta el 18.27% en areas rurales.

Por su parte, Norte de Santander presenta un panorama similar, con una inasistencia
escolar del 13.07% y una proporcion significativa de personas en condiciones de necesidad
basica insatisfecha (NBI), lo que evidencia la necesidad de politicas publicas mas robustas
para atender estas problematicas.

En el Putumayo, los indicadores muestran una alta incidencia de pobreza extrema en
las zonas rurales, donde la miseria alcanza el 27.10% y el hacinamiento supera el 14%.

Ademas, la falta de acceso a servicios basicos afecta profundamente la calidad de vida de sus
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habitantes. Narifio, aunque con menor porcentaje de hacinamiento en comparacion, enfrenta
desafios significativos en la cobertura de servicios y altos indices de pobreza estructural en
sus areas rurales, con una tasa de miseria que llega al 26.61%. Estos datos subrayan la
importancia de implementar estrategias integrales que prioricen el desarrollo social y
econdmico en estos territorios.

Las condiciones socioecondmicas precarias, sumado a la configuracion de economias
criminales, cultivos de hoja ilegal de coca, conforman el nucleo principal de afectaciones al
sistema de seguridad nacional. Otros tres vectores entran a la discusion.

El primero, problematicas con investigacion cientifica en exploracion y crecimiento
como el ciber terrorismo, el cual registrdé para 2024, seguin CCOCI (2024), un aumento
exponencial de ciber ataques sobre redes (16%) y sobre software de utilizacion publico —
masivo en un 32%.

El segundo, la mineria criminal, la cual seguin UNDOC (2022), presenta un
incremento exponencial del 8,3% sobre espacios geograficos en los que hay vulnerabilidad
socio economica. Es decir, nuevamente, convergencia criminal estructural.

Los factores de inestabilidad que caracterizan territorio colombiano constituyen un
nucleo de afectacion interrelacionado, el cual, transmuta, evolucién y crece al ritmo de
factores exdgenos y endogenos al marco de defensa nacional.

Un tercer vector por exponer tiene relacion con aspectos socio humanistas,
especificamente con la violacion de derechos humanos, epicentro estructural de los marcos
de seguridad y defensa nacional. Lo anterior, poniendo en consideracion que la vida del actor
poblacion configura el bien primario constitucional.

Al respecto, en el marco de las amenazas y afectaciones a la poblacion civil, los datos
establecidos por el Observatorio de Memoria Historica (2025) determinan que la violacion
de derechos humanos en Colombia presenta una marcada tendencia hacia la victimizacion de
poblacion civil en zonas con presencia historica de grupos armados ilegales.

Los registros analizados exponen que la Policia Nacional y el Ejército Nacional
reportan el mayor namero de bajas en enfrentamientos, particularmente en departamentos
como Chocd, Santander y Quindio, donde se identifican patrones recurrentes de

confrontacion armada. Esta dindmica refleja una correlacion espacial entre la presencia de
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fuerzas estatales y grupos insurgentes, generando zonas de alta intensidad conflictiva donde
la poblacion civil queda expuesta a multiples vulneraciones.

El analisis demografico de las victimas revela un patron preocupante de selectividad
en la violencia, con una significativa concentracion de casos que involucran a hombres en
edad productiva, especialmente en el rango de adultez (29-59 afios). Los datos evidencian
ademds una tendencia hacia la victimizacidon de poblacion vulnerable, incluyendo
comunidades indigenas y grupos étnicos minoritarios, particularmente en regiones como La
Guajira y Choco.

Esta selectividad sugiere una estrategia deliberada de control territorial que afecta
desproporcionadamente a ciertos segmentos poblacionales, perpetuando ciclos de violencia
y desigualdad social.

Un tercer patron significativo emerge al analizar la distribucion temporal y geografica
de las violaciones de derechos humanos: la persistencia de casos en municipios con
caracteristicas especificas de vulnerabilidad socioecondémica. Los datos muestran una
concentracion de eventos en zonas donde confluyen factores como presencia de economias
ilicitas, débil institucionalidad estatal y altos indices de pobreza multidimensional. Esta
convergencia de factores crea condiciones propicias para la perpetuacion de violaciones
sistematicas de derechos humanos, estableciendo un circulo vicioso entre violencia,
subdesarrollo y vulnerabilidad social.

Los factores descritos hasta esta parte de la investigacion constituyen un primer
insumo cualitativo para desarrollar el estudio de posibles amenazas de futuro empleando,

como metodologia un andlisis estructural de variables, mediante el software Mic Mac.
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Analisis MIC MAC

La transformacion creciente de los sistemas criminales hacia 2042 se manifiesta como
un proceso de recombinacion funcional de economias ilicitas, tecnologias emergentes, capital
social cooptado y explotacion de vacios institucionales que altera simultdneamente las
logicas clasicas de defensa y los marcos de seguridad humana.

La pregunta sobre como afectara esta metamorfosis a la seguridad y defensa nacional
encuentra un punto de partida en la constatacion de un ecosistema donde la hibridacion entre
narcotrafico, terrorismo, mineria criminal, violencia ambiental y ciberdelito genera sinergias
multiplicadoras: los circuitos financieros descentralizados facilitan anonimato
transfronterizo; la modularidad organizativa permite simultanear micro-células fisicas y
nodos digitales; y la presion sobre territorios biodiversos crea corredores logisticos
resilientes.

La reconfiguracion no es lineal: transmutacion de amenazas transnacionales y
gobernanza criminal local convergen para erosionar soberania efectiva, mientras los Estados
enfrentan una aceleracion en los ciclos de innovacion delictiva mas rapida que sus ventanas
presupuestales y doctrinales.

En ese marco, la evolucion tecnoldgica criminal (criptografia avanzada, inteligencia
artificial para segmentar blancos, ofuscacion algoritmica de trazas financieras) potencia el
salto cualitativo del ciberterrorismo y eleva la superficie de ataque sobre infraestructura
critica dual (financiera, energética, logistica militar).

Los incrementos registrados de 16% en intrusiones dirigidas a redes y 32% sobre
software de uso masivo en 2024 ilustran un vector que ya no es auxiliar sino estructurante de
campafias hibridas. A su vez, la transmutacion de amenazas transnacionales articula cadenas
ilicitas (cocaina, oro ilegal, maderas, migracion instrumentalizada) bajo esquemas de
plataforma: brokers logisticos, servicios de proteccion armada tercerizados y capas de
legitimacion local mediante provision de rentas. Esta convergencia reduce costos marginales
de expansion geografica y dificulta la disuasion clésica porque la sustitucion de eslabones se
hace fungible.

La escala y densidad de las economias ilicitas refuerzan la arquitectura criminal. El

salto del area de coca a 253.000 hectareas en 2023 (+10%) no opera aislado: la hoja potencial

21



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

sube 50% vy el clorhidrato estimado se expande a 2.664 toneladas (+53%) mientras la
erradicacion manual forzosa colapsa 70,5%, desplazando el umbral financiero que permite
sostener innovaciones tacticas y comprar lealtades periféricas.

Quince enclaves concentran 39% del cultivo en solo 14% del territorio cocalero y
80% de la siembra se mantiene en zonas de concentracion (<202.200 ha), lo que ancla
aprendizaje operativo y reduce volatilidad productiva. Este proceso intensifica violencia
medioambiental: deforestacion, remocion de capa vegetal para ampliacion de frontera
agricola ilicita y contaminacidon quimica multiplican externalidades estratégicas (pérdida de
cobertura, erosion de cuencas, incremento de incendios) que a su vez generan
vulnerabilidades secundarias (desplazamientos, conflictos por agua) explotables por actores
armados para legitimarse como arbitros.

La mineria criminal con crecimiento de 8,3% en espacios vulnerables agrega un flujo
diversificado que amortigua choques de precio internacional de la cocaina y profundiza la
huella ecolégica.

La violacidn sistematica de derechos humanos emerge como barémetro y catalizador
de inestabilidad: convierte territorios en zonas de baja legitimidad estatal donde la coercidén
criminal sustituye servicios. La selectividad contra hombres en edad productiva,
comunidades étnicas y liderazgos locales crea vacios de intermediacion social que degradan
la gobernanza preventiva y amplifican la dependencia comunitaria de estructuras ilegales.

En paralelo, convergen homicidios con incrementos anuales promedio entre 4% y 6%,
acciones terroristas y densidades de cultivo en departamentos como Norte de Santander,
Cauca y Putumayo, mientras la pobreza multidimensional ancla vulnerabilidad: miseria rural
de 18,27% en segmentos de Cauca, 27,10% Putumayo, 26,61% Narifio, inasistencia escolar
de 13,07% en Norte de Santander y hacinamientos altos sostienen una reserva demografica
reclutable y predispuesta a economias de riesgo.

El dato de 48% de los cultivos en areas de manejo especial y 93% de municipios
cocaleros con presencia de al menos un grupo armado ilustra como la violencia ambiental y
la violacion de derechos fundamentales se retroalimentan al facilitar control coercitivo sobre

poblacion y territorio.
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Las alianzas disruptivas entre actores estatales y no estatales, junto con modalidades
de cooptacion, corrupcidon logistica y captura de cadenas de contratacion publica,
reconfiguran el campo de la defensa al introducir incertidumbre endogena: la infiltracién
degrada inteligencia operativa, filtra planes de interdiccion y contribuye a la caida de
esfuerzos de erradicacion.

La reintegracion fallida y la vulnerabilidad de desmovilizados refuerzan la oferta de
cuadros medios para organizaciones hibridas, mientras mercados ilicitos financieros (uso de
criptoactivos, tokenizaciéon informal de commodities) difuminan trazabilidad. Este
entramado institucional debilitado magnifica la adaptabilidad criminal: cuando la presién
aumenta sobre un vector (por ejemplo laboratorios), el sistema redistribuye capital para
acelerar innovacidn en transporte quimico o tercerizacion digital, manteniendo robustez.

Frente a ese patron, la inteligencia estratégica y analitica avanzada se posiciona como
variable moduladora transversal capaz de alterar trayectorias si se integra ciencia de datos
prospectiva (deteccion temprana de clisteres de convergencia criminal) con cooperacion
internacional efectiva. Sin embargo, la cooperacion multilateral se tensiona por asimetrias
normativas, ritmos dispares de adaptacion regulatoria y presiones geopoliticas.

La gobernanza criminal y la adaptacion organizativa retienen alta centralidad al
coordinar recursos financieros, violencia selectiva, legitimacion social y proteccion
ambiental simulada (green washing criminal) para resignificar su presencia. La
interdependencia entre vulnerabilidad socioecondmica, debilidad institucional y
escalamiento tecnoldgico criminal produce bucles de retroalimentacion positivos (en sentido
sistémico) que empujan el ecosistema hacia estados de resiliencia delictiva superiores si no
se intervienen variables nodales.

Dado lo anterior, se procede a un andlisis estructural MICMAC para ordenar los
factores de cambio y discriminar variables motrices, dependientes y de enlace que
condicionaran la respuesta de seguridad y defensa al horizonte 2042. Se seleccionan factores
representativos del ecosistema descrito: evolucion tecnologica criminal, ciberterrorismo,
transmutacion de amenazas transnacionales, economias ilicitas en escala, mineria criminal,
violencia ambiental, vulnerabilidad socioecondmica, debilidad institucional y corrupcion,

violacion sistemdtica de derechos humanos, alianzas disruptivas Estado-no Estado,
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inteligencia estratégica estatal, cooperacion internacional, adaptacion organizativa criminal,
reintegracion fallida, mercados ilicitos financieros emergentes y gobernanza criminal
territorial.

Sobre esta base se construye una matriz de influencias directas (0 sin influencia a 4
influencia muy alta) alimentada por juicio experto coherente con las relaciones causales
argumentadas: por ejemplo, economias ilicitas en escala impulsan violencia ambiental y
financian innovacion tecnologica; debilidad institucional facilita alianzas disruptivas y
violaciones de derechos humanos; transmutacion transnacional se realimenta de adaptacion
organizativa y mercados financieros ilicitos; inteligencia estratégica ejerce influencia
reductora sobre multiples dependencias.

El ejercicio MICMAC posiciona como variables estratégicas aquellas ubicadas en la
zona de alta influencia y dependencia (criticas) o alta influencia con dependencia media
(palancas estructurales) cuya gestion altera la morfologia futura del sistema.

Los resultados sefialan cuatro nodos con mayor potencial estratégico: transmutacion
de amenazas transnacionales (motor de recombinacion que redistribuye cargas sobre
narcotrafico, ciber y economias extractivas), violacion sistematica de derechos humanos
(amplificador de pérdida de legitimidad y predictor de espacio fértil para gobernanza
criminal), violencia ambiental (provee a la red criminal de corredores fisico-logisticos y
rentas ecoldgicas negativas multiprop6sito) y alianzas disruptivas entre actores estatales y no
estatales (bisagra que modula la eficacia de cualquier intervencion sobre las demas).

Su centralidad se justifica empiricamente: la persistencia de 80% de la coca en zonas
de concentracion y la caida de erradicacion 70,5% involucran connivencias; la expansion
productiva (+50% hoja, +53% clorhidrato) intensifica deforestacion estructural; las tasas de
miseria (hasta 27,10%) y la inasistencia escolar (13,07%) facilitan la reproduccion de
violaciones de derechos y reclutamiento; el crecimiento de ciberataques (16% y 32%) acelera
la transnacionalizacién modular de amenazas.

Abordar simultaneamente estos cuatro vectores permite generar efectos
multiplicadores positivos: fortalecer transparencia y contra-corruptelas deprime alianzas;

proteger derechos y reducir victimizacion disminuye legitimidad social criminal; restaurar
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ecosistemas y cerrar economias ilicitas territoriales fragmenta corredores; interdictar
sinergias transnacionales rompe escalamiento financiero y tecnologico.

Asi, la prospectiva al 2042 queda condicionada por la capacidad estatal de intervenir
estas variables estratégicas antes de que el sistema alcance un umbral de resiliencia criminal

dificilmente reversible.

Figura 7. Mapa MICMAC (influencia vs dependencias)

Mapa MICMAC (Influencia vs Dependencia)
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Conclusiones

Las conclusiones plantean un proceso que rastre6 como la mutacion del ecosistema
criminal reconfigura la seguridad y defensa hacia 2042, vinculando capas tecnologicas,
economias ilicitas y fracturas sociales. La evidencia muestra un salto productivo ilicito (coca
253.000 hectareas, +10%; hoja potencial 1.410.600 a 2.108.600 toneladas, +50%; clorhidrato
estimado 2.664 toneladas, +53%) coexistiendo con derrumbe del esfuerzo de erradicacioén
(68.974 a 20.325 hectareas, -70,5%) que libera capital para innovacion y cooptacion.
Paralelamente, se agrava la convergencia de terrorismo, homicidios con crecimientos anuales
entre 4% y 6%, ciberataques (+16% redes, +32% software) y violencia ambiental asociada a
mineria ilegal (+8,3%).

Este entramado proyecta un escenario donde la resiliencia delictiva supera respuestas
lineales si no se intervienen nodos estratégicos antes de 2042 criticamente.

La metodologia cualitativa y prospectiva adoptada demostr6 capacidad para integrar
escalas analiticas distintas mediante cinco fases encadenadas: objetivos, mapeo estructural,
recopilacion documental, sintesis interpretativa y formulacién estratégica apoyada en
MICMAC.

El uso de andlisis estructural permitio jerarquizar dieciséis variables y revelar que la
transmutacion de amenazas y las alianzas disruptivas condensan influencias directas elevadas
mientras la violacién sistemdtica de derechos y la violencia ambiental acumulan
dependencias criticas.

La matriz derivada asigndé valores altos (rango 0—4) a flujos desde economias ilicitas
hacia deforestacion y cooptacion institucional, coherentes con datos de concentracion (39%
del cultivo en 14% del territorio; 80% de la coca en 202.200 hectareas, 89,5% persistente).
Esta arquitectura valido escoger palancas antes de construir escenarios de 2042 de mayor
anticipacion.

El andlisis conceptual confirm6 que la evolucion de amenazas depende de variables
contextuales econdmicas, sociales, politicas y culturales que facilitan adaptacion asimétrica;
la incorporacion de tecnologias emergentes (inteligencia artificial, criptografia avanzada)

modifica nicleos causales, habilitando ciberterrorismo escalable y disrupcion logistica. La
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expansion de vectores ambientales como deforestacion ligada a coca y mineria ilegal (+8,3%)
actua simultaneamente como fuente de renta y como mecanismo de control territorial,
mientras el cambio climéatico y el estrés hidrico amplian ventanas de captura.

La hibridacion descrita por enfoques de amenazas hibridas refleja convergencia de
métodos convencionales y no convencionales dentro de corredores donde persisten vacios
estatales. Esta densidad conceptual justificé que la transmutacion transnacional apareciera
como motor en la clasificacion influencias de la matriz prospectiva.

La interpretacion cuantitativa evidencid que la arquitectura productiva ilicita
amplifica retornos y resiliencia: area neta 253.000 hectareas (+10%), hoja potencial +50%,
clorhidrato +53%, erradicaciéon manual -70,5% revelan un diferencial financiero capaz de
sostener innovacion tactica y compra de proteccion.

La concentracion de 39% del cultivo en 14% del territorio mas 80% de la coca en
202.200 hectareas, con 89,5% de permanencia, reduce costos de coordinacion y soporta
economias de escala; 48% emplazada en areas especiales (20% comunidades negras, 10%
resguardos, 14% reservas, 4% parques) genera externalidades ambientales que abren
corredores ilicitos. Complementariamente, 93% de municipios cocaleros y 98% de enclaves
con actores armados consolidan circulos de financiamiento convergente para terrorismo y
homicidios crecientes con tasas anuales entre cuatro y seis.

El examen socio humano mostré6 que la violacion sistematica de derechos y la
precariedad refuerzan reclutamiento y control: miseria rural 18,27% en Cauca, 27,10%
Putumayo, 26,61% Narifio; inasistencia escolar 13,07% en Norte de Santander;
hacinamientos y carencias basicas elevan exposicion.

La selectividad contra hombres en adultez y comunidades étnicas, junto con
ciberataques crecientes (+16% redes, +32% software) y mineria criminal (+8,3%), configura
un mosaico de presiones que facilita alianzas disruptivas y captura institucional, degradando
capacidades de erradicacion y respuesta.

La convergencia territorial evidencia que donde persisten economias ilicitas
concentradas se profundizan homicidios y terrorismo; este patron justifico priorizar

transmutacion transnacional, violencia ambiental, violaciones de derechos y alianzas Estado—
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no Estado como ejes de intervencion anticipatoria al fortalecer legitimidad y resiliencia
estatal territorial.

Asi los términos, las conclusiones indican que la ventana critica para modificar
trayectorias antes de 2042 exige un enfoque simultaneo sobre las cuatro variables estratégicas
identificadas, porque cada una opera como multiplicador cruzado: la transmutacién
transnacional redistribuye riesgos, la violencia ambiental abre corredores, las violaciones de
derechos erosionan legitimidad y las alianzas disruptivas blindan impunidad. Los datos de
concentracion (39% en 14%), persistencia (80% y 89,5%), expansion productiva (+50% hoja,
+53% clorhidrato), caida de erradicacion (-70,5%), presion cibernética (+16% y +32%),
mineria (+8,3%) y miseria (hasta 27,10%) demuestran cierre de madrgenes tacticos
tradicionales. Reorientar capacidades hacia inteligencia predictiva, restauracion
ecosistémica, proteccion civil y anticorrupcidon permite romper bucles de financiamiento

ilicito y prevenir estados de resiliencia criminal irreversible antes de umbrales criticos.
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