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El tridente estratégico en Colombia: integracion de
ciberseguridad, inteligencia y fuerzas especiales

para fortalecer la defensa nacional.

The Strategic Trident in Colombia: Integration of
Cybersecurity, Intelligence and Special Forces to Strengthen
National Defense.

Diego Ledn Osorio*
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: La seguridad nacional de Colombia enfrenta desafios crecientes debido a la evolucion de
amenazas hibridas, cibernéticas y transnacionales. Este articulo analiza la necesidad de integrar tres
capacidades clave del sector defensa: la ciberseguridad, la inteligencia militar y las fuerzas especiales,
bajo un modelo sinérgico denominado “tridente estratégico”. A partir de una metodologia cualitativa y
un analisis documental, se identifican los avances, limitaciones y retos en la articulacion de estas
capacidades, tanto a nivel doctrinal como operativo. El estudio compara experiencias internacionales
con el contexto colombiano y propone una ruta estratégica para consolidar una defensa nacional méas
efectiva, anticipativa y coordinada. La investigacion concluye que la integracion de estos tres pilares es
esencial para enfrentar los escenarios de guerra contemporanea y fortalecer la resiliencia del Estado ante
amenazas complejas.

Palabras clave: Ciberseguridad; Defensa hibrida; Integracion estratégica; Inteligencia militar; Fuerzas
especiales; Seguridad nacional.

Abstract: Colombia’s national security faces growing challenges due to the evolution of hybrid, cyber,
and transnational threats. This article analyzes the need to integrate three key capabilities in the defense
sector: cybersecurity, military intelligence, and special forces, under a synergistic model known as the
“strategic trident.” Using a qualitative methodology and documentary analysis, the article identifies the
advancements, limitations, and challenges in the integration of these capabilities, both at the doctrinal
and operational levels. The study compares international experiences with the Colombian context and
proposes a strategic path to consolidate a more effective, anticipatory, and coordinated national defense.
The research concludes that the integration of these three pillars is essential to face contemporary
warfare scenarios and to strengthen the resilience of the State against complex threats.

Keywords: Cybersecurity; Hybrid Defense; Military Intelligence; National Security; Special Forces;
Strategic Integration.
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[T1] Introduccion

La seguridad nacional de Colombia enfrenta un entorno cada vez mas complejo debido a la
evolucion de las amenazas hibridas y cibernéticas. Si bien el pais ha desarrollado capacidades
militares sélidas en la lucha contra insurgencias internas, el panorama actual exige una
adaptacion a nuevas formas de conflicto, donde los adversarios operan en el ciberespacio y
emplean tacticas irregulares (Montero Moncada, 2020). En este contexto, la fragmentacion
entre tres capacidades clave —ciberseguridad, inteligencia militar y fuerzas especiales—
representa una debilidad estratégica para la defensa nacional. Cada una de estas areas ha
operado historicamente de manera autdnoma, lo que ha limitado su capacidad de respuesta
integral frente a las amenazas emergentes (Pefia Pefia y Olaya Murcia, 2020).

El problema central de este estudio radica en la falta de una doctrina consolidada que
articule estas tres capacidades en un modelo operativo sinérgico. A pesar de los avances
normativos y tecnologicos en materia de ciberseguridad y operaciones especiales, la ausencia
de una integracion efectiva impide aprovechar al maximo las ventajas que ofrece cada
componente (Rodriguez y Garzén, 2024). De alli se desprende la pregunta de investigacion
que orienta este articulo: ¢de qué manera la integracion de las capacidades de ciberseguridad,
inteligencia y fuerzas especiales puede fortalecer la defensa nacional de Colombia frente a
las amenazas contemporaneas? Esta preocupacion no es exclusiva del caso colombiano: en
América Latina los delitos cibernéticos transnacionales se han incrementado
significativamente, afectando infraestructura critica y la seguridad nacional (UNODC, 2022).

Diversas experiencias internacionales han demostrado la eficacia de este enfoque.
Paises como Estados Unidos, Rusia y China han desarrollado modelos estratégicos en los

que la combinacion de inteligencia, operaciones especiales y capacidades cibernéticas
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conforma la primera linea de defensa ante conflictos hibridos (Le Billon et al., 2020). Por
ejemplo, el ejército estadounidense ha implementado una doctrina de “triada estratégica”,
que vincula sus fuerzas de operaciones especiales con el dominio cibernético, ampliando su
espectro de accion tanto en ofensiva como en defensiva (Montero Moncada, 2020). En el
marco de la OTAN, la articulacion entre inteligencia, ciberseguridad y fuerzas especiales ha
permitido una respuesta mas efectiva ante amenazas como el terrorismo internacional y la
guerra cibernética, lo que evidencia la pertinencia de este enfoque para Colombia (Pefia Pefia
y Olaya Murcia, 2020).

En el caso colombiano, se han desarrollado iniciativas para fortalecer cada una de
estas capacidades de manera individual. En materia de ciberseguridad y ciberdefensa, el pais
fue pionero en Ameérica Latina con la creacion de una politica nacional especifica (CONPES
3701 de 2011), lo que permitié el establecimiento del Comando Conjunto Cibernético de las
Fuerzas Militares y el Equipo de Respuesta a Emergencias Cibernéticas (ColCERT) (Caceres
Garcia, 2017). A nivel de inteligencia militar, la evolucion doctrinal ha mejorado los procesos
de recoleccidn, analisis y contrainteligencia con un enfoque mas preventivo y adaptado a las
nuevas amenazas del ciberespacio (Gémez, 2017). En cuanto a las fuerzas especiales, su
papel ha sido fundamental en operaciones de alto valor estratégico, como rescates y ataques
quirurgicos, aunque aun presentan desafios en la adaptacion a escenarios digitales (Rodriguez
y Garzén, 2024).

A pesar de estos avances, persisten brechas en la integracion efectiva de estos
componentes. Rodriguez y Garzdn (2024) destacan que las unidades de fuerzas especiales
deben incorporar el dominio digital en su doctrina de combate, preparandose para operar en
el ciberespacio con las mismas capacidades con las que enfrentan amenazas fisicas.

Asimismo, Pefia Pefia y Olaya Murcia (2020) sostienen que la sinergia entre inteligencia,
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ciberseguridad y fuerzas especiales puede mejorar significativamente la efectividad de las
Fuerzas Militares colombianas en escenarios de guerra hibrida. Sin embargo, esta integracion
requiere un marco doctrinal y operacional claro, que permita la interoperabilidad entre estas
capacidades estratégicas.

En este punto, resulta indispensable incorporar un marco teérico que dé sustento a la
investigacion. Desde la perspectiva del neorrealismo (Waltz, 2000), el Estado opera en un
sistema internacional anarquico donde la supervivencia es el objetivo principal. Bajo esta
I6gica, la ciberseguridad, la inteligencia y las fuerzas especiales no son simples herramientas
de poder ofensivo, sino capacidades esenciales para garantizar la seguridad estatal. La
cooperacion internacional en estos ambitos —como las alianzas de Colombia en inteligencia
y ciberseguridad— puede interpretarse como una estrategia de alineamiento con potencias
hegemonicas o con organismos multilaterales, cuyo fin ultimo es reforzar la seguridad
nacional.

De manera complementaria, el realismo defensivo (Walt, 1998) sostiene que la
politica exterior del Estado se rige por el equilibrio de amenazas. Asi, las operaciones
conjuntas en ciberseguridad, inteligencia y fuerzas especiales se orientan a mitigar riesgos y
a prevenir que actores hostiles generen desequilibrios regionales. En este marco, la
participacion de Colombia en esquemas de cooperacién como la OTAN o la MFO se entiende
como parte de una politica de seguridad colectiva, donde la interoperabilidad y el intercambio
de capacidades buscan contrarrestar amenazas transnacionales.

Este estudio aborda dicha brecha doctrinal mediante un analisis sistematico sobre
cdémo la coordinacion entre ciberseguridad, inteligencia y fuerzas especiales puede fortalecer
la defensa nacional colombiana en el siglo XXI. La adopcion de un modelo basado en el

tridente estratégico permitiria una respuesta mas agil y efectiva ante las amenazas actuales,
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asegurando que el pais no solo se adapte a los desafios contemporaneos, sino que también

desarrolle una estrategia de defensa avanzada y coordinada.
[T1] Metodologia

Este estudio se desarrolla bajo un enfoque cualitativo, con un disefio exploratorio y
descriptivo, que permite analizar la integracion de ciberseguridad, inteligencia y fuerzas
especiales en la defensa nacional de Colombia. Se fundamenta en el analisis documental y
en la revision de literatura especializada para comprender cOmo estos tres componentes
pueden articularse estratégicamente frente a las amenazas contemporaneas.

El enfoque cualitativo es idoneo para esta investigacion, dado que permite interpretar
procesos, doctrinas y estrategias de defensa que no pueden ser reducidos a simples variables
numéricas (Creswell y Creswell, 2018). A través de esta metodologia, se busca comprender
cémo la doctrina militar y las capacidades tecnoldgicas se han desarrollado en otros paises,
y cdmo pueden adaptarse al contexto colombiano. Se prioriza la identificacion de patrones
en la literatura existente, estableciendo relaciones entre los conceptos de inteligencia,
ciberseguridad y fuerzas especiales y su impacto en la seguridad nacional.

El disefio exploratorio y descriptivo permite no solo examinar la integracion de estos
elementos en otros escenarios internacionales, sino también evaluar el estado actual de su
implementacion en Colombia (Flick, 2018). Esto se logra mediante la revision de fuentes
primarias y secundarias, incluyendo documentos oficiales, doctrinas militares, informes
gubernamentales, libros especializados y articulos cientificos publicados en revistas
indexadas.

Para la seleccion de fuentes, se empled una estrategia de blsqueda sistematica en

bases de datos académicas como Scopus, Web of Science, JSTOR y Google Scholar, asi
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como documentos de organismos especializados como la OTAN, la Escuela Superior de
Guerra de Colombia y centros de investigacion en defensa y seguridad. Se priorizaron
estudios publicados en los Gltimos diez afios, con excepcion de documentos estratégicos clave
que siguen siendo referenciales en el campo.

El anélisis documental fue el principal método de recoleccién de informacion,
siguiendo la propuesta de Bowen (2009), quien destaca que esta técnica permite identificar
tendencias, patrones y enfoques dentro de los textos analizados. Se aplicd un proceso de
codificacién tematica, categorizando la informacion en tres ejes principales: i) estrategias de
integracion de ciberseguridad, inteligencia y fuerzas especiales en defensa nacional; ii)
experiencias internacionales en la implementacion de un tridente estratégico de defensa; iii)
estado actual de la ciberseguridad, la inteligencia militar y las fuerzas especiales en
Colombia.

La interpretacion de los hallazgos se realizd a partir del analisis comparativo de
experiencias internacionales y su aplicabilidad al contexto colombiano. Se contrastaron las
doctrinas militares de paises con modelos avanzados en este &mbito, como Estados Unidos,
Reino Unido e Israel, con la evolucion de las Fuerzas Militares de Colombia en materia de
integracion estratégica.

Dado que esta investigacion no involucra experimentacion ni interaccién con sujetos
humanos, no requiere la aprobacion de un comité de ética. Sin embargo, se respetaron los
principios de rigor académico, transparencia en el uso de fuentes y validacion de datos

mediante la triangulacion de informacion proveniente de distintas fuentes documentales.
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[T1] Funciones, alcances y particularidades de ciberseguridad, inteligencia

y fuerzas especiales en la seguridad nacional colombiana.

La seguridad nacional en Colombia ha experimentado una transformacion significativa en
las Gltimas décadas, impulsada por la evolucion del conflicto armado interno, la creciente
presencia de actores transnacionales y la aparicion de nuevas amenazas asociadas al entorno
digital. Si bien el pais ha desarrollado una capacidad solida para enfrentar desafios
tradicionales como el narcotréfico, la insurgencia y la criminalidad organizada, los escenarios
actuales exigen respuestas adaptativas y multidimensionales. Las amenazas hibridas que
combinan operaciones ciberneticas, guerra de informacion, sabotaje, terrorismo y conflicto
armado no convencional— requieren un replanteamiento del modelo de defensa.

En este escenario, tres capacidades estratégicas emergen como componentes
esenciales del aparato de seguridad nacional: la ciberseguridad, encargada de proteger la
infraestructura critica digital y garantizar la soberania en el ciberespacio; la inteligencia
militar, orientada a anticipar y neutralizar amenazas mediante el andlisis estratégico; y las
fuerzas especiales, dotadas de habilidades tacticas para ejecutar operaciones de alta precision
en entornos complejos. Cada una de estas funciones ha evolucionado de forma particular,
con avances institucionales, normativos y operativos relevantes. No obstante, ain se
observan brechas considerables en su articulacion interinstitucional, lo que limita el

aprovechamiento integral de sus capacidades.

Tabla 1.

Identificacion de variables

Capacidad

- Fortaleza Aspecto de mejora
Estrategica

Creacion del Comando Conjunto | Falta de interoperabilidad con la inteligencia
Ciberseguridad Cibernético (C4) y el Equipo de | militar y las fuerzas especiales. Ausencia de
Respuesta a Emergencias | una doctrina clara sobre el uso de

10
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Cibernéticas (ColCERT). A suvez | capacidades cibernéticas ofensivas en
la implementacion de monitoreo y | operaciones militares junto con la limitada
deteccion temprana para | cooperacion interestatal en la region.
neutralizar ataques.

Se ha expandido su alcance de la
guerra interna a las amenazas
hibridas y del ciberespacio, esto a
través de HUMINT, SIGINT y
ciberinteligencia para identificar
amenazas.

Configuracion ante | Carece de integracion doctrinal entre las
adaptabilididad contra GAO 'y | capacidades fisicas y digitales y carece de
Fuerzas Especiales | fortalecimiento de operaciones | una modernizacion insuficiente para operar
conjuntas con inteligencia y | en un entorno de guerra multidimensional y
ciberseguridad. de adaptacion a la guerra hibrida

Nota. Elaboracién propia.

La rapida evolucion de las tacticas de ataque
cibernético dificulta la adaptacién, a su vez
los desafios en la integracién tecnolégica y
operativa para servir de puente entre la
ciberseguridad y las unidades en campo.

Inteligencia Militar

Este objetivo busca caracterizar en detalle las funciones, los alcances y las
particularidades de estas tres capacidades dentro del sistema de seguridad y defensa de
Colombia. Para ello, se examinan sus desarrollos recientes, los desafios que enfrentan frente
al contexto contemporaneo Yy el potencial que tienen si son integradas de manera doctrinal y
operativa. Esta caracterizacion constituye la base para comprender la necesidad de avanzar
hacia un modelo de defensa que responda de manera eficaz a la complejidad del entorno
estratégico actual.

[T2] Ciberseguridad en la seguridad nacional

El ciberespacio ha sido reconocido como el quinto dominio de la guerra, junto con los
ambitos terrestre, maritimo, aéreo y espacial. Esto ha obligado a los Estados a redefinir sus
estrategias de seguridad, dado que el ciberespacio es un escenario en el que grupos
insurgentes, redes criminales y actores estatales hostiles pueden operar con un alto grado de
anonimato y con un impacto estratégico significativo (Puyosa, 2021). En Colombia, la
ciberseguridad es considerada un elemento fundamental dentro de la estrategia de defensa,

con la creacion de estructuras especializadas como el Comando Conjunto Cibernético (C4)
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y el Equipo de Respuesta a Emergencias Cibernéticas (ColCERT) (Ministerio de Defensa
Nacional [MDN], 2023).

La funcion principal de la ciberseguridad en la defensa nacional es garantizar la
proteccion de la infraestructura critica del pais, incluyendo sistemas de telecomunicaciones,
redes eléctricas, sistemas financieros y bases de datos gubernamentales. Un ataque
cibernético a estas infraestructuras podria paralizar sectores clave de la economia,
comprometer informacién estratégica y debilitar la capacidad de respuesta del Estado ante
crisis de seguridad (Comando Conjunto Cibernético de Colombia [C4], 2022).

El alcance de la ciberseguridad en el &mbito militar se ha expandido hacia la
consolidacion de capacidades de ciberdefensa ofensiva y defensiva. A nivel defensivo, se
han implementado estrategias de monitoreo y deteccion temprana para identificar amenazas
cibernéticas antes de que se materialicen. Esto ha permitido a Colombia neutralizar intentos
de espionaje y ataques a entidades gubernamentales por parte de actores externos (MDN,
2023). Sin embargo, en el ambito ofensivo, el pais aun enfrenta limitaciones, ya que carece
de una doctrina clara sobre el uso de capacidades cibernéticas en operaciones militares
activas, algo que otros paises han incorporado en sus estrategias de defensa (Leon, 2021).

Un desafio persistente en el desarrollo de la ciberseguridad en Colombia es la falta de
interoperabilidad con la inteligencia militar y las fuerzas especiales. En conflictos modernos,
el uso de herramientas cibernéticas no solo permite la defensa de infraestructuras, sino
también el apoyo a operaciones ofensivas, como la interrupcion de redes de comunicacion
enemigas o la recopilacion de inteligencia a partir del acceso a sistemas de informacion
adversarios (Rodriguez y Garzon, 2024). La ausencia de una doctrina de integracion entre la
ciberseguridad y las deméas capacidades militares limita su efectividad en el contexto de

guerra hibrida. Sin embargo, la region carece de mecanismos eficaces de cooperacién
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interestatal en ciberseguridad, lo que reduce la capacidad de respuesta colectiva ante ataques
coordinados (L6pez y Diaz, 2020).

[T2] Inteligencia militar como pilar estratégico

La inteligencia ha sido tradicionalmente el elemento central de la seguridad nacional,
permitiendo a los Estados anticiparse a amenazas y tomar decisiones informadas para
proteger su soberania. En Colombia, la inteligencia ha jugado un papel fundamental en el
combate contra insurgencias y grupos armados organizados. Sin embargo, en los Gltimos
afios, la inteligencia militar ha tenido que expandir su alcance para abordar amenazas
emergentes en el ciberespacio, el terrorismo transnacional y los conflictos hibridos (Gémez,
2017).

En el contexto actual, la inteligencia cumple funciones fundamentales en la
recoleccidn, andlisis e interpretacion de informacion estratégica. A través de la inteligencia
humana (HUMINT), inteligencia de sefiales (SIGINT) y ciberinteligencia, se identifican
patrones de amenaza y se desarrollan estrategias para contrarrestarlas antes de que generen
impactos significativos en la seguridad nacional (Pefia Pefia y Olaya Murcia, 2020). En el
caso de la inteligencia cibernética, el desafio radica en adaptarse a la rapidez con la que
evolucionan las tacticas de ataque en el ciberespacio, donde los grupos criminales pueden
operar con gran flexibilidad y anonimato.

Otro aspecto crucial es la contrainteligencia, que tiene como objetivo proteger la
informacion sensible y prevenir la infiltracién de agentes hostiles dentro de las estructuras de
defensa del pais. Colombia ha enfrentado desafios significativos en esta area, dado que los
grupos armados Y las organizaciones criminales han desarrollado sofisticadas estrategias de
recoleccion de informacion que ponen en riesgo la seguridad operativa del Estado (Rodriguez

y Garzon, 2024).
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inteligencia pierde capacidad de respuesta frente a amenazas dinamicas y en constante
evolucion. A pesar de los avances doctrinales, la inteligencia estratégica colombiana enfrenta
desafios en su integracion tecnoldgica y operativa (Gonzalez, 2019). En conflictos modernos,
la inteligencia debe servir como un puente entre la ciberseguridad y las unidades operativas
en campo, permitiendo que la informacion recopilada en el ciberespacio sea utilizada para
operaciones estratégicas en terreno (Ledn, 2021). Sin esta integracion efectiva, la inteligencia
pierde capacidad de respuesta frente a amenazas dinamicas y en constante evolucion.

[T2] Fuerzas Especiales en la seguridad nacional

Las fuerzas especiales representan la punta de lanza de la capacidad militar colombiana,
especializadas en operaciones de alto impacto y misiones en entornos hostiles. Estas unidades
estan entrenadas para actuar con velocidad, precision y autonomia tactica, lo que les permite
ejecutar operaciones de rescate, combate irregular y neutralizacion de amenazas estratégicas
con un alto grado de efectividad (Montero Moncada, 2020).

Dentro de sus principales funciones, las fuerzas especiales han sido fundamentales en
la guerra irregular y en la lucha contra el narcotréfico, insurgencias y grupos armados
organizados. Sin embargo, el panorama de amenazas ha cambiado, y estos cuerpos de élite
enfrentan el reto de adaptarse a nuevos escenarios de conflicto donde la guerra hibrida y el
ciberespacio juegan un papel central (Rodriguez y Garzén, 2024).

El alcance de las fuerzas especiales en la seguridad nacional se extiende mas alla de
las misiones tradicionales de combate, ya que cada vez es mas frecuente la necesidad de
operaciones conjuntas con inteligencia y ciberseguridad. La guerra moderna requiere que las
unidades de fuerzas especiales sean capaces de utilizar informacion cibernética en tiempo
real, emplear herramientas de guerra electronica y realizar operaciones coordinadas con el

Comando Cibernético y las agencias de inteligencia (Pefia Pefia y Olaya Murcia, 2020).
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No obstante, Colombia aln enfrenta desafios en la modernizacion de estas fuerzas
para que puedan operar de manera efectiva en un entorno de guerra multidimensional. Sin
una integracién doctrinal entre las capacidades fisicas y digitales, las fuerzas especiales
pueden quedar en desventaja frente a adversarios que han adoptado estrategias mas flexibles
y digitalizadas para el combate. En América Latina, las fuerzas especiales atin deben adaptar
sus doctrinas al entorno digital, incorporando herramientas tecnologicas en operaciones en

terreno (Chaparro, 2021).

[T1] Integracion ciberseguridad, inteligencia, fuerzas especiales en la

formulacion de estrategias defensa y respuesta ante amenazas.

La evolucién del panorama de seguridad ha llevado a que los conflictos modernos se
desarrollen en maltiples dimensiones, combinando operaciones fisicas y digitales en lo que
se conoce como guerra hibrida (Puyosa, 2021). Este tipo de confrontacion, caracterizado por
la combinacion de tacticas convencionales, ciberataques, desinformacion y operaciones
encubiertas, plantea una amenaza compleja y persistente que exige una respuesta articulada
por parte del Estado. En este contexto, la integracion de la ciberseguridad, la inteligencia y
las fuerzas especiales se ha convertido en un factor determinante para la efectividad de las
estrategias de defensa en Colombia. La capacidad de un Estado para proteger su
infraestructura critica, anticipar amenazas y ejecutar operaciones de precision depende de la
articulacion efectiva de estos tres pilares estratégicos (Rodriguez y Garzon, 2024).

Cada uno de estos componentes cumple una funcion complementaria en el disefio y
ejecucion de respuestas integrales frente a amenazas contemporaneas. La ciberseguridad

actla como la primera linea de defensa en el ambito digital, garantizando la proteccion de
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infraestructuras criticas y redes de comunicacion. La inteligencia, por su parte, ofrece el
insumo estratégico necesario para detectar, analizar y anticipar acciones hostiles tanto en el
plano fisico como en el cibernético. Finalmente, las fuerzas especiales representan la
capacidad operativa de respuesta inmediata en escenarios de alta complejidad, con
posibilidad de intervencion quirdrgica y despliegue en condiciones adversas. No obstante,
cuando estas capacidades operan de forma aislada, se limitan entre si; por el contrario, cuando
estan integradas bajo una doctrina comdn, potencian significativamente la eficacia de la
defensa nacional.

A nivel internacional, modelos de seguridad como los implementados por Estados
Unidos, Reino Unido e Israel han demostrado que la sinergia entre inteligencia,
ciberseguridad y fuerzas especiales no solo fortalece la capacidad defensiva, sino que
también permite el desarrollo de estrategias ofensivas que neutralizan amenazas en tiempo
real (Pefia Pefia y Olaya Murcia, 2020). Estos casos evidencian que la integracion de estas
capacidades no es solo una mejora tactica, sino un cambio estructural en la concepcion misma
del poder militar y la defensa estatal. En Colombia, aunque existen avances en la
consolidacion de capacidades en cada uno de estos ambitos, persisten brechas en su
integracion operativa y doctrinal, lo que limita la respuesta ante amenazas contemporaneas
(Montero Moncada, 2020). Este objetivo, por tanto, busca examinar las condiciones
necesarias para una integracion funcional y estratégica entre estos tres componentes,
identificar experiencias exitosas y proponer lineamientos que fortalezcan la capacidad del
Estado para responder, de forma coordinada y eficaz, a los desafios del nuevo entorno de

seguridad.
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[T2] Articulacion de la ciberseguridad en estrategias de defensa

La ciberseguridad es un componente fundamental en la formulacion de estrategias de
defensa, ya que el ciberespacio se ha convertido en un escenario de conflicto en el que grupos
criminales, insurgentes y actores estatales hostiles buscan debilitar la estabilidad del pais. En
Colombia, la articulacién de la ciberseguridad con las demas capacidades estratégicas se ha
desarrollado principalmente a través del Comando Conjunto Cibernético (C4), el cual tiene
la responsabilidad de coordinar las operaciones de defensa digital del Estado (Ministerio de
Defensa Nacional [MDN], 2023).

Uno de los principales desafios en esta articulacion es la integracion de la
ciberseguridad con la inteligencia militar. La inteligencia cibernética, que se basa en la
recoleccion, monitoreo y andlisis de informacion digital, debe estar alineada con las
estrategias de inteligencia tradicional para que los datos recopilados en el &ambito digital sean
utilizados en la planificacion de misiones operacionales (Comando Conjunto Cibernético de
Colombia [C4], 2022). Sin embargo, en el caso colombiano, la falta de interoperabilidad
entre estos sistemas ha generado dificultades en la sincronizacion de informacion, lo que
impide una respuesta rapida y efectiva ante ataques en el ciberespacio.

Otro aspecto clave en la integracion de la ciberseguridad en las estrategias de defensa
es su vinculacion con las operaciones de fuerzas especiales. En los conflictos modernos, las
unidades de élite deben operar en entornos donde la guerra electronica, el acceso a
informacion digital y la disrupcién de redes de comunicacién enemigas juegan un papel
determinante en el éxito de una mision (Rodriguez y Garzdn, 2024). No obstante, la doctrina
militar colombiana aun no ha desarrollado un modelo de operaciones conjuntas entre
unidades de ciberseguridad y fuerzas especiales, lo que limita la capacidad del pais para

ejecutar misiones ofensivas en el ciberespacio. Potencias como Estados Unidos han integrado
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la ciberseguridad en su doctrina militar, estableciendo alianzas entre el sector defensa y la
industria tecnolégica como parte de su base operativa (Cordesman, 2019).

[T2] El rol de la inteligencia en la integracion operativa

La inteligencia es el vinculo central entre la ciberseguridad y las fuerzas especiales, ya que
proporciona informacion estratégica y tactica que permite la formulacion de estrategias de
defensa y la planificacion de misiones operativas (Gémez, 2017). A nivel doctrinal, la
inteligencia militar en Colombia ha evolucionado significativamente, ampliando sus
capacidades hacia el andlisis de datos en tiempo real, la inteligencia de sefiales (SIGINT) y
la inteligencia geoespacial (GEOINT) (Ledn, 2021). Sin embargo, el principal desafio radica
en la fusion efectiva de estas capacidades con la ciberseguridad y las fuerzas especiales para
potenciar su impacto en la seguridad nacional.

Uno de los ejemplos mas relevantes en la integracion de la inteligencia en estrategias
de defensa es el uso de inteligencia cibernética en operaciones de fuerzas especiales. En
paises con doctrinas avanzadas, como Estados Unidos e Israel, las unidades de €lite dependen
en gran medida de datos obtenidos a través del ciberespacio para planificar y ejecutar
misiones con precision quirargica (Pefia Pefia y Olaya Murcia, 2020). En el caso colombiano,
esta coordinacidn aun es incipiente, aunque se han reportado avances en la implementacion
de tecnologias de vigilancia avanzada y andlisis de datos en tiempo real en operaciones contra
grupos armados organizados.

En la formulacidn de estrategias de defensa, la inteligencia también desempefia un
papel crucial en la anticipacion de amenazas hibridas, como ataques combinados que
incluyen ciberataques y acciones fisicas simultdneas. Para mejorar su efectividad, Colombia
debe desarrollar una doctrina de inteligencia integrada que permita una mayor colaboracion

entre los analistas de inteligencia, los equipos de ciberseguridad y las unidades operacionales
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(Montero Moncada, 2020). Segun el Global Cybersecurity Outlook, los ciberataques
sofisticados seguirdn creciendo, lo que exige una preparacion integral y coordinada de los
Estados (World Economic Forum, 2023).

[T2] Fuerzas especiales y la integracion con ciberseguridad e inteligencia

Las fuerzas especiales han sido histéricamente la punta de lanza en la ejecucién de misiones
de alto valor estratégico. Su entrenamiento y capacidades les permiten operar en entornos de
alta complejidad, pero en la era digital, su éxito depende de su capacidad para trabajar en
conjunto con la ciberseguridad y la inteligencia (Rodriguez y Garzon, 2024).

En el contexto colombiano, la integracion de las fuerzas especiales con estas
capacidades se ha evidenciado en operaciones conjuntas donde la inteligencia ha permitido
localizar objetivos estratégicos en tiempo real. Sin embargo, en comparacién con otros
paises, Colombia ain no ha desarrollado una doctrina formal en la que las fuerzas especiales
utilicen de manera sistematica herramientas de ciberseguridad para mejorar su eficacia
operativa (Leon, 2021).

Uno de los aspectos clave en esta integracion es el uso de tecnologias avanzadas para
la recopilacion y analisis de informacidn en el terreno. En escenarios modernos, las fuerzas
especiales deben contar con acceso en tiempo real a datos de inteligencia que les permitan
tomar decisiones tacticas con rapidez (Montero Moncada, 2020). Esto implica la necesidad
de fortalecer la interoperabilidad entre los sistemas de inteligencia, ciberseguridad y
operaciones en campo, garantizando que las unidades de élite cuenten con informacion
precisa y actualizada antes de cada mision.

La articulacion entre fuerzas especiales, ciberseguridad e inteligencia también se ha
visto reflejada en el uso de operaciones psicoldgicas y guerra informativa como parte de las

estrategias de defensa. La desinformacion, la manipulacion del discurso publico y el control
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del flujo de informacion son elementos que juegan un papel determinante en la guerra hibrida,
por lo que Colombia debe desarrollar una doctrina que integre estos elementos en la
formulacion de sus estrategias de defensa (Puyosa, 2021). La evolucién de la guerra moderna
ha llevado a que la seguridad cibernética y la guerra convencional se integren como frentes

interdependientes (Singer y Friedman, 2014).

[T1] Integracion ciberseguridad, inteligencia y fuerzas especiales en

formulacion de estrategias defensa y respuesta ante amenazas.

[T2] Logros en la integracion de ciberseguridad, inteligencia y fuerzas especiales
Colombia ha logrado avances significativos en la coordinacion de sus capacidades de
ciberseguridad, inteligencia y fuerzas especiales dentro del marco de la seguridad nacional.
Uno de los principales logros ha sido la consolidacidn de una estructura institucional robusta,
en la que destacan el Comando Conjunto Cibernético (CCOC), el Centro Cibernético Policial
(CCP) y el Equipo de Respuesta a Emergencias Cibernéticas (ColCERT), entidades que han
fortalecido la capacidad del Estado para responder a amenazas en el ciberespacio (Ministerio
de Defensa Nacional [MDN], 2023). La formulacién de la Politica Nacional de Seguridad
Digital, establecida en el Documento CONPES 3854 de 2016, ha permitido una mayor
articulacion interinstitucional, estableciendo directrices claras para la proteccion de
infraestructuras criticas y la respuesta a incidentes cibernéticos (Departamento Nacional de
Planeacion [DNP], 2016).

En el ambito de la inteligencia y las fuerzas especiales, Colombia ha desarrollado
capacidades avanzadas de fusion de inteligencia para el combate a amenazas transnacionales.

Operaciones como Jaque y Camaledn han demostrado la eficacia de una planificacion
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estratégica conjunta entre unidades de inteligencia y fuerzas especiales, logrando neutralizar
objetivos de alto valor y desarticular redes criminales de manera precisa (Montero Moncada,
2020). Ademés, la adopcién de un modelo de guerra preventiva ha permitido fortalecer la
colaboracion interinstitucional en la identificacion de amenazas emergentes, optimizando la
capacidad de respuesta del Estado ante escenarios de guerra hibrida (Ledn, 2021). El
siguiente esquema representa la integracion funcional y doctrinal de las tres capacidades
analizadas. Cada componente aporta elementos diferenciados, pero interdependientes, que
deben articularse bajo una doctrina operativa comun orientada a escenarios de guerra hibrida
y defensa anticipativa:

Otro aspecto clave ha sido la cooperacion internacional en seguridad y defensa.
Colombia ha establecido alianzas estratégicas con actores globales como Estados Unidos, la
OTAN y organismos multilaterales como la OEA, lo que ha permitido mejorar el intercambio
de informacidn en ciberseguridad e inteligencia militar, asi como fortalecer el entrenamiento

de fuerzas especiales en operaciones de alto riesgo (Pefia Pefia y Olaya Murcia, 2020).

[T2] Limitaciones y barreras para una coordinacion efectiva

A pesar de estos avances, persisten desafios significativos en la integracion efectiva de estos
tres pilares estratégicos. Una de las principales limitaciones es la fragmentacion institucional
y la falta de interoperabilidad tecnoldgica. Las plataformas utilizadas por las diferentes
agencias de seguridad no siempre son compatibles, lo que dificulta el intercambio oportuno
de informacion y la toma de decisiones en tiempo real (Rodriguez y Garzon, 2024). Este
problema se ve agravado por la ausencia de un marco doctrinal Unico que permita la
unificacion de procedimientos y protocolos operativos entre ciberseguridad, inteligencia y

fuerzas especiales (MDN, 2023).
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Otra barrera critica es la escasez de talento especializado en ciberseguridad y analisis
de inteligencia avanzada. Si bien Colombia ha avanzado en la formacion de especialistas en
estas areas, la rapida evolucion de las amenazas digitales y la sofisticacion de los actores no
estatales han generado un déficit de profesionales altamente capacitados en tecnologias
emergentes y guerra cibernética (Ledn, 2021). Esto afecta la capacidad operativa del Estado
para anticipar y contrarrestar ataques cibernéticos sofisticados, asi como para optimizar la
ejecucion de misiones especiales basadas en inteligencia digital (Puyosa, 2021).

Ademas, el marco legal actual no esta completamente adaptado a las dindmicas de las
amenazas cibernéticas y la guerra hibrida. Aunque existen esfuerzos para actualizar la
normativa de seguridad y defensa, aun persisten vacios en la regulacion de operaciones
cibernéticas ofensivas, contrainteligencia digital y uso de inteligencia artificial en la
seguridad nacional (DNP, 2023). Esta falta de claridad legal limita la capacidad del Estado
para actuar con rapidez ante amenazas transnacionales y ataques coordinados en maltiples
dominios (Gomez, 2017). Estas limitaciones reflejan una brecha generalizada en
ciberdefensa a nivel regional, donde los marcos legales y operativos aun son débiles (Baylon

y Brunt, 2015).

[T2] Retos para fortalecer la interoperabilidad y optimizar el impacto en la seguridad

nacional

El fortalecimiento de la coordinacion entre ciberseguridad, inteligencia y fuerzas especiales

requiere superar una serie de retos estratégicos, entre los que destacan:

Adaptacion a amenazas hibridas y de alta tecnologia. La guerra contemporanea se

caracteriza por la combinacién de operaciones fisicas y digitales, lo que exige la integracion
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total de la ciberinteligencia en la planificacion y ejecucion de misiones especiales. Para ello,
es necesario dotar a las unidades de fuerzas especiales de herramientas avanzadas de guerra

electrénica, ciberdefensa tactica y analisis de datos en tiempo real (Montero Moncada, 2020).

Actualizacion del marco estratégico y normativo: Colombia debe acelerar la actualizacién
de su doctrina de seguridad para reflejar la convergencia de dominios y garantizar la
proteccion integral de infraestructuras criticas, el uso legitimo de operaciones cibernéticas
ofensivas y la cooperacion internacional en ciberseguridad (MDN, 2023). Esto implica la
armonizacion de la legislacion colombiana con estandares internacionales, como el Convenio
de Budapest sobre ciberdelincuencia y las directrices de la OTAN en ciberoperaciones (DNP,
2023).

1. Fortalecimiento de la comunidad de inteligencia y la confianza
interinstitucional: La efectividad del tridente estratégico depende de la creacion de
centros de fusion de inteligencia, donde analistas cibernéticos, especialistas en
inteligencia estratégica y unidades operativas trabajen de manera coordinada (Pefia
Pefia y Olaya Murcia, 2020). Para ello, es fundamental reducir la
compartimentacion excesiva de informacion y fomentar la colaboracion
permanente entre actores clave del sector defensa y seguridad (Rodriguez y
Garzon, 2024).

2. Cooperacion internacional en ciberseguridad e inteligencia: Dado que muchas
amenazas en el ciberespacio son de naturaleza transnacional, Colombia debe
fortalecer su cooperacion con socios estratégicos para intercambiar inteligencia sobre
ataques cibernéticos, amenazas hibridas y redes criminales transnacionales (Leon,

2021). Esto permitira fortalecer la respuesta del pais ante ciberataques dirigidos
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contra infraestructuras criticas y mejorar la interoperabilidad con fuerzas
militares aliadas (Puyosa, 2021).

La integracion de la ciberseguridad, la inteligencia y las fuerzas especiales es un pilar
esencial para la seguridad y defensa de Colombia en el siglo XXI. Si bien el pais ha logrado
avances significativos en la creacion de estructuras de seguridad digital, el fortalecimiento
de la inteligencia estratégica y la modernizacién de sus fuerzas especiales ain enfrenta
desafios importantes en términos de interoperabilidad, talento especializado y actualizacién
normativa.

Para superar estos desafios, se recomienda desarrollar una estrategia de seguridad
nacional basada en una doctrina conjunta, fortalecer la colaboracion interinstitucional,
invertir en la capacitacion continua del talento humano y promover la cooperacion
internacional en ciberseguridad e inteligencia. Solo a través de una vision integrada y
adaptada a las amenazas modernas, Colombia podra consolidar su capacidad para enfrentar
los desafios emergentes y fortalecer su posicion en el escenario global de la seguridad y
defensa. La integracion de capacidades cibernéticas no puede ser un apéndice, sino un eje
estratégico dentro de las politicas de defensa regional (Brito y Casanova, 2022).

A partir del analisis documental y comparativo desarrollado, se consolidaron hallazgos
clave organizados en torno a las categorias analiticas centrales del estudio: ciberseguridad,
inteligencia militar, fuerzas especiales e integracion estratégica. Esta sintesis metodoldgica
permite identificar avances, brechas y potencialidades dentro del aparato de defensa nacional
colombiano:

o Ciberseguridad: Colombia ha avanzado significativamente con la creacion del

Comando Conjunto Cibernético (C4) y ColCERT, asi como con la formulacion de

politicas publicas como el CONPES 3854 de 2016. No obstante, aun persiste una
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débil articulacion con los entornos operativos, especialmente en lo relacionado con
capacidades ofensivas, interoperabilidad con fuerzas especiales y recoleccion de
inteligencia téctica en el ciberespacio (Ministerio de Defensa Nacional, 2023; Ledn,
2021).

o Inteligencia militar: La doctrina de inteligencia ha transitado desde un enfoque
reactivo hacia modelos méas preventivos, apoyados en SIGINT, GEOINT y analisis
predictivo. Sin embargo, las capacidades de integracién con ciberinteligencia y
despliegue operativo aln presentan vacios estructurales (Gomez, 2017; Gonzélez,
2019). La falta de interoperabilidad entre plataformas y la compartimentacion de la
informacion afectan la eficacia estratégica.

e Fuerzas especiales: Se ha consolidado su capacidad tactica en entornos rurales y
asimétricos, siendo clave en operaciones como Jaque y Camaleon. A pesar de ello, se
identifican debilidades en la adopcion de herramientas digitales, acceso a inteligencia
cibernética en tiempo real y en la doctrina conjunta con capacidades tecnoldgicas
(Rodriguez & Garzén, 2024; Montero Moncada, 2020).

e Integracion estratégica: Aunque existen experiencias puntuales de cooperacion
interinstitucional, ain no se cuenta con un marco doctrinal solido que articule las tres
capacidades bajo una légica operativa coman. La ausencia de centros de fusion de
inteligencia ciber-operacional, marcos legales actualizados y protocolos de
interoperabilidad impide consolidar el tridente estratégico de forma estructural (Pefia
Pefia & Olaya Murcia, 2020; DNP, 2023).

[T2] Propuesta operativa para la implementaciéon del “Tridente Estratégico”
Con el fin de materializar la integracion de ciberseguridad, inteligencia y fuerzas especiales

como eje de la defensa nacional, se propone un plan estructurado en cinco fases operativas.

25



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogoté D.C., Colombia

Este modelo busca garantizar que la estrategia pase de un nivel doctrinal a un nivel aplicable
en el terreno, con responsabilidades claras, recursos definidos e indicadores de éxito.

La propuesta del “Tridente Estratégico” se ilustra a través de un esquema triangular
en el que cada vértice representa una capacidad estratégica: ciberseguridad, inteligencia
militar y fuerzas especiales. El centro del triangulo simboliza la integracion doctrinal y
operativa, que permite articular las tres capacidades para una defensa nacional anticipativa y
coordinada. Las flechas bidireccionales representan la interoperabilidad y el flujo constante

de informacion y recursos entre cada pilar.
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Tabla 2

Propuesta por fases

Fase Objetivo Actividades clave Responsable principal Recursos necesarios Indicadores de éxito
Igfe'ltggar Auditoria de capacidades Ministerio de Defensa Equipos técnicos,
Diaanéstico capacida d)és Maneo de rgcesos ’ Nacional — C4 — consultores especializados, | Informe diagndstico aprobado por
9 P _ Mapeo de procesos, Direccién de acceso a informacion el Consejo de Seguridad Nacional
actuales en los inventario tecnoldgico Inteligencia clasificada

tres componentes

Disefio doctrinal

Establecer un
marco unificado
de operacion e
interoperabilidad

Redaccion de doctrina
integrada, protocolos
conjuntos, definicion de
estandares de
interoperabilidad

Direccion de
Inteligencia Militar —
Jefatura de Operaciones
Especiales

Grupo doctrinal, asesores
juridicos y operativos

Documento doctrinal adoptado
mediante resolucion ministerial

Capacitaciony
alistamiento

Preparar al
personal en
competencias
conjuntas

Programas de formacion
en ciberdefensa tactica,
manejo de inteligencia en
tiempo real, coordinacion
de operaciones especiales

Escuela de Guerra —
Centro de
Entrenamiento de
Fuerzas Especiales

Plataformas de simulacion,
instructores nacionales e
internacionales

% de personal certificado en las tres
capacidades

Implementacion

Desplegar
operaciones
conjuntas bajo el
modelo tridente

Ejecucidn de misiones
integradas, pruebas piloto
en operaciones de alto
valor, ejercicios
conjuntos nacionales e
internacionales

Comandos conjuntos
regionales — C4 —
Direccion de
Inteligencia

Recursos de despliegue,
sistemas de comunicacion
interoperables

Tiempo de respuesta < 15 min en
incidentes criticos

Evaluaciény
mejora continua

Medir impacto y
optimizar el
modelo

Auditorias operativas,
revision de indicadores,
retroalimentacion y
actualizacion doctrinal

Inspectoria General —
Centro de Estudios
Estratégicos

Sistemas de analisis de
datos, evaluadores externos

Informe anual de desempefio con
mejoras implementadas

Fuente: Elaboracion propia acorde a analisis
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[T1] Conclusiones

El analisis de las funciones, alcances y particularidades de la ciberseguridad, la inteligencia
militar y las fuerzas especiales en el contexto colombiano permitié comprender que, si bien
cada una de estas capacidades ha experimentado avances relevantes en términos normativos,
técnicos y operativos, aln se encuentran operando de forma relativamente independiente. La
ciberseguridad, reconocida como una prioridad estratégica, ha sido institucionalizada
mediante politicas como el CONPES 3854 y la creacion del Comando Conjunto Cibernético
(C4), lo que demuestra el compromiso del Estado con la proteccion del ciberespacio.

Por su parte, la inteligencia militar ha evolucionado desde un enfoque reactivo hacia
uno mas preventivo, adaptandose progresivamente a las amenazas del entorno digital. Las
fuerzas especiales, tradicionalmente eficaces en escenarios de combate asimeétrico, han
consolidado su rol en operaciones de alto valor estratégico, aunque con limitaciones
evidentes para operar en dominios virtuales. Esta revision evidencia que, aunque se han
consolidado capacidades individuales robustas, la falta de una vision comdn y una
articulacion doctrinal limita el aprovechamiento del potencial conjunto que ofrecen estas tres
areas para la seguridad nacional.

En relacién con la integracion operativa y doctrinal de las capacidades de
ciberseguridad, inteligencia y fuerzas especiales en las estrategias de defensa nacional, los
hallazgos de esta investigacion reflejan que Colombia se encuentra en una fase intermedia de
desarrollo. Si bien se han dado pasos importantes en la construccién de capacidades
sectoriales y se han emprendido acciones puntuales de cooperacién interagencial, ain no se
ha logrado consolidar un modelo integral de planeacidén conjunta que incorpore estas areas
como componentes interdependientes de una misma estrategia nacional de defensa. A nivel

internacional, modelos como los implementados por Estados Unidos, Israel y los paises de
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la OTAN demuestran que la integracion de estas capacidades no solo mejora la capacidad de
respuesta ante amenazas hibridas, sino que permite una proyeccion estratégica ofensiva
basada en anticipacion, precision y velocidad. La ausencia de esta sinergia en el contexto
colombiano se traduce en brechas de interoperabilidad, fragmentacion del flujo de
inteligencia y limitaciones para ejecutar operaciones conjuntas efectivas en tiempo real. Por
tanto, el pais debe avanzar en la formulacion de un marco doctrinal y normativo unificado
que promueva la coordinacion desde la fase de planeacion hasta la ejecucion tactica de
operaciones.

Colombia ha alcanzado logros importantes en el fortalecimiento de sus capacidades
de defensa digital y en la profesionalizacion de sus fuerzas armadas, especialmente en lo
relacionado con ciberseguridad e inteligencia estratégica. La creacion del ColCERT, la
actualizacion de la Estrategia Nacional de Ciberseguridad y los ejercicios conjuntos entre
unidades de inteligencia y fuerzas especiales han permitido aumentar el nivel de preparacion
institucional ante amenazas complejas. Sin embargo, estos avances ain coexisten con
limitaciones estructurales que obstaculizan la consolidacién de un sistema de defensa
plenamente integrado. Entre estas limitaciones se destacan la fragmentacion institucional, la
escasa interoperabilidad tecnoldgica entre agencias, la duplicacion de funciones, la
insuficiencia de personal especializado en ciberdefensa y la falta de adaptacion del marco
legal a las nuevas realidades del conflicto hibrido. A ello se suma la limitada cooperacién
internacional efectiva en areas clave como inteligencia técnica y guerra electronica. Para
superar estos desafios, se requiere un esfuerzo sostenido y coordinado entre los distintos
actores del sector defensa y seguridad, que incluya inversion en talento humano,
actualizacion doctrinal, interoperabilidad de sistemas y fortalecimiento de alianzas regionales

y globales.

29



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogoté D.C., Colombia

La presente investigacion demuestra que la integracion efectiva de ciberseguridad,
inteligencia y fuerzas especiales en el marco de una doctrina del “tridente estratégico”
constituye una necesidad imperativa para la defensa nacional de Colombia en el contexto
contemporaneo.

Las amenazas actuales —caracterizadas por su naturaleza hibrida, transnacional,
asimétrica y digital— exigen una capacidad de respuesta flexible, anticipada y coordinada
que solo puede alcanzarse mediante la sinergia de estas tres capacidades. No se trata
Unicamente de sumar recursos o funciones, sino de transformar el modelo de pensamiento
estratégico hacia una vision convergente que integre el poder de las tecnologias digitales con
la precision operativa de las fuerzas especiales y la capacidad analitica de la inteligencia
militar. Alcanzar este objetivo requiere la construccion de una doctrina nacional que
promueva la interoperabilidad desde el disefio institucional, asi como una cultura
organizacional orientada a la cooperacion interagencial y la adaptacion continua. Solo asi,
Colombia podra garantizar una defensa efectiva de su soberania, proteger sus activos
estratégicos y posicionarse como un actor con capacidad de disuasion y respuesta en el

escenario global de la seguridad y defensa del siglo XXI.
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