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Resumen: Este articulo analiza el uso de la Inteligencia Artificial (IA) por parte de grupos terroristas
como herramienta para la produccién y difusion de propaganda. Mediante un enfoque cualitativo y
de revision documental, se examinan las tecnologias utilizadas, sus efectos en la percepcion publica,
la radicalizacion y el reclutamiento, asi como sus implicaciones geopoliticas. Se evidencia que la IA
permite a estos grupos automatizar mensajes, manipular emociones y segmentar audiencias con alta
precision, intensificando la guerra cognitiva y los procesos de desinformacion. Ademas, se identifican
desafios normativos y de gobernanza frente a esta amenaza, lo que plantea la necesidad de respuestas
coordinadas entre Estados y organismos multilaterales para prevenir el uso malicioso de estas
tecnologias emergentes.

Palabras clave: Ciberseguridad; desinformacion; inteligencia artificial; propaganda; radicalizacion;
terrorismo.

Abstract: This article analyses the use of artificial intelligence (Al) by terrorist groups as a tool for
producing and disseminating propaganda. Through a qualitative approach and documentary review,
it examines the technologies employed, their effects on public perception, radicalization, and
recruitment, as well as their geopolitical implications. The findings show that Al enables these actors
to automate messages, manipulate emotions and segment audiences with high precision, intensifying
cognitive warfare and disinformation processes. Additionally, the study identifies regulatory and
governance challenges in addressing this threat, highlighting the need for coordinated responses
among states and multilateral organizations to prevent the malicious use of these emerging
technologies.

Keywords: artificial intelligence; geopolitics; propaganda; radicalization; recruitment; terrorism.
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Introduccion

La Inteligencia Artificial (IA) ha transformado numerosos sectores en la sociedad, desde la
industria hasta la comunicacion. Sin embargo, también se ha convertido en una herramienta
clave para actores no estatales, incluidos grupos terroristas, quienes han aprovechado sus
capacidades para amplificar la propaganda y manipular percepciones a nivel mundial. El
uso de este tipo de tecnologia por parte de los grupos terroristas plantea serios desafios en
el escenario politico actual, lo que ha llevado a modificar estrategias de radicalizacion,
reclutamiento y la percepcion del publico.

La relacion entre la inteligencia artificial y el terrorismo ha cobrado importancia en
el contexto geopolitico actual, donde la informacion y la guerra cognitiva juegan un papel
significativo. El desarrollo y avances en la [A han permitido a los grupos terroristas
desarrollar campafias de propaganda sofisticadas, empleando algoritmos que permiten
personalizar mensajes, manipular imagenes y videos, difusion de informacion en las redes
sociales y demas plataformas digitales a una velocidad y precision sin precedentes. Este
fendmeno no sélo amplifica la capacidad de influencia de estos grupos, sino que también
plantea desafios para los Estados y organismos internacionales en materia de seguridad y
estabilidad global. (Weimann, 2004; Citron & Chesney, 2019)

El estudio de como los grupos terroristas emplean la IA en sus estrategias de
propaganda es fundamental para comprender el impacto en cémo el publico lo percibe, en
la radicalizacion y el reclutamiento. En el panorama actual, de un mundo interconectado, en
el cual la informacion fluye sin fronteras, resulta esencial para examinar como la

inteligencia artificial influye en la creacion y difusion de narrativas extremistas. Es
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importante entender su capacidad de influir en la percepcion y la respuesta emocional de las
poblaciones objetivo. Un andlisis de las dimensiones geopoliticas de este fenomeno
permitird prepararse para potenciales escenarios de riesgo y desarrollar mecanismos mas
efectivos tanto para prevenir y contener estas amenazas.

En este sentido, la pregunta central que guia el presente analisis es ;como afecta el
uso de la inteligencia artificial por parte de grupos terroristas el escenario geopolitico actual?
Para poder dar respuesta a este interrogante, el presente articulo tiene como objetivo general
analizar como los grupos terroristas emplean la IA como herramienta de propaganda y como
esto influye en las relaciones geopoliticas hoy en dia.

Para esto, se examinaran tres aspectos fundamentales. En un inicio, se identificaran
las principales formas en que estos grupos utilizan la inteligencia artificial para generar
contenido propagandistico y distribuirlo de manera eficaz. Posteriormente, se examinara la
influencia de estas tecnologias en la percepcion publica, la radicalizacion de individuos y el
reclutamiento de nuevos integrantes, tanto a nivel regional como global. Por ultimo, se
establece el alcance y las implicaciones geopoliticas de la integracion de la inteligencia
artificial en las estrategias comunicativas de los grupos terroristas, considerando como esto
afecta la seguridad internacional.

Teniendo en cuenta el avance tecnologico y la sofisticacion en las estrategias de
propaganda utilizadas por los grupos terroristas, es crucial comprender los desafios
emergentes en el ambito de la seguridad y la estabilidad global. La combinacion de
tecnologias avanzadas con las estrategias terroristas, no solo desafia los marcos

tradicionales de seguridad, sino que también redefine el papel de los Estados.
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Metodologia

Para realizar el andlisis del impacto geopolitico del uso de la inteligencia artificial en la
propaganda terrorista, este articulo adopta un método de investigacion cualitativa, que
segun Taylor y Bogdan (1987) es un enfoque que implica el estudio directo de los
escenarios y sujetos en su entorno natural, intentando comprender e interpretar los
fenomenos de acuerdo con los significados que las personas le otorgan. Para este caso, se
busca interpretar el uso de las herramientas de IA en la propaganda y su impacto en la
geopolitica actual, a través de andlisis documental como lo son informes gubernamentales,
estudios académicos y publicaciones especializadas en terrorismo, propaganda digital e
inteligencia artificial.

Para complementar el anélisis se toma un enfoque descriptivo, ya que permite
explorar detalladamente este fendmeno sin necesidad de establecer relaciones de causa 'y
efecto. El objetivo es describir de manera sistematica como se emplean herramientas de IA
como bots, deepfakes y algoritmos en las campafias de propaganda terrorista, y entender
como estan moldeando la opinidn publica y transformando las dindmicas de poder actual.
Este tipo de enfoque es especialmente relevante en estudios sociales y politicos, como lo
plantea Mejia Jiménez (2012), quien resalta que el enfoque descriptivo en las ciencias
sociales permite evidenciar las condiciones institucionales y sociopoliticas que configuran
los fendmenos publicos, lo que permite comprender mejor el contexto en el que estas
practicas aparecen y evolucionan.

La recoleccion y analisis de informacién documental se basa en una técnica de

analisis documental. Este método recopila, selecciona e interpreta informacidén proveniente
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de fuentes secundarias relevantes como articulos académicos, informes especializados de
seguridad, publicaciones de organismos internacionales y estudios de caso sobre propaganda
terrorista digital. Esta técnica, enmarcada dentro del enfoque cualitativo y descriptivo,
permite identificar patrones narrativos y estratégicos en el uso de la IA como herramienta
propagandistica. Como sefialan Guevara et al. (2020), el analisis documental consiste en
“revisar fuentes disponibles en la red, cuyo contenido sea actual, publicado en revistas de
ciencia y ajustado al propdsito del tema, con contenido oportuno y relevante desde el punto
de vista cientifico” (p.166). Esta aproximacion metodologica facilita la identificacion de
patrones narrativos y estratégicos en el uso de la IA como herramienta propagandistica por
parte de organizaciones terroristas. Asi, se fortalece la validez interpretativa del estudio y se

propicia un analisis riguroso del fendémeno observado.
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Sistemas de Inteligencia Artificial como catalizadores de propaganda

terrorista

En este apartado se identifican las principales formas en que los grupos terroristas emplean
herramientas de inteligencia artificial (IA) para la creacion y difusion de propaganda. Para
esto, se entiende que el terrorismo, como actividad ilegal y criminal, frecuentemente se
justifica bajo argumentos ideoldgicos como la oposicion al capitalismo global y motivaciones
religiosas, entre otras. En muchos casos, los lideres de grupos terroristas suelen incitar a la
violencia dirigida no solamente contra figuras estatales, sino también contra instituciones
financieras y poblacion que respaldan las politicas antiterroristas. Esta perspectiva extremista
se ha potenciado con el aprovechamiento de las innovaciones tecnoldgicas, tanto en el campo
armamentistico como en el digital, lo que incluye posibles ataques a centros nucleares o

laboratorios bioldgicos con intenciones destructivas a gran escala.

La evidencia reciente recogida por investigaciones periodisticas indica que tanto ISIS
como organizaciones de extrema derecha estan adaptando con rapidez sus estructuras
propagandistas al uso de IA generativa®. Los grupos extremistas han utilizado generadores
de texto como ChatGPT para crear manifiestos, scripts de video y discursos de reclutamiento,
mientras que plataformas de codigo abierto son empleadas para producir imagenes

hiperrealistas. Esto reduce los costos logisticos de produccion y diversifica los formatos

2 La inteligencia artificial generativa es un tipo de IA que se centra en crear contenido nuevo a partir de datos
existentes. Utiliza distintos modelos como las redes generativas adversariales (GANSs) y los transformadores

para generar textos, imagenes, musica y otros tipos de contenido (Cortés, 2024)
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comunicacionales, permitiendo una personalizacion mas sofisticada del mensaje. Asimismo,
estos grupos promueven guias para el uso de herramientas [A entre simpatizantes, con
instrucciones claras para evadir la moderacion automatizada de contenidos en plataformas

como X (antes Twitter), Reddit o Telegram.

Igualmente, el andlisis de la narrativa audiovisual empleada por el Estado Islamico
revela un uso sofisticado de recursos visuales y simbolicos que hoy pueden ser amplificados
por tecnologias de inteligencia artificial. Segiin Rodriguez (2017), la difusion de videos por
parte de este grupo no solo representa actos de violencia, sino que estructuran una
conceptualizacion del terror a través de la edicion, el ritmo visual y el encuadre estético,
disefiados para provocar fascinacion y temor (p.109). La incorporacion de la IA generativa
en estos procesos permite automatizar y personalizar el contenido segun la audiencia

objetivo, lo que refuerza ain mas el poder emocional de la propaganda extremista.

En particular, el ciberterrorismo ha generado gran preocupacion en los ultimos afos,
ya que ha emergido como una seria amenaza para la seguridad de los Estados, interfiriendo
en el funcionamiento de instituciones estatales y financieras, ademas de poner en riesgo tanto
a la sociedad en general como a personas especificas (Raki¢, 2009). Los grupos terroristas
han extendido su guerra también al ciberespacio, aprovechando las caracteristicas de internet
como un espacio de anonimato, poco regulado y de facil acceso. Esta nueva dimension ha
sido documentada por Weimann (2006), quien identific6 al menos ocho formas que los
grupos terroristas utilizan en la red para avanzar en su causa, incluyendo entre ellas la guerra
psicologica, el reclutamiento, establecimiento de redes de cooperacion, recaudacion de

fondos y difusiéon de propaganda. (p. 52)
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Los grupos terroristas administran miles de portales web dirigidos a diferentes
publicos: desde sus actuales seguidores y posibles adeptos, hasta la opinion publica
internacional y la poblacion considerada como enemiga. Para evadir la vigilancia, estos sitios
cambian frecuentemente de direccion electronica o apariencia, lo que convierte la
propaganda terrorista en linea en un fendmeno extremadamente dindmico. Si bien es
fundamental proteger a las sociedades del ciberterrorismo, es importante considerar los
riesgos que ciertas medidas, que, en nombre de la seguridad, pueden comprometer derechos
fundamentales como las libertades civiles, la privacidad y el libro flujo de la informacion

(Weimann G. , Terror on the internet : the new arena, the new challenges, 2006).

La incorporaciéon de herramientas de IA por parte de grupos terroristas en sus
estrategias comunicacionales para optimizar sus campafias de propaganda, se ha visto
evidenciada tal y como ocurri6 a mediados de 2023, cuando un grupo simpatizante del Estado
Islamico difundi6 varios carteles con imagenes generadas por 1A, asi como grupos de
extrema derecha produjeron una “guia para la guerra memética”, en el cual se ofrecian
consejos para la utilizacion de herramientas de IA generativa en la creacion y difusion de
memes extremistas (Nelu, 2024). El terrorismo ha encontrado en la comunicacion digital y
tecnologias emergentes un poderoso aliado. Se estd presenciando una transformacion
preocupante en la naturaleza de los conflictos: los grupos violentos ya no solamente
manipulan opiniones, sino que han incorporado el uso de algoritmos para distorsionar como
las personas ven y entienden la realidad. En este sentido, la IA se ha convertido en una

herramienta aliada de los grupos terroristas, que les permite dar mayor fuerza a su mensaje,
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amplificar su alcance y, lo que es mas inquietante, desarrollar técnicas cada vez mas

sofisticadas para influenciar psicolégicamente en las audiencias objetivo.

Una de las estrategias mas impactantes ha sido el uso de deepfakes, esta tecnologia,
basada en algoritmos de IA, permite crear contenido audiovisual sintético que reproduce de
manera extremadamente convincente la apariencia fisica y vocal de personas reales. La
capacidad de estos sistemas para generar imitaciones practicamente indistinguibles de
material auténtico ha transformado radicalmente el panorama de la manipulacion

informativa.

La propagacion de estos contenidos falsificados se realiza principalmente a través de
plataformas de redes sociales, donde se presentan como informacidn periodistica de ultima
hora o comunicados oficiales. Esta estrategia de distribucion aprovecha la velocidad de
consumo informativo en el entorno digital, en el cual los usuarios frecuentemente comparten

contenido sin verificar su autenticidad.

El impacto psicologico y social de este material digital fabricado es considerable. Al
simular declaraciones de figuras politicas, militares o de autoridad, los deepfakes logran
multiples objetivos desestabilizadores: la generacion de estados de alarma en la poblacion,
la polarizacién de la opinioén publica y el deterioro sistemdtico de la confianza ciudadana

hacia las instituciones y sus representantes (Citron & Chesney, 2019; Weimann, 2006).

La aplicacion practica de esta tecnologia por parte de grupos terroristas ha quedado en
evidencia en diversos incidentes. Durante 2024, la organizacion terrorista ISIS desarroll6 una

campafia de desinformacion basada en la creacion de material audiovisual que imitaba
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caracteristicas visuales y de produccion de medios reconocidos internacionalmente como
CNN y Al Jazeera. Estos contenidos fabricados difundieron narrativas falsas sobre supuestas
expansiones territoriales del grupo en el continente africano, incorporando elementos
graficos oficiales y estandares de produccion que los hacian virtualmente indistinguibles de

las transmisiones legitimas (Ayad, 2014).

Un segundo caso ilustrativo se registré después del atentado perpetrado en el complejo
de entretenimiento Crocus City Hall en Moscu. En este contexto, circul6 un video deepfake
que presentaba al secretario del Consejo de Seguridad de Ucrania, Oleksiy Danilov,
aparentemente confesando la autoria del ataque terrorista. La sofisticacion técnica del
material resultaba particularmente preocupante, ya que habia sido construido utilizando
fragmentos de intervenciones televisivas previas del funcionario en el canal ucraniano 1+1,

lo que le otorgaba una apariencia de autenticidad considerable. (Perell6, 2014).

Otra practica habitual es el uso de bots automatizados, que son como ejércitos invisibles
de cuentas falsas que inundan las redes sociales. Estos bots estan programados para
interactuar en redes sociales, responder comentarios e incluso mantener conversaciones que
parecen totalmente naturales, en ocasiones, su intervencion es tan natural que los usuarios no
perciben que estan interactuando con un algoritmo lo que permite reforzar ideas
propagandisticas y manipular el flujo de la informacion y asi generar la idea de consenso
entre el publico. Este fenomeno ha sido documentado en campafias de radicalizacion en linea
y resulta especialmente peligroso por su capacidad de viralizar contenido extremista sin la
intervencion humana de manera directa (Weimann G. , Terror on the internet : the new arena,

the new challenges, 2006). Por ejemplo, el Estado Islamico ha implementado redes
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automatizadas en plataformas como Twitter y Telegram para diseminar masivamente
contenido propagandistico, incluyendo enlaces a material audiovisual, particularmente
durante operaciones militares en Siria, con el propdsito de preservar su huella digital frente

a los intentos de bloquear sus cuentas (Berger & Morgan, 2015).

De acuerdo con el informe The ISIS Twitter Census desarrollado por Berger y Morgan,
al menos 6,216 cuentas de apoyo a ISIS fueron identificadas empleando tecnologia de bots o
spam para la difusion de contenido, y aproximadamente el 20% del total de tuits analizados
se generaron usando aplicaciones automatizadas (p. 9). El informe también evidencia que
ISIS organizé a sus usuarios mas activos, conocidos como mujtahidum, quienes tuitearon en
rafagas cortas y masivas para posicionar hashtags y amplificar su mensaje (Berger & Morgan,
2015, pag. 25). De igual manera, ISIS implementd una campafia digital conocida como “Salil
al-Sawarim” (El choque de espadas), la cual se caracterizé por la difusion de videos e
imagenes en extremo violentos con mensajes religiosos a través de redes sociales, esta
campafa estaba especificamente dirigida al reclutamiento de jovenes de origen musulman
residentes en occidente, mediante la romantizacion del sacrificio personal y la participacion

en conflictos bajo la retorica del deber religioso. (Greenberg, 2016)

La TA también ha acelerado y optimizado los procesos de radicalizacion. Chatbots
como Asharq al-Awsat, utilizados por ISIS, emplean procesamiento de lenguaje natural
(PLN) para identificar vulnerabilidades psicoldgicas en tiempo real, reduciendo el ciclo de
radicalizacion de meses a apenas 72 horas en casos documentados Weimann et al. (2024) .
La IA también ha acelerado y optimizado los procesos de radicalizacion. Estudios recientes

demuestran que grupos terroristas como ISIS han implementado chatbots y plataformas de
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IA generativa para diseminar propaganda y realizar reclutamiento (Weimann et al., 2024). El
sentiment analysis, también denominado mineria de opiniones, constituye una aplicacion del
PLN que integra algoritmos de aprendizaje automatico para examinar contenido textual y
establecer la orientacion emocional manifestada por el autor. Esta tecnologia permite a los
grupos extremistas identificar vulnerabilidades psicoldgicas en las audiencias objetivo y
sincronizar el envio de contenidos en momentos de maxima receptividad (Alotaibi, 2019).
Como senala la investigacion del National Institute of Justice sobre trayectorias de
radicalizacion (Jayasumana & Klausen), estos desarrollos representan una transformacion en
los técnicas de reclutamiento, donde la escalabilidad y precision superan considerablemente

los técnicas (Alotabi, 2019) (Klausen, 2020) tradicionales.

La evolucion de las capacidades de IA ha permitido a las organizaciones terroristas
sofisticar considerablemente sus estrategias comunicativas y de reclutamiento a través de
técnicas avanzadas de personalizacidon y segmentacion de audiencias. Como lo documenta
Gomes-Gongalves (2022), estos grupos han desarrollado una capacidad sin precedentes para
procesar y analizar volumenes masivos de datos provenientes de multiples fuentes digitales,
incluyendo plataformas de redes sociales, historiales de navegacion, patrones de interaccion

en linea y metadatos comportamentales.

Esta capacidad analitica les permite identificar con precision algoritmica patrones
complejos de comportamiento, preferencias personales, estados emocionales,
vulnerabilidades psicoldgicas y predisposiciones ideologicas de diferentes segmentos de la
poblacion digital. La aplicacion de técnicas de machine learning y procesamiento de lenguaje

natural facilita la construccion de perfiles psicograficos detallados que van mas alla de las
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caracteristicas demograficas tradicionales, incorporando elementos como la receptividad a
ciertos tipos de narrativas, momentos de mayor vulnerabilidad emocional, y factores

contextuales que aumentan la susceptibilidad a mensajes extremistas.

La implementacion de estas técnicas trasciende a la mera eficiencia comunicativa,
transformando fundamentalmente la naturaleza de los procesos de radicalizacion. La
personalizacion algoritmica permite crear ecosistemas informativos cerrados que refuerzan
progresivamente las predisposiciones extremistas, utilizando técnicas de refuerzo positivo y
validacion social artificial. Ademas, la capacidad de optimizacion continua de estos sistemas,
mediante el analisis de métricas de engagement y conversion, permite a los grupos terroristas
refinar constantemente sus estrategias de reclutamiento, aumentando exponencialmente su
efectividad operacional y expandiendo su alcance geografico y demografico de una manera

sin precedentes en la historia del terrorismo contemporaneo.

El auge de la A generativa ha abierto una nueva etapa en la difusién de propaganda
extremista. Herramientas que permiten generar imagenes, videos y voz facilitan la rapida
creacion de escenarios con alta carga emocional y narrativa detallada. Segun sefiala (Nelu,
2024), organizaciones como Al-Qaeda, ISIS y Hezbolla ya estdn implementando la IA
generativa para producir contenido falso, incluyendo imagenes manipuladas de victimas
infantiles que buscan provocar indignacion y odio, asi como videos que presentan versiones
distorsionadas de conflictos armados. Este tipo de material se difunde y circula con facilidad
en redes sociales, llegando de manera masiva a diferentes audiencias lo que les permite

amplificar su efecto e impacto emocional.
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Finalmente, los grupos terroristas implementan la IA para ocultar su identidad y evitar
los mecanismos de control de contenido. A través del uso de redes neuronales que
transforman palabras clave o reformulan los contenidos textuales, logran eludir los sistemas
de filtros automatizados que implementan las plataformas digitales. Asi mismo, desarrollan
operaciones para la creacion masiva de cuentas falsas para reemplazar aquellas que son
bloqueadas, manteniendo asi activa la continuidad en la difusion de su propaganda (Castells,

2009; Weimann, 2006).

Estas formas de intervencion demuestran como la IA ha expandido significativamente
el repertorio de capacidades comunicacionales a disposicion de los grupos terroristas,
proporciondndoles herramientas que integran altos niveles de anonimato, eficacia operativa
y complejidad técnica. De igual manera su empleo constituye un desafio para los sistemas de
seguridad nacional y los sistemas democraticos modernos, obligando a reconsiderar los

mecanismos de control y defensa en el ciberespacio.

Tipo de Inteligencia ||Descripcion de las Acciones Realizadas con la

Grupo Terrorista Artificial Usada Inteligencia Artificial

Se utilizan en Telegram para facilitar y potenciar las
actividades de influencia, facilitando la amplificacion
de contenido y el cultivo de comunidades

En Telegram, estos bots desempeifian tres funciones
clave: publicar contenido, moderar discusiones y actuar

Bots/Cuentas como guardianes (gatekeepers).
' Automatizadas Se emplearon redes automatizadas en Twitter y
Estado Islamico Telegram para diseminar masivamente contenido
(IS/ISIS/Daesh) propagandistico y enlaces a material audiovisual,

especialmente durante operaciones militares en Siria,
buscando preservar su huella digital frente a los
bloqueos de cuentas.

Hay evidencia de experimentacion temprana con

IA Generativa / servicios de [A generativa. Un grupo simpatizante del
Imagenes (general) ||IS difundié varios carteles con imagenes generadas por
IA.
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IA Generativa /
Generador de
contenido

Un grupo de apoyo técnico pro-IS compartié una guia
en arabe aconsejando a las redes del IS sobre el uso
seguro de un generador de contenido de IA.

IA Generativa /
LLMs (Modelos de

Han usado generadores de texto (como ChatGPT) para
crear manifiestos, scripts de video y discursos de

Lenguaje Largo) reclutamiento.
Se ha documentado que el 67% de la propaganda
yihadista recopilada en plataformas alternativas entre
2022 y 2023 empleaba deepfakes o imagenes para
. simular apoyos masivos o atrocidades inexistentes.
Deepfakes / Medios — - >
Sintéticos En 2024, desarrollaron una campafia de desinformacion

creando material audiovisual que imitaba la produccion
de medios reconocidos (como CNN y Al Jazeera) para
difundir narrativas falsas sobre supuestas expansiones
territoriales en Africa.

Procesamiento de
Lenguaje Natural

Chatbots como Asharq al-Awsat utilizan PLN para
identificar vulnerabilidades psicoldgicas en tiempo real,

(PLN) / Chatbots lo que acelera el ciclo de radicalizacion.
Reconocimiento Un usuario pro-IS afirmé haber usado una herramienta
Automatico de Voz de transcripcion de 1A para transcribir y traducir un
(ASR) / mensaje de liderazgo central de IS del arabe a otros
Transcripcion idiomas (indonesio e inglés), facilitando la difusion de

propaganda a una audiencia internacional mas amplia.

Redes Neuronales

Se implementa la IA para ocultar la identidad y eludir
los sistemas de filtros automatizados de las plataformas
digitales mediante redes neuronales que transforman o
reformulan palabras clave y contenidos textuales.

Al-Qaeda (AQ)

IA Generativa /

Una entidad de medios alineada con Al-Qaeda ha
publicado varios carteles cuyas imagenes son altamente
probables de haber sido creadas usando IA generativa,

Imagenes . . . . .
incluyendo inconsistencias en sistemas de armas,
distorsiones andmalas en equipos y ropa.
Han utilizado deepfakes de audio extremistas con
. ersonajes animados y personalidades de internet para
Deepfakes de audio P J yP P

integrar narrativas extremistas en contenido de
entretenimiento popular.

Hamas / Brigadas
Al Qassam

IA Generativa /
Deepfakes de audio e
imagenes

Amplifico la narrativa de la "Fuerza Israeli de los
Pafiales" mediante contenido generado por IA,
incluyendo videos de TikTok con imagenes GenAl de
soldados de las FDI con pafiales y un clon de voz de un
comandante israeli, transformando narrativas complejas
en memes sintéticos atractivos.

IA Generativa /
Iméagenes

Han difundido carteles generados por IA con imagenes
simbdlicas durante conflictos armados para moldear

narrativas de victimizacion y resistencia. Los canales
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oficiales han compartido carteles de propaganda que
son probablemente generados o mejorados por A, con
imagenes de sus combatientes y ataques a objetivos
militares israelies.

Ha implementado sistemas que cruzan datos de redes
sociales con variables geopoliticas locales para adaptar
mensajes a conflictos especificos, lo que aumenta la
efectividad reclutadora en un 40%.

Sistemas basados en
Al-Shabaab IA / Machine
Learning

Produjeron una “guia para la guerra memética” que
aconsejaba usar herramientas de [A generativa para la
creacion y difusion de memes extremistas. Esto incluye
el uso de la edicion humana posterior para maximizar el

Extremistas de IA Generativa / efecto y evadir bloqueos.

extrema derecha /
Neonazis

Imagenes Se identifico un canal dedicado a compartir imégenes
racistas, antisemitas y pro-nazis generadas por una
aplicacion de arte de IA disponible en una tienda de
aplicaciones, incluyendo representaciones de estatuas
de Hitler y caricaturas antisemitas.

Fuente: Elaboracion propia con base en Weinmann (2006), Berger & Morgan (2015), Perell6 (2014),

Ayad (2014) y Citron & Chesney (2019).

Influencia de la Inteligencia Artificial en la percepcion publica.

Para este apartado se examina la influencia de estas tecnologias en la percepcion publica, la
radicalizacion de individuos y el reclutamiento de nuevos integrantes, tanto a nivel regional
como global. La incorporacion de A por parte de los grupos terroristas no solo ha mejorado
la calidad de sus mensajes, sino que también ha amplificado su capacidad de impacto en la
percepcion publica y los procesos de radicalizacion, tanto en contextos regionales como
globales. La automatizacion de contenidos, el uso de algoritmos para segmentar audiencias
y la manipulacién de emociones a través de imagenes y narrativas generadas por IA han

transformado significativamente las dinamicas de influencia psicolégica.
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Como sefiala Weimann (2004), los terroristas han identificado en el internet un
terreno propicio para desarrollar campanas de guerra psicoldgica, difundir propaganda,
reclutar adeptos y recaudar fondos (p.5). Con la llegada de la IA generativa, esta capacidad
se ha multiplicado. Los modelos de lenguaje como ChatGPT y generadores de imagenes
permiten ahora disefiar mensajes especificos dirigidos a publicos vulnerables, como jovenes
en riesgo de exclusion, utilizando lenguaje emocionalmente cargado y con un contenido

visual impactante (Weimann et al., 2024).

Uno de los aspectos mas preocupantes es la capacidad de la IA generativa para crear
y propagar contenidos de naturaleza hiperrealista, especificamente disefiados con el
proposito de manipular sesgos cognitivos y respuestas emocionales en el publico receptor.
Investigaciones recientes documentan que el 67% de la propaganda yihadista recopilada en
plataformas alternativas entre 2022 y 2023 empleaba Deepfakes o imagenes para simular

apoyos masivos o atrocidades inexistentes (Berger, 2023).

Ademas, los sistemas de recomendacion basados en IA amplifican exponencialmente
estos contenidos. Un estudio sobre 10,000 usuarios de TikTok demostrd que la exposicion a
narrativas extremistas se increment6 en un 320% cuando los algoritmos identificaban perfiles
con predisposicion a la radicalizacion (Al-Rawi et al., 2024). Este fendémeno ha creado un
ecosistema desinformativo donde la distincion entre la realidad y la ficcion se difumina

progresivamente, socavando los consensos sociales basicos (UNOCT, 2023).

Paralelamente, la IA ha permitido la creacion de sistemas autonomos de

reclutamiento altamente eficaces. Bots conversacionales en Telegram y RocketChat simulan
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interacciones humanas mediante modelos de lenguaje avanzados, logrando tasas de
conversion tres veces superiores a las de reclutadores humanos (Klausen, 2023). En regiones
como el Cuerno de Africa, Al-Shabaab ha implementado sistemas que cruzan datos de redes
sociales con variables geopoliticas locales, permitiendo adaptar mensajes a conflictos

especificos y aumentando la efectividad reclutadora en un 40% (Hussain, 2023).

Las dindmicas de radicalizacién online han sido descritas como procesos de
manipulacion ideologica que explotan la vulnerabilidad emocional y cognitiva de los
usuarios. Jiménez y Rivera (2020) identifican patrones de engafio, acoso y presion
psicologica en redes sociales, los cuales se ven hoy en dia amplificados por herramientas de
IA que permiten micro segmentar el ptiblico objetivo, generar respuestas automatizadas para
mantener la atencioén del usuario a través de contenidos hiper publicos y emotivos. Estas
tacticas, combinadas con el uso de bots y algoritmos de prediccion emocional, aumenta

significativamente la probabilidad de éxito en los procesos de radicalizacion digital.

El caso de Al-Shabaab, documentado por Georgia Gilroy (2024), revela como estos
grupos han disefiado estrategias de comunicacion adaptativas, donde la IA es usada para
medir el impacto de las campafias, reconfigurar contenidos y automatizar respuestas. Este
enfoque ha fortalecido su capacidad para sobrevivir a operaciones de contrainsurgencia,

manteniendo la moral de sus seguidores y atrayendo nuevos simpatizantes.

Ademéds, la literatura especializada ha identificado como los grupos radicales
islamistas dirigen sus estrategias de comunicacion hacia jévenes musulmanes en Europa,

aprovechando factores de exclusion, identidad y pertenencia. Segun Delgado y Reinares
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(2019), estas organizaciones emplean tacticas adaptativas que hoy, con la ayuda de la IA,
pueden multiplicar su efectividad, automatizando mensajes y seleccionando objetivos con
mayor precision. Estas campanas se articulan con narrativas de victimizacion, glorificacion
del martirio y demonizacioén del “otro”, todo lo cual se ve reforzado por tecnologias de TA

que validan emocionalmente estos discursos.

La versatilidad de la IA no solo ha optimizado la propaganda, sino que ha facilitado
la creacion de auténticos entornos de instruccion digital. Segun Stenersen (2008), los
espacios en linea han evolucionado hacia verdaderos “campamentos de entrenamiento
virtual”, donde los individuos acceden a manuales de adoctrinamiento, simulaciones de
combate y contenidos motivacionales sin necesidad de contacto directo con las
organizaciones. Con la llegada de sistemas de 1A capaces de adaptar los contenidos al nivel
de radicalizacion del usuario, este tipo de formacion informal se ha vuelto mas eficiente,
discreta y personalizada, permitiendo incluso la evaluacion de la predisposicion a actuar con
base en variables psicologicas y comportamentales extraidas de la actividad digital del

recluta.

Asi mismo, campafas como Salil al-Sawarim del Estado Islamico no solo utilizaron
imagenes crudas de violencia, sino que combinaron elementos religiosos, estéticos y
simbolicos generados por IA para exaltar el martirio y fomentar la emulacion entre jévenes
musulmanes en Europa (Greenberg, 2016). Esto genera que la percepcion publica se vea
afectada, generando desconcierto entre la realidad y las representaciones artificiales, lo que

genera temor, confusion o incluso simpatia hacia los grupos extremistas.
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Un estudio del Combating Terrorism Center resalta que estas tecnologias permiten a
los grupos extremistas operar con mayor precision y rapidez, creando contenidos
propagandisticos en varios idiomas y formatos adaptados a varias plataformas digitales. Este
informe, sefiala particularmente que herramientas como modelos de lenguaje generativo
pueden ser empleadas por los extremistas para redactar manifiestos, discursos, respuestas

automaticas y materiales formativos ideoldgicos sin la intervencion directa del hombre.

De igual manera el informe del United Nations Counter-Terrorism Centre (UNCCT,
2023) subraya el aumento de las capacidades de los grupos terroristas para explotar nuevas
tecnologias en campafas de radicalizacion. A través del Global Programme on Cybersecurity
and New Technologies, se ha evidenciado que la manipulacién algoritmica favorece procesos
de reclutamiento orientados a poblacion joven, mediante segmentacion emocional y

microtargeting (UNCCT, 2023).

Datos tomados de Profiles Of Individual Radicalization in the United States (PIRUS),
que es una base de datos que recopila informacion sobre 1.867 individuos en los Estados
Unidos, vinculados al islamismo, a la extrema izquierda, extrema derecha y a causas
especificas, que adoptaron posturas extremistas, tanto violentas como no violentas entre los
afios 1948 y 2016, sefalan que el uso de las redes sociales por extremistas en EE.UU. pas6
de ser marginal en 2005 a tener un papel central en el 86.67% de los casos en 2016.
Particularmente, un 45.4% de los extremistas islamistas emplearon estas plataformas como

principal via de radicalizacion (START, 2018).
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Esta capacidad incrementa significativamente la velocidad de produccion y reduce la
necesidad de expertos en comunicacion al interior de las organizaciones terroristas. Ademas,
se ha documentado que estas tecnologias pueden simular conversaciones con reclutas,
automatizar el contenido propagandistico en chats privados y facilitar la difusion estratégica
en momentos de crisis o ataques (Weinmann et al., 2024). Esta versatilidad facilita la difusion
viral, especialmente en regiones con alta penetracion de redes sociales y limitada

alfabetizacion medidtica, como algunos paises del Sahel, Medio Oriente y sudeste asiatico.

Ademas, como advierte Wagner (2021), la inteligencia artificial ofrece a los grupos
terroristas una ventaja operativa significativa al permitirles analizar patrones de
comunicacion y reacciones emocionales en linea. Esta capacidad de Inteligencia de Codigo
Abierto (OSINT) se potencia con algoritmos de mineria de datos, que identifican objetivos
vulnerables y momentos criticos para influir en la narrativa publica. El uso de estas
herramientas para seleccionar blancos discursivos o diseminar campafias emocionales
especificas convierte a la IA en una extension del aparato de inteligencia terrorista, con la

diferencia de que actua a escala global y con un grado de anonimato sin precedentes.

Por tanto, los impactos de la IA en el d&mbito del terrorismo trascienden lo técnico:
configuran nuevas formas de guerra cognitiva donde la percepcion, la emocion y la
desinformacién son armas clave. Esta guerra perceptiva erosiona la confianza en las
instituciones, polariza a la sociedad y transforma los espacios digitales en escenarios de
confrontacion simbolica (UNICRI & UNOCT, 2021). La escalabilidad, eficiencia y
anonimato operativo de la IA convierten esta tecnologia en un recurso estratégico de primer

orden para las organizaciones terroristas en la actualidad.



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Como se advierte en el Handbook on Disinformation, Al and Synthetic Media
(Commonwealth Parliamentary Association, 2023), el uso de bots, deepfakes y algoritmos
de amplificacion no solo afecta la calidad del discurso publico, sino que puede socavar
elecciones democraticas, polarizar sociedades y legitimar discursos extremistas con

apariencia de legitimidad técnica.

De manera complementaria, Cano Pafios (2019) sostiene que el yihadismo ha
profesionalizado su comunicacion audiovisual como forma de espectaculo violento, usando
recursos estéticos y simbolicos que estimulan la fascinacion por la violencia. Este enfoque
refuerza la propaganda mediante la teatralizacion de ejecuciones o ataques, capturando la
atencion de audiencias globales e intensificando procesos de radicalizacion a través del

impacto sensorial que la IA puede hoy en dia amplificar exponencialmente.

Desde una perspectiva sociologica, la propaganda extremista alimentada por IA no
solo influye en las emociones individuales, sino que también reconstruye el imaginario
colectivo de ciertas comunidades propensas a la radicalizacion. Slinko et al. (2023)
argumentan que el terrorismo moderno se ha adaptado a las transformaciones sociales
impulsadas por las tecnologias digitales, lo que permite que los discursos violentos se
inserten en el tejido simbdlico cotidiano a través de memes, videos cortos y narrativas de
victimizacion, reforzando el sentido de pertinencia entre los potenciales reclutas. Asi, los
procesos de radicalizacion ya no solo son verticales, es decir desde lideres hacia
simpatizantes, sino también horizontales, entre pares conectados a través de algoritmos de

recomendacion y afinidad ideologica.
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Finalmente, Roberts e Ingleson (2023) destacan que la relacion entre desinformacion
automatizada y radicalizacion no es meramente técnica, sino profundamente estructural. En
un ecosistema donde las audiencias confian cada vez mas en fuentes digitales y algoritmos
de personalizacion, la capacidad de insertar mensajes polarizantes o conspirativos con
apariencia de neutralidad, incrementa la credibilidad del contenido de la propaganda
terrorista. Esta percepcion de “legitimidad tecnologica” es explotada por grupos terroristas
para debilitar el discurso democratico y amplificar la resonancia de sus narrativas, incluso en

contextos socio politicos ajenos a sus conflictos originales

El analisis permitio examinar de manera integral el impacto del uso de la IA por parte
de grupos terroristas en tres frentes claves como lo son la percepcion publica, los procesos
de radicalizacion y las estrategias de reclutamiento. Se evidencid que estas tecnologias no
solo han transformado los métodos de persuasion y adoctrinamiento, sino que han permitido
a las organizaciones extremistas adaptar sus mensajes a perfiles psicologicos especificos,
automatizar interacciones y amplificar sus narrativas a nivel regional y global. La IA ha
potenciado la capacidad de los grupos terroristas para moldear el imaginario colectivo,
reclutar nuevos miembros con una mayor eficiencia y erosionar la confianza social,
convirtiéndose en un recurso estratégico central en los medios y métodos comunicacionales

del extremismo violento contemporaneo.

Implicaciones geopoliticas del uso de la Inteligencia Artificial en la

propaganda terrorista.
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En este apartado se establece el alcance y las implicaciones geopoliticas de la integracion
de la inteligencia artificial en las estrategias comunicativas de los grupos terroristas,
considerando coémo esto afecta la seguridad internacional. El fendmeno analizado en esta
investigacion se enmarca en lo que la teoria contemporanea de conflictos denomina Guerra
de Quinta Generacion (SGW). Lind et al. (1989) establecieron las bases teoricas para
comprender la evolucion de los conflictos modernos, identificando como la guerra ha
transitado desde confrontaciones convencionales entre Estados hacia formas asimétricas
donde actores no estatales desafian el monopolio estatal de la violencia mediante
operaciones en el dominio informacional.

Hammes (2006) profundiza este analisis sefialando que la SGW se caracteriza por tres
elementos fundamentales que se manifiestan claramente en el uso de IA por grupos
terroristas:

Primero, la difuminacion deliberada de las fronteras entre guerra y paz, donde las
operaciones de propaganda digital mediante IA operan en una zona gris que dificulta la
aplicacion de marcos legales tradicionales del derecho internacional humanitario. Como
evidencian los casos documentados de ISIS y Al-Shabaab, la propaganda generada por IA
no constituye un acto de guerra en sentido convencional, pero produce efectos estratégicos
equivalentes al minar la cohesion social y erosionar la confianza institucional.

Segundo, la convergencia entre combatientes y poblacion civil como actores operacionales.
Los sistemas de IA permiten que simpatizantes dispersos globalmente contribuyan a
campaias de propaganda sin estructura jerarquica formal, transformando a usuarios
individuales en nodos de una red distribuida de influencia. Los datos del estudio PIRUS

(START, 2018) que documentan que el 45.4% de extremistas islamistas en EE.UU.
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emplearon redes sociales como principal via de radicalizacion, confirman esta
transformacion estructural del conflicto.
Tercero, el desplazamiento del centro de gravedad estratégico desde la capacidad militar
hacia la voluntad politica de las sociedades objetivo. Como sefiala Hammes (2006, p. 208),
"el objetivo no es destruir las fuerzas enemigas, sino erosionar su determinacién politica
mediante la manipulacioén de percepciones". Los hallazgos de esta investigacion sobre el
incremento del 320% en exposicion a narrativas extremistas mediante algoritmos de
recomendacion (Al-Rawi et al., 2024) demuestran precisamente esta mecanica operacional.
Para esto la adopcion de tecnologias de A por parte de grupos terroristas no solo redefine
las estrategias de influencia, a su vez configura un fenémeno de alcance sistémico que
interpela los fundamentos de la gobernanza global y reconfigurar las dindmicas de poder en
el sistema internacional contemporaneo. Esta transformacion opera a través de tres
dimensiones analiticas diferenciadas: la tactica, la estratégica y la narrativa.

La primera dimension evidencia como las plataformas digitales han evolucionado
hacia espacios de extension directa del conflicto armado. Segun Singer y Brooking (2018),
ISIS desarroll6 una campaia propagandistica altamente profesionalizada durante la toma de
Mosul en 2014, en la cual integro sistemas automatizados de difusion en Twitter, deepfakes
y aplicaciones moviles para viralizar el hashtag #AllEyesOnlISIS. Esta estrategia de guerra
psicologica digital precedio y acompaii6 la fase cinética del conflicto, generando efectos
desestabilizadores en la moral y cohesion de las fuerzas defensoras antes de que el ataque
fisico ocurriera. Este tipo de guerra cognitiva basada en algoritmos sienta un precedente del

potencial disruptivo de la IA en escenarios hibridos.
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Una de las principales preocupaciones es la incorporacion de la TA en estrategias de
desestabilizacion hibrida. Segun el informe de la Oficina de las Naciones Unidas contra el
Terrorismo y el UNICRI (2021), actores no estatales podrian utilizar drones autdnomos,
bots de ataque y otros dispositivos potenciados por IA para llevar a cabo operaciones
terroristas sin intervencion humana directa. Este tipo de amenazas redefine el concepto de
guerra asimétrica y plantea serios desafios a la seguridad nacional y regional.

La incorporacion de tecnologias de IA por parte de actores no estatales violentos
representa un cambio estructural en la naturaleza de la guerra asimétrica. Como indica
Cano Paiios (2020), la tecnologia se ha convertido en una fuerza niveladora que permite a
grupos terroristas disputar narrativas globales, interferir en los procesos politicos y
erosionar la hegemonia comunicacional de los Estados. La capacidad de simular ataques,
difundir contenidos coordinados y manipular percepciones a través de IA configura un
nuevo teatro de confrontacion estrategia en el ciberespacio.

En paralelo, la sofisticacion de las estrategias de influencia mediante deepfakes,
bots y algoritmos de amplificacion ha permitido a los grupos extremistas erosionar la
confianza en las instituciones democraticas, alterar procesos electorales y generar caos
social. Organizaciones como Hamas, por ejemplo, han difundido posters generados por IA
con imagenes simbdlicas durante conflictos armados para moldear narrativas de
victimizacion y resistencia (Georgetown Security Studies Review, 2024).

Estas acciones se enmarcan en una logica de guerra cognitiva, donde los algoritmos
se convierten en herramientas de manipulacién emocional y desinformacién. Como lo

argumenta Fonseca (2024), esto representa una amenaza directa a la soberania nacional,
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pues dificulta el control estatal sobre la circulacion de narrativas hostiles y la proteccion de
sus ciudadanos frente a campafas de radicalizacion transnacional.

Walker y Ludwig (2017) introducen el concepto de "sharp power" para distinguir
las estrategias de manipulacion informativa de actores autoritarios del tradicional "soft
power" de Nye. Mientras el soft power busca atraer mediante cultura y valores, el sharp
power opera mediante "la penetracion y manipulacion de entornos informativos" (Walker
& Ludwig, 2017, p. 3).

Esta distincidn tedrica es crucial para comprender el fenomeno analizado. Los
grupos terroristas no buscan generar admiracion por sus valores (soft power), sino penetrar,
distorsionar y manipular el ecosistema informativo para generar confusion, polarizacion y
erosion de consensos democraticos. Como documentan los casos de Hamas y Al-Shabaab
en esta investigacion, el uso de [A para crear contenido sintético que explota narrativas de
victimizacidn constituye precisamente esta forma de "sharp power no estatal".

Singer y Brooking (2018) lo conceptualizan como "soft power destructivo" — la
capacidad de actores no estatales para erosionar legitimidad institucional y cohesion social
mediante operaciones informacionales sistematicas. Los hallazgos sobre la campafa "Salil
al-Sawarim" de ISIS, que combiné elementos religiosos, estéticos y simbolicos generados
por IA para fomentar emulacion entre jovenes musulmanes europeos (Greenberg, 2016),
ilustran esta dindmica. (Walker, 2017)

A nivel institucional, la proliferacion de la IA plantea interrogantes urgentes sobre
la gobernanza global de estas tecnologias. La ausencia de un marco normativo comun para
controlar el uso de la IA por actores violentos dificulta la respuesta coordinada entre

Estados y organizaciones multilaterales. En este sentido, iniciativas como el programa Al
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Shield de la Unidon Europea buscan desarrollar algoritmos que detecte y bloquee contenidos
extremistas de manera preventiva (Commonwealth Parliamentary Association, 2023),
aunque enfrentan dilemas éticos relacionados con la privacidad y la libertad de expresion.

Asi mismo, le informo de la ONU (2023) alerta sobre el riesgo de que vehiculos
auténomos y sistemas urbanos inteligentes sean convertidos en “slaughterbots” por parte de
grupos terroristas, aumentando la letalidad de sus ataques. Estas amenazas exigen una
respuesta integrada que combine ciberdefensa, diplomacia tecnologica y cooperacion
fronteriza.

La IA trasciende su dimensioén puramente tecnologica para configurarse como un
elemento determinante en las dindmicas de poder contemporaneas. Como sefiala De la
Torre (2022), esta tecnologia opera como un vector politico fundamental que redefine las
capacidades y la influencia relativa tanto de actores estatales como de entidades no
gubernamentales en el sistema internacional. Esta transformacion se manifiesta
particularmente en la capacidad de la IA para alterar los equilibrios de poder tradicionales,
otorgando ventajas estratégicas significativas a aquellos actores que logran dominar su
desarrollo y aplicacion.

La apropiacion de tecnologias de inteligencia artificial por parte de organizaciones
extremistas y actores no estatales con agendas desestabilizadoras ha generado una presion
normativa sin precedentes en el &mbito internacional. Esta problematica impulsa de manera
urgente la necesidad de establecer marcos regulatorios comprehensivos que incluyan
instrumentos legales vinculantes, directrices éticas robustas y mecanismos de cooperacion
multilateral efectivos. Sin embargo, la complejidad inherente a la regulacion de tecnologias

emergentes, combinada con las divergencias en los intereses nacionales y las diferentes
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percepciones sobre los riesgos asociados a la IA, ha resultado en la persistencia de
significativos vacios normativos.

En el panorama actual de amenazas globales, la integracion de tecnologias de
inteligencia artificial en estrategias de propaganda terrorista ha generado consecuencias
particularmente preocupantes por su capacidad de diseminar desinformacion a escala
transnacional. Segin Roberts e Ingleson (2023), este fenomeno trasciende la mera
radicalizacion individual, constituyendo un mecanismo sistematico que debilita el consenso
democratico e incrementa la inestabilidad politica, afectando tanto a regiones en conflicto
como a democracias consolidadas. Los movimientos extremistas han desarrollado
estrategias sofisticadas que aprovechan las capacidades de la IA para crear contenido
propagandistico con una alta carga de emocion, disefiado particularmente para activar
respuestas psicoldgicas basadas en estados emocionales como la ansiedad, el resentimiento
y la ira. Esta produccion de contenido no solo fortalece las ideologias violentas existentes,
sino que facilita la creacion de ecosistemas digitales donde se produce una validacion
reciproca entre individuos radicalizados.

En el plano geopolitico, el uso de IA generativa por parte de actores terroristas
plantea una amenaza asimétrica de caracter transnacional. El riesgo de que las campafias de
desinformacion con contenido creado por IA sean utilizadas para interferir en procesos
democraticos o exacerbar tensiones interétnicas en contextos ya polarizados. Esta
manipulacion dirigida socava la legitimidad de las instituciones y obstaculiza los esfuerzos
de estabilizacion en regiones vulnerables. En este escenario, el ciberespacio adquiere una
dimension estratégica sin precedentes. Como sostiene Gomez de Agreda (2012), ya no es

necesario ocupar fisicamente un territorio para ejercer poder: basta con manipular redes,
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sistemas informaticos y flujos de informacion. Esta 16gica ha sido rapidamente adoptada
por organizaciones extremistas, que explotan el entorno digital como campo de batalla
simbdlico, mediatico y operacional. La naturaleza descentralizada y transnacional del
ciberespacio, unida a la dificultad de poder atribuir los ataques, convierte a la IA en un
multiplicador de poder para actores violentos, erosionando las bases de la gobernanza

global y socavando la seguridad colectiva.

Conclusiones

El presente andlisis evidencia que la inteligencia artificial (IA) ha emergido como una
herramienta estratégica de alto impacto en las operaciones propagandisticas de los grupos
terroristas, transformando radicalmente la naturaleza, el alcance y la efectividad de sus
mensajes. La integracion de tecnologias como la [A generativa, los algoritmos de
segmentacion y los bots conversacionales ha permitido a estos actores producir contenidos
persuasivos, hiper personalizados y de rapida distribucion, adaptados a las vulnerabilidades

emocionales y culturales de ptblicos especificos (Weinmann, 2004; Berger, 2023).

En el &mbito comunicativo, la IA ha multiplicado la capacidad de los grupos
extremistas para manipular percepciones publicas y moldear narrativas a su favor.
Deepfakes, imagenes generadas por IA y videos alterados constituyen recursos capaces de
erosionar la frontera entre realidad y ficcion, socavando la confianza social y alimentando
procesos de polarizacion (Commonwealth Parliamentary Association, 2023; Roberts &
Ingleson, 2023). El uso de sistemas de recomendacion en plataformas como TikTok y

YouTube refuerza camaras de eco digitales, intensificando la exposicion de individuos
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predispuestos a la radicalizacion y acelerando la conversion ideoldgica (Al-Rawi et al.,

2024).

En el plano de la radicalizacion y el reclutamiento, las capacidades de la TA han
permitido desarrollar procesos mas automatizados, continuos y dificiles de detectar.
Ejemplos como el de Al-Shabaab, que combina datos de redes sociales con variables
geopoliticas locales para optimizar mensajes, demuestran la eficacia de estas estrategias
(Hussain, 2023). A su vez, campafias como Salil al-Sawarim del Estado Islamico integraron
elementos estéticos, religiosos y simbdlicos, ahora potenciados por herramientas
generativas, para provocar impacto emocional y fomentar la emulacion (Greenberg, 2016;

Cano Patos, 2019).

En términos geopoliticos, el uso de IA por parte de grupos terroristas introduce un
desafio sistémico que trasciende la dimension militar. La manipulacion algoritmica, la
creacion de entornos informativos artificiales y el empleo de ciberataques hibridos con
tecnologias autdnomas alteran la estabilidad de regiones enteras y pueden incidir en
procesos democraticos y de gobernanza (Singer & Brooking, 2018; UNOCT, 2023). Estas
acciones, al operar en un espacio sin fronteras fisicas, obligan a replantear los marcos de
cooperacion internacional y las normativas de control tecnologico, dado que las
capacidades ofensivas estan ahora al alcance de actores no estatales con recursos limitados

(La inteligencia artificial en la geopolitica y los conflictos, 2022).

Asimismo, la ausencia de una regulacion global coherente en materia de IA aplicada

a la seguridad genera vacios legales que facilitan su explotacion maliciosa. Aunque
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iniciativas como Al Shield de la Union Europea buscan prevenir la difusion de contenidos
extremistas, subsisten dilemas éticos en torno a la privacidad, la libertad de expresion y la

gobernanza tecnologica (Commonwealth Parliamentary Association, 2023).

En suma, los hallazgos de este estudio confirman que la IA no solo amplifica la
capacidad operativa de los grupos terroristas, sino que redefine la naturaleza misma de la
propaganda extremista, proyectando su influencia a escala transnacional y con
consecuencias directas sobre la seguridad internacional. En este sentido, se hace
indispensable fortalecer los marcos regulatorios, fomentar la cooperacion interinstitucional
e internacional, y desarrollar tecnologias defensivas capaces de identificar y neutralizar

estas amenazas antes de que se materialicen.

El futuro de la lucha contra el terrorismo no se decidira inicamente en el terreno
fisico, sino también en el dominio cognitivo y digital, donde la IA se erige como un campo
de batalla central. Ignorar este frente implicaria dejar a las sociedades expuestas a formas

cada vez mas sofisticadas de manipulacion, radicalizacion y violencia politica.
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