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IA en las operaciones militares del Ejército de

Colombia. Estudio de caso del Ejeército de Ucrania
2022 —2024.

Al in the military operations of the Colombian Army. Case study
of the Ukrainian Army 2022 - 2024.

Javier Rene Martinez Maldonado!
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El desarrollo de las operaciones militares en el espectro mundial ha permitido observar
las guerras de quinta generacion en casos como el de Ucrania quien libra una contra Rusia desde el
2022 y es en ese sentido que, las lecciones de los casos ocurridos en Ucrania podrian aplicar en
Colombia para mejorar la efectividad operacional en seguridad y la defensa de la Nacion, en cuanto
al manejo de la inteligencia artificial [A. Con esto en mente, esta investigacion busca entender
como el Ejército de Colombia podria aprovechar la inteligencia artificial en sus operaciones,
tomando como referencia lo aprendido del caso ucraniano. La idea es reflexionar sobre qué se esta
haciendo bien, qué se podria mejorar y, sobre todo, como prepararnos mejor para los nuevos retos
que trae consigo el mundo actual.

Palabras clave: 1A, G5G, G6G, Colombia, Estrategia.

Abstract: The development of military operations on a global scale has revealed the dynamics of
fifth-generation warfare, as seen in the case of Ukraine, which has been engaged in conflict with
Russia since 2022. In this context, the lessons learned from Ukraine could be applicable to
Colombia, particularly in enhancing operational effectiveness in national security and defense
through the use of artificial intelligence (AI). This research aims to explore how the Colombian
Army could leverage Al in its operations, drawing insights from the Ukrainian experience. The goal
is to reflect on current strengths, areas for improvement, and, most importantly, how to better
prepare for the emerging challenges of the modern world

Keywords: 1A, G5W, G6W, Colombia, Estrategy.
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Introduccion

En las ultimas décadas, la forma en que se desarrollan los conflictos armados ha
cambiado radicalmente. Ya no se trata solo de enfrentamientos con soldados y armas
convencionales; Hoy, la guerra también se libra en espacios digitales, informativos y hasta
psicologicos. Este cambio ha sido impulsado por la cuarta revolucion industrial, que trajo
consigo avances tecnoldgicos como la inteligencia artificial, el uso de drones, la robdtica y
el ciberespacio como nuevos escenarios de combate. En este nuevo panorama, surgen las
llamadas guerras de quinta y sexta generacion, donde la tecnologia, mas que la cantidad de
tropas o armamento pesado, puede marcar la diferencia.

Un ejemplo claro de esta transformacion es lo que ha ocurrido en la guerra entre
Ucrania y Rusia desde 2022. A pesar de las limitaciones, el Ejército ucraniano ha logrado
adaptarse rapidamente, utilizando la inteligencia artificial de formas innovadoras para
planear y ejecutar operaciones militares. Su experiencia ha demostrado que, incluso frente a
un adversario mas grande, es posible hacerle frente con creatividad, tecnologia y estrategia.
Esto ofrece valiosas lecciones que podrian ser ttiles para otros paises, como Colombia, que
también enfrenta amenazas complejas y diversas en su territorio.

En este ambiente, actualmente observamos en Colombia el inicio de empleo de
vehiculos aéreos no tripulados denominados drones, como también el empleo del
ciberespacio y el dominio cognitivo por parte de organizaciones al margen de la ley para
afectar la seguridad del estado. Por otro lado, por experiencia, se tiene una percepcion de

que el Ejército de Colombia se ha quedado rezagado en el tema de la guerra de quinta
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generacion, teniendo en cuenta el planeamiento y el resultado de las operaciones militares
realizadas en el 2024.

El desarrollo de las operaciones militares en el espectro mundial ha permitido
observar las guerras de quinta generacion en casos como el de Ucrania quien libra una
contra Rusia desde el 2022 y es en ese sentido que, las lecciones de los casos ocurridos en
Ucrania podrian aplicar en Colombia para mejorar la efectividad operacional en seguridad y
la defensa de la Nacion, en cuanto al manejo de la inteligencia artificial IA.

Con esto en mente, esta investigacion busca entender como el Ejército de Colombia
podria aprovechar la inteligencia artificial en sus operaciones, tomando como referencia lo
aprendido del caso ucraniano. La idea es reflexionar sobre qué se esta haciendo bien, qué se
podria mejorar y, sobre todo, como prepararnos mejor para los nuevos retos que trae
consigo el mundo actual.

De acuerdo a lo anterior, en esta investigacion se traz6 como pregunta de
investigacion ;Como el Ejército de Colombia puede emplear la inteligencia artificial en el
desarrollo de las operaciones militares teniendo como modelo las experiencias del Ejército
ucraniano durante el periodo 2022 al 20247 Para responder a ello, se propuso como
objetivo principal analizar el uso de la inteligencia artificial del Ejército Ucraniano en el
periodo 2022 al 2024 con el fin de servir como modelo para el desarrollo de las operaciones
militares en el Ejército de Colombia dentro del concepto de guerra de quinta generacion y
como objetivos secundarios Identificar el empleo de la inteligencia artificial IA en las
operaciones militares con el fin de observar las ventajas y desventajas en la efectividad
operacional; Analizar las operaciones militares del Ejército ucraniano en el ambito de la

inteligencia artificial con el fin de observar las acciones positivas y negativas de su empleo;
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y, Analizar el empleo de la inteligencia artificial en el Ejército de Colombia a la luz del
modelo del ejército ucraniano con el fin de proponer estrategias para la efectividad
operacional en el &mbito de la guerra de quinta generacion .

Esta investigacion empleara la teoria realista de Morgenthau, el cual plantea que el
poder nacional es la sumatoria del poder tangible entendido como las armas con las que
cuenta un Estado, su extension territorial y la cantidad de acuerdos militares, unido con el
poder intangible que en este caso se entiende como la influencia que puede generar su
cultura, asi mismo en el liderazgo que puede tener en la region y su capacidad en la
intervencion para cambiar la toma de decisiones en otros Estados (Morgenthau, 1985). Por
otro lado, el principio de accion de los Estados est4d determinado por el uso o la amenaza
del uso de la fuerza y en este sentido, la agenda de la politica del Estado estd marcada por
temas militares y de seguridad colocando los demas temas de esa agenda en un segundo

plano.

Metodologia

Esta investigacion se desarrolld bajo el método cualitativo e inductivo (Hernandez
Sampieri et al., 2014) partiendo de lo particular, donde se analizaron casos positivos y
negativos que conllevaron a una generalidad que podria servir como modelo de aplicacion
para otros estudios. El disefio metodoldgico con sus técnicas e instrumentos estuvo
compuesto inicialmente por una revision documental detallada con analisis critico de
documentos (fuentes primarias y/o secundarias basadas en articulos cientificos) a través de

una hoja de Excel en donde se plasmo la informacién por las diferentes categorias que se
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propusieron para realizar la investigacion (IA, G5G y Seguridad). Asi mismo, empleando la
técnica de la bola de nieve, se hizo revision a documentales y noticias audiovisuales, como
también a las redes sociales donde se encuentra evidencia de actividades de A durante el

desarrollo de operaciones militares en Ucrania y en Colombia.
IA en las operaciones militares

La inteligencia artificial se entiende como cualquier sistema creado por el ser
humano que pueda llevar a cabo tareas en entornos variables o impredecibles sin necesidad
de supervision constante, ademas de mejorar su desempefio con base en la experiencia
adquirida (Alvarez & Ramirez, 2020; Freedman, 2019). Su implementacién en el ambito de
la seguridad nacional puede generar desafios, ya que estos algoritmos tienen la capacidad
de identificar patrones en el campo tactico, otorgando ventajas estratégicas a ciertos actores
mediante el uso de plataformas automatizadas interconectadas.

A partir de 1950, después de la segunda guerra mundial, la guerra ha evolucionado
y con la cuarta revolucion industrial el concepto de conflicto y de guerra se desarrolla en el
dominio de la informacion y el crecimiento de la inteligencia artificial, lo cual ha cambiado
el espectro y la velocidad de la guerra. Actualmente las operaciones militares a nivel
mundial se desarrollan bajo los conceptos de guerras de cuarta, quinta y sexta generacion
(Alvarez et al., 2022). De acuerdo a lo anterior, una guerra de quinta generacion trata de
reducir el costo del armamento y piensa en sistemas no manejados directamente por
personas con el fin de evitar el envio de soldados al teatro de operaciones, como también
evoluciono6 hacia el uso de los sistemas digitales de apoyo a las decisiones humanas a través

del manejo de grandes cantidades de datos y se evoluciond también hacia la nanotecnologia
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con su nanoarmamento, la cual pondria en riesgo posiblemente la existencia humana
(Freedman, 2019).

La cuarta revolucion tiene que ver con los avances en inteligencia artificial y las
nuevas computadoras que estan restando importancia al trabajo de las personas y
reemplazandolo por maquinas (Alvarez & Ramirez, 2020). De manera similar, la guerra
Gen 6 o Sexta Generacidn involucra inteligencia artificial, cambiando constantemente la
naturaleza del enemigo y agregando reinos fisicos como tierra, mar, espacio y ciberespacio.
Mas Cognitivo/Humano, Mas Informacion (Alvarez et al., 2022). Ademas de la 4*
revolucion industrial, se puede decir que es dificil enfrentarse a otro enemigo cuando se
tiene ventaja en combinar elementos como las redes sociales y los robots (o vehiculos
terrestres, aéreos y maritimos no tripulados) en la guerra de la 6* generacion. Por ejemplo,
la guerra entre Ucrania y Rusia, donde los drones israelies son utilizados por Rusia, Ucrania
utiliza la guerra de informacion para enfrentarse a este formidable adversario (Freedman,
2019).

Las guerras de sexta generacion integran los escenarios propios de la quinta
generacion con la incorporacion de nuevos actores, entre ellos el acceso cibernético
potenciado por la cuantica, la robdtica y la inteligencia artificial. En este marco tecnolégico
destacan avances como desarrollos en el ciberespacio, misiles hipersonicos, interferencia en
procesos electorales de otros paises y misiles terrestres capaces de destruir satélites en el
espacio (Barrero & Alvarez, 2022).

A medida que los proyectos de investigacion comenzaron a introducirse en el
terreno de la ciberguerra, la inteligencia artificial y la robotica, la ciencia ficcion se

convirtio en el &mbito mas 16gico al que recurrir para hallar inspiracion. En 2015, el
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periodista August Cole y el politdlogo Peter Singer redactaron Ghost Fleet, una novela en
la que las preocupaciones sobre el poderio chino se entremezclan con la escasez de fuentes
de energia y el desarrollo de las tecnologias bélicas, inspirandose en la obra de Tom Clancy
Tormenta roja (Freedman, 2019). En este sentido, se puede decir que la ciencia ficcion ha
sido auténticamente un referente para realizar investigaciones en busca de nuevas
tecnologias en cuanto a la ciberguerra, la inteligencia artificial y la robética, indagando
nuevos limites en la automatizacion y la guerra digital, en resumen, este género funciona
como un puente entre la ilusion y la realidad, promoviendo ideas que antes solo existian en
la mente de los escritores.

Por otro lado, las redes sociales desempefian un rol fundamental en este tipo de
conflictos, dado que herramientas como blogs, wikis, podcasts, etiquetas y motores de
busqueda permiten la recopilacion y divulgaciéon de informacion sensible sin autorizacion.
Esto supone un riesgo considerable, ya que las organizaciones no solo enfrentan la
posibilidad de filtraciones de datos, sino también amenazas a la seguridad de sus
transacciones comerciales (Alvarez & Ramirez, 2020).

En el contexto de la cuarta revolucion industrial, es posible llevar a cabo espionaje,
interferir en actividades cotidianas o causar dafios a través del uso de ordenadores, internet
y conocimientos avanzados en informatica. Ejemplos de ello incluyen la acusacion de
Estados Unidos contra China en 2003 por ciberataques, la explosion del oleoducto BTC en
Refahiye, Turquia, en 2008 debido a un ataque cibernético, y el daiio provocado en plantas
de uranio iranies en 2010 por el gusano informatico Stuxnet, el cual saboted proyectos
estratégicos. Asimismo, la divulgacion de informacion clasificada a través de WikiLeaks

expuso datos sensibles sobre conflictos, espionaje y corrupcion (Ospina & Sanabria, 2020).
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Por otro lado, las interrelaciones sociales trascienden al individuo y a lo humano, y
el entorno globalizado exige la creacion de nuevas alianzas alejandose de la vision del
humano para hacer frente a los no humanos, como la inteligencia artificial y los robots de
cuarta generacion. Estos tltimos plantean debates sobre conceptos como la personalidad
electrénica o "e-personality" (Garcia, 2020), donde los algoritmos abiertos del software se
convierten en sistemas complejos y no lineales, alineados con el concepto de homo digitalis
y la robotica con capacidades de autopoiesis (Hernandez, 2005). Aqui es donde esta el
dilema ético si hay q dejar d q la IA avance.

Como puede observarse, no se trata inicamente de un problema vinculado a la
seguridad y defensa en el marco de las guerras de sexta generacion, sino de un desafio
mucho mas amplio y complejo que abarca multiples perspectivas, tanto humanas como no

humanas.

Operaciones militares del Ejército ucraniano en el ambito de la

inteligencia artificial

La guerra de Ucrania estd acelerando el proceso de desarrollo de esta tecnologia
para fines bélicos y, aunque el caracter de esta contienda aun no esté determinado por la IA,
dicho conflicto armado se asemeja a un laboratorio en el que las grandes potencias y las
empresas del sector pueden entrenar y probar constantemente sistemas de A para una

amplia gama de capacidades, funcionalidades y aplicaciones. (Santayana, 2024).
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El conflicto en Ucrania est4d impulsando el avance de esta tecnologia con fines
militares y, aunque la inteligencia artificial atin no define la naturaleza de la guerra, el
enfrentamiento actfla como un campo de prueba en el que las grandes potencias y las
compaiias del sector pueden desarrollar, evaluar y perfeccionar continuamente sistemas de
IA con diversas capacidades, funciones y aplicaciones.

Los algoritmos en el Ejército Ucraniano trabajaron con una gran cantidad de
informacion, como lo que pasa en redes sociales, eventos politicos internacionales y datos
en tiempo real del campo de batalla, con esto, los comandantes militares pudieron
adelantarse a las acciones de los rusos, usaron mejor sus recursos € hicieron que las

operaciones fueran mas efectivas (Tsotniashvili, 2024)

Durante la guerra en Ucrania, el Ejército Ucraniano usé algoritmos para analizar
mucha informacién al mismo tiempo. Esta informacion venia de redes sociales, noticias
politicas del mundo y datos en tiempo real del campo de batalla. Gracias a eso, los
comandantes pudieron tomar decisiones mas rapidas y anticiparse a los movimientos de los
soldados rusos. También les ayudo6 a usar mejor sus recursos y a que las operaciones
militares fueran mas efectivas (Tsotniashvili, 2024). Esto muestra como la tecnologia y la

inteligencia artificial estdn cambiando la forma en que se hacen las guerras hoy en dia.

Existe una tecnologia llamada deepfake que esta cambiando la manera en que se
crean y manipulan videos o audios. Esta herramienta permite hacer grabaciones falsas que
parecen reales, como si alguien dijera o hiciera cosas que nunca ocurrieron. Esto se logra

gracias a programas de inteligencia artificial que aprenden a imitar voces, caras y
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movimientos de personas, incluso de personajes famosos. Aunque puede parecer algo
curioso, esta tecnologia también se ha usado para confundir a la gente y difundir noticias
falsas, lo que la hace bastante peligrosa en temas de politica o redes sociales. (Tsotniashvili,
2024)

En la actualidad, la Inteligencia Artificial se aplica en practicamente todos los
ambitos, y su funcionamiento depende del uso de software especializado. En el caso de una
unidad militar, su capacidad para ejecutar operaciones deberia evaluarse a partir del modelo
DOMPILEM, lo que permitiria identificar qué tipo de IA puede ser mas 1til en cada
componente de combate. Los algoritmos juegan un papel central en este proceso,
especialmente aquellos orientados al analisis cognitivo y al procesamiento de grandes
voliimenes de datos (Big Data). Gracias a ellos, es posible transformar informacion
dispersa en decisiones estratégicas mas precisas, considerando los cinco dominios
operacionales: terrestre, aéreo, maritimo, espacial y ciberespacial. A partir de este enfoque,

se pueden llevar a cabo acciones como:

DOMPILEM

| ‘ ‘ Mantenimiento

Entrenamiento

Liderazgo

Infraestructura

Personal

Material y Equipo

Organizacion

Doctrina

13
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El modelo DOMPILEM ofrece una vision estructurada para identificar necesidades
y resolver brechas en las capacidades militares. Este enfoque abarca ocho componentes
clave: doctrina, organizacion, material, personal, infraestructura, liderazgo, entrenamiento y
mantenimiento. Cada uno de estos elementos permite analizar como se articulan los
recursos, la preparacion y la disposicion de una fuerza para cumplir sus objetivos
operacionales. Ademas, esta herramienta facilita la identificacion de problemas comunes
como la improvisacion, la falta de disciplina o la temporalidad en la ejecucion de tareas,
proporcionando asi una base concreta para mejorar el desempefio institucional en
escenarios reales (Whinsec, 2017).

DOCTRINA: Hace poco, el Ejército espafiol lanzo una iniciativa llamada Zeus, con
la que busca transformar su forma de operar usando inteligencia artificial como eje central.
Lo mas llamativo de este proyecto es que no se trata solo de adquirir tecnologia, sino de
repensar toda su doctrina de combate. Estan integrando elementos como redes 5G,
sensores, realidad aumentada y andlisis de datos en una nube tactica que permite coordinar
unidades y decisiones en tiempo real. Esta transformacion, que se esta probando en el
centro de entrenamiento de San Gregorio en Zaragoza, cuenta con una inversion inicial de
15 millones de euros (HuffPost, 2024). Mas alla del aspecto técnico, lo valioso es que
plantea una nueva forma de entender la guerra moderna, algo que podria inspirar a
Colombia a desarrollar sus propios espacios de experimentacion doctrinal, adaptados a sus
capacidades y amenazas.

ORGANIZACION: La forma en que las fuerzas militares se organizan para operar
esta cambiando rapidamente, y la inteligencia artificial se estd convirtiendo en parte

fundamental de esa transformacion. Un buen ejemplo de ello es el nuevo documento
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doctrinal publicado por la Fuerza Aérea de los Estados Unidos en abril de 2025, donde se
establecen las bases para integrar la IA en sus operaciones sin perder el control humano
sobre las decisiones clave. El enfoque es claro: aprovechar las capacidades de la tecnologia
para apoyar, no reemplazar, al comandante en el campo de batalla. Esto incluye desde el
analisis de informacion hasta la coordinacion entre unidades y el manejo logistico. Esta
propuesta no solo es técnica, también es organizativa, ya que implica repensar como se
estructuran los equipos, como se distribuye la informacion y cémo se responde a escenarios
cambiantes (U.S. Air Force, 2025). Para Colombia, esta iniciativa puede servir de guia para
fortalecer su estructura militar, adaptandola a los desafios actuales sin necesidad de grandes
inversiones iniciales, pero con una vision clara de futuro.

MATERIAL Y EQUIPO: Uno de los cambios mas notorios en el campo de batalla
moderno tiene que ver con como la tecnologia ha empezado a modificar directamente el
material y el equipo disponible para las tropas. Un buen ejemplo de esto es lo que esta
ocurriendo en Ucrania, donde se estan usando kits de inteligencia artificial desarrollados
por la empresa Auterion para convertir drones convencionales en sistemas de ataque
autonomos. Se trata de mas de 33 000 mddulos que permiten a estos drones identificar y
seguir objetivos en movimiento, incluso si hay interferencias electronicas o el operador
pierde contacto visual. Lo interesante no es solo la tecnologia en si, sino la forma en que ha
sido integrada rapidamente al equipo ya existente, multiplicando su efectividad sin requerir
grandes cambios logisticos (Reuters, 2025). Este tipo de innovacion demuestra que la IA no
solo mejora la toma de decisiones o la organizacion, sino que también transforma el mismo

material con el que se libra la guerra. Para Colombia, pensar en soluciones similares podria
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representar una via practica y escalable para fortalecer su capacidad operativa sin depender
exclusivamente de grandes plataformas bélicas.

PERSONAL: El gobierno de Estados Unidos ha impulsado millonarias inversiones
en inteligencia artificial para modernizar sus fuerzas armadas, lo que ha llevado a empresas
como Google, Microsoft, OpenAl, Meta y XAl a integrarse en proyectos militares. Aunque
estas alianzas fortalecen la innovacion, también generan debates éticos y preocupaciones
sobre la concentracion de poder y la vulnerabilidad de los sistemas digitales (Pascual,
2025).

INFRAESTRUCTURA: Los ciberataques basados en inteligencia artificial
representan una amenaza creciente para la infraestructura de defensa, ya que permiten
ataques baratos, dificiles de detectar y capaces de afectar cadenas de suministro criticas. La
propuesta central es adoptar defensas proactivas también apoyadas en [A para anticipar y
contener estas vulnerabilidades (Antani, 2025).

LIDERAZGO: Ucrania ha reunido una impresionante base de datos de 2 millones
de horas de video de drones desde 2022, gracias a su plataforma OCHI que centraliza
imagenes de mas de 15 000 tripulaciones. Esta enorme fuente de informacion se utiliza para
entrenar modelos de A capaces de mejorar la identificacion de blancos, tacticas de
combate y efectividad de sistemas armamentisticos, para la toma de decisiones en el campo
de batalla (News Desk, 2024).

ENTRENAMIENTO: Desde hace un par de afios, Ucrania viene utilizando las
grabaciones de sus drones millones de horas acumuladas no solo para vigilar, sino para
ensefar a sistemas inteligentes como actuar en plena guerra. Estos videos ayudan a que la

inteligencia artificial aprenda a reconocer lo que sucede en el terreno, a distinguir equipos
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enemigos y a apoyar decisiones urgentes, casi como si pensara por si sola. Con este
enfoque, los datos dejan de ser simples registros y se convierten en una herramienta clave
para ganar ventaja sin necesidad de intervencion directa (Sattar, 2024).

MANTENIMIENTO: Utilizando grabaciones reales de zonas de conflicto en
Ucrania, una herramienta de inteligencia artificial alcanza un notable 92 % de precision al
predecir el desgaste de las orugas de excavadoras. Esta tecnologia permite anticipar el
deterioro, ahorrar costes en mantenimiento e incluso adaptar las predicciones a las
condiciones mas exigentes, asegurando que el equipo siga operativo aun en entornos
dificiles (GatorTrack, 2025)

Hoy la guerra no solo se libra con armas, sino también con ideas. El dominio
cognitivo busca influir en como piensa y siente una poblacion. A través del analisis de
grandes volumenes de datos, como redes sociales o noticias, se disefian mensajes que
moldean percepciones y decisiones. Esta estrategia silenciosa permite ganar sin disparar,
afectando directamente la voluntad del adversario.

La noopolitica, concepto desarrollado por Arquilla y Ronfeldt en los afios noventa,
plantea que el poder contemporaneo se desplaza del dominio fisico hacia la gestion de
narrativas, percepciones y conciencias colectivas (Arquilla & Ronfeldt, 1999). Esta
estrategia se articula con la Big Data, que permite anticipar emociones y comportamientos
sociales, y con la Noosfera, concebida como el espacio de batalla cognitiva donde
proliferan fake news, deepfakes y guerras narrativas (Lévy, 1997; Morin, 1999).

La combinacion entre IA y Big Data potencia estas dinamicas, posibilitando la

creacion de mensajes personalizados con alto impacto politico y social, como evidencio el
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caso de Cambridge Analytica (Zuboff, 2019). Sin regulacion ética, este tipo de practicas
puede derivar en formas de control social cercanas al totalitarismo digital.

Un ejemplo actual se observa en la guerra en Ucrania, donde tanto Rusia como
Ucrania emplean campafias digitales, bots y narrativas emocionales para moldear la opinion
global y legitimar sus posiciones en el escenario internacional (Pomerantsev, 2019;

Tornberg, 2022).

Inteligencia artificial en el Ejército de Colombia a la luz del modelo del

ejército ucraniano

Enfrentar una guerra de sexta generacion representa un gran reto para las Fuerzas
Militares de Colombia, ya que, para adaptarse al actual entorno multidominio, Carlos
Alvarez, en el seminario "Fuerzas Armadas ante las amenazas en un entorno operativo
complejo"”, sugiere la necesidad de combatir en multiples frentes simultaneamente. Esto se
lograria mediante el uso de la supervelocidad y la superinteligencia para desbordar al
adversario como estrategia de derrota. Su propuesta se basa en el empleo de recursos
econdmicos y versatiles que permitan la integracion de pequefios sistemas no tripulados,
conformando un binomio entre maquina y equipo con intuicion estratégica. Este enfoque
facilitaria la realizacion de ataques simultaneos con el objetivo de provocar el colapso del
sistema enemigo. Ademas, al entorno caracterizado por Volatilidad, Incertidumbre,
Complejidad y Ambigiiedad (VICA), se le afiade el concepto de hiperconectividad

(VICAH). En este contexto, Alvarez concluye que las Fuerzas Militares no solo requieren
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una transformacion tecnologica, sino también una revolucion en su forma de pensar
(Alvarez, 2023).

En el caso de Colombia, la filtracion de estos archivos tuvo repercusiones
significativas, ya que la Comision de la Historia del Conflicto y sus Victimas utiliz6 esta
informacion en el informe de Rendn Vega Cantor. En dicho documento, se afirmaba que la
Agencia Central de Inteligencia (CIA) habria instruido a militares colombianos en técnicas
de tortura y desaparicion forzada (Vega, 2015). Estas declaraciones pusieron en entredicho
la legalidad de las acciones de la fuerza publica y, en consecuencia, afectaron su
credibilidad y efectividad.

Aunque Colombia ha trabajado en fortalecer la ciberseguridad y la ciberdefensa
desde la década de 2010, solo recientemente ha logrado delimitar los roles y conceptos
necesarios para enfrentar la ciberguerra y los ciberdelitos de manera efectiva (Ospina &
Sanabria, 2020).

En lo que respecta a la ciberguerra, los ataques cibernéticos representan una
amenaza critica para la seguridad nacional. Por esta razon, el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, el Ministerio de Defensa Nacional, la Policia y el
Grupo de Emergencias Cibernéticas de Colombia (ColCERT) han unido esfuerzos para
prevenir incidentes que puedan poner en riesgo la soberania del pais (Ospina & Sanabria,
2020).

Por otro lado, en el ambito de los ciberdelitos y el cibercrimen, la Policia Nacional
ha liderado la lucha contra estas amenazas, las cuales se han manifestado en diversas
formas, como la clonacién de tarjetas SIM, el vishing (robo de informacién financiera), el

carding (compraventa ilegal de datos bancarios), las transacciones ilicitas en internet, la
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distribucion de pornografia infantil, el skimming (fraude en cajeros automaticos) y la
suplantacion de identidad de ejecutivos, clientes y proveedores mediante el uso de
inteligencia artificial para realizar transferencias de dinero de manera fraudulenta (Ospina
& Sanabria, 2020).

Observando lo anterior, la guerra de 6* generacion abarca todos los escenarios
posibles de dafio mutuo, desde transmisiones de noticias o robo de informacién en Twitter
o X, hasta ataques fisicos con misiles hipersonicos o enjambres de drones kamikaze por
aire, por tierra o por mar. Ante estos avances tecnologicos, el ejército colombiano no esta
preparado ya que necesita el apoyo del gobierno y obviamente la falta de apoyo del
gobierno creo que representa un gran desafio para las fuerzas armadas. Otra cosa es que
Colombia pueda prepararse para esta guerra con la ayuda de otros paises como Corea del
Sur al frente de sus tropas y podemos ver ejemplos que se pueden ver en guerras como la
del Mar de China Meridional o Rusia y Ucrania (Barrero-Barrero & Alvarez-Calderon,
2022).

La oportunidad para que las fuerzas armadas colombianas participen en una guerra
de sexta generacion existe porque las fuerzas armadas como Corea del Sur son socios
globales de la OTAN y pueden aprender de las guerras que libran. Para enfrentar los nuevos
desafios de seguridad y conflicto, es indispensable que se evolucione hacia los principios de
la sexta generacion de guerra, donde el dominio cognitivo, la tecnologia y la adaptacion
estratégica son esenciales.

El Ejército de Colombia enfrenta el desafio de adaptarse a una guerra moderna
donde la tecnologia y la informacion juegan un papel decisivo. La experiencia del Ejército

ucraniano y el enfoque estadounidense del “empleo de combate agil” muestran como la
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inteligencia artificial puede ser clave para anticiparse al enemigo, mover recursos con
rapidez y tomar mejores decisiones. Colombia, aunque limitada por recursos y politicas,
tiene la oportunidad de iniciar este camino aprovechando herramientas de IA accesibles,
como PROMPTs bien disefiados. Esto permitiria fortalecer la toma de decisiones, mejorar
las operaciones y enfrentar amenazas en un entorno cada vez mas cambiante y conectado
(coronel Benjamin Buzz Hagardt & Aérea de EUA, 2025).

A partir del modelo ucraniano analizado en esta investigacion, una de las propuestas
aplicables a las operaciones militares en Colombia consiste en incorporar herramientas de
analisis predictivo mediante algoritmos de aprendizaje automatico. Esta tecnologia
permitiria anticipar escenarios operacionales y realizar simulaciones de conflictos con
mayor precision y agilidad en la toma de decisiones. Sin embargo, para su implementacion
seria necesario adquirir software especializado, ofrecido por empresas del sector
tecnoldgico. Estos sistemas suelen tener costos elevados, lo que limitaria su disponibilidad
para todos los comandantes de unidad, representando un desafio logistico y presupuestal
para su adopcion generalizada en las Fuerzas Militares. Por ejemplo, al integrar datos
histéricos con informacion de inteligencia actual, seria posible anticipar los resultados de
los distintos cursos de accioén durante el proceso de planeamiento operacional, lo que
fortaleceria significativamente la toma de decisiones. Por otra parte, el uso de inteligencia
artificial mediante software de acceso libre podria, al menos en una fase inicial,
satisfacer algunas de las necesidades del Ejército Nacional de Colombia, permitiendo
conceptualizar y explorar el potencial de esta tecnologia. En este contexto, la capacidad de
procesar millones de datos para apoyar decisiones estratégicas podria ser alcanzada a través

de herramientas impulsadas por IA. Como propuesta, se sugiere el uso de un prompt
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disefiado para orientar ese analisis: (Es el texto inicial que guia o condiciona la salida de un
modelo de lenguaje. Puede incluir preguntas, instrucciones, ejemplos o estructuras para
obtener resultados especificos) (OpenAl, 2024) para poder analizar millones de datos en el
planeamiento para la conduccion de operaciones militares o también para andlisis de los
mismos datos que generen cursos de accion en las operaciones de informacion. Un Prompt
de calidad incluye:
e (Contexto u objetivo claro, dar fondo y proposito (qué quieres lograr, y para quién)
ayuda al modelo a entender el marco de la tarea una tarea u objetivo claro.
e Precision y estructura, usa lenguaje directo, define formato, longitud, tono y estilo
deseados.
e Ejemplos o “few-shot prompting”, incluir uno o varios ejemplos guia al modelo en
el estilo y contenido esperado.
e Chain-of-thought (razonamiento paso a paso) indica que el modelo desarrolle su
razonamiento en pasos para respuestas mas profundas y acertadas.
e Asignar roles especificos, pide al modelo que actie como un experto, profesor,
traductor, etc., para dar el tono y enfoque adecuados.
e Interaccion y refinamiento, reescribe, prueba y ajusta continuamente hasta optimizar
la respuesta.
Teniendo en cuenta las cualidades previamente mencionadas del uso de prompts, y
empleando el software ChatGPT 4.0, se formuld la siguiente consulta:
Pregunta a GPT: redacte un parrafo de manera formal o cientifica de como se usa la

IA en las operaciones militares del Ejército Ucraniano en la guerra contra Rusia en el 2025,
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desde la perspectiva de un comandante de operaciones de informacion del Ejército

ucraniano, empleando formato APA. En menos de un segundo se obtuvo la siguiente

respuesta:
Desde la perspectiva de las operaciones de informacion del Ejército de Ucrania, la
inteligencia artificial (IA) ha transformado radicalmente el entorno operacional en el
conflicto contra la Federacion Rusa en el afio 2025. La IA se ha integrado en
sistemas de comando y control, analisis de inteligencia en tiempo real y procesos
automatizados de toma de decisiones, permitiendo una respuesta mas agil, precisa y
adaptativa frente a las amenazas hibridas y cinéticas del adversario. Herramientas de
IA aplicadas al andlisis de grandes volumenes de datos —incluyendo imagenes
satelitales, comunicaciones interceptadas y patrones de comportamiento en redes
sociales— han optimizado la identificacion de objetivos prioritarios, la evaluacion
del terreno y la anticipacion de movimientos enemigos. Ademas, los sistemas de
aprendizaje automatico contribuyen a la defensa cibernética y a la gestion de
operaciones psicologicas orientadas a influir en la percepcion del enemigo y de la
poblacion civil en zonas de combate. Estas capacidades son fundamentales para
sostener la superioridad informativa y garantizar la interoperabilidad entre unidades
de combate y estructuras de mando (Ministry of Digital Transformation of Ukraine,
2023; NATO Cooperative Cyber Defence Centre of Excellence [CCDCOE], 2024).
Referencias (formato APA 7):
Ministry of Digital Transformation of Ukraine. (2023). Strategy for Artificial

Intelligence Development in Ukraine. https://digitalstrategyua.gov.ua
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NATO CCDCOE. (2024). Al and Cyber Capabilities in Modern Warfare: A Case

Study on Ukraine. https://ccdcoe.org/research (Chatgpt, 2025).
Las respuestas podrian ser mas efectivas, objetivas y funcionales cuando se emplean bien el
PROMPT o la calidad del PROMPT.
Otro ejemplo empleando el software gratuito para analizar millones de datos puede ser:
Pregunta a GPT: Teniendo en cuenta las noticias que existen en la red sobre Ucrania,
redacte un parrafo donde se presente una propuesta sobre como se puede emplear la IA en
las operaciones de informacion en Colombia, desde la perspectiva tactica de un comandante

de batallon, empleando formato Apa. La respuesta del GPT en menos de un segundo fue:

Como comandante de batallon, propongo implementar un sistema de inteligencia
artificial aplicado a las operaciones de informacion en el Ejército Nacional de
Colombia, inspirado en la experiencia ucraniana en 2025. Este sistema integraria
herramientas de deteccion y respuesta automaticas de desinformacion, similares a
Ucrania con plataformas como Osavul y Mantis Analytics, que identifican patrones
de propaganda y activan contramensajes en tiempo real (Global Governance, 2024).
Asimismo, se podria desarrollar un centro de inteligencia geoespacial acelerada,
usando algoritmos de reconocimiento de objetivos a partir de imagenes satelitales y
fuentes abiertas, replicando modelos como Delta o la integracion con Palantir’s
MetaConstellation (CSIS, 2024). Adicionalmente, se recomienda la capacitacion de
personal operativo en el uso tactico de IA para fortalecer nuestras unidades de
comunicaciones e inteligencia electronica, adoptando marcos regulatorios de uso

responsable como la Declaracion Politica sobre IA militar (CSIS, 2024; State
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Department, 2023). Esta estrategia fortaleceria la capacidad del batallon para
anticiparse a narrativas adversas, mejorar la coordinacion con los escalones
superiores y contribuir a la proteccion de la soberania informativa del pais.

(Chatgpt, 2025).

En este sentido y observando como una IA de acceso gratuito hace un andlisis de
BIG DATA para facilitar el planeamiento de las operaciones militares, se propone en este
articulo, el disefio y aplicacion de prompts en aplicaciones de TA de uso exclusivo del
Ejército de Colombia, como herramienta para el andlisis eficiente de grandes volumenes de
datos a partir del modelo DOMPILEM, lo que permitiria identificar que podria ser mas util
en cada componente de combate y como podria transformarse la informacion dispersa en

decisiones estratégicas mas precisas considerando los diferentes dominios de la guerra.

Recomendaciones

Desarrollar una doctrina nacional de inteligencia artificial aplicada a la
defensa.
Es necesario que el Ejército de Colombia, en conjunto con el Ministerio de Defensa,
formule un documento doctrinal que establezca lineamientos claros sobre el uso de IA en
operaciones militares. Esta doctrina debe inspirarse en modelos como el caso ucraniano,
pero adaptada a las condiciones del entorno colombiano y a las amenazas especificas que

enfrenta el pais.
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Fortalecer la formacion y capacitacion del personal militar.
La IA requiere operadores y comandantes capacitados en su uso. Se recomienda
implementar programas de entrenamiento que incluyan el disefio de prompts, el analisis de
Big Data y la operacion de sistemas de apoyo a la decision. Estos programas deben
integrarse en la formacion basica, avanzada y de Estado Mayor.

Impulsar proyectos piloto de IA en operaciones reales.
Antes de su adopcidon masiva, se sugiere implementar pruebas controladas en brigadas o
batallones especificos, utilizando software de acceso libre o convenios con universidades y
empresas tecnologicas. Estos pilotos permitirian evaluar ventajas y limitaciones, generando
lecciones aprendidas aplicables a una expansion progresiva.

Establecer alianzas estratégicas internacionales.
Siguiendo el modelo de Ucrania, Colombia debe buscar cooperacion tecnoldgica con paises
y organizaciones aliados. Estas alianzas pueden facilitar la transferencia de conocimiento,
el acceso a plataformas digitales y la capacitacion de personal. Al mismo tiempo, se
recomienda fomentar la innovacidn nacional mediante convenios con centros de
investigacion y universidades.

Priorizar la ciberdefensa y el dominio cognitivo.
Se recomienda crear unidades especializadas en operaciones de informacion apoyadas por
IA, capaces de anticipar, detectar y neutralizar campanas de desinformacion que afectan la
confianza ciudadana en las instituciones. En paralelo, se debe fortalecer la infraestructura
de ciberseguridad para proteger datos estratégicos y sistemas criticos.

Invertir en innovacion y desarrollo local.

Para reducir la dependencia de proveedores externos, Colombia debe incentivar el
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desarrollo de software y soluciones de IA propias. Esto no solo permitira adaptarse mejor a
las condiciones del pais, sino también generar un ecosistema tecnologico nacional con
aplicaciones duales, tanto militares como civiles.

Incorporar la IA en el modelo DOMPILEM.
Se sugiere integrar proyectos de IA en cada componente del modelo: doctrinal (manuales
de empleo), organizacional (restructuracion de unidades), material (drones autonomos),
personal (capacitacion), infraestructura (centros de datos), liderazgo (cultura de
innovacion), entrenamiento (simuladores) y mantenimiento (logistica predictiva).

Emitir una directiva del Comando Superior.
Finalmente, es imprescindible que el Comando del Ejército emita una directiva institucional
que oficialice la adopcion progresiva de la IA como politica de Estado Mayor. Este
documento garantizaria continuidad en el tiempo, mas alla de cambios de gobierno o

coyunturas presupuestales.

Conclusiones

El analisis realizado sobre el empleo de la inteligencia artificial en las operaciones
militares, tomando como referencia el caso del Ejército de Ucrania entre 2022 y 2024,
permite extraer lecciones significativas para el Ejército de Colombia. En primer lugar, se
confirma que la guerra contemporanea, enmarcada en los conceptos de quinta y sexta
generacion, desborda los esquemas tradicionales centrados en el uso exclusivo de medios
convencionales. Hoy, los dominios cognitivo, informacional y cibernético se han
convertido en escenarios tan determinantes como el terrestre, maritimo y aéreo. El conflicto

en Ucrania evidencia que la incorporacion de algoritmos, sistemas de analisis predictivo y
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plataformas de informacion en tiempo real puede equilibrar la balanza incluso frente a
adversarios con mayores capacidades bélicas.

En el caso ucraniano, la capacidad de procesar millones de datos provenientes de
sensores, satélites, redes sociales y fuentes abiertas permiti6 anticipar movimientos del
enemigo y maximizar la eficiencia de recursos limitados. Esto demuestra que la inteligencia
artificial, mas alla de ser un recurso tecnoldgico, se constituye en un multiplicador de
fuerza que permite optimizar la toma de decisiones en ambientes de alta incertidumbre. La
experiencia ucraniana también revela que la [A no actua de forma aislada: requiere de una
doctrina que la respalde, de una organizacion que la incorpore en todos sus niveles, de un
personal capacitado y de un liderazgo que asuma la innovacidon como prioridad estratégica.

Colombia enfrenta un escenario particular. El Ejército Nacional, tras décadas de
guerra irregular contra actores armados no estatales, posee experiencia en operaciones de
contrainsurgencia, control territorial y lucha contra amenazas hibridas. Sin embargo, estas
fortalezas deben complementarse con una vision de futuro que incorpore la inteligencia
artificial como herramienta transversal en todas las funciones de combate. La realidad
nacional muestra rezagos en materia de modernizacion tecnologica, dependencia de
presupuestos limitados y una cultura organizacional atin apegada a modelos del pasado.
Esta situacion demanda una transformacion cultural y doctrinal que vaya mas alla de la
simple adquisicion de equipos: se trata de adoptar un nuevo modo de concebir la guerra.

Las guerras de sexta generacion plantean desafios que Colombia no puede ignorar.
El dominio cognitivo, entendido como la capacidad de influir en percepciones y narrativas,
esta siendo empleado por actores al margen de la ley mediante campanas de

desinformacion en redes sociales. El ciberespacio, por su parte, ya constituye un campo de
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batalla donde se disputan no solo datos estratégicos, sino también la confianza institucional
de la ciudadania. La integracion de la inteligencia artificial en estos escenarios permitiria al
Ejército colombiano anticipar amenazas, neutralizar operaciones de influencia adversaria y
proteger la soberania informativa del pais.

Un hallazgo central de esta investigacion es que la A no reemplaza al ser humano,
sino que potencia sus capacidades. El modelo ucraniano muestra que los algoritmos
funcionan como apoyo al comandante, facilitando decisiones rapidas y fundamentadas en
datos. En Colombia, donde la efectividad militar estd en debate, la IA puede convertirse en
un aliado para garantizar disciplina, rigor y precision en la planificacion y ejecucion de
operaciones. Esto es particularmente relevante en el marco del modelo DOMPILEM, que
permite identificar vacios en doctrina, organizacion, material, personal, infraestructura,
liderazgo, entrenamiento y mantenimiento.

Asimismo, la comparacion entre Ucrania y Colombia evidencia la importancia de la
interoperabilidad. El Ejército ucraniano logro integrar herramientas tecnoldgicas con el
respaldo de sus aliados internacionales, consolidando un ecosistema de cooperacion. Para
Colombia, fortalecer las alianzas estratégicas con socios como la OTAN, Corea del Sur o
Estados Unidos puede ser decisivo para acceder a tecnologias de vanguardia y procesos de
capacitacion especializados. No obstante, esta cooperacion debe adaptarse a la realidad
nacional, evitando la dependencia excesiva y promoviendo el desarrollo de capacidades
locales.

Finalmente, se concluye que el Ejército de Colombia esta en una encrucijada
histérica. Mantenerse en modelos del pasado implica el riesgo de quedar rezagado en un

escenario regional y global donde la guerra se transforma de manera acelerada. En
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contraste, adoptar la inteligencia artificial de forma progresiva y estructurada representa la
posibilidad de fortalecer la seguridad nacional, proteger la soberania y garantizar la
adaptabilidad frente a las amenazas del futuro. La clave estara en asumir la IA no solo
como tecnologia, sino como un cambio cultural, doctrinal y estratégico que redefina la

forma en que Colombia concibe la guerra y la defensa de su Nacion.
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