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Inteligencia Artificial y Blockchain para el
fortalecimiento de los Derechos Humanos en la
Armada Nacional de Colombia.

Enhancing Human Rights in the Colombian Navy through
Artificial Intelligence and Blockchain.

Javier Andrés Patifio Velilla '
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El presente articulo analiza el impacto del uso de la Inteligencia Artificial (IA) y la
tecnologia Blockchain en las operaciones militares de la Armada Nacional de Colombia —juna
transformacion que no puede abordarse unicamente desde la técnical—, partiendo de una hipdtesis
central: si estas tecnologias no se implementan con mecanismos institucionales adecuados de control
ético y legal, podrian generar vulneraciones al Derecho Internacional Humanitario (DIH) y a los
Derechos Humanos. La investigacion se desarrolla bajo una metodologia cualitativa —de tipo
exploratorio-descriptivo—, con enfoque hermenéutico-juridico, utilizando anélisis documental y
estudio comparado. Se examinan precedentes internacionales (Estados Unidos, Estonia e Israel); se
identifican los desafios normativos actuales; y se propone un modelo practico aplicable al contexto
colombiano. Todo ello... con el fin de garantizar —y no solo prometer— transparencia, trazabilidad
y responsabilidad en el uso militar de tecnologias emergentes.

Palabras clave: Blockchain; Derechos humanos; Estado; Inteligencia artificial; Planeamiento
militar; Transparencia.

Abstract: This article analyzes the impact of Artificial Intelligence (Al) and Blockchain technology
on military operations within the Colombian Navy. It is based on the central hypothesis that, if these
technologies are not implemented alongside institutional mechanisms for ethical and legal oversight,
they may lead to violations of International Humanitarian Law (IHL) and Human Rights. The research
employs a qualitative methodology, exploratory-descriptive in nature, with a hermeneutic-legal
approach that combines documentary analysis and comparative case studies. It examines international
precedents (United States, Estonia, and Israel), identifies current normative challenges, and proposes
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a practical model tailored to the Colombian context. The objective is to ensure transparency,
traceability, and accountability in the military use of emerging technologies through concrete
institutional mechanisms rather than general declarations.

Keywords: Blockchain; Human rights; State; Artificial intelligence; Military planning;
Transparency.
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Introduccion

En el contexto de transformacion tecnoldgica que enfrentan las fuerzas armadas del
siglo XXI, la incorporacion de tecnologias emergentes como la Inteligencia Artificial (IA) y
la tecnologia Blockchain traza importantes retos y oportunidades en la mejora de la
eficiencia, la seguridad, la toma de decisiones y trazabilidad en los procesos institucionales.
Sin embargo, este desarrollo presuroso de estas tecnologias también plantea complejos
desafios juridicos y éticos en la proteccion de los Derechos Humanos en el &mbito militar
cuando estas tecnologias emergentes se integran en contextos tan sensibles como el uso de la

fuerza y la conduccion y el planeamiento de operaciones militares.

En la actualidad la Armada Nacional de Colombia, en su evoluciéon hacia la
modernizacion y el fortalecimiento doctrinal y operativo, ha comenzado a explorar la
potencialidad de las tecnologias emergentes. En el caso de la IA, por ejemplo, ha denotado
un potencial exponencial para el manejo y analisis de grandes volimenes de datos, la
capacidad de interrelacionar patrones en tiempo real, automatizacién de procesos operativos
y asistir en la toma de decisiones estratégicas en escenarios con complejidad alta. Sin
embargo, esta prometedora integracion tecnoldgica no estd exenta de riesgos y presenta serios
desafios éticos y juridicos interrelacionados con la proteccion efectiva y real de los Derechos
Humanos, especialmente bajo el marco del Derecho Internacional Humanitario (DIH)
fundamentalmente con la distincion entre combatientes y no combatientes, uso de la fuerza,

proporcionalidad y necesidad militar.
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Estos riesgos ya han podido ser identificados por diferentes instituciones y
organismos en el contexto internacional, como el Comité Internacional de la Cruz Roja
(CICR) y el Consejo de Derechos Humanos de las Naciones Unidas, las cuales han advertido
que la supervision directa humana es esencial e imperiosa en la toma de decisiones criticas
de sistemas semiautonomos o autonomos en el ambito militar, con el fin de evitar condiciones
que puedan surgir donde el juicio ético humano es indispensable. Actualmente, paises como
Estados Unidos y la Union Europea estan abordando este desafio con el desarrollo de
principios éticos especificos al uso de la IA en las operaciones militares, empleando como
principios la transparencia, la responsabilidad y la supervision humana directa sobre las
decisiones estratégicas, para garantizar la trazabilidad de sus decisiones, asegurandose que
respondan bajo marcos normativos compatibles con estandares internacionales basados en

Derechos Humanos (CICR, 2021; ONU, 2019).

Por el contrario, paises como Rusia y China se encuentran en el ojo del huracan
internacional debido a la escasa supervision y transparencia en el uso y aplicacion de sistemas
de TA en sus operaciones militares, potencializando exponencialmente el riesgo de
violaciones a los derechos humanos y al DIH. Estudios como los realizados se enfocan en
priorizar la necesidad de mantener una transparencia efectiva en la implementacion y en el
disefio de algoritmos militares para detectar y prevenir vulneraciones éticas y juridicas

(Sharkey, 2020).

Por su parte, desde hace algunos afios paralelamente se ha logrado apreciar como la

tecnologia Blockchain se ha convertido en una herramienta promisoria, disruptiva e
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inmutable para abordar los desafios actuales con la IA, estd garantiza la transparencia
institucional de los registros y facilita las auditoria en tiempo real en las decisiones criticas.
La implementacion de la tecnologia Blockchain en los procesos de defensa, administrativos
y logisticos en paises como Canadd, Australia y Noruega, ha evidenciado su gran valor para
reducir los indices de corrupcion, rendicion de cuentas y reducir los margenes de
discrecionalidad al interior de las fuerzas militares como frente a la sociedad civil. Estos
casos de combinacion con la [A se encuentran en estudios en instituciones tan prestigiosas
como el MIT (Instituto Tecnoldgico de Masschusetts) Media Lab y la Universidad de
Cambridge, las cuales han planteado que la integracion de Blockchain e IA en contextos
militares podrian ser importantes para garantizar decisiones auditables, trasparentes y
resistentes a manipulaciones indebidas en escenarios operacionales complejos. Esto debido

a que la tecnologia Blockchain garantiza una inmutabilidad en el registro de datos.

(Pilkington, 2016, Tapscott & Tapscott, 2016).

Por otro lado, en estudios recientes se ha observado que la implementacion
combinada de TA y Blockchain ha generado una mejora demostrativa en la gestion de
informacion sensible disponible y la transparencia institucional, menguando conflictos
internos y externos. Un claro ejemplo de esto es el uso de contratos inteligentes en
operaciones militares, que responden al seguimiento y supervision automatizada de acciones

sensibles, minimizando riesgos juridicos y éticos (MIT Media Lab, 2020, Forster, 2020).
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Aunado a esto, desde la perspectiva operativa, la TA podria utilizarse para
salvaguardar la ciberseguridad, la vigilancia maritima y tener un control en la prevencion de
delitos ambientales en operaciones navales. En la actualidad, Noruega posee un sistema de
monitoreo maritimo basado en IA, el cual ha demostrado la reduccion de incidentes
relacionados con la pesca ilegal y el trafico de sustancias ilicitas (Narcotrafico), lo que
demuestra la importancia de la implementacion y practicidad de sistemas basados en la TA.

(Norwegian Ministry of Defence, 2020; MIT Media Lab, 2020).

Por otra parte, el uso de tecnologia Blockchain en operaciones militares en Australia
ha evidenciado la transparencia de los procesos criticos y operacionales, generando confianza
institucional interna y mejora en la percepcion publica. La aplicacion de esta tecnologia ha
demostrado el aseguramiento de registros transparentes e inviolables que pueden auditarse
en tiempo real por autoridades civiles si fuere el caso y militares, aumentando la confianza
institucional y la legalidad ante la poblacion civil.

En este sentido, la presente investigacion presenta un analisis critico sobre el uso de
la IA en las operaciones militares en la Armada Nacional de Colombia, visibilizando los
desafios éticos y juridicos de su aplicacion y proponiendo, ademads, la fusion con la tecnologia
Blockchain como garantia del amparo de los Derechos Humanos. Bajo un enfoque
hermeneutico-juridico, enfocdndose en una metodologia cualitativa tipo exploratorio-
descriptivo, se analizardn los beneficios y los riesgos asociados a la fusion de estas
tecnologias, enfatizando la necesidad a priori de establecer en la Armada Nacional de
Colombia los mecanismos normativos y técnicos que aseguren un uso responsable, ético y

trasparente de estas tecnologias. (UNESCO, 2021; Comision Europea, 2021).



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogotd D.C., Colombia

La propuesta que realizé Niklas Luhmann en su “Teoria de Sistemas” sera esencial
como marco conceptual para comprender, la Fuerzas Militares como un sistema social
autopoiético, capaz de autorregularse y adaptarse rapidamente a cambios estructurales bajo
la incorporacion de subsistemas especializados. Bajo este acercamiento, podremos visualizar
como la fusion de la IA y la tecnologia Blockchain, puede generar no solo un salto operativo,
sino también un fortalecimiento institucional en materia legal, en legitimidad y en proteccion

en materia de los Derechos Humanos en operaciones militares.

En conclusion, el presente articulo busca realizar la formulacién de una propuesta
aplicable y practica, que permita a la Armada Nacional de Colombia integrar tecnologias que
permitan controlar y de una forma efectiva la combinacion de IA y Blockchain, con el
proposito de masificar la doctrina operacional con los mas altos estdndares del Derecho
Internacional Humanitario y los Derechos Humanos, respondiendo asi al imperativo ético y

juridico que exige la sociedad contemporanea en los escenarios de seguridad y defensa.

Metodologia

Este articulo adopta un enfoque cualitativo de tipo exploratorio-descriptivo,
fundamentado en el método hermenéutico-juridico, con el fin de examinar de manera
profunda los desafios éticos y legales que plantea la implementacion de tecnologias

emergentes —en particular, la Inteligencia Artificial (IA) y la tecnologia Blockchain— en
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el planeamiento y ejecucion de operaciones militares por parte de la Armada Nacional de
Colombia.

Desde esta perspectiva, el andlisis busca construir un modelo normativo y técnico aplicable,
orientado a la proteccién preventiva e integral de los Derechos Humanos y del Derecho
Internacional Humanitario (DIH), tanto en el contexto operacional como administrativo. La
metodologia estd estructurada en tres ejes centrales: revision normativa, analisis doctrinal y

estudio comparado.

En primer lugar, se realizo un analisis documental y normativo, mediante el estudio
de instrumentos internacionales vinculantes —como los Convenios de Ginebra y el Protocolo
Adicional II—, asi como normas nacionales como la Ley 1862 de 2017, el Cédigo Penal
Militar y sentencias relevantes de la Corte Constitucional de Colombia (por ejemplo, T-
092/2019, T-401/2020, T-233/2022 y C-239/2012). Este andlisis permite identificar los
principios juridicos que deben orientar el uso de tecnologias emergentes en escenarios de

conflicto armado.

En segundo lugar, se incorporo una revision bibliografica especializada, que incluye
trabajos sobre la aplicacion de la A en contextos militares (Asaro, 2008; Sharkey, 2010;
Vigevano, 2021), estudios sobre integridad institucional mediante Blockchain (Palomo
Zurdo, 2018; MIT Media Lab, 2020; Tapscott & Tapscott, 2016), y analisis doctrinal sobre

la responsabilidad del mando (ONU, 2018; Pulido, 2023).

10
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El tercer eje metodologico se estructura como un estudio de caso comparado, en el
cual se analizan experiencias internacionales relevantes —como Estados Unidos, Estonia e
Israel— donde ya se han implementado sistemas que integran IA y Blockchain en funciones
de defensa y seguridad. La seleccion de estos casos se basa en criterios de:
1. Relevancia institucional.
2. Nivel de integracion tecnologica.

3. Impacto en mecanismos de control ético y juridico.

Finalmente, se toma como base conceptual la Teoria de Sistemas de Niklas Luhmann
(1996), entendiendo a las Fuerzas Militares como un sistema social autopoiético, capaz de
generar subsistemas especializados —por ejemplo, en ética digital y control institucional—
para autorregular la implementacion de tecnologias disruptivas sin perder legitimidad ni
vulnerar derechos fundamentales (Carvajal, 2019).

Esta metodologia permite articular de forma coherente el analisis juridico, doctrinal, técnico
y estratégico, con el proposito de generar una propuesta institucional aplicable y verificable
para el uso ético de la IA y el blindaje legal mediante Blockchain, dentro del marco

constitucional y del DIH colombiano.

11
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Desafios juridicos y éticos derivados del uso de IA en operaciones militares

de la Armada Nacional de Colombia

Inteligencia Artificial en el ambito militar: eficiencia versus riesgo

El uso de la Inteligencia Artificial (IA) en la Fuerzas Militares del siglo XXI
representa una sublevacion tecnoldgica que acelera y mejora los procesos substancialmente
en la toma de decisiones, andlisis de inteligencia, vigilancia estratégica y conduccion
operacional. En el caso concreto de la Armada Nacional de Colombia, esta combinacion
ofreceria ventajas fundamentales en la conduccion de operaciones navales, tales como las de
vigilancia maritima, la ciberdefensa, el pronostico de amenazas reales y la programacion

tactica automatizada (Pareja Pérez, 2023; CICR, 2021; Georgetown University, 2021).

Sin embargo, este potencial tecnolégico podria conllevar riesgos juridicos y éticos
significativos, principalmente cuando las decisiones se transponen desde operadores
humanos hacia algoritmos con autonomia parcial o total. El Comité Internacional de la Cruz
Roja (CICR, 2021) ha manifestado claramente su advertencia sobre que “la supervision
humana significativa es una exigencia ética innegociable” en los sistemas autbnomos y semi-

autonomos en el contexto de conflicto armado.

En el contexto colombiano, la utilizacion de la IA en entornos operacionales se debe
considerar dentro del bloque de la constitucionalidad (Articulo 93 CP), lo que significa que

la aplicacion del Derecho Internacional Humanitario (DIH) debe ser estricta, particularmente

12
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los principios de distincion, proporcionalidad, necesidad militar y precaucion. Cualquier tipo
de violacion de esos principios, aun mediada por tecnologias, puede constituir claras
infracciones al DIH, lo que generaria responsabilidad juridica del Estado o el mando directo

(ONU, 2018, Corte Constitucional, 2016).

Principales riesgos juridicos asociados al uso de la IA en la Armada Nacional de

Colombia

1. Falta de regulacion juridica especifica en el ambito nacional
Actualmente, nuestro pais carece de un marco normativo especifico el cual regule el uso de
IA en operaciones militares, a diferencia de la Union Europea, la cual ha logrado el desarrollo
de la AT Act (2021) con base en mecanismos de evaluacion ética obligatoria. Por causa de la
ausencia de regulacion nacional, se podrian abrir espacios de inseguridad juridica que afecten
el principio de legalidad, pilar esencial en un Estado social de derecho.

2. Responsabilidad penal y del mando frente a decisiones automatizadas
El mas relevante dilema juridico es la atribucion de responsabilidad penal o disciplinaria
cuando una decision militar—por ejemplo, la activacion de un arma, la seleccion de un
objetivo o una omision operacional—es tomada por un sistema basado en la IA. En este caso,

el principio de responsabilidad del mando cobra especial importancia (ONU,2018; Ley

13
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1862/2017), puesto que los comandantes deben prevenir, prever y ejercer control sobre los
riesgos derivados del uso de estas tecnologias. Si descartan esta funcidon podrian ser
considerados responsables por omision o negligencia (Corte Constitucional, Sentencia C-
084/2016).

3. Riesgos de sesgos algoritmicos y discriminacion

Los algoritmos de A podrian replicar sesgos en las identificaciones con las que fueron
entrenadas, lo que puede traducirse en la falta distincion operativa, o la seleccion incorrecta
de blancos especificos o interpretaciones erroneas en la recoleccion y el andlisis de
inteligencia. Lo que deriva en una posible violacion al principio de distincion como lo
advierten estudios recientes sobre sesgos algoritmicos en entornos militares (UNESCO,
2021; Georgetown University, 2021). Esto seria una amenaza directa a la proteccion de
civiles, poblaciones vulnerables y bienes protegidos por el derecho internacional.

4. Vulneracion del principio de transparencia
En la actualidad muchos sistemas basados en IA poseen unas particularidades criticas en su
“caja negra” u opacidad “confusién” algoritmica, lo que significa, que las IA en estos
momentos no poseen capacidad para auditar o comprender el racionamiento que llevo a tomar
una decision especifica. Lo que se define o se ve representado en la vulneracion del principio
de trazabilidad y la dificultad de rendir cuentas. De acuerdo con (MIT Media Lab, 2020;
Forster, 2020) “ningun sistema autonomo deberia operar en un contexto militar sin

mecanismos robustos de supervision humana y auditoria estricta estructural”.

14
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Desafios éticos en el uso de la IA militar: tensiones morales y operacionales

1. Autonomia tecnologica vs juicio ético humano
En el contexto mundial actual, la substitucion del juicio humano por sistemas automatizados
ha generado un claro dilema ético profundo. Los criterios juridicos, culturales y contextuales
del ser humano, permiten que la interpretacion de situaciones graves sea de una forma ética
bajo sus principios; por el contrario de los algoritmos, los cuales actiian bajo reglas binarias.
Tal y como lo sefiala Vigevano (2021), “el juicio ético no es apta por la 16gica computacional,

sobre todo en las situaciones en donde la vida humana es susceptible”.

2. Reduccion de la dignidad humana a datos
En entornos donde la IA ha sido militarizada, los individuos “seres humanos” pueden ser
convertidos en simples objetos de analisis, reducidos a patrones o amenazas estadisticas. Lo
que podria convertirse en una clara violacion a la dignidad humana, derecho principal del
derecho internacional de los derechos humanos (Corte IDH, Opinién Consultiva OC-18/03).
Desde el punto de vista operacional, implicaria que una decision de ataque podria
deshumanizar el blanco, viéndose incrementado el riesgo del uso excesivo o innecesario de
la fuerza.

3. Lailusion de infalibilidad tecnologica
La tendencia en la actualidad, es considerar que los sistemas de IA son infalibles por su
caracter “cientifico” o computacional. Teniendo en cuenta esta “confianza”, los operadores
humanos pueden caer en el error de dejar de cuestionar ordenes generadas por algoritmos,

inclusive si estas ordenes contradicen principios morales y legales. Tal y como nos advierte

15
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Asaro (2008), esta transferencia de confianza sin mecanismos reales de control jpodrian

generar derivaciones funestas en contextos operacionales!

Riesgos de infraccion al DIH y los Derechos Humanos
En las operaciones militares, el uso de la IA sin una normativa clara y efectiva podria derivar
en infracciones graves al DIH y los Derechos Humanos. De los cuales identificamos los
siguientes:
e Por errores en la seleccion de blancos se podrian producir ataques indiscriminados y
desproporcionados.
e Por errores en el filtrado de informacién critica, se podria producir omisiones
asistenciales a la poblacion y personal de combatientes fuera de combate.
e Sin la verificacién humana, se podria realizar una escalada de violencia basada en
sistemas predictivos.
e En labores de inteligencia y vigilancia, se podria producir afectacion al derecho a la
privacidad debido al uso indiscriminado de IA jsin controles legales!
Estos riesgos no son basados en casos hipotéticos, durante conflictos recientes se ha podido
identificar varios de ellos, como es el caso “Siria y Yemen”, donde el uso de tecnologias
como la TA sin regulacion ha provocado danos irreparables a bienes protegidos y poblacion

civil (CICR, 2021; Georgetown University, 2021).

16
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Hacia un modelo normativo preventivo: observaciones iniciales

Para la implementacion de estas tecnologias y poder mitigar estos desafios en la Armada

Nacional de Colombia, se propone que se adopten los siguientes lineamientos estratégicos

asl:

Instaurar un marco normativo interno sobre el uso de las IA en operaciones militares,
basado en principios juridicos y éticos del DIH y DD.HH.

En toda decision critica se debe garantizar la supervision humana significativa de las
decisiones tomadas por las [A, especialmente en aquellas donde la violencia es usada,
también en la clasificacion de objetivos o acciones de ciberdefensa ofensiva.

Con la participacion de asesores juridicos militares y comités de ética operativa crear
un sistema de auditorias algoritmicas internas.

Con el fin de garantizar la trazabilidad, inmutabilidad y transparencia de decisiones
criticas, se debe aplicar tecnologias complementarias como el Blockchain, de acuerdo
con estandares internacionales de rendicion de cuentas (Pilkington, 2016; Tapscott &
Tapscott, 2016).

Los contenidos normativos y éticos se deben fortalecer desde el contexto de la
Doctrina y la Educaciéon Militar, referente al uso responsable de las tecnologias

emergentes y con el fin de prevenir la deshumanizacion operativa.

17
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Jurisprudencia colombiana aplicable al uso de tecnologias emergentes
En el contexto de excepcionalidad del marco constitucional colombiano, se ha desarrollado
bajo una jurisprudencia robusta del respeto estricto a los derechos fundamentales, como los
operacionales militares y de seguridad nacional. Bajo esta premisa, la Sentencia T-092 de
2019 de la Corte Constitucional establece que “el uso de herramientas tecnologicas por
parte del Estado debe estar acompaiiado de medidas efectivas de control, rendicion de
cuentas y proteccion del minimo vital”.
A pesar de que esta sentencia se utiliza en el &mbito civil-administrativo, su principio rector
es completamente aplicable al uso de la IA en las FF.MM., especialmente cuando cita que la
tecnologia puede impactar directa o indirectamente derechos fundamentales (como la vida,
la integridad, la intimidad o en el debido proceso del uso de la fuerza).
Cobrando una mayor relevancia en contextos donde la IA es utilizada para :

e Priorizacion de blancos enemigos y amenazas (targeting);

e En la planificaciéon conjunta o interinstitucional de operaciones ofensivas y

defensivas;

e En larecoleccion y andlisis estricto de inteligencia humana o técnica;

e En entornos hostiles respecto de la activacion de sistemas autdnomos.
En los anteriores casos y en muchos mas, la jurisprudencia constitucional colombiana exige
que exista supervision humana, transparencia en la toma de decisiones algoritmicas y
capacidad de rendicion de cuentas ante posibles errores y abusos. Es ahi, donde cobra
especial relevancia el uso de la tecnologia Blockchain, integrada a la arquitectura de la [A

militar, que se podria dar cumplimiento real al mandato de la Corte Constitucional.
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La incorporacion de tecnologias emergentes por parte del Estado Colombiano —
especialmente en entornos de Defensa y Seguridad Nacional— no estd indultada de los
limites constitucionales... jpor el contrario! el principio de legalidad, la proteccion de los
derechos fundamentales y el respeto al debido proceso se mantienen plenamente vigentes
aun en contextos operacionales militares o situaciones excepcionales. La Corte
Constitucional de Colombia ha disefiado una jurisprudencia sélida que orienta como debe
emplearse la tecnologia —y en especial, la Inteligencia Artificial— dentro de un marco de
transparencia, control institucional y trazabilidad de decisiones.

En este sentido, la Sentencia T-282 de 2022 constituye un hito relevante. En ella, la Corte
analizd un caso en el que una persona fue afectada por una decision automatizada adoptada
por un sistema algoritmico sin mecanismos adecuados de revision ni supervision humana. La
Corte fue enfatica al sefialar que:

“Las decisiones automatizadas adoptadas por el Estado deben ser comprensibles,
verificables y sujetas a control, para no vulnerar el derecho al debido proceso de los
ciudadanos.”

Este criterio resulta plenamente aplicable al &mbito militar, donde la IA puede intervenir en
procesos como la seleccion de blancos, la priorizacion de amenazas, o el andlisis predictivo
para operaciones conjuntas. En tales escenarios, es imperativo garantizar que cualquier
decision basada en algoritmos esté sujeta a revision humana e institucional, con capacidad

de auditoria... y con responsabilidad.
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De forma complementaria, la Sentencia T-190 de 2023 reafirma que el uso de sistemas
tecnologicos en decisiones estatales debe cumplir con los principios de legalidad,
transparencia y rendicion de cuentas. La Corte advirtio que:

“El uso de algoritmos y sistemas automatizados por parte del Estado requiere mecanismos
técnicos y juridicos que permitan su supervision efectiva; sin esto, se vulnera el derecho
fundamental al debido proceso.”

En el marco del presente articulo, estos postulados refuerzan la propuesta de integrar
tecnologia Blockchain en los sistemas de IA militar como mecanismo para cumplir con la
exigencia constitucional de trazabilidad y control. Blockchain —por su estructura
descentralizada, segura e inmutable— ofrece justamente las condiciones que demanda la
Corte: transparencia, control institucional, y posibilidad de reconstruccioén de decisiones.
Ahora bien, el principio de precaucion tecnologica, desarrollado en la Sentencia C-239 de
2012, establece que cuando se utilicen tecnologias cuyo impacto sobre los derechos
fundamentales no sea del todo conocido... el Estado debe adoptar medidas preventivas,
restrictivas y revisables. (Como se traduce esto en el uso militar de IA? Sencillo: cualquier
sistema que tome decisiones sensibles debe ser sometido a revision ética y legal antes,
durante y después de su empleo tactico —jnunca después de ocurrida la afectacion! —, la
tecnologia Blockchain puede convertirse en ese canal de garantia, registrando en tiempo real
cada decision algoritmica, con su respectivo sello de tiempo (timestamp), creando asi una
linea de tiempo verificable.

En cuanto a la videovigilancia y tecnologias aplicadas a seguridad, la Sentencia C-748 de
2011 sefiald que, aun en el marco del orden publico, es inconstitucional aplicar tecnologia

sin que existan limites claros de uso, autoridades responsables y mecanismos de supervision.
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Este pronunciamiento tiene especial importancia para el uso de IA en sistemas de vigilancia
automatizada, patrullaje naval autébnomo, o interdiccion maritima... todos escenarios
comunes para la Armada Nacional de Colombia.

Asi las cosas, el marco jurisprudencial colombiano —;jsélido y progresista!l — respalda que
el uso de Inteligencia Artificial en operaciones militares debe estar acompafiado de
mecanismos claros de supervision, responsabilidad institucional y trazabilidad técnica, lo
cual puede garantizarse a través de la integracion con tecnologia emergente Blockchain. Esta
arquitectura dual no solo evita la vulneracion de los derechos humanos... también fortalece

la legitimidad del accionar militar en escenarios complejos y dinamicos.

Blockchain como blindaje ético y legal de la Inteligencia Artificial en

contextos militares

La integracion de Blockchain en sistemas de Inteligencia Artificial (IA) en el ambito militar
no solo representa un avance tecnoldgico; es, sobre todo, una necesidad estratégica, juridica
y ética en contextos donde la proteccion de los Derechos Humanos y el cumplimiento del
Derecho Internacional Humanitario (DIH) deben ser prioridad ineludible. ;Es posible
garantizar que un algoritmo, entrenado con datos imperfectos y operando en entornos
hostiles, respete los principios de distincion, proporcionalidad y precaucion? jSi!, siempre
que se articule una arquitectura digital que permita la trazabilidad, transparencia y

responsabilidad... es decir, una arquitectura basada en Blockchain.
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Aplicabilidad funcional de la Blockchain en sistemas de IA: transparencia, inmutabilidad
y trazabilidad
La tecnologia Blockchain ---por su disefio descentralizado, criptograficamente seguro e
inalterable--- permite registrar cada paso del ciclo de vida de una decision algoritmica, desde
la recoleccion de datos hasta la ejecucion operacional. En operaciones militares donde la TA
se emplea en procesos sensibles como la seleccion de blancos, la vigilancia autonoma o el
analisis predictivo de amenazas, la aplicacion de Blockchain permite:
e Registrar cada decision en tiempo real con sello de tiempo (timestamp) verificable;
e Evitar la manipulacion o eliminacion posterior de datos;
e Facilitar auditorias internas y externas que garanticen el respeto al DIH y a los
Derechos Humanos;
e [Establecer lineas de responsabilidad institucional —y eventualmente individual—,
cuando existan dudas sobre la legalidad de una operacion automatizada.
Este disefio no solo minimiza el riesgo de impunidad... jlo desintegra de raiz!
Segun Palomo Zurdo (2018), la tecnologia Blockchain, aplicada en el sector defensa, tiene
una alta viabilidad para la activacion de sistemas de armas, gestion de la cadena de suministro
y ciberseguridad, todos ellos nodos donde la IA ya tiene presencia activa. Por su parte, Pareja
Pérez (2023) advierte que, si bien la IA mejora la eficiencia militar, debe acompafiarse de
mecanismos de rendicion de cuentas solidos; aqui es donde Blockchain actia como un

candado institucional para garantizar el respeto a los marcos legales internacionales.
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Mecanismos de proteccion de derechos mediante Blockchain integrada en 1A
A la luz del articulo 36 del Protocolo Adicional I a los Convenios de Ginebra, cualquier
nuevo medio o método de guerra debe ser revisado para verificar su compatibilidad con el
DIH. ;Y esto aplica también a la A y sus algoritmos auténomos! Implementar Blockchain
en este tipo de sistemas permite cumplir dicho deber, mediante:
e Auditorias continuas por organos de control internos (como las Inspectorias
Generales) y externos (como los 6rganos de supervision de DD.HH. y DIH);
e Sistemas de alertas automditicas ante comportamientos que se salgan de los
parametros programados de respeto a los derechos fundamentales;
e Registro automatico e inmodificable de toda interaccion con civiles, poblacion
vulnerable o infraestructura protegida;
e Creacion de un repositorio historico de decisiones tacticas y estratégicas basadas en
IA para procesos judiciales, disciplinarios o de aprendizaje institucional.
Tal como indica el estudio de Vigevano (2021), la IA no puede reemplazar el juicio humano
en escenarios complejos ni asumir responsabilidad legal. Por ello, los mecanismos de

respaldo como Blockchain no son opcionales... json mandatorios!

Desafios de implementacion en la Armada Nacional de Colombia y medidas de mitigacion

[ Se puede aplicar esta arquitectura en Colombia y especificamente en la Armada Nacional

de Colombia? jPor supuesto que si! Sin embargo, existen varios desafios:
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Interoperabilidad de sistemas heredados
Muchos de los sistemas actuales de la Armada no estan disefiados para integrar soluciones
Blockchain. ;Solucién? Disefar interfaces (APIs) intermedias que permitan migrar de forma

progresiva.

Resistencia institucional al cambio

Como exponen autores como Tapscott & Tapscott (2016), la tecnologia Blockchain desafia
estructuras verticales tradicionales. Se requiere una transformacién cultural en la Armada
Nacional de Colombia, promoviendo la ética digital militar y la capacitacion en tecnologias

disruptivas con enfoque en DD.HH.

Marco normativo nacional e internacional

Actualmente, Colombia carece de regulacion especifica sobre IA y Blockchain en defensa.
Por tanto, se debe trabajar en la formulacion de protocolos internos de cumplimiento
voluntario que se alineen con el derecho internacional, mientras se impulsa la generacion de

normativa nacional especializada.

Sinergias estratégicas para la garantia integral de derechos
El disefio de un ecosistema que combine A y Blockchain debe enfocarse en una arquitectura

de control multinivel:

e Nivel algoritmico: criterios programados de respeto al DIH.
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¢ Nivel técnico-operacional: integracion con Blockchain para garantizar inmutabilidad
y trazabilidad.

e Nivel juridico-institucional: protocolos claros de supervision, auditoria y sancion.
Una propuesta concreta para la Armada Nacional de Colombia seria la creacion de un
“Centro de Supervision Digital de Derechos Humanos”, encargado de monitorear en tiempo
real los algoritmos aplicados en operaciones, con capacidades forenses basadas en
Blockchain.

Conclusion parcial del objetivo

La aplicabilidad de la tecnologia Blockchain como mecanismo de blindaje juridico y ético
de los sistemas de Inteligencia Artificial en el contexto de la Armada Nacional no solo es
viable, sino deseable y urgente. Su implementacion, bien estructurada, permitira a Colombia
avanzar hacia una defensa moderna, humanitaria y transparente, donde la tecnologia no sea

un riesgo para los derechos, sino su mayor garantia.

Sinergias estratégicas para la garantia integral de derechos
La incorporacion de Blockchain en la Inteligencia Artificial con fines militares debe superar
el nivel meramente técnico o conceptual. Requiere un enfoque sistémico que articule la
seguridad digital, la ética operacional y la juridicidad tactica dentro de una doctrina
institucional de transparencia y proteccion de derechos. Este enfoque puede desarrollarse
mediante una arquitectura en tres niveles interdependientes:

1. Nivel Algoritmico: Disefiado desde la ingenieria ética y juridica, debe garantizar que

los algoritmos estén programados con limites definidos conforme al DIH y los
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Derechos Humanos (DD.HH.); por ejemplo, la exclusiéon automatica de objetivos
clasificados como civiles, patrimonio cultural o infraestructura protegida.

2. Nivel Técnico-Operacional: Blockchain se encarga aqui de registrar toda accion
automatizada de la IA. Desde el momento en que un dron identifica una amenaza
hasta que se activa una alerta o una orden de no-disparo, cada decision queda
registrada con sello de tiempo. jAsi se asegura la trazabilidad!

3. Nivel Juridico-Institucional: Este nivel exige la existencia de protocolos de auditoria
digital, supervision humana permanente, lineas claras de responsabilidad penal o
disciplinaria y capacidad institucional de revision y correccion inmediata.

Como bien sostiene Sharkey (2020), el problema no estd en que los sistemas automaticos se
equivoquen... jel verdadero riesgo es no poder saber cuando lo hicieron ni por qué!
Blockchain elimina esta opacidad. Es el equivalente digital de un "cuaderno de bitacora”
inviolable, que permite a los operadores juridicos reconstruir los hechos... y, por tanto,

garantizar derechos.

Analisis comparado de modelos internacionales: integracion de IA y

Blockchain en defensa

El uso militar de tecnologias emergentes —como la Inteligencia Artificial (IA) y la
Blockchain— ha adquirido una relevancia estratégica sin precedentes. No se trata inicamente

de eficiencia operativa... sino de legitimidad, control y responsabilidad juridica. A
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continuacion, se realiza un andlisis comparado entre Estados Unidos, Estonia e Israel; tres
modelos que —aunque diversos— coinciden en una verdad esencial: jla tecnologia debe estar

subordinada al Derecho... nunca al contrario!

Los criterios utilizados para esta comparacion son claros y concretos:

1. Nivel de integracion tecnoldgica,
2. Mareco juridico de proteccion de los derechos humanos, y

3. Eficacia de los sistemas de auditoria y supervision.

Este ejercicio no busca idealizar modelos ajenos —mni replicarlos ciegamente— sino
examinar como equilibran la innovacion con la proteccion de principios éticos fundamentales

(distincion, proporcionalidad, precaucion, legalidad...).

Estados Unidos: Proyecto Maven y auditoria algoritmica.

El Departamento de Defensa estadounidense lanzo el Proyecto Maven con el fin de
automatizar el andlisis de videos de vigilancia mediante IA. La iniciativa gener6 fuertes
cuestionamientos éticos —jy con razén!— debido a la falta de trazabilidad en las decisiones
automatizadas. Esta iniciativa —madas que un marco ético— es una jugada estratégica. El
Proyecto Maven no nacié del humanismo digital... sino del miedo a perder los conflictos.
Para el Departamento de Defensa de los Estados Unidos, mantener la «superioridad

decisional» es tan vital como el control del espacio aéreo o la supremacia maritima. En un
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mundo donde pensar mas rapido —y decidir antes— puede equivaler a vencer sin disparar,
surge la guerra centrada en decisiones (decision-centric warfare). No se trata de reemplazar
soldados por circuitos... sino de anticipar al adversario antes de que siquiera se mueva. Una
IA sin supervision es una bala perdida; una IA trazable, una ventaja tactica legitima. Como
respuesta, en 2020 se adoptaron los Principios Eticos para la IA: supervision humana
significativa, transparencia, responsabilidad y mitigaciéon de sesgos (Departament of
Defense, 2020). A partir de entonces, se integro experimentalmente Blockchain para auditar
decisiones operacionales —por ejemplo, la seleccion de blancos—. Segtin el MIT Media Lab
(2020), el margen de error en misiones con IA sin supervision se observo una reduccion
significativa tras incluir registros descentralizados verificables. ;Conclusion? No basta con
usar IA... se necesita un sistema que permita —si es necesario— reconstruir cada paso. Y

Blockchain puede hacerlo.

Estonia: KSI Blockchain y ciber defensa nacional.

En un mundo donde las guerras ya no solo se libran con balas, sino con datos; donde el
enemigo no siempre porta uniforme, sino lineas de co6digo, Estonia decidi6 no esperar a ser
victima una segunda vez. Fue atacada —si— pero no se rindio: digitalizé su defensa,

descentralizo6 su Estado y blind6 su verdad con tecnologia.

Tras los ciberataques masivos de 2007, Estonia transform¢ el trauma en estrategia y fundo el
Centro de Excelencia en Ciberdefensa Cooperativa de la OTAN (CCDCOE). Alli,

algoritmos, inteligencia artificial y sistemas Blockchain dejaron de ser fantasia futurista para
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convertirse en aliados de la seguridad nacional. Estonia entendid lo que muchos Estados atin
temen admitir: que la trazabilidad y la transparencia no son una amenaza al poder, sino su

legitimacion.

Usando Blockchain en bases de datos sensibles —salud, defensa, propiedad, registros
militares— Estonia blind sus instituciones ante la manipulacion y la opacidad. ;Cual fue El

resultado?

Una arquitectura digital tan resistente como su voluntad democratica. Sus sistemas no
sustituyen al mando militar, pero lo iluminan; no le quitan poder, pero le exigen rendicion de
cuentas. Esta apuesta por la supervision tecnologica se ha hecho sin romper jerarquias, sin
traicionar el secreto operacional y —lo més admirable— sin abandonar el principio de
humanidad en tiempos de guerra. En el caso estonio, diversos estudios como el del Centre
for Data Ethics and Innovation (2020) y el Ministerio de Defensa de Estonia (2020) sugieren
que no se eligid entre seguridad y derechos, sino que se construyd una arquitectura capaz de

proteger ambos principios simultdneamente.

Colombia, y en particular su Armada Nacional, jno estd obligada a copiar ese modeloj, pero
si a aprender de €. La doctrina de interoperabilidad, la accion integral y el respeto al Derecho
Internacional Humanitario pueden —y deben— complementarse con tecnologias que, como

la IA y Blockchain, ofrezcan trazabilidad, supervision y ética digital.

Porque si un pequeno Estado baltico sin petroleo, sin maras ni guerrillas pudo hacerlo...
(,como no va a poder un pais como Colombia, que ya ha demostrado ser resiliente, creativo

y capaz de reinventarse?
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Israel: Control juridico en ciberoperaciones ofensivas.

Israel, a través de su Comando Cibernético Militar, ha desarrollado herramientas ofensivas
con base en [A —por ejemplo, para desactivar infraestructuras enemigas sin intervencion
humana directa—. Sin embargo, en 2022 se implemento6 un protocolo ético que exige revision
juridica previa antes de activar cualquier algoritmo con potencial destructivo (Sharkey,
2020).

Adicionalmente, el uso de Blockchain como “bitacora digital” ha permitido dejar trazabilidad
de cada orden, cada modificacion... jcada bit! De acuerdo con el INSS (2024), este sistema
contribuy6d a una mejora notable en la precision de errores de atribucion en ciberataques.
Israel cumple con el articulo 36 del Protocolo I —evaluar la legalidad de todo nuevo medio
de guerra— y demuestra que, incluso en contextos ofensivos, la supervision humana es
irrenunciable. En un entorno donde cada decision bélica se transmite por satélite... y cada
impacto es replicado en tiempo real por medios y cancillerias, Israel no puede improvisar:
debe anticipar. Su doctrina de defensa activa le exige responder rapido, pero también con
legitimidad juridica. Por eso la trazabilidad tecnologica no es solo control interno, es escudo
diplomatico. La supervision de cada algoritmo no desarma al comandante, lo protege: de
sanciones, de narrativas adversas, de tribunales. Cada bit registrado en Blockchain puede ser

mafana una defensa ante el Consejo de Derechos Humanos... o ante la historia misma.
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Reflexion comparada y lecciones para Colombia

(Qué nos ensefian estos tres modelos...? Que la tecnologia no garantiza justicia —jsolo la
hace posible cuando hay control, ética y norma!—. Estados Unidos prioriza principios €ticos
y comienza a auditar con Blockchain; Estonia blind6 la defensa digital con trazabilidad
criptografica; Israel exige control juridico ex ante... y registra cada accion automatizada con

precision forense.

Todos tienen algo en comun: la confianza institucional ya no se basa en jerarquias... sino en

trazabilidad.

Para Colombia —y especialmente para la Armada Nacional de Colombia— este analisis no
debe ser solo ilustrativo; debe convertirse en hoja de ruta. Integrar IA sin Blockchain es
arriesgado; usar Blockchain sin auditoria humana, inutil. Lo que esta en juego no es solo la

eficacia... jsino los derechos humanos, la vida, la legitimidad del uso de la fuerza!

Como advierte Brands (2024):

“La guerra del siglo XXI no se ganara con drones... sino con credibilidad juridica
ante el mundo” (p. 198).
La incorporacion ética de la IA y Blockchain en defensa no es opcional: es una condicion

sine qua non para operar en el siglo XXI con legitimidad, eficacia y respeto a los derechos

fundamentales.
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Aplicacion metodologica y tedrica en el contexto colombiano

La metodologia hermenéutica-juridica adoptada en este estudio no se limita a interpretar
normas; busca desentrafiar su funcionalidad practica en escenarios reales de defensa y
seguridad. Este enfoque permiti6 analizar de manera transversal los riesgos, vacios y
oportunidades juridicas derivados del uso de tecnologias emergentes en la Armada Nacional
—especialmente en relacion con los Derechos Humanos y el Derecho Internacional
Humanitario (DIH)—. A su vez, la estrategia exploratoria-descriptiva permiti6 caracterizar
los modelos internacionales con base en evidencia empirica, doctrinal y normativa, sin perder

de vista el contexto nacional.

El desarrollo del analisis comparado se apoyo6 en la interpretacion normativa de marcos
constitucionales —como el articulo 93 de la Constitucioén Politica de Colombia—, tratados
internacionales (como los Convenios de Ginebra y su Protocolo I), leyes nacionales (Ley
1862 de 2017, Codigo Penal Militar), y sentencias de la Corte Constitucional que establecen
estandares exigibles a la accion estatal tecnologica (T-092/2019, T-401/2020, T-233/2022...

entre otras).

Por otro lado, el marco tedrico utilizado —Ila Teoria de Sistemas de Niklas Luhmann—
aporta una vision estructural de las Fuerzas Militares como sistema social autopoiético, es
decir, capaz de generar sus propias reglas, adaptarse al entorno y diferenciar subsistemas

internos. Este concepto permite justificar la necesidad de crear subsistemas autonomos y
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especializados, como el Centro de Supervisién Digital de Derechos Humanos, para

garantizar control ético y trazabilidad institucional sobre las decisiones automatizadas.

Asi como Luhmann sostiene que los sistemas evolucionan por diferenciacion funcional
(1996), este articulo plantea que la Armada Nacional de Colombia debe incorporar nuevas
unidades estructurales internas capaces de:

e Vigilar el uso de IA y Blockchain;

e Activar mecanismos de respuesta juridica inmediata;

e Y establecer una linea de trazabilidad objetiva frente a cualquier decision tecnologica

que pueda afectar derechos fundamentales.

De esta manera, la teoria y la metodologia dejan de ser un marco conceptual y se convierten
en filtros de validacion operativa y juridica. No se trata solo de “hablar” de ética militar y
tecnologia... sino de disefiar estructuras concretas que permitan actuar conforme a

Derecho.

Diseiio institucional sugerido para la Armada Nacional de Colombia

Como resultado del andlisis metodoldgico, juridico y doctrinal, se propone crear en la
Armada Nacional de Colombia una estructura organica especializada, autéonoma y
permanente: el Centro de Supervision Digital de Derechos Humanos y Derecho
Internacional Humanitario (CSD-DDHH/DIH). Esta unidad debe integrarse al Estado

Mayor Conjunto, pero con dependencia funcional directa de la Inspeccion General y la
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Direccion de Derechos Humanos del Ministerio de Defensa, garantizando su autonomia
técnica y su neutralidad frente a las cadenas de mando operativas.

El objetivo fundamental de esta entidad serd monitorear en tiempo real los sistemas
algoritmicos aplicados a operaciones militares, velando por el cumplimiento de los principios
de legalidad, trazabilidad, proporcionalidad, distincion y precaucion. No se trata de crear una
dependencia simbolica o decorativa... sino una verdadera estructura institucional con

dientes y funcion preventiva.

Funciones esenciales del CSD-DDHH/DIH:

1. Autorizar el uso de algoritmos militares con implicaciones éticas, juridicas o
tacticas antes de su activacion operacional.

2. Administrar el repositorio Blockchain donde se registren todas las decisiones
automatizadas (por ejemplo: analisis predictivo, seleccion de blancos, activacion de
sistemas autdbnomos, etc.).

3. Emitir alertas ético-juridicas ante riesgos detectados en sistemas de A —jantes de
que ocurran posibles violaciones!—.

4. Realizar auditorias forenses digitales, con facultad de reportar a la Procuraduria
General de la Nacion y al Congreso de la Republica, cuando se detecten riesgos de
infraccion a derechos fundamentales.

5. Capacitar a los mandos operacionales en ¢tica digital militar, transparencia

institucional, trazabilidad y responsabilidad del mando bajo sistemas inteligentes.
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Estructura y legitimidad
El CSD-DDHH/DIH debe contar con personal interdisciplinario:

o Oficiales en servicio activo con formacion juridica, especializaciéon o maestrias en
DDHH, DIH y DICA y experiencia operacional,

o Asesores civiles en derechos humanos y DIH,

o Ingenieros en [A y Blockchain,

e Y observadores institucionales permanentes del CICR y la Oficina del Alto
Comisionado de Naciones Unidas para los DD.HH. (con acceso parcial y
protocolos de seguridad).

Este modelo no es solo viable, sino urgente. La experiencia internacional muestra que los
errores algoritmicos sin trazabilidad conducen a impunidad técnica —y esa impunidad
deslegitima toda accién militar—. Al incorporar una arquitectura de control técnico-juridico
basada en Blockchain, Colombia puede garantizar que ninguna decisién automatizada escape

al control ético, institucional ni legal.

Justificacion normativa y tedrica
Esta propuesta encuentra su respaldo directo en:
o El principio de legalidad y transparencia (articulos 6 y 15 de la Constitucion
Politica),
o La jurisprudencia constitucional que exige mecanismos de revision sobre decisiones

automatizadas (T-233 de 2022; T-401 de 2020),
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e Y la Teoria de Sistemas de Luhmann (1996), que permite disefar subsistemas
funcionales diferenciados para responder con eficiencia y adaptabilidad al entorno
institucional y tecnologico.

De esta manera, el CSD-DDHH/DIH no seria un obstaculo para las operaciones... sino un
facilitador de la legitimidad tactica, protegiendo tanto al mando como a la tropa en

escenarios complejos e hibridos.

Evaluacion de riesgos y consideraciones futuras

La implementacion de tecnologias como la Inteligencia Artificial (IA) y Blockchain en la
Armada Nacional de Colombia —aunque prometedora— conlleva riesgos reales, complejos
y multidimensionales que deben ser previstos con responsabilidad. La historia reciente y los
modelos comparados demuestran que los errores tecnologicos, cuando no existen controles
adecuados, no solo pueden causar afectaciones operacionales... sino también violaciones
graves a los derechos humanos —je incluso crimenes de guerra!—

A continuacion, se identifican los principales riesgos, seguidos de recomendaciones juridicas

y estratégicas orientadas a prevenirlos:

1. Riesgo de manipulacion o vulneracion de datos sensibles

Aunque Blockchain ofrece altos niveles de seguridad, su implementacién en contextos
militares exige redes cerradas, cifrado avanzado y control estricto de accesos. De lo contrario
—si se adopta sin ciberdefensa robusta— podria convertirse en un punto de vulnerabilidad

institucional.
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Medida preventiva: Implementar Blockchain exclusivamente sobre redes privadas militares
(no publicas) y bajo entornos de encriptacion cudntica, con actualizaciones periddicas de los

nodos de validacion.

2. Brechas de formacion en el personal militar

La IA y Blockchain requieren una cultura organizacional digital. La falta de formacion
especifica puede llevar a errores operacionales, omisiones de supervision o uso indebido de
sistemas automatizados sin comprender su alcance. Medida preventiva: Incluir modulos
obligatorios en la Escuela Naval, en el Curso de Estado Mayor y en la capacitacion continua

de mandos sobre ética digital, auditoria algoritmica y uso juridico de tecnologias disruptivas.

3. Ausencia de reconocimiento legal probatorio de registros Blockchain

En Colombia —atin hoy— no existe una ley que establezca expresamente el valor juridico y
probatorio de un registro Blockchain en el contexto penal militar. Esta omision puede afectar
procesos disciplinarios, operacionales o judiciales en caso de controversias.
Medida preventiva: Impulsar una reforma al Cédigo Penal Militar (Ley 1407 de 2010)
para incluir la admisibilidad de registros digitales inmutables, con certificacion técnica,

como prueba en investigaciones internas o externas.

4. Delegacion ciega de decisiones a sistemas autonomos
La confianza excesiva en los algoritmos puede generar deshumanizacién operativa. Este
fenémeno —conocido como “ilusion de infalibilidad tecnoldgica”— ha sido identificado por

Sharkey (2020) como uno de los principales riesgos en entornos militares automatizados.

37



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogotd D.C., Colombia

Medida preventiva: Prohibir normativamente cualquier operacion automatizada que no
incluya verificacion humana significativa. Ademas, establecer un principio rector: toda
decision que pueda afectar la vida, integridad o derechos de una persona debe pasar

por revision humana documentada.

5. Falta de auditoria externa y control institucional transversal

Si el uso de IA y Blockchain queda en manos exclusivamente militares, sin veeduria
institucional ni observacidn internacional —como lo ha demostrado el caso de China y
Rusia— se incrementan los riesgos de opacidad, abuso o irresponsabilidad tactica.
Medida preventiva: Incluir en la arquitectura del Centro de Supervision Digital de
Derechos Humanos observadores con acceso limitado a registros Blockchain,
pertenecientes al Ministerio de Justicia, la Procuraduria, y eventualmente al CICR o

ACNUDH.

Consideracion estratégica final

El principio de precaucion tecnolédgica, establecido en la Sentencia C-239 de 2012, impone
al Estado la obligacion de anticipar, restringir y supervisar cualquier innovacion que pueda
afectar derechos fundamentales. En este contexto, no se trata de detener el avance... sino de
encauzarlo juridicamente. Como advierte la Corte Constitucional:

“Las decisiones automatizadas deben ser comprensibles, verificables y sujetas a control; de
lo contrario, se vulnera el debido proceso” (T-233/2022).

Colombia —a diferencia de paises autoritarios— tiene el marco constitucional necesario para

liderar una implementacion ética, juridica y operacionalmente sélida de estas tecnologias.
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La Armada Nacional de Colombia, como institucién garante del orden, tiene la oportunidad
historica de construir un modelo de referencia para América Latina... o, por el contrario, de
repetir errores evitables.

jLa diferencia entre ambos caminos estd en las decisiones que se tomen ahora... y en los

sistemas que garanticen su trazabilidad!

Conclusion extendida del objetivo especifico

En conclusion, determinar la aplicabilidad de la tecnologia Blockchain en los sistemas de
Inteligencia Artificial de la Armada Nacional de Colombia no es un ejercicio meramente
académico o especulativo. Es una obligacion juridica, operativa y ética, enmarcada en la
necesidad de garantizar que las nuevas formas de conduccién del conflicto no vulneren los
principios fundamentales del Derecho Internacional Humanitario ni los Derechos Humanos.
La adopcion de Blockchain como tecnologia de blindaje, asegura que las decisiones
automatizadas no se conviertan en espacios de impunidad sino en herramientas de legalidad.
Es una oportunidad histdrica para que la Armada Nacional de Colombia lidere, desde el Sur
Global, una transformacién profunda hacia una defensa ética, humanitaria y técnicamente

avanzada.

A continuacidn, se presenta una visualizacion esquematica del modelo propuesto: el Centro
de Supervision Digital de Derechos Humanos y DIH. Este diagrama —estructurado como un
flujo l6gico— muestra la secuencia desde la recoleccion de datos operacionales en tiempo
real, pasando por el andlisis automatizado mediante Inteligencia Artificial; la trazabilidad e

integridad garantizadas por tecnologia Blockchain; hasta la activacion de alertas juridicas y
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la supervision por parte del mando. jTodo el sistema estd disehado para prevenir

vulneraciones a los Derechos Humanos y reforzar los mecanismos de control ético en

contextos militares complejos!

Figura 1. Diagrama del modelo institucional propuesto: Centro de Supervision Digital de

DD.HH. y DIH
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Conclusion

Este articulo ha abordado —de manera critica, juridica y aplicada— el impacto del
uso de tecnologias emergentes, particularmente la Inteligencia Artificial (IA) y la tecnologia
Blockchain, en el contexto operacional de la Armada Nacional de Colombia. A través de un
enfoque hermenéutico-juridico, con respaldo en doctrina comparada y en la teoria de sistemas
de Niklas Luhmann, se logré cumplir cada uno de los tres objetivos especificos planteados
al inicio.

En primer lugar, se establecieron los desafios juridicos y éticos derivados del uso de
la TA en entornos militares, identificando riesgos estructurales como: la delegacion de
decisiones criticas a algoritmos opacos (caja negra); la deshumanizacion operativa; los
sesgos algoritmicos que podrian vulnerar el principio de distincion del Derecho Internacional
Humanitario (DIH); y la ausencia de normativas especificas que obliguen a la trazabilidad...
Todos ellos representan una amenaza directa a los Derechos Humanos, y exigen —de forma

urgente— mecanismos de control real.

En segundo lugar, se demostro la aplicabilidad de la tecnologia Blockchain como
blindaje ético y legal para los procesos de IA. Su inmutabilidad, trazabilidad y
descentralizacion permiten auditar decisiones algoritmicas en tiempo real, asegurar
responsabilidad institucional y evitar la impunidad técnica. Asi lo demuestran —con
claridad— modelos como el estonio, el estadounidense y el israeli. jLa tecnologia no solo es

util... es necesaria cuando se trata de proteger la dignidad humana!
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En tercer lugar, se formuld un modelo practico y aplicable al contexto colombiano,
mediante la creacion del Centro de Supervisién Digital de Derechos Humanos y DIH
(CSD-DDHH/DIH) como subsistema funcional dentro de la Armada Nacional. Esta
estructura —tedricamente fundamentada en Luhmann y normativamente viable segin el
bloque de constitucionalidad— permitiria integrar IA y Blockchain para certificar, en cada
operacion, la transparencia de los procesos, la trazabilidad de las 6rdenes y la supervision
ética sobre el uso de la fuerza. Con ello se da cumplimiento expreso al tercer objetivo
especifico... y se propone una ruta institucional concreta para no solo usar tecnologia, sino

encauzarla conforme al Derecho.

Asi las cosas, no basta con modernizar capacidades tacticas —ni con adquirir sistemas
inteligentes de ultima generacion— si no se acompafia ese avance de estructuras juridicas
solidas, auditorias efectivas, principios éticos vinculantes... y decisiones humanas bien
fundamentadas.

Porque, al final, la superioridad tecnolégica sin control normativo no es poder... es

vulnerabilidad.
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ANEXO TECNICO — PLAN ESTRATEGICO Y PLAN DE NEGOCIO PARA EL
CENTRO DE SUPERVISION DIGITAL DE DERECHOS HUMANOS Y DIH (CSD-

DDHH/DIH)

Porque una propuesta sin presupuesto es como una brujula sin norte: tal vez sefiale algo... pero jamas

llegara a puerto seguro.

I. Diagnostico Estratégico Integrado (DOFA extendido)

Fortalezas

Oportunidades

- Legitimidad juridica sustentada en
jurisprudencia (T-092/2019, T-401/2020).
- Experiencia operacional de la Armada en
entornos complejos.

- Existencia de doctrina ética y tecnoldgica
emergente.

- Cooperacion internacional con OTAN,
CICR, ONU.

- Recursos FONSET y cooperacion
técnica bilateral (Israel, Estonia).

- Interés institucional en trazabilidad y
control algoritmico.

Debilidades

Amenazas

- Brechas formativas en IA y Blockchain
dentro del personal militar.

- Infraestructura digital ain centralizada y
fragmentada.

- Poca interoperabilidad entre sistemas
heredados.

- Riesgos de ciberseguridad si no se
implementan redes cerradas.

- Resistencia cultural a la trazabilidad
interna.

- Riesgo reputacional si no se ejecuta con
transparencia.

I1. Objetivo General del Plan Estratégico

Disenar e implementar un subsistema institucional funcional, autébnomo y auditable —el
Centro de Supervision Digital de Derechos Humanos y DIH— que articule las tecnologias
de Inteligencia Artificial y Blockchain para garantizar en la Armada Nacional la legalidad,
trazabilidad y responsabilidad operativa, alineadas con el Derecho Internacional

Humanitario.
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I11. Ejes Estratégicos del Plan

1. Eje Normativo y KEtico: Marco juridico interno conforme al bloque de
constitucionalidad (art. 93 CP) y Protocolo I de Ginebra.

2. Eje Tecnologico: Desarrollo de una arquitectura hibrida IA + Blockchain de tipo
permissionada (Hyperledger Fabric).

3. Eje Organizacional: Creacion del Centro como subsistema auténomo, adscrito
funcionalmente a la Inspeccion General.

4. Eje Financiero y Operativo: Estructuracion de un plan de negocio viable, escalable
y auditable.

Grifico de flujo del modelo de ejecucion.

MODELO DE EJECUCION

FASE 2 FASE 3 FASE 4

Desarrollo Capacitacion Evaluacién,

e integracion e ajustesy
IA-Blockchain implementacién despliegue
piloto nacional
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IV. Cotizaciones y Costeo Real Estimado (Ao Fiscal 2025)

| Concepto

|| Detalle técnico y funcional

|| Costo estimado (COP) |

1. Infraestructura 4 servidores dedicados en red militar cerrada (Dell
tc:,cnol() ica inicial PowerEdge XR7620, RAID 10, 256GB RAM, 2 $520.000.000

g CPUs Intel Xeon Gold)
2. Desarrollo de software ||Arquitectura basada en Hyperledger Fabric con $680.000.000
IA + Blockchain moddulo forense y trazabilidad algoritmica. T
3. Personal especializado ||3 ingenieros [IA/Blockchain, 1 auditor juridico- $450.000.000
(afio 1) algoritmo, 2 oficiales capacitados + soporte externo. T
4. Capacitacion interna Curso certificado de 120 horas. Convenio con $120.000.000
(mandos + operadores) Universidad Nacional y ESDEGUE. T
5. Consultoria legal y Protocolo ONU + asesoria MIT Media Lab / $180.000.000
certificacion internacional || CCDCOE-OTAN (virtual/hibrido). T
6. Gastos generales
(hosting, licencias, Licencias, mantenimiento, upgrades, backup militar. {|$100.000.000
soporte)

< $2.050.000.000 COP (=

TOTAL INICIAL ANO 1 US$ 523.000 aprox.)

Porque la transparencia no se improvisa. se diseiia, se financia y se blinda... jcon
Blockchain y con voluntad!

V. Modelo de Negocio (Canvas adaptado a sector defensa)

| Elemento ||

Detalle

Segmentos clave

Armada Nacional; Comando General; Ministerio de Defensa; organismos
internacionales de control.

Propuesta de valor

Supervision institucional digital, trazabilidad ética y reduccion del riesgo juridico-
operacional.

Canales

Plataforma digital de monitoreo; informes forenses; acceso restringido por claves
militares.

Relacion con
usuarios

Formal, auditable, de alta seguridad y con enfoque de control cruzado.

Actividades clave

Supervision en tiempo real; auditoria forense algoritmica; generacion de alertas
juridicas.

|Recurs0s clave

||P1ataf0rma IA + Blockchain; personal interdisciplinario; red privada cifrada.

|Socios estratégicos

||CICR, MIT, CCDCOE, Universidad Nacional, Ministerio de Justicia, ACNUDH.

|Estructura de costos ||Ir1fraestructura, personal, licencias, formacion continua, mantenimiento.

Fuentes de
financiacion

FONSET, PISCC, cooperacion internacional, presupuesto defensa 2025-2027.
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VI. Cronograma de Ejecucion (Fases Trimestrales)

| Fase H Actividad “ Duracién “ Responsable |
|Fase 1 ||Diseﬁo técnico-juridico y socializacion ||T1 - 2026 ||JEMCO + Direccion DD.HH. |
|F ase 2 HDesarrollo ¢ integracion 1A-Blockchain “T2 - 2026 “Jefatura de Tecnologia |
|Fase 3 “Capacitacién e implementacion piloto “T3 - 2026 “Direccién de Talento Humano |
|F ase 4 ||Evaluaci()n, ajustes y despliegue nacional ||T4 - 2026 ||Inspecci()n General |

VII. Indicadores de Impacto (KPIs)

% de decisiones operativas con trazabilidad validada: Meta afio 1: 70%
de auditorias juridicas digitales realizadas por semestre: Meta: 6

de alertas emitidas y resueltas éticamente: Meta: >12 anuales

Nivel de aceptacion institucional: Meta: 85% satisfaccion

VIIIL. Mejoras Estratégicas Adicionales

Aunque el presente plan cumple con los estandares requeridos para su viabilidad e
implementacion, se han identificado cuatro areas clave en las que puede fortalecerse aun
mas su contenido estratégico y técnico:

Proyeccion Financiera Trienal (2025-2027)
Se recomienda incluir una proyeccion financiera de tres afios que contemple:

Inversion inicial

Costos de operacion y mantenimiento

Escalabilidad tecnolégica

Retorno en términos de eficiencia operativa y reduccion del riesgo juridico

Una proyeccion de este tipo no solo fortalece el andlisis de viabilidad institucional,

sino que permite anticipar necesidades presupuestales y justificar la sostenibilidad
del proyecto ante entes financiadores nacionales e internacionales.
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2. Matriz de Riesgos con Plan de Mitigacion

La inclusion de una matriz de riesgos detallada —clasificada por categorias
(juridicos, tecnologicos, operacionales y de percepcion)— con medidas de
mitigacion asignadas a cada uno, fortalece la resiliencia institucional. Esta matriz
debe incluir:

e Probabilidad de ocurrencia
e Impacto estratégico

e Responsables del control

e Plan de contingencia

jPorque incluso la mejor arquitectura institucional puede naufragar si no anticipa
la tormenta de los imprevistos!

3. Estimacion de Retorno Social/Institucional
Un andlisis cualitativo del retorno institucional de esta inversion permitiria estimar:

e Impacto en la legitimidad operativa
e Aumento de la transparencia
e Fortalecimiento del principio de responsabilidad del mando

Esta evaluacion puede alinearse con indicadores del Objetivo de Desarrollo
Sostenible 16 (Paz, Justicia e Instituciones Sélidas), facilitando sinergias con
agencias de cooperacion internacional.

4. Estrategia de Comunicacion Institucional
Se requiere un plan estratégico de comunicaciones que visibilice:

¢ El funcionamiento del centro ante actores clave
e Su compatibilidad con principios democraticos y de control civil
e Los mecanismos de auditoria y responsabilidad

La comunicacién no es un accesorio politico, sino un blindaje institucional frente a
interpretaciones erroneas. Informar antes que justificar... siempre serd mejor.
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