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Uso de la 1A por Disidencias en la Frontera
Colombo-Ecuatoriana del Putumayo

Use of Al by Dissidents on the Colombian-Ecuadorian Border in
Putumayo

Belisario Zea Quintero?
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: La inteligencia artificial se ha convertido en una herramienta estratégica utilizada por
disidencias armadas en la frontera colombo-ecuatoriana del Putumayo, potenciando sus capacidades
operativas y dificultando la accién de las fuerzas del Estado. Este trabajo, de caracter cualitativo y
documental, examina cémo estas organizaciones ilegales han incorporado tecnologias basadas en 1A
para actividades como vigilancia con drones, analisis de patrones militares y comunicaciones seguras.
La investigacion se apoya en la teoria del riesgo social de Niklas Luhmann, la cual permite interpretar
estos avances como factores que incrementan la complejidad y los desafios de seguridad nacional. A
través del analisis de fuentes académicas, informes institucionales y estudios recientes, se identifican
los principales usos de la IA por parte de estos grupos y sus implicaciones en el contexto fronterizo.

Palabras clave: Conflicto armado; defensa nacional; fronteras; inteligencia artificial; seguridad,;
tecnologia militar.

Abstract: Artificial intelligence has become a strategic tool used by armed dissident groups along
the Colombia—Ecuador border in the Putumayo region, enhancing their operational capabilities and
hindering the efforts of state security forces. This qualitative and documentary-based study examines
how these illegal organizations have incorporated Al-driven technologies into activities such as drone
surveillance, analysis of military patterns, and secure communications. The research is grounded in
Niklas Luhmann’s theory of social risk, which allows for an interpretation of these technological
advances as factors that increase complexity and pose new challenges to national security. Through
the analysis of academic literature, institutional reports, and recent case studies, the main uses of Al
by these groups are identified, along with their implications in the border context.

Keywords: Armed conflict; national defense; borders; artificial intelligence; security; military
technology.
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Introduccion

El desarrollo acelerado de tecnologias emergentes como la inteligencia artificial (1A) ha
transformado profundamente los escenarios de seguridad y defensa en el mundo. Su
aplicacion en el &mbito militar no es exclusiva de los Estados, pues grupos armados ilegales
también han empezado a incorporar estas herramientas en sus estrategias operativas. En la
frontera colombo-ecuatoriana del Putumayo, region marcada por una histérica presencia de
economias ilicitas, control territorial y violencia armada, las disidencias de las FARC han
comenzado a integrar soluciones basadas en IA con fines tacticos y logisticos. Esta situacion
ha generado nuevos desafios para la seguridad nacional, incrementando el riesgo operativo
para las fuerzas militares y dificultando la gobernanza estatal dificultando la gobernanza
estatal y exigiendo nuevas capacidades institucionales.

En los dltimos afios, diversos informes nacionales e internacionales han advertido
sobre el uso de drones, sistemas de reconocimiento facial, encriptacion de comunicaciones 'y
analisis predictivo por parte de grupos irregulares. Estas practicas evidencian una evolucion
tecnoldgica del conflicto armado que ain no ha sido completamente abordada desde la
academia ni desde la politica pablica. Frente a este fenémeno, se hace necesario un analisis
riguroso que permita comprender como estas tecnologias estan siendo empleadas, qué riesgos
representan y qué respuestas institucionales podrian ser efectivas.

El escrito se fundamenta en la teoria del riesgo social de Niklas Luhmann, la cual
permite analizar como los avances tecnoldgicos generan nuevas fuentes de inestabilidad y
reconfiguran las amenazas a la seguridad nacional. Desde un enfoque cualitativo y mediante

analisis documental, este estudio tiene como objetivo identificar los principales usos de la
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inteligencia artificial por parte de disidencias armadas en la frontera colombo-ecuatoriana, y
plantear recomendaciones estratégicas para el fortalecimiento de la respuesta estatal en este
escenario complejo.

La region del Putumayo, caracterizada por una geografia selvatica y de dificil acceso,
ha sido historicamente un corredor estratégico para el narcotrafico y otras economias ilicitas.
Su localizacion limitrofe con Ecuador y su debilidad institucional la convierten en un espacio
propicio para la operacion de actores armados no estatales, quienes aprovechan las zonas
grises de soberania y las brechas en la cooperacién bilateral para consolidar su presencia. En
este contexto, la incorporacion de tecnologias como la IA representa una ventaja asimétrica
significativa para las disidencias, al facilitar la recoleccion de inteligencia, la evasion de
operativos militares, y la optimizacién de rutas logisticas en &reas donde el Estado tiene una
capacidad limitada de control.

Ademas, la frontera colombo-ecuatoriana no solo es un espacio fisico sino también
un escenario geopolitico de alta complejidad. La debilidad de los mecanismos de
coordinacion transfronteriza y la asimetria en las capacidades de defensa entre ambos paises
contribuyen a que este territorio se consolide como un laboratorio de practicas criminales
innovadoras. La inteligencia artificial, utilizada de forma clandestina por las disidencias,
introduce nuevas logicas en el conflicto, en tanto que permite anticipar patrones de patrullaje,
identificar blancos de alto valor y manipular entornos digitales para desinformar o distraer a
las autoridades.

Asi las cosas, el presente trabajo se inscribe, por tanto, en una linea de analisis
estratégica y geopolitica que busca aportar herramientas conceptuales y empiricas para la

toma de decisiones en el ambito de la defensa nacional. La amenaza no es solo tecnolégica,
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sino también politica y social, en tanto que redefine la relacion entre el Estado, el territorio y
la soberania en contextos periféricos. Comprender la interaccion entre innovacion
tecnoldgica y violencia armada es un imperativo para anticiparse a las nuevas formas de
guerra hibrida que emergen en América Latina, y en especial en Colombia, donde las

disidencias han demostrado una notable capacidad de adaptacion y resiliencia operativa.
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Metodologia

El enfoque metodolégico seleccionado para esta investigacion es cualitativo (Sampieri,
Ferndndez, & Lucio, 2000), ya que se centra en el analisis profundo y detallado de los datos
obtenidos de fuentes documentales. Este enfoque permite comprender de manera integral el
fendmeno del uso de la inteligencia artificial por parte de disidencias en la frontera colombo-
ecuatoriana, desde una perspectiva contextual y tedrica. EI método cualitativo es ideal para
analizar conceptos complejos, relaciones entre actores y el impacto de las tecnologias
avanzadas en la seguridad nacional.

El disefio de la investigacion seré descriptivo y documental, enfocado en la revision
y analisis de informes técnicos, articulos académicos, documentos gubernamentales y
reportes de organismos internacionales especializados en seguridad y defensa. Este disefio
busca describir como las disidencias han integrado la inteligencia artificial en sus operaciones
y analizar los posibles riesgos y desafios para las estrategias de defensa.

La seleccidn de fuentes se llevara a cabo a través de un muestreo por conveniencia,
el cual permitira elegir documentos clave que aporten informacion relevante y actualizada
sobre el tema de estudio. Se priorizarén fuentes que aborden el uso de tecnologias emergentes
en el &mbito de la seguridad y defensa, asi como informes sobre la situacion de seguridad en
la frontera colombo-ecuatoriana.

Los instrumentos de recoleccion de datos estaran basados en el analisis documental
de las fuentes seleccionadas. Este andlisis permitira identificar patrones, relaciones y
argumentos relevantes para el desarrollo del marco teorico y el cumplimiento de los objetivos

de la investigacion. Se utilizara un esquema de categorizacion para organizar la informacion
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de acuerdo con los temas principales: tecnologias aplicadas, riesgos emergentes y estrategias
de respuesta.

Los criterios de inclusion consideraran documentos académicos y técnicos publicados
en los ultimos 10 afios, que aborden especificamente la relacion entre tecnologias avanzadas,
seguridad y el contexto fronterizo. Por su parte, los criterios de exclusion dejaran fuera las
fuentes sin respaldo académico o institucional, asi como aquellas que no aporten informacién
especifica al estudio. Este enfoque metodolégico garantizard un andlisis riguroso y

contextualizado del fenémeno investigado.
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Herramientas de inteligencia artificial empleadas por las disidencias en la
region.

El avance acelerado de las tecnologias digitales ha transformado no solo las dinamicas
estatales de seguridad, sino también las de los grupos armados ilegales, quienes han
comenzado a adoptar herramientas de inteligencia artificial para mejorar sus capacidades
operativas. En el caso especifico de la frontera colombo-ecuatoriana del Putumayo, region
histéricamente afectada por el narcotréfico, la economia ilegal y la débil presencia
institucional, se ha identificado el uso creciente de tecnologias como drones auténomos,
sistemas de vigilancia inteligente y algoritmos de andlisis predictivo por parte de las
disidencias de las FARC y otros actores armados. Segun la Defensoria del Pueblo (2024), el
control territorial ejercido por estos grupos no solo se mantiene por la via armada, sino
también mediante la integracion progresiva de capacidades tecnoldgicas sofisticadas, muchas
de ellas dificiles de rastrear por las fuerzas estatales.

Drones auténomos y vigilancia automatizada

Una de las herramientas mas ampliamente utilizadas por las disidencias en el contexto
colombiano es el drone auténomo equipado con sensores, camaras y software de navegacion
inteligente. Segun el estudio de Cano Cuevas (2023), los drones no tripulados se han
convertido en dispositivos tacticos clave para la vigilancia de rutas del narcotréfico,
identificacion de tropas enemigas y planificacion de ataques con minima exposicion humana.
Su bajo costo, la posibilidad de vuelo a baja altitud y su capacidad para cargar explosivos o
realizar reconocimiento aéreo convierten a estos dispositivos en una herramienta versatil para

grupos ilegales.
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Estos drones integran algoritmos que permiten autonomia en la navegacion, evitacion
de obstaculos y transmision de imagenes en tiempo real. Este uso también ha sido reportado
por Ownby (2024), quien documenta como algunos grupos criminales han adaptado drones
comerciales para lanzar explosivos improvisados sobre objetivos especificos, fendmeno
observado en zonas del Cauca y Putumayo. A través de esta herramienta, las disidencias
logran superioridad tactica en territorios dificiles de controlar por el Estado, reafirmando asi
su dominio y capacidad de movilidad.

En zonas urbanas bajo control criminal, se ha reportado la instalacion de cdmaras de
videovigilancia controladas por sistemas autdnomos de andlisis visual. Estos sistemas, como
lo indican Cuenca (2023) y Guzman (2024), integran IA para detectar comportamientos
inusuales, presencia de vehiculos estatales o reuniones sospechosas. El acceso a software
comercial de video seguimiento, muchas veces vulnerado desde plataformas abiertas, ha
permitido que los grupos ilegales repliquen sistemas urbanos de vigilancia sin necesidad de
infraestructura estatal.

Este tipo de vigilancia no solo sirve para la defensa, sino también como método de
disuasion, ya que las comunidades perciben que cualquier accion puede estar siendo
monitoreada. Esta forma de “seguridad criminal” reproduce l6gicas de control similares a las
del Estado, pero al margen del orden legal, perpetuando la ocupacién territorial.

Como se resume en la Tabla 1, las disidencias han adoptado diversas herramientas de

IA con fines tacticos y operativos, abarcando desde vigilancia aérea hasta analisis predictivo.
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Tabla 1 Herramientas de inteligencia artificial utilizadas por disidencias

Herramienta de 1A Aplicacion principal Impacto estratégico

Drones auténomos Vigilancia aérea y reconocimiento de terreno Alto

Redes neuronales artificiales Prediccion de zonas y patrones de delito Medio

Sistemas de reconocimiento facial  Identificacion de objetivos y evasion de Alto
autoridades

Andlisis de big data y patrones Procesamiento de datos operacionales Medio

Algoritmos predictivos Identificacion de puntos criticos del delito Alto

espaciotemporales

Videovigilancia inteligente Monitoreo en tiempo real en zonas urbanas Medio

Sistemas de rastreo GPS Seguimiento de movimientos de actores Alto
armados

Deep learning para andlisis de Simulacién de eventos y respuesta anticipada Medio

comportamiento

Analisis de redes sociales Deteccidn de amenazas a partir de Bajo
publicaciones

Mapas de calor delictivo (GIS) Visualizacion de zonas con alta actividad Medio
criminal

Nota: Disefiada por el autor con referencia a los documentos consultados de Cano Cuevas (2023).

La Tabla 1 presenta una clasificacion de diez herramientas de inteligencia artificial
utilizadas por disidencias armadas, especificando su aplicacion operativa principal y el nivel
estimado de impacto estratégico. Esta matriz permite visualizar como cada tecnologia
contribuye al fortalecimiento de las capacidades tacticas en contextos de conflicto irregular.
Algoritmos predictivos y analisis de patrones delictivos
Otra herramienta clave es el uso de algoritmos de machine learning y redes neuronales para
anticipar operativos militares y planear rutas seguras de tréfico ilicito. Segun Barragan-
Huaman et al. (2022), el uso de modelos matematicos predictivos permite establecer mapas
de calor delictivo, identificar patrones espaciotemporales y tomar decisiones con base en
probabilidad de accion enemiga. Estas herramientas se alimentan de datos historicos de
presencia militar, monitoreo de redes sociales, cambios de rutina y desplazamientos

sospechosos.
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El empleo de estos algoritmos ofrece una ventaja sustancial para los grupos ilegales,
ya que pueden anticiparse a la légica de las fuerzas de seguridad e incluso simular escenarios
futuros, optimizando su movilidad y evitando emboscadas. Esta capacidad de prediccion, al
ser descentralizada y basada en software de codigo abierto, es dificil de rastrear y neutralizar,
lo cual representa un desafio significativo para la seguridad nacional.

En escenarios de combate irregular, el control de identidad es fundamental. Las
disidencias han comenzado a utilizar tecnologias de reconocimiento facial inverso para
identificar posibles infiltrados o informantes. Segin Las Heras (2023), algunos grupos
armados han accedido a bases de datos filtradas o software de reconocimiento facial mediante
la dark web, aplicandolos en sus sistemas internos de control poblacional o incluso en puntos
de retencion.

Ademas, el anonimato digital se ha convertido en una prioridad operativa.
Herramientas de suplantacién de identidad mediante deepfakes, como menciona Orgaz
(2024), permiten la creacion de perfiles falsos creibles en redes sociales, Utiles para la
recoleccion de informacion y labores de desinformacion. Estas tecnologias, inicialmente
disefiadas con fines comerciales o recreativos, han sido reapropiadas por actores armados
para fines tacticos, dificultando ain maés la labor de inteligencia humana.

El rastreo de redes sociales mediante herramientas de mineria de datos y analisis de
sentimientos es otra aplicacion avanzada de la IA. Segun Ruiz (2024), los grupos armados
monitorean Facebook, WhatsApp y Telegram para identificar puntos de control militar,
movimientos de actores institucionales o simplemente para generar narrativas que respalden

su legitimidad ante comunidades vulnerables. Esto se complementa con herramientas de
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andlisis seméantico que permiten detectar palabras clave, hashtags o ubicaciones, facilitando
la toma de decisiones operativas en tiempo real.

Estos mecanismos también son empleados para campafias de desinformacion que
buscan confundir o dividir a las comunidades locales respecto al accionar del Estado,
favoreciendo el control social y psicoldgico de los territorios en disputa. Esta dimensién
hibrida del conflicto, donde la guerra no solo se libra en el terreno sino también en el plano
digital, complejiza aun mas la intervencion estatal.

Sistemas de georreferenciacion y rastreo de movimiento

El uso de sistemas de posicionamiento global (GPS) combinados con inteligencia artificial
ha sido documentado como una préactica comin en operaciones logisticas de los grupos
armados. Estas tecnologias les permiten rastrear en tiempo real los desplazamientos de
tropas, monitorear cargamentos ilegales y coordinar rutas de escape. En algunos casos, segln
evidencia presentada por Conde y Orbe (2020), las disidencias han implementado tecnologias
de georreferenciacion para asegurar el paso seguro de cargamentos de droga o para guiar
incursiones tacticas con precisién milimétrica, especialmente en terrenos selvaticos donde
las condiciones del entorno dificultan la navegacion tradicional.

La integracién de 1A a estos sistemas potencia su capacidad al permitir el analisis
automatico de trayectorias, el reconocimiento de patrones de vigilancia y la adaptacion en
tiempo real a cambios en la dindmica operativa. Esto reduce los margenes de error y facilita
operaciones encubiertas, consolidando el control territorial en zonas rurales y de frontera.

Otro elemento relevante es la utilizacion de plataformas de analisis multifuente, que
integran datos provenientes de sensores, comunicaciones, redes sociales, y reportes del

terreno para construir un panorama operativo mas preciso. Estas herramientas,
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frecuentemente empleadas por fuerzas militares modernas, estan siendo replicadas por
organizaciones armadas ilegales mediante software de libre acceso y recursos del mercado
negro digital.

Como lo explica Cuenca (2023), la IA aplicada al anélisis de seguridad tiene la
capacidad de relacionar eventos aparentemente desconectados, identificar correlaciones e
incluso anticipar reacciones institucionales. Esta capacidad para construir inteligencia tactica
descentralizada brinda una ventaja significativa a las disidencias, pues reduce su dependencia
de estructuras jerarquicas tradicionales y les permite actuar con agilidad y autonomia.

La teoria del riesgo social de Niklas Luhmann, fundamento teérico de este estudio,
permite entender como estas innovaciones tecnoldgicas reconfiguran el sistema de seguridad,
creando amenazas que no se originan en la potencia del armamento sino en la capacidad de
anticipacion, evasion y manipulacion del entorno. De este modo, la IA se convierte en un
generador de riesgo sistémico, desafiando los esquemas clasicos de respuesta militar y

obligando a repensar las doctrinas de defensa en escenarios hibridos.
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Analisis de casos recientes del uso de 1A por disidencias y su impacto en

las estrategias militares

La frontera colombo-ecuatoriana del departamento del Putumayo constituye un espacio
geoestratégico de alta sensibilidad para la seguridad nacional de Colombia. Esta region,
ubicada en el suroccidente del pais, presenta una combinacion critica de factores: geografia
selvética, debil presencia estatal, economias ilicitas consolidadas, y dindmicas de violencia
prolongada (Arce, 2025). A lo largo de las ultimas décadas, este territorio ha sido escenario
de confrontaciones armadas, operaciones de control territorial y disputas entre grupos
armados ilegales por el dominio de corredores estratégicos de movilidad y financiacion.

Uno de los principales actores en este entorno son las disidencias de las FARC,
estructuras armadas que no se acogieron al Acuerdo de Paz de 2016 o que posteriormente se
rearmaron tras su incumplimiento. Estas disidencias han reconfigurado su presencia
territorial en departamentos como Putumayo, Narifio y Caqueta, consolidando enclaves de
control social, normativo y econémico. Su actividad se articula principalmente con el
narcotrafico, la mineria ilegal, la extorsién y el contrabando, lo que les proporciona recursos
financieros sustanciales y capacidad de corrupcion institucional. Ademas, mantienen
vinculos con redes internacionales del crimen organizado, incluyendo cérteles de México y
estructuras armadas del lado ecuatoriano de la frontera (Bonilla, 2025).

Desde el punto de vista de la seguridad operativa, esta region enfrenta una amenaza
de caracter hibrido, entendida como aquella que combina métodos convencionales e
irregulares, elementos tecnoldgicos y tacticas no lineales. En el Putumayo, esta amenaza se

manifiesta en la mezcla de violencia armada, propaganda digital, cooptacion comunitaria,
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empleo de tecnologias disruptivas y uso instrumental de la geografia para evadir el control
del Estado. La complejidad de este escenario se intensifica por la dificultad de acceso
terrestre, la escasa cobertura institucional en muchos municipios, y la existencia de rutas
fluviales que facilitan el transporte de cargamentos ilicitos hacia Ecuador y el Pacifico sur
colombiano.

En este contexto, la movilidad transfronteriza emerge como una de las principales
variables estratégicas. Como lo sefialan Olaya (2019) y Sanchez (2014), las comunidades
afrocolombianas, campesinas e indigenas que habitan en la zona desarrollan practicas de
transito diario, comercio informal e intercambio cultural a través de pasos no regulados. Estas
dinamicas sociales, lejos de ser nuevas, han sido histéricamente utilizadas por los grupos
armados ilegales como camuflaje para sus operaciones logisticas. La frontera, por tanto, no
solo representa una linea geografica, sino una zona difusa de interaccion constante entre
legalidad e ilegalidad, donde la soberania estatal es frecuentemente cuestionada.

La baja densidad estatal expresada en la insuficiencia de efectivos de fuerza pablica,
la limitada cobertura de servicios basicos, la corrupcién local y la debilidad institucional crea
un vacio de gobernabilidad que es aprovechado por las disidencias para implementar formas
paralelas de autoridad. Estos grupos imponen reglas, recaudan tributos, administran justicia
de facto y controlan el flujo de bienes y personas, generando una fragmentacién del orden
estatal (BBC, 2024). Esta fragmentacion se convierte en el terreno fértil para el despliegue
de nuevas tecnologias, como la inteligencia artificial, aplicadas de forma clandestina para

fortalecer las capacidades delictivas de estos actores.
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En sintesis, el Putumayo y su frontera sur con Ecuador configuran un teatro de
operaciones donde confluyen elementos convencionales del conflicto armado con
componentes innovadores del crimen organizado transnacional (Parada, 2024). Su relevancia
estratégica para las disidencias radica en su valor como corredor logistico vital para la
produccion, transporte y exportacién de clorhidrato de cocaina, asi como en su utilidad para
el repliegue tactico, el ocultamiento de armamento, y el establecimiento de economias de
enclave. Comprender estas condiciones resulta indispensable para anticipar el impacto que
el uso de inteligencia artificial por parte de estas estructuras puede tener sobre las estrategias
militares del Estado colombiano (Conde & Orbe, 2020).

Modalidades tecnoldgicas empleadas por las disidencias armadas

El proceso de modernizacion bélica en Colombia no ha sido exclusivo de las fuerzas
regulares. Las disidencias de las FARC, al igual que otras organizaciones criminales de
caracter transnacional, han incorporado nuevas tecnologias a sus esquemas de operacion. La
inteligencia artificial (1A), en sus diferentes formas, ha comenzado a desempefiar un rol
instrumental en la redefinicion de las capacidades tacticas, logisticas y de comunicacion de
estos actores (Saavedra, 2024). Esta evolucion plantea un escenario de asimetria tecnoldgica
inversa, donde grupos armados irregulares aprovechan herramientas digitales avanzadas para
compensar su inferioridad frente al poder convencional del Estado.

Una de las principales modalidades identificadas es el uso de drones con capacidades
de automatizacion y navegacién auténoma, utilizados para misiones de vigilancia,
reconocimiento y ataque. Segun Ownby (2024), se han registrado casos en el sur del pais
donde drones artesanales, modificados con sistemas basicos de IA, han sido empleados para

lanzar artefactos explosivos sobre posiciones militares. Estos dispositivos permiten a las
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disidencias mantener la distancia fisica del objetivo, disminuir el riesgo de bajas propias y
recolectar informacion en tiempo real sobre movimientos operacionales de la Fuerza Publica.
El uso de sensores térmicos, cdmaras infrarrojas y trayectorias programadas ha sido reportado
por organismos de inteligencia en zonas como Puerto Asis, Orito y Valle del Guamuez.

Otra modalidad preocupante es la aplicacion de software de reconocimiento facial y
vigilancia predictiva, empleada por estas estructuras para identificar informantes, blancos de
secuestro o funcionarios publicos estratégicos. Investigaciones como las de Huaman et al.
(2022) y Cuenca (2023) han documentado como, a través de cémaras instaladas
clandestinamente en cascos urbanos o mediante hackeo de bases de datos locales, estas
organizaciones logran establecer patrones de movilidad y horarios. Esta practica incrementa
el riesgo sobre la seguridad personal de agentes estatales y debilita el aparato de inteligencia
civil y militar, que se ve expuesto a filtraciones o contrainteligencia encubierta.

Asimismo, las disidencias han recurrido a plataformas de comunicacion cifrada,
potenciadas por inteligencia artificial para evadir la interceptacion de sefiales. Aplicaciones
como Signal, Element o Wickr, combinadas con sistemas de criptografia de ultima
generacion, permiten conversaciones encriptadas que dificultan los procesos tradicionales de
SIGINT (inteligencia de sefiales). Algunos reportes apuntan a que estas redes son reforzadas
por algoritmos de destruccidon automatica de mensajes 0 enmascaramiento de metadatos, lo
que hace practicamente imposible el rastreo de conversaciones sin acceso fisico a los

dispositivos (Rodriguez, 2024).
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Un aspecto menos visible pero igualmente alarmante es la instrumentalizacion de la
| A para operaciones de propaganda y desinformacion digital. A través de bots, redes sociales
falsas y contenido audiovisual generado por 1A generativa, las disidencias difunden discursos
de legitimacion, siembran narrativas contrarias al Estado y promueven divisiones entre las
comunidades locales. Newton (2024) y Orgaz (2024) describen como estas campafas
persuasivas influyen en la percepcion del conflicto, dificultan la accién institucional y
consolidan la autoridad social de los grupos armados en territorios disputados.

De ese modo, emergen indicios del uso experimental de inteligencia artificial para
analisis geoespacial y logistico, con el fin de planificar rutas de trafico de drogas o ubicar
campamentos con menor probabilidad de deteccion. Estos sistemas, que cruzan variables
como topografia, cobertura boscosa, presencia de tropas o intensidad de lluvias, permiten una
toma de decisiones mas precisa, disminuyendo la vulnerabilidad operativa de estas
estructuras criminales (Heras, 2023).

En conjunto, estas modalidades evidencian que la inteligencia artificial ha dejado de
ser un elemento exclusivo del desarrollo estatal para convertirse en un multiplicador de poder
irregular. Su incorporacion por parte de las disidencias no solo incrementa su letalidad, sino
que también obliga a una transformacion urgente de la doctrina militar, particularmente en
lo que se refiere a guerra electronica, ciberseguridad operativa y adaptacion al entorno de
conflicto hibrido (Matiz & Fernandez, 2023). La comprension detallada de estas
herramientas es clave para anticiparse, neutralizar y redisefiar las estrategias de defensa en

los territorios mas vulnerables del pais.
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Casos documentados de afectacion a la estrategia militar

El uso creciente de inteligencia artificial por parte de las disidencias de las FARC en zonas
como el Putumayo no solo evidencia un proceso de sofisticacion tecnoldgica, sino que
introduce nuevas formas de amenaza hibrida que alteran directamente la planificacion y
ejecucion de operaciones militares. En la siguiente tabla se resumen las principales
modalidades tecnoldgicas detectadas, el uso especifico que estas estructuras irregulares

hacen de ellas y su impacto sobre la estrategia militar del Estado colombiano:

Tabla 2

Modalidades tecnoldgicas empleadas por disidencias armadas

Modalidad tecnolégica Uso por disidencias Impacto en la estrategia militar
Drones con 1A para Vigilancia aérea, lanzamiento de Reduccion de efectividad del control
reconocimiento y ataque explosivos, patrullaje automatizado aéreo y anticipacion del enemigo
Vigilancia predictiva'y Identificacion de objetivos, rutinas y Aumento del riesgo para mandos
reconocimiento facial posibles informantes medios y debilidad del SIGINT

Comunicacion cifrada con IA  Evasion de inteligencia estatal mediante  Disminucion del alcance del monitoreo

comunicaciones indetectables de comunicaciones
Bots y desinformacion con 1A Difusién de propaganda y narrativas Pérdida de legitimidad institucional en
generativa contrarias al Estado areas periféricas
Andlisis geoespacial Optimizacion de rutas de narcotraficoy =~ Desventaja tactica en movilidad y
automatizado para logistica ubicacion de campamentos despliegue operacional

Nota. Tabla de elaboracion propia a partir de informacion extraida de Cuenca (2023), Cuevas (2023), Ownby (2024),
Newton (2024), Orgaz (2024), Rodriguez (2024), Huaman et al. (2022), y Heras (2023).

Como puede observarse, estas tecnologias no son empleadas de forma aislada, sino
como parte de un ecosistema de capacidades interconectadas que potencian la accién
irregular. El impacto va mas alla del terreno tactico, afectando directamente la capacidad de
respuesta del Estado, su legitimidad frente a las comunidades locales y su dominio del

espacio operacional.
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Propuestas estratégicas para fortalecer la respuesta militar frente al uso

de IA

El impacto de la inteligencia artificial en los escenarios de seguridad y defensa ha superado
los limites de la ciencia ficcion para consolidarse como una realidad operativa ineludible. En
el contexto colombiano, particularmente en zonas de conflicto como la frontera con Ecuador
en el Putumayo, esta tecnologia ha sido incorporada por actores armados ilegales con una
rapidez que contrasta con la lentitud institucional para adaptarse a estos nuevos retos. Este
desfase genera una brecha estratégica que debe ser atendida desde el ndcleo mismo de la
doctrina militar, ya que la IA no puede seguir considerandose Unicamente como una
herramienta de apoyo, sino como un dominio estratégico transversal que transforma las
I6gicas del combate, la inteligencia y el control territorial.

Desde la perspectiva doctrinal, las Fuerzas Militares de Colombia han avanzado en
la conceptualizacion de escenarios de guerra hibrida y ciberdefensa. Sin embargo, la
incorporacion especifica de amenazas basadas en IA sigue siendo incipiente, fragmentada y
con escaso desarrollo operativo. Como lo sefialan Rojas y Camargo (2023), la 1A constituye
una transformacion profunda de los métodos de conflicto, al integrar capacidades de analisis
automatizado, prediccion de comportamiento, comunicacion cifrada y manipulacion
informativa, todo ello con bajo costo, alta disponibilidad y efecto multiplicador. En este
sentido, resulta perentorio actualizar el cuerpo doctrinal para reconocer a la inteligencia
artificial no solo como un recurso técnico, sino como un factor autonomo de alteracion

estratégica.
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En paises como Estados Unidos, Reino Unido e Israel, la IA ha sido reconocida
oficialmente como un dominio operacional complementario al ciberespacio, lo cual implica
que su gestion no se restringe al area tecnoldgica, sino que atraviesa todos los niveles de la
planificacion militar. En Colombia, iniciativas como el Comando Conjunto Cibernético han
representado un avance significativo, pero su enfoque sigue centrado en la ciberseguridad
convencional, sin abarcar aun el entorno emergente de amenazas algoritmicas, que pueden
incluir desde ataques autdnomos con drones hasta operaciones de desinformacion por medio
de deepfakes.

Peter Heras (2023) sostiene que la inteligencia artificial representa el mayor desafio
para los esquemas clasicos de seguridad, porque no responde a las l6gicas temporales ni
geogréficas del conflicto convencional. Su capacidad para operar de manera descentralizada,
anticipar comportamientos y adaptarse en tiempo real rompe con los modelos lineales de
planeacion tactica y exige una revolucion doctrinal. Del mismo modo, Mier (2019) advierte
que, si bien los Estados conservan la ventaja institucional y tecnoldgica, la apropiacién
irregular de estas herramientas por grupos armados no estatales puede crear una simetria
destructiva que altere el balance de poder local.

Acorde a lo anterior, el Ejército Nacional debe revisar consentidamente sus manuales
de campafia, protocolos de inteligencia, esquemas de seguridad electronica y sistemas de
entrenamiento, de forma que integren el analisis, uso y neutralizacion de tecnologias basadas
en 1A como una competencia transversal. Esto incluye desde la incorporacion de simuladores
basados en machine learning en los centros de entrenamiento, hasta la elaboraciéon de
escenarios de guerra cognitiva en los planes de defensa territorial. El enemigo ya no se oculta

solo en la selva o en las rutas fluviales, también opera desde nubes de datos, perfiles digitales
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y algoritmos invisibles que interfieren en la percepcién social y en el flujo de decisiones
tacticas.

En suma, el marco doctrinal actual resulta insuficiente para responder a la
complejidad de las amenazas tecnoldgicas que enfrentan las Fuerzas Militares en regiones
como el Putumayo. La inteligencia artificial ha modificado las reglas del conflicto y, por
tanto, debe modificar también las reglas del combate, la proteccién de la soberania y la
construccion de superioridad operativa. Reconocer esta realidad no es solo una cuestion de
modernizacion técnica, sino de supervivencia estratégica en un entorno cada vez mas digital,
volatil y descentralizado.

Creacion de una doctrina nacional de defensa frente a tecnologias emergentes

La evolucion acelerada de la IA en manos de actores armados irregulares exige no solo
respuestas tacticas inmediatas, sino también una construccion estratégica sostenida que
articule una vision nacional de defensa frente a las tecnologias emergentes (Acerbi, 2020).
Esta necesidad debe traducirse en la formulacién de una doctrina oficial y multidimensional,
disefiada no solo para reaccionar a amenazas concretas, sino para anticiparse a las futuras
transformaciones del entorno operativo. La carencia de un marco doctrinal especifico en esta
materia coloca a Colombia en una posicion de vulnerabilidad estratégica frente a un
fendmeno que, como lo advierte Cuenca (2023), tiende a expandirse y sofisticarse de forma
progresiva y silenciosa.

Una doctrina nacional para el uso y control de tecnologias emergentes debe
sustentarse en principios como la flexibilidad adaptativa, la interoperabilidad institucional,
la proteccion de datos sensibles, la seguridad algoritmica y la anticipacion estratégica. Esto

implica que el disefio doctrinal no puede estar limitado a las Fuerzas Militares, sino que debe
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integrar a actores civiles, académicos y tecnoldgicos, bajo un esquema de gobernanza de
defensa tecnoldgica, tal cual como lo sugiere Cardenas et al,. (2022) en este sentido, el
Ministerio de Defensa Nacional tiene el rol rector de convocar a instituciones como el
Comando Conjunto Cibernético, el Ministerio de Ciencia y Tecnologia, universidades con
centros de investigacion en IA, y aliados del sector privado con experiencia en analisis de
datos, criptografia y ciberinteligencia (MINTIC, 2024).

Asimismo, uno de los pilares de esta doctrina debe ser la integracion sistematica de
escenarios basados en IA dentro de los ejercicios de entrenamiento militar y de planificacion
operacional. Esto se traduce en incorporar simulaciones con algoritmos adversarios,
deteccion de patrones digitales hostiles, manipulacion de entornos virtuales y anticipacion de
escenarios no lineales mediante inteligencia artificial predictiva. Segun Guzman (2024)
(2024), es necesario comprender que los conflictos del siglo XXI no se desarrollan
exclusivamente en el terreno fisico, sino que también transcurren en entornos intangibles
como el ciberespacio, los sistemas de informacion y la percepcion publica, todos ellos
directamente influenciables por tecnologias de 1A.

Otro componente central de esta doctrina debe ser la formulacion de protocolos de
actuacion en caso de amenaza tecnolégica. Tal como lo plantea Mier (2019), las doctrinas
modernas deben contener respuestas a escenarios como: interferencia de drones autbnomos
sobre instalaciones estratégicas, sabotaje digital a centros de comando, uso de redes
neuronales para ocultamiento de rutas de narcotrafico o campafias de desinformacion a través
de redes sociales. La ausencia de lineamientos claros frente a estos desafios deja al personal
militar sin herramientas conceptuales para actuar de forma eficaz, lo que limita la proyeccion

de fuerza y expone al Estado a dafios irreversibles.
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La doctrina, ademas, debe incorporar una vision diferencial del riesgo tecnoldgico en
zonas de frontera, particularmente en regiones como el Putumayo. Alli, la combinacion entre
baja presencia institucional, acceso limitado a tecnologia estatal, y dominio de actores
armados facilita que las capacidades de IA se desarrollen por parte de disidencias sin
resistencia significativa. Por ello, la doctrina debe contemplar el refuerzo de las capacidades
de defensa en regiones periféricas, mediante tecnologia portéatil, acceso a redes seguras y
despliegue de unidades especializadas en neutralizacion tecnoldgica (Jaime, 2023).

Desde una perspectiva geopolitica, esta doctrina permitiria también el fortalecimiento
del posicionamiento internacional de Colombia como un pais que reconoce y enfrenta de
manera proactiva los desafios de la inteligencia artificial en el campo de la seguridad. Asi, el
pais podria liderar iniciativas de cooperacion multilateral sobre defensa digital, participar en
el desarrollo de estdndares éticos de IA aplicados a contextos de conflicto armado, y
consolidar alianzas técnicas con actores internacionales estratégicos (Luhmann, 1991). Como
lo plantea Acerbi (2020), los Estados que asumen un liderazgo en la comprension y
regulacién de la IA en entornos de seguridad tenderan a proyectar mayor influencia global.

Asi las cosas, una doctrina nacional sobre tecnologias emergentes no puede ser un
documento técnico aislado, sino una herramienta estratégica de primer orden, orientada a
anticipar amenazas, orientar decisiones tacticas y fortalecer la resiliencia institucional.
Enfrentar el uso de IA por parte de actores armados no estatales no es solo una cuestion
operativa, sino una decisién politica y doctrinal que definira el rumbo de la defensa nacional

en la préxima década (Osorio & Pulido, 2022).
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Fortalecimiento de las capacidades de inteligencia técnica y cibernética
En el nuevo contexto de amenazas tecnoldgicas, el éxito de la respuesta militar no depende
exclusivamente de la capacidad de fuego, sino de la superioridad en el manejo de la
informacion y del entorno digital (Porcelli, 2020). Las disidencias armadas han demostrado
una creciente habilidad para manipular datos, vulnerar redes, burlar sistemas de vigilancia y
operar de manera descentralizada gracias a herramientas como la inteligencia artificial, la
criptografia avanzada y la georreferenciacion automatizada. Esto ha generado un
desequilibrio operacional que exige una transformacién profunda de las capacidades de
inteligencia técnica (TECHINT), sefiales (SIGINT) y ciberinteligencia, no como unidades de
apoyo, sino como ejes centrales de la estructura defensiva (Prieto, 2023).

De igual modo, la inteligencia técnica es hoy una prioridad estratégica. Seguiin Cuenca
(2023), gran parte de los sistemas de IA utilizados por actores armados irregulares son
construidos a partir de software de libre acceso, plataformas de cddigo abierto, hardware
comercial adaptado y datos obtenidos de redes sociales. Esto significa que la barrera
tecnoldgica entre el Estado y los grupos criminales se ha reducido peligrosamente. Para
revertir esta tendencia, el Ejército Nacional debe adoptar una politica sostenida de inversion
en capacidades tecnologicas propias, que incluya laboratorios de ciberinteligencia, unidades
moviles de guerra electronica, y plataformas de anélisis de big data con capacidad predictiva
(Velasco, Periche, Gbmez, & Benedi, 2024).

Dicha inversion debe articularse con un ecosistema nacional de innovacion en
defensa, donde universidades, centros de investigacion y empresas del sector TIC aporten al
desarrollo de soluciones duales, es decir, tecnologias aplicables tanto en el &mbito militar

como civil. EI modelo israeli del Talpiot Program o el britanico Centre for Data Ethics and
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Innovation ofrecen ejemplos de como consolidar alianzas estratégicas entre las Fuerzas
Armadas y el sector tecnoldgico para crear una base industrial y cientifica de defensa
nacional (Ramirez & Jiménez, 2017). En el caso colombiano, entidades como el MINTIC
(2024) y Colciencias deben participar activamente en la construccion de un sistema de
innovacion para la seguridad, enfocado en el desarrollo de capacidades autonomas en
inteligencia artificial, vision computacional y aprendizaje automatico.

Ademaés de los recursos materiales, es fundamental el entrenamiento especializado
del recurso humano militar. Las tropas que operan en zonas de alta amenaza tecnoldgica,
como el Putumayo o el Catatumbo, deben ser formadas en temas como analisis de metadatos,
lectura de redes sociales, ciberseguridad operativa, uso de software de analisis forense y
reconocimiento de dispositivos electrénicos alterados (Vigevano, 2021). Esto requiere una
revision profunda de los curriculos en las escuelas de formacion militar y la creacion de
cursos avanzados en colaboracion con universidades y expertos internacionales. El
conocimiento técnico ya no puede ser exclusivo del personal de inteligencia; debe extenderse
a todos los niveles de mando, desde el comandante de pelotdn hasta el oficial de Estado
Mayor.

Por otro lado, se deben consolidar equipos de respuesta rapida ante incidentes
tecnoldgicos, capaces de identificar y neutralizar amenazas emergentes en tiempo real. Estas
unidades inspiradas en los CSIRT (Computer Security Incident Response Teams) pueden
desplegarse en escenarios criticos, analizar dispositivos capturados a disidencias, interceptar
comunicaciones cifradas y prevenir ciberataques a infraestructuras militares (TechTarget,

2012). Heras (2023) destaca que, en escenarios de guerra hibrida, la capacidad de respuesta

27



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

rapida frente a anomalias tecnoldgicas es determinante para mantener la iniciativa tactica y
garantizar la superioridad informacional.

Una dimension aun poco explorada pero crucial es el uso ofensivo y defensivo de
inteligencia artificial por parte del Estado, no solo para vigilar, sino para prevenir, persuadir
y disuadir. Como lo plantea Guzméan (2024), la IA puede ser utilizada éticamente para
modelar escenarios, anticipar rutas de repliegue de grupos armados, identificar patrones de
reclutamiento juvenil en redes sociales y crear alertas tempranas de desplazamiento forzado
o0 consolidacién criminal. Este enfoque proactivo requiere marcos normativos claros, pero
también una apertura institucional hacia nuevas formas de pensar y actuar en seguridad
nacional.

De ese modo, la inteligencia técnica y cibernética debe convertirse en un pilar
central del poder militar colombiano, no como un componente aislado, sino como una
capacidad transversal que potencie el analisis, la planificacion y la ejecucién de las
operaciones en entornos de alta complejidad. La inteligencia artificial no solo ha
transformado el rostro del enemigo: también ofrece al Estado una oportunidad para

reinventarse, ganar eficiencia y recuperar la ventaja estratégica perdida en zonas disputadas.
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Conclusiones

La inteligencia artificial se ha convertido en un factor decisivo dentro del nuevo entorno
estratégico de seguridad en Colombia, particularmente en zonas como la frontera colombo-
ecuatoriana del Putumayo, donde confluyen debilidad institucional, economias ilicitas y
estructuras armadas con alta capacidad de adaptacion. Este articulo ha demostrado que las
disidencias de las FARC han incorporado diversas tecnologias basadas en 1A como drones
auténomos, vigilancia predictiva, comunicaciones cifradas y campafias de desinformacion
que alteran profundamente las condiciones tradicionales del conflicto armado y superan las
capacidades convencionales de respuesta del Estado.

Desde el ambito operacional, estas herramientas han permitido a los actores ilegales
ganar ventaja tactica mediante la evasioén de patrullajes, la anticipacion de operaciones
militares y el control simbdlico de territorios por medio de vigilancia y propaganda. EI uso
de sistemas algoritmicos por parte de las disidencias transforma la dindmica del conflicto,
desdibujando las fronteras entre lo militar, lo tecnoldgico y lo psicoldgico, y situando al
Estado ante una amenaza hibrida de nueva generacion.

El andlisis también evidencid que el aparato de defensa colombiano no cuenta ain
con una doctrina nacional consolidada para enfrentar este tipo de amenazas emergentes. La
ausencia de protocolos especificos, capacidades técnicas integradas y entrenamiento
especializado limita la capacidad de anticipacion, interdiccion y contencion. Esta brecha no
solo compromete la eficacia operativa de las Fuerzas Militares, sino que pone en riesgo la

legitimidad del Estado en regiones fronterizas donde la autoridad esta en disputa.
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Como respuesta a este panorama, se propusieron cinco lineas estratégicas de accion:
(1) la formulacién de una doctrina nacional para la defensa frente a tecnologias emergentes;
(2) el fortalecimiento de las capacidades de inteligencia técnica y cibernética; (3) la
integracion del componente ético y juridico en el uso defensivo de IA; (4) el desarrollo de
mecanismos de cooperacion binacional con Ecuador; y (5) la generacion de conocimiento
desde la experiencia operativa en terreno. Estas propuestas buscan no solo contener el uso
ilegal de 1A, sino también dotar al Estado de una ventaja adaptativa sostenida.

El estudio se apoyd en la teoria del riesgo social de Niklas Luhmann, permitiendo
interpretar el uso de IA no Unicamente como una amenaza puntual, sino como un fenémeno
estructural que incrementa la complejidad del sistema de seguridad y obliga a repensar los
fundamentos de la accion estatal en contextos periféricos. Bajo esta Optica, la inteligencia
artificial no es solo un desafio técnico, sino un generador de riesgo sistémico que tensiona
las fronteras entre legalidad e ilegalidad, visibilidad e invisibilidad, control y autonomia.

En definitiva, el futuro de la defensa nacional frente a amenazas como la IA no
dependera Unicamente de la adquisicion de nuevas tecnologias, sino de la capacidad del
Estado para integrarlas con vision estratégica, sentido ético y legitimidad institucional. La
frontera ya no se defiende solamente con soldados en tierra, sino también con algoritmos,
informacidn precisa, marcos legales robustos y comunidades que confien en su gobierno. El

reto, entonces, no es solo técnico ni militar: es politico, doctrinal y profundamente humano.
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