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Resumen

La creciente integracion de tecnologias digitales en el &mbito maritimo ha transformado las
operaciones de exploracion y buceo de la Armada Nacional de Colombia. Sin embargo, esta
evolucion también ha incrementado significativamente la superficie de exposicion a amenazas
cibernéticas. El presente trabajo propone un protocolo de ciberseguridad disefiado
especificamente para proteger los datos generados por sistemas de informacion y tecnologias
subacuaticas, como los equipos de buceo CCR Liberty y los Vehiculos Operados Remotamente
(ROV) Seaeye Lynx 1160, empleados en misiones de inspeccidn, salvamento y exploracion del
patrimonio cultural sumergido. La metodologia empleada es de tipo descriptivo y cualitativo,
basada en el analisis de riesgos bajo los criterios de confidencialidad, integridad y disponibilidad
(CID), junto con la aplicacién de normas internacionales ISO/IEC 27001 e IEC 62443. Se
identificaron activos criticos, vulnerabilidades técnicas y riesgos asociados en los sistemas
operativos de buceo, proponiendo medidas de mitigacién estructuradas en capas. Como
resultado, se construy6 un protocolo técnico que articula buenas practicas de ciberseguridad,
controles operacionales, evaluacion continua y trazabilidad, con el objetivo de fortalecer la
defensa digital de los datos sensibles generados en entornos subacuéticos.

Palabras clave: ciberseguridad, buceo, ROV, CCR Liberty, Armada Nacional, ISO 27001, IEC

62443, protocolo, patrimonio sumergido.
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Abstract

The increasing integration of digital technologies in the maritime domain has transformed the
exploration and diving operations of the Colombian Navy. However, this evolution has also
significantly expanded the surface vulnerable to cyber threats. This research proposes a
cybersecurity protocol specifically designed to protect the data generated by information
systems and underwater technologies, such as CCR Liberty diving equipment and Seaeye Lynx
1160 Remotely Operated Vehicles (ROVs), used in missions of inspection, salvage, and
submerged cultural heritage exploration. The methodology employed is descriptive and
qualitative, based on risk analysis under the criteria of confidentiality, integrity, and availability
(CID), in conjunction with international standards ISO/IEC 27001 and IEC 62443. Critical
assets, technical vulnerabilities, and associated risks in the Navy's diving operational systems
were identified, and mitigation measures were proposed through a layered approach. As a result,
a technical protocol was developed that incorporates best practices in cybersecurity, operational
controls, continuous evaluation, and traceability, with the objective of strengthening the digital
defense of sensitive data generated in underwater environments.

Keywords: cybersecurity, diving, ROV, CCR Liberty, Colombian Navy, ISO 27001, IEC
62443, protocol, submerged heritage.
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Introduccion

En el contexto de las operaciones de exploracion subacuatica y patrimonial realizadas por el
Comando de Alistamiento de Buceo de la Armada Nacional, la proteccion de los datos
generados por sistemas tecnoldgicos como los vehiculos operados remotamente (ROV) y
sistemas de respiracion de circuito cerrado (CCR) se ha convertido en una necesidad critica
(Ammar & Khan, 2024). Estos sistemas recolectan informacion sensible que puede estar sujeta
a riesgos derivados de amenazas cibernéticas, tales como el acceso no autorizado, la
manipulacion de datos y el sabotaje tecnoldgico (Li et al., 2024, como se cito en Ammar &
Khan, 2024). A pesar del avance en los sistemas de navegacion, sensores y comunicaciones
navales, actualmente no existen protocolos especificos de ciberseguridad aplicados a la
proteccién de dicha informacion (Akpan et al., 2022).

El desarrollo de esta investigacion parte del reconocimiento de una vulnerabilidad
operacional y estratégica que afecta directamente la seguridad de las operaciones navales, la
integridad de los datos cientificos y la conservacion del patrimonio cultural sumergido, como
es el caso del Galeon San José (Delgado, 2020). Asi, este documento tiene como propasito
proponer un protocolo técnico de ciberseguridad que permita mitigar los riesgos, asegurar la
trazabilidad de los datos, garantizar su integridad y establecer un modelo operativo aplicable
por el Comando de Alistamiento Buceo.

Esta investigacion se fundamenta en un enfoque descriptivo y aplicado, mediante
analisis documental y normativo con base en estandares internacionales como ISO/IEC 27001,
NIST SP 800-82 e IEC 62443 (NQA, 2020), asi como directrices de ciberdefensa institucional.
La estructura de la monografia aborda inicialmente el problema de investigacién, seguido de un
marco referencial integral, una metodologia cientifica clara, el diagndstico del entorno
tecnoldgico y operacional, el disefio del protocolo propuesto y una evaluacion de viabilidad
(Sampieri, Collado, & Lucio, 2014).

De esta manera, se contribuye al fortalecimiento de la ciberdefensa en el dominio
maritimo, brindando herramientas practicas y normativas que permitan proteger los datos
estratégicos generados por la Armada Nacional en sus operaciones subacuaticas, incluyendo

aquellas de alto valor como la inspeccion del Galeon San José.
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1 Planteamiento del problema

1.1 Descripcion del Problema

Las operaciones de exploracion subacuatica ejecutadas por el Comando de Alistamiento de
Buceo de la Armada Nacional involucran la utilizacion de equipos y sistemas altamente
especializados, tales como los ROV, CCR, ecosondas multihaz, sonares de barrido lateral,
sensores inerciales y plataformas oceanograficas (Ferri et al., 2017, p. 4). La informacion
recolectada por estos sistemas es almacenada en discos duros, bases de datos locales y sistemas
distribuidos, muchos de los cuales carecen de mecanismos robustos de proteccion, encriptacion,
trazabilidad o respaldo (Ammar & Khan, 2024).

Esta situacién genera una alta exposicion frente a amenazas cibernéticas como el
ransomware, la manipulacién de informacion, la interceptacion de sefales, la alteracion de
coordenadas GNSS y la denegacion de servicio (DoS) (Guananga Reyna & Rodriguez Espinosa,
2023). La inexistencia de un protocolo formal de ciberseguridad para estas plataformas
representa una vulnerabilidad estructural para la defensa nacional, la seguridad maritima y la

proteccién del patrimonio arqueoldgico sumergido de la Nacion (Weerth, 2020, p. 5).

1.2 Formulacion del problema
¢Qué protocolo de ciberseguridad puede disefiarse para proteger los datos generados por
sistemas de exploracion maritima y operaciones subacuaticas realizadas por el Comando de
Buceo de la Armada Nacional de Colombia?
1.3 Objetivo general
Implementar un protocolo integral de ciberseguridad que garantice la proteccion de los datos y
sistemas utilizados en las operaciones de exploracion maritima y subacudticas de la Armada
Nacional, integrando los dominios de Tecnologias de la Informacion (TI), Tecnologias
Operativas (TO) y Ciberseguridad (CS), conforme a estandares internacionales y al entorno
operacional naval.
1.4 Objetivos especificos

e Analizar las vulnerabilidades existentes en la gestion de los datos generados por los

sistemas de exploracion maritima y operaciones subacuaticas del Comando de

Alistamiento de Buceo, considerando amenazas cibernéticas y riesgos operacionales.
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e Examinar las mejores practicas internacionales y los marcos normativos aplicables a la
proteccidn de infraestructuras criticas, sistemas ciberfisicos y tecnologias subacuaticas
en entornos militares y cientificos.

e Disefiar un protocolo integral de ciberseguridad para la Armada Nacional de Colombia,
que articule mecanismos técnicos, normativos y operativos para la proteccion y el acceso

seguro a la informacion reservada generada durante misiones subacuaticas.

1.5 Justificacion

La proteccion de los datos generados durante las operaciones subacuaticas no solo es un
imperativo técnico, sino una necesidad estratégica para la Armada Nacional de Colombia. La
creciente dependencia de sistemas ciberfisicos, como los equipos CCR Liberty y los ROV
Seaeye Lynx, implica que cualquier vulnerabilidad en la infraestructura digital puede traducirse
en pérdidas operacionales, compromisos de informacion clasificada o incluso en riesgos para la
vida de los buzos desplegados en entornos extremos (Tamarkar & Patra, 2018).

La ausencia de protocolos especificos para salvaguardar los datos recolectados en este
tipo de misiones deja expuestos activos criticos, como bases de datos operacionales, sensores
conectados, firmware no autenticado y comunicaciones digitales sin cifrado. Segin Verma,
Singh, Kumar, & Sharma, (2025), "la falta de una politica de ciberseguridad adaptada a los
sistemas subacuaticos puede generar vectores de ataque persistentes que los protocolos
tradicionales no detectan". Esto es especialmente relevante en escenarios como el del Galedn
San José, donde las evidencias recolectadas tienen valor legal, cientifico, econdémico y
geopolitico.

Adicionalmente, los estandares internacionales como ISO/IEC 2700, que de acuerdo con
Joseph y Fred (2023). “marco de referencia para que las organizaciones puedan establecer,
implementar, mantener y mejorar continuamente su seguridad de la informacion”, e IEC 62443
ofrecen lineamientos robustos para el disefio de controles de seguridad, pero su aplicacion
efectiva requiere ser adaptada al contexto operacional de la institucion. En este sentido, el
presente trabajo pretende cubrir un vacio metodol6gico y normativo, proponiendo un protocolo
técnico y operacional que pueda ser adoptado por el Comando de Alistamiento de Buceo y sus
Departamentos como herramienta de proteccion de la informacion generada durante sus

misiones.
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Desde el punto de vista académico y practico, esta investigacion también aporta una
perspectiva interdisciplinaria entre ciberseguridad, defensa, tecnologia marina y gobernanza
digital, como afirma el siguiente autor:

"En ciberseguridad, se entiende por riesgo la probabilidad de que una amenaza pueda
explotar las vulnerabilidades de un activo que represente un cierto impacto para una
organizacion. Estos riesgos deben afrontarse de manera integral (es decir, teniendo en
cuenta todos y cada uno de los factores que pueden influir en la exposicion de los activos a
determinadas amenazas) a fin de identificar las salvaguardas (técnicas, organizacionales,
procedimentales, contractuales o legales) que ayudaran a reducir ese riesgo a limites

aceptables.” (Organizacion Maritima Internacional [OMI], 2022)

1.6 Delimitacion

La investigacion se limita al estudio de los sistemas tecnoldgicos actualmente empleados por el
Comando de Buceo de la Armada Nacional, con especial atencion en los ROV, CCR,
plataformas oceanogréficas, sensores acusticos, GNSS vy sistemas de almacenamiento de datos
(Ferrietal., 2017, p. 6). La propuesta del protocolo se circunscribe al ambito operativo nacional,

en el marco doctrinal, técnico y legal vigente hasta el afio 2025.

2 Capitulo 2 - Marco referencial

2.1 Antecedentes

El desarrollo de protocolos de ciberseguridad en entornos maritimos ha sido abordado de
manera fragmentada en la literatura, con énfasis en infraestructuras criticas portuarias, redes
navales y sistemas de navegacion satelital. En el contexto colombiano, se identifican vacios
normativos y técnicos en cuanto a la proteccion de datos generados en operaciones subacuaticas,
especialmente en misiones cientificas, de rescate o de conservacion patrimonial, como las
ejecutadas por el Comando de Alisamiento de Buceo a través de los Departamentos de buceo
de la Armada Nacional.

Estudios como los de Guananga Reyna y Rodriguez Espinosa (2023) plantean la
necesidad de adaptar los marcos de ciberseguridad a los sistemas subacuaticos automatizados,
considerando la particularidad de los sensores y protocolos de comunicacion utilizados en
operaciones a profundidad. Igualmente, Weerth (2020) documenta como los narcotraficantes

13



Implementacion de protocolos de Ciberseguridad

han aprovechado debilidades tecnoldgicas en subsistemas maritimos, lo cual evidencia el uso
creciente del ciberespacio como dominio de conflicto en el entorno naval.

Por su parte, Ammar & Khan, (2024) advierten sobre la falta de segmentacién de redes y
la ausencia de cifrado extremo a extremo en sistemas como los ROV y CCR, lo que los convierte
en blancos vulnerables para ataques persistentes avanzados (APT). En términos de aplicacion
doctrinal, Guananga Reyna, L. A., & Rodriguez Espinosa, M. (2023), sostiene que la Armada
Nacional debe integrar las capacidades de su Centro de Operaciones de Seguridad (SOC) con
las operaciones subacuéticas, bajo una arquitectura de proteccion activa basada en la doctrina
de defensa en profundidad. La ilustracion 1 presenta una sintesis cronoldgica de estos hitos
clave en la evolucién de las capacidades tecnologicas subacuaticas y los desarrollos normativos
en ciberseguridad maritima, desde la primera exploracion del Galedn San José hasta las
iniciativas recientes lideradas por la Armada Nacional.

lustracion 1. Evolucidn de la ciberseguridad maritima en Colombia (linea de tiempo).

AMENAZAS OMI ARC
CIBERNETICAS
2007-2010 Incremento de 2017 Directrices internacionales 2022 Plan Estratégico Naval
amenazas cibernéticas sobre ciberseguridad (PEN 2024-2027)y
maritimas. — maritima (OMI MSC- modernizacion tecnologica
/ N\ FAL.1/Circ.3)
| | | |
‘I“ o : . \ |
\ B / /
GALEON SAN T SISTEMAS COLOMBIA —
JOSE SUBMARINOS
! 2015-2018 N o 2024
Primeras mencionesal Aplicacion de redes Diagnostico del entorno
Galeén San José como roboticas cooperativas cibernético maritimo
activo estratégico en entornos colombiano
nacional. submarinos (ROV)

Nota: Linea de tiempo que presenta los principales hitos tecnoldgicos, normativos y operativos
relacionados con la evolucion de los sistemas de exploracion maritima y la ciberseguridad aplicada en
el contexto naval colombiano, con énfasis en el caso del Gale6n San José y la modernizacion de
capacidades de la Armada Nacional. Fuente: Elaboracion propia con base en datos de Weerth (2020),
Guananga Reyna y Rodriguez Espinosa (2023), y documentos oficiales de la Armada Nacional de
Colombia.

2.2 Marco tedrico
El presente trabajo de investigacion se basa en la interseccion entre la ciberseguridad, la

proteccion de infraestructuras criticas y el despliegue de sistemas ciberfisicos en ambientes
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maritimos, particularmente en operaciones subacuaticas como las desarrolladas por la Armada
Nacional de Colombia, a través de sus unidades de Buceo.

La ciberseguridad se define como el conjunto de herramientas, politicas, conceptos de
seguridad, directrices, enfoques de gestion de riesgos, acciones, capacitacion, mejores practicas
y tecnologias que pueden usarse para proteger los activos de una organizacion frente a ataques
del ciberespacio (Organizacion Internacional de Normalizacién [ISO], 2012). Esta disciplina
abarca la proteccion de la informacion, sistemas, redes, servicios y dispositivos frente a accesos
no autorizados, alteraciones, destruccion o interrupciones.

En entornos operacionales complejos, como los maritimos, se integran sistemas
ciberfisicos (CPS): redes de dispositivos que combinan hardware, software embebido, sensores,
actuadores y canales de comunicacién para interactuar con el entorno fisico (Guerrero-Bonilla,
Gonzalez-Vazquez, & Gomez-Aguilar, 2022). Estos sistemas pueden ser altamente vulnerables
debido a la exposicion a condiciones extremas, la dependencia de sensores y la conectividad
constante.

En el dmbito de la infraestructura critica, se considera critica toda aquella infraestructura
cuya alteracion, interrupcion o destruccion pueda tener un impacto significativo en la seguridad
nacional, la economia o la salud publica. En el caso de la Armada Nacional, los datos generados
por sistemas como los ROV (Remotely Operated Vehicles), CCR (Closed Circuit Rebreathers),
sistemas de comando y control y estaciones de monitoreo se clasifican como activos criticos
por su relevancia estratégica y operacional.

Desde el punto de vista doctrinal, los marcos de referencia como 1ISO/IEC 27001 (1SO,
2022) para sistemas de gestion de seguridad de la informacion, NIST SP 800-53 para controles
de seguridad y privacidad (National Institute of Standards and Technology [NIST], 2020), e
IEC 62443 para entornos industriales, ofrecen lineamientos técnicos y normativos ampliamente
aceptados para reducir riesgos, gestionar vulnerabilidades y fortalecer la resiliencia digital
(Instituto Nacional de Ciberseguridad [INCIBE], 2023).

Finalmente, la literatura especializada también enfatiza la necesidad de adoptar una
estrategia de defensa en profundidad, que integre multiples capas de proteccion, fisica, l0gica,
de red, de procesos y estratégica y promueva la capacidad institucional de detectar, responder y
recuperarse ante incidentes cibernéticos (Verma et al., 2025).
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2.2.1 Sistemas ciber fisicos en operaciones subacuaticas

Los sistemas ciberfisicos (CPS) constituyen una arquitectura tecnologica que integra
componentes fisicos (hardware, sensores, actuadores) con modulos digitales (software
embebido, algoritmos de control, redes de comunicacion), permitiendo la interaccion directa
con el entorno fisico en tiempo real (Guerrero-Bonilla, Parra-Velandia & Cruz, 2022). En el
contexto maritimo, los CPS permiten ejecutar misiones de exploracion, monitoreo ambiental,
rescate o investigacion arqueoldgica mediante una interaccion sincronizada entre plataformas
fisicas sumergibles y centros de comando costeros o embarcados.

Dentro de las operaciones subacuéticas de la Armada Nacional, destacan como CPS los
vehiculos operados remotamente (ROV), como el Seaeye Lynx, capaces de transmitir imagenes,
datos georreferenciados y lecturas de sensores desde profundidades superiores a los 600 metros.
Igualmente, los equipos de respiracion de circuito cerrado (CCR), como el CCR Liberty,
incorporan sensores electrénicos que monitorean gases, profundidad y temperatura, enviando
datos a microcontroladores que gestionan la mezcla respirable en tiempo real. Ademas,
plataformas oceanograficas, ecosondas, sonares de barrido lateral y sistemas de navegacion
inercial forman parte de la arquitectura de CPS aplicada en el Comando de Buceo.

Estos sistemas, aunque altamente sofisticados, enfrentan riesgos crecientes en términos
de ciberseguridad. Entre los mas relevantes se encuentran: la manipulacion remota del firmware,
el secuestro de sefiales GNSS, la inyeccion de datos falsos (spoofing), la denegacidon de servicio
(DoS) y el acceso no autorizado a las transmisiones de video y datos operacionales (Ahmad et
al., 2024, p. 5). Este tipo de amenazas puede comprometer la integridad de las operaciones,
alterar resultados cientificos o permitir la filtracion de informacién clasificada, lo que representa
un riesgo estratégico para la soberania maritima y la defensa nacional (Guananga Reyna &
Rodriguez Espinosa, 2023, p. 7).

Por estas razones, la caracterizacion técnica y operativa de los CPS utilizados en
ambientes subacuaticos se constituye en un pilar fundamental para el disefio del protocolo de
ciberseguridad propuesto en esta investigacion.

2.2.2 Principios de ciberseguridad
La ciberseguridad, en su dimensién mas estructural, se fundamenta en tres principios esenciales:
confidencialidad, integridad y disponibilidad, conocidos como la triada CIA (Confidentiality,

Integrity, Availability). Estos pilares definen la base sobre la cual se disefian los controles,
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protocolos y politicas de proteccion digital en cualquier entorno operativo (Organizacion
Internacional de Normalizacion [1SO], 2012, p. 2).

o Confidencialidad implica restringir el acceso a los datos Unicamente a personas
autorizadas, evitando filtraciones que puedan comprometer operaciones sensibles.

e Integridad busca garantizar que la informacion no sea modificada de manera indebida
0 accidental durante su almacenamiento o transmision.

« Disponibilidad asegura que los sistemas, servicios y datos estén accesibles y operativos
cuando se requieran, especialmente durante misiones criticas o en escenarios de
emergencia.

Ademas de estos principios, cobra relevancia el concepto de defensa en profundidad,
que propone la DISENO de multiples capas de proteccion para evitar que una falla comprometa
todo el sistema. Estas capas incluyen controles fisicos, 16gicos, de red, de aplicacion, de usuarios
y de procesos (Verma & Raza, 2025, p. 6).

Por otra parte, la ciberresiliencia se ha convertido en un componente clave de la
seguridad moderna. Este concepto hace referencia a la capacidad institucional de anticiparse,
resistir, recuperarse y adaptarse frente a incidentes cibernéticos sin comprometer sus funciones
esenciales (NIST, 2020, p. 19). En entornos navales como el del Comando de Buceo, la
ciberresiliencia es indispensable para garantizar continuidad operativa, trazabilidad de datos
recolectados por los ROV o CCR, y proteccion de informacion critica durante misiones
estratégicas.

Integrar estos principios en el disefio de un protocolo robusto no solo mejora la postura
de seguridad digital, sino que fortalece la capacidad operativa general de la Armada frente a
amenazas emergentes del ciberespacio.

2.2.3 Convergencia TI-TO-CS

En la actualidad, los entornos operacionales complejos, como las plataformas navales, exigen
una convergencia efectiva entre Tecnologias de la Informacion (T1), Tecnologias Operativas
(TO) y Ciberseguridad (CS). Esta integracion implica armonizar los sistemas de procesamiento
de datos, comunicacion, analisis y supervision (TI), con los sistemas fisicos y de control que
gestionan procesos operacionales en tiempo real (TO), bajo un enfoque de proteccion continua
frente a amenazas del ciberespacio (CS) (Guananga Reyna & Rodriguez Espinosa, 2023).
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Esta convergencia digital es clave para mantener la interoperabilidad entre los ROV,
sensores, plataformas oceanogréaficas y centros de comando. Sin embargo, también introduce
nuevos vectores de ataque en la frontera TI-TO, donde historicamente existian barreras fisicas
0 desconexiones de red.

Las interacciones entre dominios deben ser cuidadosamente disefiadas y gestionadas.
Por ejemplo, la transmisién de datos desde un ROV sumergido a un sistema de almacenamiento
terrestre puede cruzar multiples redes y dispositivos, cada uno con sus propias vulnerabilidades.
Si no existen controles robustos, un atacante puede explotar esas brechas para acceder al
sistema, manipular datos, interrumpir el servicio o comprometer la seguridad del personal
operativo (Ahmad et al., 2024, p. 5).

lHustracion 2. Convergencia TI-TO-CS en operaciones subacuéticas del Comando de Buceo

Segmentacién de red.

Capa superior

1 Centro de comando y
control.

Capa inferior

Sistemas de deteccién de intrusos,

O = = = - - - - ———— 3
[ Servidores de ' O CCR Liberty.

O ROV Seaeye Lynx. -

almacenamiento  de Firewalls. < b
datos. O Sensores GNSS.
. . T
] Ap:h_c?cmnes de . O Ecosondas,  sonares,
andlisis. Autenticacion multifactor (MFA) S plataformas
O = = o e === > : oceanograficas

O Consolas de usuario.

Cifrado de datos, -l

Fuente: Elaboracién propia con base en Guananga Reyna y Rodriguez Espinosa (2023) y datos
operacionales del Comando de Alistamiento de Buceo de la Armada Nacional.
Entre los fallos comunes en la integracion TI-TO, se destacan:
o Ausencia de segmentacion de redes.
o Uso de firmware desactualizado en equipos de campo.
e Protocolos de comunicacién inseguros (como Modbus sin cifrado).
« Pobre gestion de identidades y accesos en plataformas compartidas.
Frente a este panorama, el disefio de un protocolo de ciberseguridad debe considerar no

solo los aspectos tecnoldgicos, sino también la estructura operativa de la Armada Nacional, sus
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niveles de mando, jerarquias de decision, tiempos de respuesta y condiciones ambientales del
entorno maritimo.

Tabla 1. Comparacion de normas de ciberseguridad aplicables al entorno subacuético naval

Norma Fortalezas Limitaciones Aplesllieee &l UElie
naval colombiano
Enfoque integral para
gestionar riesgos de Requiere adatacion Proporciona base solida
ISO/IEC seguridad de la es (lcifica al entofno To | Para SGSI del Comando
27001 informacion en | S3PEC! de Buceo; adaptable a
: . y marino. .
cualquier  tipo  de unidades navales.
organizacion.
Disefiada )
especificamente  para | Complejidad de | Util para proteger ROV,
sistemas de | DISENO; requiere | CCR y sensores integrados
IEC 62443 L S o .
automatizacion conocimiento  técnico |en ambientes
industrial  (IACS) vy |profundo. subacuaéticos.
entornos TO.
'lilitl?gggte ordgtaelrlsij:s; Volumen elevado de|Relevante para
NIST SP P g. controles;  dificil  de | operaciones militares;
gubernamentales; . . o -,
800-53 Rev. . aplicar en operaciones | permite integracion con
amplia cobertura de|,; .. ) .
5 o tacticas sin | arquitectura de
controles técnicos y| . .o . .
L simplificacion. ciberdefensa nacional.
organizativos.

Fuente: Elaboracion propia con base en I1SO (2022), IEC (2018) y NIST (2020).

3 Metodologia

3.1 Tipoy enfoque de investigacion

Esta investigacion se enmarca dentro del enfoque cualitativo de tipo descriptivo-aplicado,
orientado a comprender e intervenir sobre una problematica especifica del entorno militar: la
ausencia de un protocolo de ciberseguridad para la proteccion de los datos generados por los
sistemas de exploracion subacuéatica empleados por el Comando de Alistamiento de Buceo de
la Armada Nacional.

El enfoque descriptivo permite analizar detalladamente las caracteristicas de los
sistemas tecnoldgicos utilizados (como los ROV, CCR y sensores oceanogréaficos), identificar
las vulnerabilidades existentes, y examinar el entorno normativo aplicable. Segun Sampieri,
Collado, & Lucio, (2014), la investigacion descriptiva “busca especificar las propiedades,

caracteristicas y rasgos importantes de cualquier fendmeno que se analice” lo que resulta
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especialmente adecuado para el estudio de activos tecnoldgicos estratégicos y sus riesgos
asociados.

Por su parte, el caracter aplicado de esta investigacion se refleja en su propdsito final:
disefiar un protocolo de ciberseguridad técnicamente viable, normativamente sustentado y
operativamente adaptable a las condiciones del entorno maritimo colombiano. Este protocolo
busca ser implementado como herramienta de gestion dentro de los procesos doctrinales y
operacionales del Comando de Alistamiento de Buceo.

En cuanto a su alcance, se trata de una investigacion documental, basada en fuentes
bibliograficas especializadas, normas técnicas internacionales (como ISO/IEC 27001, IEC
62443, NIST SP 800-53), doctrina de ciberdefensa nacional e informes institucionales de la

Armada Nacional.

3.2 Método de analisis

El presente estudio adopta un método de andlisis cualitativo de tipo inductivo-deductivo, que
permite construir conocimiento a partir del examen detallado de evidencias técnicas, normativas
y contextuales, y posteriormente formular una propuesta aplicable al entorno militar colombiano
(Sampieri et al., 2014).

Desde el enfoque inductivo, se realiza una revision y analisis critico de casos reales,
documentos institucionales, doctrinas de ciberseguridad, normativa internacional y experiencias
tecnoldgicas aplicadas en operaciones subacuéticas. Este analisis permite identificar patrones
comunes, brechas de seguridad, y elementos operacionales clave en la gestion de datos
recolectados por sistemas como los ROV o los CCR. Asi mismo, se consideran incidentes
documentados en literatura especializada que demuestran el uso del ciberespacio como dominio
de conflicto en el ambito maritimo (Weerth, 2020).

Luego, mediante un proceso deductivo, los hallazgos se organizan en una estructura
I6gica que permite disefiar un protocolo de ciberseguridad coherente con los principios
doctrinales de la Armada Nacional, las capacidades técnicas del Comando de Alistamiento de
Buceo y los estandares internacionales de proteccion de infraestructuras criticas. Este protocolo
se formula a partir de matrices de analisis comparativo y principios de disefio orientado a la

defensa en profundidad.
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El método también incluye elementos del analisis de contenido, con base en la
codificacion conceptual de documentos normativos como la ISO/IEC 27001, la IEC 62443 y el
NIST SP 800-53 Rev. 5, lo que facilita la extraccion de requisitos técnicos y su aplicacion al
entorno naval colombiano (I1SO, 2022).

3.3 Técnicas e instrumentos de recoleccion de informacion

La técnica principal empleada en esta investigacion es la revision documental sistematica,
entendida como el proceso de seleccidn, organizacion, andlisis y extraccion de informacion
relevante a partir de fuentes bibliogréaficas, técnicas, normativas y doctrinales especializadas en
ciberseguridad, tecnologia subacuatica y defensa nacional. Esta técnica permite comprender el
estado del arte, identificar vacios, y construir criterios de disefio para un protocolo operativo de
ciberseguridad.

Segun Sampieri et al., (2014), la recoleccion documental consiste en “la obtencion de
datos a través de materiales que contienen informacion registrada de forma escrita o audiovisual,
relevante para los propdsitos del estudio”. Para ello, se utilizaron como instrumentos de apoyo:

e Una matriz de analisis normativo y técnico, en la cual se compararon normas
internacionales como ISO/IEC 27001, IEC 62443, y NIST SP 800-53 Rev. 5, valorando
sus principios, alcances, requisitos y aplicabilidad en entornos maritimos y militares.

« Una tabla de caracterizacion de sistemas ciberfisicos, aplicada a los equipos utilizados
por el Comando de Alistamiento de Buceo, como los ROV Seaeye Lynx, los CCR
Liberty, ecosondas multihaz, sensores GNSS y plataformas oceanograficas.

e Un cuadro de andlisis de amenazas y vulnerabilidades, basado en fuentes como el
National Cyber Threat Assessment 2025-2026 (Canadian Centre for Cyber Security,
2023) y doctrinas como NATO Cyber Defence 2000-2022, que permitié categorizar
riesgos por actor, vector de ataque, criticidad del activo y posibles impactos
operacionales (Atkinson, 2023).

Las fuentes utilizadas fueron seleccionadas bajo criterios de actualidad, pertinencia
tematica, confiabilidad institucional y aplicabilidad al contexto colombiano. Asimismo, se
incorporaron documentos internos como el Plan Estratégico del Comando de Buceo 20242027,
que orientan las lineas de desarrollo de capacidades operativas y digitales de la unidad.
(Comando de Alistamiento de Buceo, 2024).
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3.4 Universoy muestra

El universo de esta investigacion estad constituido por los sistemas tecnoldgicos, procesos
operacionales y de infraestructuras de informacion empleados por el Comando de Alistamiento
de Buceo de la Armada Nacional de Colombia en sus operaciones de exploracién maritima y
subacuética. Dicho universo incluye plataformas tecnoldgicas de las mas importantes como los
vehiculos operados remotamente (ROV), sistemas de respiracion de circuito cerrado (CCR),
sensores acusticos, estaciones de comando y control, enlaces de comunicaciones satelitales,
redes internas y dispositivos de almacenamiento de datos generados durante misiones
cientificas, patrimoniales o de seguridad (COBUC, 2024).

Para efectos del andlisis y disefio del protocolo de ciberseguridad, se delimita una
muestra intencionada de caracter no probabilistico, compuesta por los siguientes elementos
criticos:

« Sistemas de informacion embarcados, que integran hardware, software, redes TO/Tly
estaciones de monitoreo para la recopilacion, procesamiento, almacenamiento y
visualizacion de los datos obtenidos durante misiones subacuéticas.

o El sistema ROV Seaeye Lynx, utilizado en campafias subacuédticas de inspeccion
profunda, con énfasis en los sistemas de navegacidn, comunicacion y almacenamiento.

o El sistema CCR Liberty, como unidad autbnoma de respiracion empleada por buzos
técnicos en condiciones de alta presion.

« Los dispositivos de almacenamiento externo y redes de transferencia de datos utilizados
para la consolidacion de informacion recolectada en misiones como las del Galedn San
José.

La seleccion de esta muestra responde a su relevancia operativa, su exposicion potencial
a amenazas cibernéticas y su caracter representativo de la arquitectura tecnolédgica del Comando
de Buceo. Asi mismo, permite realizar un diagnéstico especifico y aplicar los marcos
normativos y de gestidn de riesgos abordados en la presente investigacion, con miras a proponer

un protocolo robusto, adaptado al contexto institucional y operacional de la Armada Nacional.
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llustracion 3. Universo y muestra seleccionada para el andlisis de ciberseguridad en
operaciones subacuaticas.
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Fuente: Elaboracion propia con base en Ferri et al. (2017) y Ahmad et al. (2024).
3.5 Técnicas de analisis de la informacién

Para esta investigacion, se aplicara un analisis documental cualitativo y comparativo, sustentado
en la revision sistematica de normas técnicas, politicas institucionales, articulos cientificos y
reportes especializados en ciberseguridad, ciberdefensa e infraestructura critica en el ambito
maritimo.
Este andlisis se desarrollara en tres niveles:
e Nivel descriptivo:
Se identificaran y sistematizaran los elementos clave de las fuentes revisadas, tales como
marcos normativos (ISO/IEC 27001, IEC 62443, NIST SP 800-53), buenas practicas
internacionales, vulnerabilidades técnicas y casos documentados en el entorno naval y
subacuatico (Guananga Reyna & Rodriguez Espinosa, 2023).
¢ Nivel interpretativo:
Se contrastara la informacion recolectada con las condiciones actuales del Comando de
Alistamiento de Buceo de la Armada Nacional, buscando establecer relaciones entre las
brechas identificadas y los componentes del modelo de defensa en profundidad (Ammar
& Khan, 2024).
e Nivel propositivo:
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A partir del diagnostico, se estableceran lineamientos estratégicos y se disefiara un
protocolo técnico-normativo de ciberseguridad para los sistemas y datos criticos
identificados, bajo criterios de aplicabilidad operativa, alineacion institucional y
cumplimiento normativo (OMI, 2022).

La técnica de analisis también se apoyara en herramientas de matriz comparativa,

esquemas de clasificacion de riesgos (como STRIDE y CIA), y taxonomias propias del entorno

naval para visualizar las relaciones entre amenazas, activos, impactos y salvaguardas.

3.6 Técnicas de validacion

Para garantizar la validez interna y externa del disefio del protocolo de ciberseguridad

propuesto, esta investigacion adoptara un proceso de validacién por juicio de expertos. Esta

técnica permite contrastar la coherencia, aplicabilidad y suficiencia del instrumento teérico

propuesto frente a los criterios técnicos y operativos establecidos en el ambito de la Armada

Nacional y la ciberseguridad naval y el procedimiento contempla:

Seleccion de expertos: Se acudird a un panel conformado por profesionales con
experiencia comprobada en ciberseguridad militar, operaciones subacuéticas, gestion de
sistemas criticos e DISENO de normas internacionales como ISO/IEC 27001 y NIST
SP 800-82.

Esta seleccion incluira al menos un representante del Comando de Alistamiento de
Buceo, un oficial del SOC (Centro de Operaciones de Seguridad) de la Armada, y un
académico del area de ciberdefensa (NATO, 2022).

Instrumento de validacion: Se elaborara una ficha de validacion estructurada, basada
en criterios como pertinencia, claridad conceptual, relevancia técnica, factibilidad
operativa y alineacion doctrinal. Cada experto evaluara el protocolo con base en estos
criterios utilizando una escala tipo Likert.

Analisis de resultados: Las observaciones seran procesadas mediante analisis
cualitativo y ajustes al protocolo segun patrones de consenso. El nivel de acuerdo entre
los jueces se considerara valido si supera el 80% de conformidad.

Esta técnica permite fortalecer la robustez del modelo propuesto, incorporando

retroalimentacion especializada para garantizar su viabilidad institucional y operativa. El

principal aporte de esta investigacion es aplicar marcos normativos internacionales (ISO/IEC
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27001, IEC 62443, NIST) en un entorno operacional subacuatico colombiano, un vacio

doctrinal y técnico no cubierto previamente.

3.7 Consideraciones Eticas

Esta investigacion respeta los principios fundamentales de la ética en la investigacion cientifica,
especialmente en lo concerniente al manejo de informacion institucional, la integridad
academica y la responsabilidad profesional, en ese sentido:

o Confidencialidad y reserva de la informacion: Toda la informacion institucional
analizada, especialmente aquella relacionada con las capacidades tecnoldgicas,
operaciones subacuaticas, equipos empleados o précticas internas del Comando de
Alistamiento de Buceo, sera tratada con caracter reservado, evitando su divulgacion
publica o indebida. La propuesta del protocolo no comprometera detalles operacionales
sensibles ni clasificard informacion confidencial (OMI, 2022).

o Respeto a la institucion: Se mantendra un enfoque propositivo, basado en la mejora de
los procesos internos de seguridad digital, evitando juicios de valor que afecten la
imagen institucional. El lenguaje del trabajo es técnico, respetuoso y orientado a
fortalecer la proteccion de los intereses estratégicos nacionales.

o Integridad académica: Todas las fuentes utilizadas, ya sean documentos técnicos,
normas, articulos o informes, serén debidamente citadas conforme a las normas APA 7,
y se garantizara la originalidad del texto mediante control de plagio y supervision
metodoldgica permanente (Sampieri et al., 2014).

Este enfoque garantiza que la propuesta sea ética, rigurosa y util tanto para la Armada
Nacional como para el desarrollo académico de la Maestria en Ciberseguridad y Ciberdefensa.
4 Anélisis y resultados

4.1 Caracterizacion de sistemas de informacion y tecnologias subacuaticas

Los Sistemas de Informacion (SI) y las Bases de Datos (BD) son actualmente una necesidad
fundamental para las grandes organizaciones, empresas y Fuerzas Militares, en el caso del
Comando de Buceo de la Armada Nacional, resultan esenciales en el proceso para la
modernizacion, digitalizacion y fortalecimiento institucional. Estos sistemas permiten
almacenar, procesar, recuperar y proteger informacion relevante e historica para las actividades

de buceo, facilitando la toma de decisiones estratégicas y operacionales. Segun el Plan de
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Desarrollo Naval, la Armada Nacional ha venido robusteciendo sus capacidades institucionales
mediante la incorporacion progresiva de tecnologias de vigilancia, analisis y proteccion digital,
incluyendo herramientas especializadas de monitoreo y sistemas avanzados de gestion de
eventos de seguridad, como parte de su fortalecimiento en ciberseguridad, por tal motivo se
requiere de una correcta caracterizacion de estos sistemas es esencial para identificar los activos
criticos que requieren medidas de proteccion cibernética diferenciadas, a continuacion, se
presentan los principales componentes tecnoldgicos sujetos a andlisis de riesgo:

Tabla 2. Clasificacion y vulnerabilidades de los sistemas criticos en operaciones maritimas y
subacuaticas

. Ejemplo en -
Tipo de jemplo en . — Vulnerabilidades
: buceo/operacion Funcion principal
sistema - comunes
maritima

Computadora de | Procesamiento,
TI (Tecnologias | buceo avanzada, |almacenamientoy
de la portatiles de los | visualizacion de datos;
Informacion) | ROV, portatiles | soporte a la toma de
robdtica DEBUS | decisiones

Sistema de control | Control y

Malware, acceso no
autorizado, pérdida de
datos, ataques de
ransomware

Manipulacion de sefiales,

oT de propulsién automatizacion de .
. - sabotaje, acceso remoto
(Tecnologias | ROV, sensores procesos fisicos !
) ] no autorizado, fallos de
de Operacion) | CCR (Control (motores, valvulas, . .
integridad
Room) sensores)
ROV (vehiculo Integracion de sensores, | Intercepcion de
CPS (Sistemas operado actua_dores y software comunicaciones,
Ciberfisicos) remotamer}te)- para mter}a_ctuar con el manlpulauo_n remota,
CCR (Equipo entorno fisico en tiempo | ataques a la integridad de
Rebreathers) real datos y comandos

Fuente: Elaboracion propia
4.1.1 Sistemas de informacion embarcados (T1):
Corresponden a los sistemas computacionales y de comunicacion que permiten la operacion,
almacenamiento, visualizacion y gestion de datos a bordo de las unidades navales. Incluyen
estaciones de monitoreo, servidores locales, redes LAN embarcadas, sistemas de comando y
control (C2), y equipos con software especializado para la interpretacion de imagenes y sefiales
acusticas. Suelen operar con conexiones intermitentes a la red institucional o dispositivos

externos, lo cual incrementa la superficie de exposicion (Ahmad et al., 2024).
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En el contexto maritimo, la convergencia de tecnologias de la informacién (TI),
tecnologias de operacién (OT) y sistemas ciberfisicos (CPS) ha incrementado la complejidad y
los riesgos de ciberseguridad. La integracion de estos sistemas permite una mayor eficiencia
operativa, pero también amplia la superficie de ataque y las posibles vulnerabilidades,
especialmente en entornos criticos como las operaciones subacuaticas y portuarias (Drougkas,
Papanikolaou, & Belmonte, 2019).

A continuacién, se presenta una tabla de los principales Tl en el buceo sus

vulnerabilidades en el contexto maritimo y subacuético:

Tabla 3. Sistemas T en operaciones de buceo y subacuaticas: funciones y vulnerabilidades

Sistema T1

Ejemplo en
buceo/operacion
subacuética

Funcion principal

Vulnerabilidades
comunes

Estaciones de

Consola de
monitoreo en sala

Visualizacion y gestién de
datos de buceo, seguimiento
en tiempo real, condiciones

Acceso no autorizado,
manipulacion de datos,

control (C2)

operaciones
subacuaticas

superficie

monitoreo de control (control .
ambientales y estado de malware
room) .
equipos
. Servidor de Almacene}mlento y Ransomware, pérdida de
Servidores . procesamiento de datos de
registro de . . . datos, ataques de
locales . . inmersiones, perfiles de - -
inmersiones . denegacion de servicio
buceo y video
Red interna de Comunicacion entre Intercepcion de tréfico,
Redes LAN consolas, sensores, )
soporte a ROV y . ataques internos, brechas
embarcadas actuadores y sistemas de :
CCR . de seguridad
soporte vital
Sistemas de Softyyare de Coordinacion y control de | Suplantacion de identidad,
gestion de .
comando y ROV, buzos y equipos de | acceso remoto no

autorizado

soporte vital
digital

CCR (rebreather
electronico)

automatico de gases
respirados por el buzo

Equipos de | Computadora de Procesamiento de imagenes, | Manipulacién de
interpretacion | analisis de video y | sefiales acusticas y video de | resultados, explotacion de
de sefiales sonar ROV vulnerabilidades
Sistemas de Monitoreo y ajuste Fallos de software,

manipulacion remota,
errores de calibracion

Dispositivos
moviles de
buceo

Tabletas o relojes
inteligentes
subacuéticos

Visualizacion de datos en
tiempo real, comunicacion
y registro de parametros

Pérdida de datos, acceso
no autorizado, malware

Fuente: Elaboracion propia con informacion de Ahmad et al. (2024)
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4.1.2 Concepto general de OT en el entorno subacuatico militar

Los dispositivos ciberfisicos operacionales (OT, por sus siglas en inglés) en el contexto del
Comando de Alistamiento de Buceo de la Armada Nacional hacen referencia a los sistemas que
interacttan directamente con el entorno fisico subacuatico, y que combinan hardware, sensores,
actuadores, software embebido y canales de comunicacion. Estos dispositivos permiten la
ejecucion de operaciones de inspeccion, monitoreo y documentacion en ambientes extremos,
integrando tecnologias como los ROV y CCR sistemas de navegacion inercial y equipos de
buceo de alta profundidad. Segun Guerrero-Bonilla, Parra-Velandia & Cruz (2022), este tipo de
sistemas ciberfisicos estan disefiados para operar bajo condiciones ambientales hostiles, con alta
precision, autonomia y capacidad de retroalimentacion.

4.1.3 Sistemas ROV (Vehiculos Operados Remotamente)

Los ROV son plataformas robéticas sumergibles no tripuladas, controladas desde superficie
mediante cables umbilicales, y equipadas con sensores acusticos, camaras, brazos
manipuladores y modulos de navegacion inercial. Estos sistemas permiten realizar inspecciones
a gran profundidad, recoleccién de imégenes y operaciones de rescate subacuatico con una
elevada precision operacional (Ferri et al., 2017). Sin embargo, la presencia de interfaces
expuestas, software embebido no actualizado, mddulos de telemetria, y conexiones remotas sin
cifrado robusto los convierte en objetivos altamente vulnerables frente a amenazas cibernéticas
como ataques de denegacion de servicio (DoS), suplantacion de sefiales GNSS, o toma de
control del vehiculo mediante exploits en el firmware (Guananga Reyna & Rodriguez Espinosa,
2023).

Segun el analisis de Verma et al. (2025), los ROV utilizados en ambientes maritimos
requieren mecanismos de defensa en profundidad que incluyan segmentacion de red,
autenticacion multifactor y monitoreo de anomalias en tiempo real. En la Armada Nacional, el
empleo del ROV Seaeye Lynx, operado desde plataformas oceanogréaficas, implica la
integracion de sistemas criticos a profundidades superiores a 500 metros, donde la

indisponibilidad o manipulacion de datos puede comprometer tanto la seguridad de la mision
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como la evidencia recolectada en contextos arqueoldgicos sensibles, como el Galedn San José
(Weerth, 2020).

lustracion 4. Sistemas de Despliegue Operacional del ROV Lynx 1160

Fuente: Elaboracion propia, con imagenes tomadas de (Seaeye Ltd., 2020).

En el contexto de las operaciones subacuaticas, los Vehiculos Operados Remotamente
(ROV) como el Seaeye Lynx desempefian un papel fundamental en la exploracidn, inspeccién
y documentacion del patrimonio cultural sumergido. Estos equipos incorporan multiples
componentes tecnologicos que interactlan entre si a través de redes internas y enlaces de
comunicacion con estaciones de monitoreo en superficie. Sin embargo, cada uno de estos
subsistemas representa una posible superficie de ataque cibernético que debe ser evaluada y
protegida adecuadamente. La Tabla 4 presenta una caracterizacién técnica de los principales
modulos del ROV, los riesgos de ciberseguridad asociados a cada uno y las medidas de
mitigacion recomendadas, tomando como referencia la documentacion técnica del fabricante y

fuentes especializadas en ciberseguridad maritima (Seaeye Ltd., 2020).

29



Tabla 4. Riesgos y Mitigaciones en Componentes Del ROV

Implementacion de protocolos de Ciberseguridad

Componente Funcion Riesgo asociado Posﬂ;lgs Fuente
vulnerabilidades
Unidad de Proporciona Interceptacion de
Control de interfaz entre el | Acceso no comandos, Seaeye
Superficie operador y el autorizado manipulacion Ltd., 2020
(SCU) ROV remota
Tether Mangj_a el caple Interrupcion del N e
umbilical y Dafios fisicos o Seaeye
Management L enlace de .
minimiza o sabotaje del tether | Ltd., 2020
System (TMS) . comunicacion
tensiones
Céamaras y Captura de video . . Falsificacion o
sensores e imagenes Manipulacion de érdida de datos Seaeye
" . genes, datos recolectados | P Ltd., 2020
Opticos/acusticos | navegacion visuales
. Comandos
Movimiento y .
Propulsores . Descontrol de maliciosos o Seaeye
maniobra del i ! .
(thrusters) ROV navegacion interferencia Ltd., 2020
electromagnética
Sensores de .
5 e . Suplantacion de
navegacion Estabilizaciony | Alteracion de M Seaeye
L iy sefiales GNSS o
(gyro, depth, localizacion posicién . Ltd., 2020
, spoofing
compaés)
. Transmision de Intercepcién o Falta de cifrado o
Modulo de . e T Seaeye
. datos en tiempo | denegacion de autenticacion de
telemetria - Ltd., 2020
real sefial datos
Software de Control de Inyeccion de Software sin
., L, i malware, o . Seaeye
operacion y misién, monitoreo . . actualizaciones ni
DI . manipulacion de S Ltd., 2020
diagnostico y registros . autenticacion
pardmetros

Fuente: Elaboracion propia con informacion de Ahmad et al. (2024)

4.1.4 Sistema de Respiracion de Circuito Cerrado (CCR Liberty)
El CCR Liberty es un sistema de respiracion de circuito cerrado utilizado por buzos técnicos y
operativos del Departamento de Buceo y Salvamento de la Armada Nacional, para inmersiones
prolongadas y profundas. Su arquitectura electronica incluye una unidad de control central
(CU), sensores de presion parcial de oxigeno (PPO.), solenoides automaticos, una pantalla de
visualizacion tipo HUD, y puertos de comunicacion para transferencia de datos (Divesoft,
2025).

Este equipo, al operar en entornos extremos y mantener en tiempo real la mezcla
respiratoria Optima, depende en gran medida de la integridad de sus componentes electronicos
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y su software embebido. Como sefiala Tamarkar y Patra (2018), cualquier alteracion en sensores
o algoritmos puede desencadenar errores criticos, como hipoxia o hiperventilacion, que ponen
en riesgo la vida del buzo. Ademas, al contar con puertos de entrada y salida para anélisis
posterior de datos, existe una superficie de ataque potencial para la manipulacion o extraccion
de informacion operativa sensible.

Los riesgos asociados incluyen manipulacién de firmware, spoofing de sensores,
interceptacion de comandos de control, fallos de autenticacion en el HUD, y explotacion de
puertos de datos para inyeccion de malware o fuga de informacion (Ammar, M et al., 2024). A
pesar de estar disefiado como un sistema autdnomo, su integracion con software externo para
analisis y mantenimiento técnico representa un vector de amenaza que, Si no se gestiona

adecuadamente, puede ser explotado por actores maliciosos.

lustracion 5. Componentes vulnerables a ciberataques en el CCR Liberty

\
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display I
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Display units

CO, absorbent

Dive/surface
valve

Manual dilvent vaive Water trap

Overpressure
valve

Fuente: Diagrama funcional del CCR Liberty, que muestra el flujo de gases, la arquitectura de
sensores y valvulas, y las conexiones entre médulos electronicos y unidades de control (Divesoft,
2025).

Por ello, el CCR debe ser tratado como un activo ciberfisico critico, con la
correspondiente segmentacion de sus interfaces, protocolos seguros para la transferencia de
informacidn, autenticacion multifactor en sus accesos fisicos y digitales, y auditorias periddicas

del firmware que lo controla (Guananga Reyna & Rodriguez Espinosa, 2023).
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Tabla 5. Caracterizacion técnica del CCR Liberty y sus riesgos asociados

Componente Funcion Riesgo asociado | Posibles vulnerabilidades Fuente
Administra Fallo en la logica Firmware no actualizado,
Unidad de sensores, control | de control; sin firma digital, susceptible | Divesoft,
control (CU) de gasesy manipulacion del | a acceso fisico o remoto no | 2025
alarmas. firmware. autorizado.
Miden Sensores descalibrados,
arametros mal mantenidos o .
Sensores de p. Lecturas falsas o . . ., Divesoft,
, ., |vitales parala . susceptibles a inyeccién de
oxigeno y presion manipuladas. . . 2025
mezcla de gases datos por interferencia
respirables. electromagnética.
. ., Pantalla sin cifrado en el
Proporciona Alteracién de .
Pantallay ) L, canal de comunicacién, .
. informacion en datos mostrados; ) . S Divesoft,
sistema de . posible manipulacion si se
. tiempo real al errores de . 2025
interfaz ) . conecta a sistemas
buzo. interpretacion.
externos no seguros.
Proveen energia Sobrecarga, interferencia o
Baterias y fuente |continua a los Interrupcién sabotaje fisico que Divesoft,
de energia componentes sUbita del sistema. | provoque apagado del 2025
electrénicos. sistema.
Controla los e s Ausencia de validacion de
. . Modificacién o . . . .
Firmware del ciclos ., integridad, acceso sin Divesoft,
. - corrupcién de L
sistema automaticos de firmware autenticacion a puertos de | 2025
gas y alarmas. ) carga o actualizacion.
Permite . .
. Fuga de Uso de memorias USB sin
Conectividad descargar datos |, ., S . .
. ., informacién o validacidn, ausencia de Divesoft,
externa (puertos |deinmersiono |, . .
. infeccién por medidas de control de 2025
USB) actualizar el . .\
. malware. dispositivos externos.
sistema.

Fuente: Elaboracion propia con informacion de Divesoft (2025)

Finalmente las plataformas oceanograficas y sensores acusticos forman parte del

ecosistema tecnologico del Comando de Alistamiento de Buceo, sin embargo este trabajo se

enfoca Unicamente en los sistemas con mayor protagonismo en la recoleccion directa y analisis

de datos criticos: ROV, CCR, sistemas T1 y estaciones de monitoreo. Se excluyen los sensores

acusticos por su caracter complementario en las misiones analizadas.

4.1.5 Estaciones de monitoreo y sistemas de almacenamiento de datos

Las estaciones de monitoreo ya sea desde tierra 0 embarcadas constituyen nodos criticos en la

arquitectura operativa de los sistemas subacuaticos, ya que permiten la recoleccion,

32



Implementacion de protocolos de Ciberseguridad

visualizacion y analisis en tiempo real de los datos generados por plataformas como el ROV,
el CCR y sensores asociados. Estas estaciones integran hardware especializado (consolas,
pantallas, unidades de procesamiento) y software de visualizacion y registro, que permiten
interpretar iméagenes, sefiales acUsticas, trayectorias, condiciones ambientales y otros
parametros vitales durante las misiones subacuaticas (Seaeye Ltd., 2020).

Asimismo, los sistemas de almacenamiento de datos, tanto temporales como
permanentes, desempefian un rol fundamental en la trazabilidad, seguridad y disponibilidad de
la informacién recolectada. En la préactica, esto implica el uso de discos duros externos,
servidores locales, NAS (Network Attached Storage) y, ocasionalmente, enlaces hacia nubes
institucionales o respaldos desconectados. Sin embargo, en multiples ocasiones estas soluciones
no cuentan con mecanismos de cifrado, redundancia o monitoreo de integridad, lo cual
incrementa el riesgo de pérdidas de informacion, manipulacion de evidencias o accesos no
autorizados (NIST, 2020).

Desde la perspectiva de la ciberseguridad, estos sistemas de monitoreo y
almacenamiento representan superficies de ataque criticas si no estan aislados o reforzados
adecuadamente. Fallos en la autenticacion de usuarios, conexiones USB abiertas, falta de
registros de auditoria o software desactualizado son vectores comunes de vulnerabilidad que
podrian ser aprovechados por actores maliciosos para comprometer la cadena de custodia digital
de los datos sensibles recolectados durante las operaciones de buceo militar o arqueologia
subacuética (Ammar & Khan, 2024).

Tabla 5. Componentes de las estaciones de monitoreo y sistemas de almacenamiento de datos

. s . . Posibles
Componente Funcion Riesgo asociado . Fuente
vulnerabilidades
Visualizacién en L,
. Acceso no Falta de autenticacion,
Consola de tiempo real de . . . Seaeye Ltd.,
. autorizado a datos | interfaz web sin cifrado,
monitoreo datos del ROV, . . 2020
en tiempo real. puertos abiertos.
CCR y sensores.
. Procesamiento de | Inyeccion de cédigo .
Unidad de - - ¥ .. & Software desactualizado, ,
. imagenes, sefiales | malicioso o L. Gonzalez et
procesamiento L .. falta de antivirus,
acusticas y datos | corrupcion de . . al., 2024
(CPU) .. conexién USB abierta.
de mision. datos.
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Resguardo . .
. g Ausencia de cifrado,
Almacenamiento | temporal o Pérdida o .
. . ., mala gestién de Ammar &
local (disco permanente de manipulacién de
. . . respaldos, falta de Khan, 2024
duro) datos evidencias digitales. .
redundancia.
recolectados.
Acceso . i
. Fuga de Credenciales débiles,
. compartidoy . ., . . .
NAS o servidor . informacion o configuracién por Gonzalez et
almacenamiento |. .,
embarcado interrupcién del defecto, falta de al., 2024
estructurado de - .
. ., servicio. segmentacién de red.
informacidn.
Interpretacion . ., -
rafica de Manipulacién o Vulnerabilidades en el
Software de g , alteracion de cadigo, falta de Seaeye Ltd.,
. ., imagenes, , A .
visualizacidn . pardmetros actualizaciones, plugins | 2020
trayectorias y . : ;
o e visuales. sin control de seguridad.
sefales acusticas.
Transferencia de ., Uso no controlado de
Interfaces ) Insercion de . . .
datos a medios dispositivos, ausencia de | Ammar &
externas .. malware o robo de
fisicos o redes . ., protocolos de control de | Khan, 2024
(USB/Ethernet) |.~ =" ° informacion. ..
institucionales. acceso fisico.

Fuente: Elaboracion propia con base en Seaeye Ltd. (2020), y Ammar y Khan (2024).

4.1.6 Identificacion de riesgos asociados a los sistemas Tl, TO y CS en el entorno
subacuéatico
La operacién de sistemas ciberfisicos en misiones subacuaticas de la Armada Nacional
involucra una compleja interaccion entre Tecnologias de la Informacién (TI), Tecnologias
Operativas (TO) y mecanismos de Ciberseguridad (CS). Esta convergencia tecnoldgica, aunque
esencial para la eficacia y seguridad de las operaciones, tambien amplia la superficie de
exposicion a amenazas, incrementando el riesgo de incidentes que pueden afectar la integridad
de la mision, la seguridad del personal y la proteccion de informacion critica. De acuerdo con
Ahmad y Khan (2024), los entornos maritimos presentan desafios especificos como la
conectividad limitada, la hostilidad del ambiente fisico y las restricciones logisticas para
actualizaciones o mantenimiento, lo cual incrementa los riesgos operacionales.
Entre los principales riesgos identificados en este entorno se encuentran:

o Accesos no autorizados a redes Tl embarcadas.

e Suplantacion de identidades o alteracion de sefiales en sistemas de navegacion y

sensores.
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e Infeccion de malware a través de medios extraibles.

o Fallos de firmware en componentes del CCR o del ROV.

« Interferencia en las comunicaciones entre plataformas y estaciones remotas.

o Filtracién de informacion reservada.

Estos riesgos afectan directamente a los dispositivos ciberfisicos OT. A continuacion,

en la Tabla 6, se presentan los riesgos agrupados por dominio para su analisis detallado.

Tabla 6. Riesgos principales asociados a los dominios Tl, TO y CS en operaciones
subacuéticas

.. Tipo de .. - Medidas de .
Dominio .p Descripcion Impacto | Probabilidad e . Referencia
riesgo mitigacion

Ingreso indebido a
estaciones de
monitoreo o Autenticacién
servidores sin multifactor,
Acceso no credenciales validas monitoreo de ISO/IEC
TI . . " | Alto Media 27001, IEC
autorizado | Puede permitir accesos, 62443
manipulacién de segmentacién
datos criticos o de red
sabotaje de
operaciones.
Modificacién no
detectada de Hashing,
Pérdida de |archivos de misién o control de
. . " . : ISO/IEC
TI integridad bitacoras, afectando | Alto Baja versiones,
o, 27001
de datos la toma de auditoria de
decisiones y la cambios
trazabilidad.
Interrupcion de
lectura de variables
Redundancia,
o errores en
Fallo de eiecucion de pruebas
TO sensores o ) Critico | Media periddicas, IEC 62443
comandos, lo que .
actuadores monitoreo en
puede poner en .
. . tiempo real
riesgo la vida de los
buzos o la mision.
Desactivacion
inesperada de ROV UPS, sistemas
Fallo de o CCR por corte de respaldo
TO energia o X .p Critico |Baja P ! IEC 62443
., |eléctricoo alarmas de
desconexion .. ..
desconexion, desconexion
comprometiendo la
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seguridad de la
operacion.
Introduccion de -
cddigo malicioso por Politicas de
Inyeccion de medios removibles, . uso de USB, NIST SP
CPS malware por Alto Media escaneo
gue puede . 800-53
uUSB automatico,
comprometer .
. . control fisico
sistemas criticos.
Exposicion de datos
sensibles por falta Cifrado, DLP,
Fuga de de cifrado o politicas control de ISO/IEC
CPS datos P Critico |Baja
o de control, con accesos, 27001
clasificados | . L o
riesgo de espionaje capacitacion
o sabotaje.
Fuente: Elaboracion propia con base en Verma et al. (2025), Ammar y Khan (2024), y Seaeye Ltd.
(2020)

4.2 Tecnologias subacuéticas automatizadas (andlisis por tipologia y riesgos).

Las operaciones subacuaticas modernas han evolucionado desde practicas puramente manuales
hacia entornos altamente automatizados, donde convergen tecnologias roboéticas, sistemas
ciberfisicos y redes digitales. En el contexto militar colombiano, las tecnologias subacuaticas
automatizadas permiten realizar inspecciones, exploraciones, rescates, mantenimiento y
vigilancia del patrimonio cultural sumergido, integrando dispositivos como los ROV (Remotely
Operated Vehicles), sistemas CCR (Closed Circuit Rebreather), sensores acusticos vy
plataformas de monitoreo con capacidades de procesamiento embarcado.

Estas tecnologias, si bien aumentan la capacidad operacional, también amplian la
superficie de ataque digital al depender de hardware sensible, firmware configurable,
conexiones seriales y redes de datos en condiciones extremas (Ammar et al., 2024). Por lo tanto,
su analisis no debe limitarse a lo funcional u operativo, sino que debe considerar su arquitectura,
vulnerabilidades cibernéticas y medidas de mitigacion.

Con base en los manuales técnicos analizados y la doctrina internacional de acuerdo
Seaeye Ltd., (2020) y Divesoft, (2025), se han clasificado los sistemas en tres categorias
principales: tecnologias de intervencién (ROV), tecnologias de soporte vital (CCR) y

tecnologias de informacion (T1), tal como se resume en la siguiente tabla.
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Tabla 7. Dispositivos ciberfisicos OT en operaciones subacuaticas y maritimas

Tipologia Dispositivo Funcion . _ Riesgos
Y. . .. Riesgos técnicos . 2 Fuente
tecnoldgica representativo principal cibernéticos
Exploracion e Falla en Intervencion
Tecnologia de ROV Seaeye . P ., remota, Seaeye
. ., inspeccion propulsores, . .,
intervencién Lynx frs . manipulacion | Ltd., 2020
subacuatica camaras
de datos
Reciclado de Modificacion
, Fallos en . .
Tecnologia de . gasesy del firmware, | Divesoft,
. CCR Liberty , sensores de
soporte vital autonomia de lectura 2025
PPO2
buceo remota
Gestidn -
, . . . y. , Fallos de red, Sniffing de
Tecnologia de Estaciones de | visualizacién de . Ahmad et
. . . sobrecalentamie |datos, acceso
informacidn monitoreo datos . al., 2024
nto no autorizado
embarcados
, _— Transmision de - " Intercepcidn, |Perales
Tecnologia de Red tactica, red Pérdida de sefial, .,
o . datos y control |. ; denegacion Garat,
comunicaciones | satelital interferencias .
remoto de servicio 2021
Procesamiento | Fallos de Ransomware
Tecnologia de Servidores, y hardware, " | Rodriguez,
., . . ., acceso no
gestion PDM-Tierra almacenamient | corrupcidn de . 2024
autorizado
o de datos datos
. o oo Robo de
. " Monitoreo y Dario fisico, . .
, , ., | Dispositivo L credenciales, |Bimco,
Tecnologia movil . control en pérdida de .
movil, GPS . . spoofingde  |2021
campo dispositivo GPS

Fuente: Elaboracion propia basada en Perales Garat (2021), y BIMCO (2021).

4.3 Clasificacion de riesgos cibernéticos en operaciones subacuaticas

Las operaciones subacudticas de la Armada Nacional de Colombia se desarrollan en entornos
hibridos donde convergen infraestructuras fisicas, sistemas operativos y componentes digitales.
Esta sinergia entre plataformas embarcadas, vehiculos operados remotamente (ROV) y sistemas
de soporte vital como los CCR, requiere una evaluacion rigurosa de los riesgos cibernéticos
asociados.

Desde la perspectiva doctrinal, se adopta el modelo CIA (Confidencialidad, Integridad
y Disponibilidad) como base para la clasificacion y evaluacion de riesgos, lo cual permite
identificar las amenazas que pueden comprometer los datos, interrumpir la operacion o alterar

los sistemas criticos (Guananga Reyna & Rodriguez Espinosa, 2023). A esto se suman
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elementos del enfoque Defense in Depth, que recomienda multiples capas de proteccion para

enfrentar ataques en distintas fases (Ammar & Khan, 2024).

Principales categorias de riesgos cibernéticos:

Malware y ransomware:

Los sistemas criticos pueden ser infectados por software malicioso, comprometiendo la
disponibilidad y confidencialidad de datos y controles. Un ataque de ransomware puede
paralizar la operacion de servidores, ROVs o sistemas de monitoreo, como se evidencio
en el caso del puerto de Barcelona (Rodriguez, 2024).

Phishing y robo de credenciales:

El acceso no autorizado a plataformas de control o monitoreo puede lograrse mediante
técnicas de ingenieria social, permitiendo a los atacantes manipular remotamente
dispositivos como ROVs o servidores (Rodriguez, 2024).

Ataques de denegacion de servicio (DDoS):

La saturacién de redes tacticas o satelitales puede interrumpir la comunicacion entre
superficie y dispositivos subacuaticos, afectando la coordinacion y la seguridad de las
operaciones (BIMCO, 2021).

Intervencion y manipulacion de sefiales:

Los sistemas de posicionamiento (GPS) y comunicacién pueden ser objeto de spoofing
0 jamming, alterando la navegacién de ROVs o la transmision de datos criticos (Perales
Garat, 2021).

Acceso no autorizado y explotacion de vulnerabilidades:

La explotacion de fallos en el software o hardware de servidores, CCR o dispositivos
moviles puede permitir el control remoto o la extraccion de informacion sensible
(Rodriguez, 2024).

Riesgos asociados a la convergencia IT/OT:

La integracion de sistemas de informacion (TI) y operativos (OT) incrementa la
complejidad y la posibilidad de que una brecha en un sistema administrativo afecte
directamente a los dispositivos de campo (BIMCO, 2021).

Ataques en entornos aislados (air-gapped):
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¢ Incluso en sistemas sin conexion a internet, como los control rooms de ROVs donde la
informacidn se transfiere solo mediante discos duros custodiados, existen riesgos. El
caso de Stuxnet demostré que el malware puede introducirse a través de dispositivos
extraibles (USB, discos duros externos) y permanecer inactivo hasta encontrar el
objetivo, comprometiendo la integridad y el funcionamiento de los sistemas criticos. Un
disco duro infectado podria alterar los datos del ROV, sabotear operaciones o propagarse
a otros sistemas sensibles, evidenciando que el aislamiento fisico no garantiza la
inmunidad frente a ataques avanzados (BIMCO, 2021).
A continuacién, se presenta una tabla que clasifica los principales riesgos cibernéticos
identificados en los sistemas embarcados, los ROV Seaeye Lynx y los CCR Liberty, basandose
en evidencia documental y experiencias operacionales de unidades de buceo.

Tabla 8. Riesgos cibernéticos por sistema critico subacuatico y portuario

. . . Riesgo sobre Riesgos
Sistema o Riesgo sobre la | Riesgo sobre la : . . .
. - . la adicionales Fuente

componente | Confidencialidad Integridad . e

Disponibilidad relevantes
. ., Secuestro del
- Manipulacién ., Perales
Intercepcidn de Denegacién de | ROV,
video/telemetria de comandos, servicio manipulacion Garat

ROV ' | alteracidn de ! . P (2021);

robo de datos de i sabotaje fisica, .
. registros de . Rodriguez
mision operacion remoto propagacion de (2024)
P malware via USB
Modificacion e . .
Acceso a datos . Inutilizacion Riesgo vital para
e . de firmware, . Perales
biométricos y ., del sistema, el buzo,

CCR arametros alteracion de bloqueo de manipulacion de Garat
p' mezclas de d P (2021)
vitales sensores alarmas

gases
.. Ataques .
Robo de Alteracién de Ransomware ergistentes Rodriguez
Servidor informacion bases de datos, , P (2024);
. . . caida del avanzados (APT),
remoto sensible, fuga de | manipulacidn sistermna ropagacion de BIMCO
datos de logs propag (2021)
malware
Robo de Manipulacién -
. s . P Bloqueo del Phishing, acceso | Perales
Dispositivo | credenciales, de apps, . . .
L. . dispositivo, no autorizado a Garat
movil acceso a datos de | alteraciéon de )
. ) malware sistemas OT (2021)
control configuraciones
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Manipulacién .,
Intercepcion de de mensajes Saturacion de Spoofing, ataques
- pelo de mensajes, | red (DDos), POOTINg, ataques 1 g, 10
Red tactica |comunicaciones, |inyeccidn de . de intermediario
L pérdida de (2021)
espionaje comandos . (MITM)
conectividad
falsos
., ., , Manipulacién de
Intercepcioén de Alteracion de Jamming, navegacion Perales
Red satelital |datos sefales, pérdida de érdi%ja de ! Garat
transmitidos spoofing GPS enlace p. o (2021)
sincronizacién
Acceso a Manipulacién Ataques de Rodriguez
. ., Ransomware,
Servidores informacién de software, denegacién de cadena de (2024);
critica, fuga de alteraciéon de servicgio suministro, BIMCO
datos registros insiders (2021)
Acceso remoto no
Manioulacis | ibili
. Robo de datos de ampl,J acton naFce5|b| idad autorizado, BIMCO
PDM-Tierra . de pardmetros | al sistema, . L,
misién y control . . manipulacion de | (2021)
de misién sabotaje .
ordenes
Intercepcidn de Manipulacién Bloqueo de Spoofing AlS/GPS
datos AIS/GPS, de rutas, . 9 P & " | Perales
. sistemas ataques a
Buques fuga de alteraciéon de ", . Garat
. .. . criticos, sistemas de
informacién de sistemas de ) (2021)
., sabotaje control
carga navegacion

Fuente: Elaboracion propia basada en Perales Garat (2021), Rodriguez (2024), , BIMCO (2021).

4.4 Diagnostico de vulnerabilidades técnicas y procedimentales (Matriz DOFA)

El diagnoéstico DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) constituye una
herramienta estratégica fundamental para evaluar el estado actual de la ciberseguridad en las
operaciones subacuéaticas. En este contexto, permite integrar tanto los aspectos técnicos
(infraestructura, sistemas, software, hardware) como los procedimentales (protocolos,
formacion del talento humano, coordinacion interinstitucional) a fin de orientar la toma de
decisiones sobre mitigacion de riesgos.

Este tipo de analisis es especialmente Util en organizaciones militares, donde la DISENO
de medidas de ciberdefensa debe considerar los entornos hibridos y las condiciones de
operacion en tiempo real. Ademas, el uso de esta herramienta ha sido recomendado en
evaluaciones comparativas de ciberseguridad organizacional por parte de organismos
internacionales como la OTAN y el NIST (NIST, 2023).

A continuacién, se presenta una matriz DOFA adaptada a los sistemas criticos

empleados por la Armada Nacional de Colombia en misiones subacuaticas.
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llustracion 5. Matriz DOFA para diagnostico de ciberseguridad en operaciones subacuaticas

FORTALEZAS OPORTUNIDADES

* Existencia de doctrina naval para « Avances internacionales  en
proteccién  de informacion marcos de referencia de
sensible. ) ) ciberseguridad  (NIST, 1SO/IEC

* Personal capacitado en manejo 27001, [EC 62443).
de ROVy CCR.

* Infraestructura robusta  en

unidades navales y
departamentos de buceo.

* Ausencia de protocolos formales

de ciberseguridad en unidades
de buceo.

* Almacenamiento de datos en

soportes fisicos no cifrados.

* Desactualizacién de software en

estaciones Tl embarcadas.

+ Posibilidad de integrar

tecnologias emergentes
(blockchain, 1A, big data) en
sistemas de defensa.

* Cooperacién internacional en

materia de ciberdefensa vy
proteccién del patrimonio
cultural sumergido.

AMENAZAS

* Incremento de ataques dirigidos

a  infraestructuras  militares
subacuaticas.

« Interferencia o interceptacion de

comunicaciones de ROV o CCR
por actores maliciosos.

* Riesgo de exposicion medidtica o

diplomdtica por pérdida de datos
sensibles (Galedn San José, etc.).

Fuente: Elaboracion propia con base en Ammad & Khan (2024), NIST (2023), Guananga Reyna &

Rodriguez Espinosa (2023).

4.5 Evaluacién de impactos potenciales sobre las operaciones y el patrimonio cultural
sumergido

En el contexto de las operaciones subacuaticas lideradas por la Armada Nacional de Colombia,

la exposicion a riesgos cibernéticos no solo compromete la continuidad operativa, sino que

puede generar afectaciones criticas al patrimonio cultural sumergido, como en el caso del

Gale6n San José. Estos impactos potenciales pueden clasificarse en tres dimensiones

principales:

45.1 Impactos sobre las operaciones militares subacuaticas

La interrupcion de misiones es uno de los riesgos mas inmediatos: un ciberataque dirigido a los

sistemas de informacion embarcados, enlaces de comunicaciones o sistemas de navegacion

(GNSS, sonar, etc.) puede obligar a abortar misiones de exploracion o rescate en tiempo real,

afectando la seguridad y la eficacia de las operaciones (Ammad & Khan, 2024). Ademas, la

desinformacion tactica, producto de la alteracion de datos recogidos por sensores 0 ROVs,

puede inducir errores en la toma de decisiones operacionales, poniendo en riesgo tanto al

personal de buceo como la localizacion de objetivos subacuéaticos (Verma et al., 2025).

Finalmente, la infiltracion en sistemas criticos puede escalar a compromisos de red mas amplios,
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incluyendo centros de comando o sistemas logisticos navales, lo que incrementa la superficie
de ataque y la gravedad de las consecuencias (Guananga Reyna & Rodriguez Espinosa, 2023).
4.5.2 Impactos sobre el patrimonio cultural sumergido

La manipulacion o destrucciéon de registros digitales obtenidos por el ROVs puede hacer
irrepetible la documentacion de sitios arqueoldgicos, como el Galedn San José, afectando la
integridad de la memoria histérica y cientifica (BIMCO, 2021). Asimismo, la filtracion de datos
sobre localizacién o hallazgos arqueoldgicos puede favorecer saqueos, disputas juridicas o
conflictos diplomaticos, poniendo en riesgo la soberania y la reputacién internacional de
Colombia (Ferri et al., 2017). Por otro lado, la alteracidn de instrucciones enviadas a ROVs o
plataformas de intervencion puede conllevar dafios accidentales sobre estructuras sumergidas
de alto valor histoérico (Seaeye Ltd., 2020).

Las brechas de seguridad pueden debilitar la confianza interinstitucional, afectando la
cooperacion entre la Armada, el Ministerio de Cultura y entidades cientificas, especialmente en
proyectos sensibles (Rojas Nifio, 2014). Ademas, incidentes asociados a la pérdida de
informacion clasificada pueden derivar en investigaciones juridicas, sanciones o modificaciones
a los acuerdos de cooperacion nacional e internacional, lo que podria limitar futuras
investigaciones y campafias de la proteccion del patrimonio cultural y sumergido. (Drougkas et
al., 2020).

4.6 Casos de referencia internacional

El analisis de experiencias internacionales en ciberseguridad aplicada a entornos subacuaticos
y maritimos permite identificar practicas efectivas, errores comunes y lecciones aprendidas que
pueden ser adaptadas al contexto colombiano. A continuacion, se presentan tres casos
relevantes:

4.6.1 Caso 1: Proteccion de infraestructuras criticas maritimas — Estados Unidos

En el marco de las politicas del Department of Homeland Security (DHS), Estados Unidos ha
desarrollado estrategias avanzadas de ciberseguridad para la proteccion de infraestructuras
criticas maritimas, incluyendo puertos, sistemas de navegacion y vehiculos operados
remotamente. Estas estrategias priorizan la integracion entre tecnologias de la informacion (TI)

y tecnologias operacionales (OT), siguiendo marcos normativos como el NIST SP 800-82, que
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establece directrices para la gestion segura de sistemas industriales y de control en entornos
maritimos (NIST, 2015).

La arquitectura de dispositivos ciberfisicos OT, evidencian la complejidad y la
superficie de ataque de los sistemas maritimos modernos, donde convergen redes técticas,
servidores, plataformas de datos en tierra, ROVS, redes satelitales, buques, sistemas de buceo y
dispositivos moviles (Drougkas et al., 2019). Esta interconexion exige la DISENO de Centros
de Operaciones de Seguridad Maritima (Maritime SOC), que permiten el monitoreo continuo
de amenazas, la deteccion temprana de incidentes y la respuesta coordinada ante ataques
cibernéticos, reduciendo asi el riesgo de interrupciones operacionales y dafios a la
infraestructura critica (US Coast Guard, 2020).

e Leccion aplicable: La experiencia estadounidense demuestra que la integracion de Tly
OT bajo marcos normativos robustos, junto con la operacién de Maritime SOC, es
fundamental para reducir el tiempo de deteccién y respuesta ante ciberataques,
especialmente en escenarios de alta criticidad operativa y logistica (NIST, 2015).

4.6.2 Caso 2: Incidente en red de sensores oceanograficos — Noruega

Segun informes de la European Union Agency for Cybersecurity (ENISA), las redes de sensores
y sistemas distribuidos en el entorno maritimo europeo han sido identificados como objetivos
potenciales de ataques de denegacion de servicio (DDoS) y otras amenazas cibernéticas,
afectando la continuidad operativa y la resiliencia de infraestructuras criticas (ENISA, 2023).

e Leccion aplicable: Leccion aplicable: La resiliencia cibernética de los nodos
distribuidos en zonas maritimas debe incluir capacidades de operacion autébnoma y
protocolos de redundancia en la cadena de comunicacion.

4.6.3 Caso 3: Riesgos de interferencia cibernética en vehiculos ROV militares

Diversos informes de la OTAN y de agencias de ciberseguridad han advertido sobre la creciente
vulnerabilidad de los vehiculos operados remotamente (ROV) utilizados en operaciones
militares y de inspeccion subacudtica. Entre los riesgos identificados se encuentran la
manipulacion de sefiales de navegacion, la interferencia en los sistemas de control y la
explotacion de accesos no autorizados, incluyendo conexiones inaldmbricas inseguras (NATO,
2022).
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e Leccion aplicable: La proteccion de los sistemas ROV debe contemplar la
segmentacion de redes, el control riguroso de accesos fisicos y digitales, y el uso de

cifrado en tiempo real en los enlaces de control y video.

4.7 Controles técnicos actuales y medidas de resiliencia en los sistemas T1, TO y CS del
Comando de Buceo

Tras el analisis de la arquitectura de dispositivos ciberfisicos OT, es fundamental detallar los
controles técnicos y las medidas de resiliencia implementadas en los sistemas de Tecnologias
de la Informacion (T1), Tecnologias Operacionales (TO) y Ciberseguridad (CS) del Comando
de Alistamiento de Buceo. La proteccion de estos sistemas es esencial para garantizar la
continuidad operativa y la seguridad de las misiones subacuéticas y maritimas, considerando la
creciente sofisticacion de las amenazas cibernéticas (BIMCO, 2021).

En el dominio TI, se han adoptado controles como la segmentacion de redes, la
autenticacion multifactor, el uso de firewalls y sistemas de deteccion de intrusos (IDS/IPS), asi
como la actualizacion periddica de software y la realizacion de copias de seguridad bajo la regla
3-2-1 (Perales Garat, 2021). Estos controles buscan proteger la confidencialidad, integridad y
disponibilidad de la informacidn critica, minimizando el riesgo de ataques como ransomware,
phishing y acceso no autorizado.

En el &ambito TO, los controles se centran en la proteccion de sistemas industriales y de
control, como los servidores de operacidn, los ROV, los sistemas de propulsion y los sensores
ambientales. Se deben implementar medidas como la segmentacion de redes OT, la restriccion
de accesos fisicos y l6gicos, la monitorizacion continua de eventos y la aplicacidn de parches
de seguridad especificos para dispositivos industriales (BIMCO, 2021).

En cuanto a la ciberseguridad (CS), el Comando de Alistamiento de Buceo debe
fortalecer la resiliencia mediante la creacion de equipos de respuesta a incidentes, la
capacitacion continua del personal, la realizacion de pruebas de penetracion (PENTEST) y la
colaboracion con organismos nacionales e internacionales para el intercambio de inteligencia
sobre amenazas (Rojas Nifio J. E., 2014). Ademas, se promueve la cultura de ciberseguridad y
la concienciacion del personal como barrera fundamental frente a ataques de ingenieria social y

errores humanos.
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La integracion de estos controles técnicos, junto con la adopcion de planes de
contingencia y recuperacion ante desastres, permite al Comando de Buceo anticipar, resistir y
recuperarse de incidentes cibernéticos, fortaleciendo asi su capacidad de respuesta y
adaptabilidad en un entorno operativo cada vez mas digitalizado y expuesto a riesgos
emergentes (BIMCO, 2021).

Tabla 9. Controles técnicos actuales, alcance y brechas en los sistemas Tl, TO y CS del

Comando de Buceo

Controles técnicos
actuales

Dominio /
Sistema

Alcance operativo

Brechas detectadas

Fuente

Autenticacion por
usuarioy
contrasefa,

Tl (Sistemas de
informacion

Proteccion basica
frente a accesos

No existe cifrado de
datos en transito,
ausencia de

NIST (2020);

red, control de
acceso logico.

alertas y respuesta.

embarcados, segmentacion de no autorizados, integracién con Ahmad &
servidores, redes LAN internas, |aislamiento de SOC, falta de Khan (2024);
dispositivos firewalls de segmentos monitoreo en Perales Garat
moviles, servidor | perimetro, backups |criticos, respaldo |tiempo real, (2021)
remoto) periddicos, politicas | de datos. politicas de
de acceso, antivirus. contrasefias débiles.
Firmware .
. . . Falta de cifrado en
propietario con Garantiza ,
L . . la telemetria,
acceso restringido, integridad . .
rotocolos de operativa limitadas medidas Seaeye Ltd.
TO (ROV, CCR, P L, perativa, contra manipulacién | (2020);
. comunicacion continuidad de .
PDM-Tierra, red s ., remota, Divesoft
L .. cerrados, mision, proteccion .
tactica, buques, ) actualizaciones de (2025);
redundancia de ante fallos de .
GPS) . seguridad poco Drougkas et
sensores criticos, sensores y
. ., frecuentes, escaso | al. (2020)
control de acceso manipulacion .
. . . monitoreo de
fisico, monitoreo de | fisica. ,
N anomalias.
sefiales.
Estaciones de
monitoreo con Dificultad para
o . BIMCO
CS (Plataformas | software Minimiza aplicar parches de (2021);
de control y especializado, exposicién directa |seguridad INFRAI;STRUC
monitoreo, almacenamiento a Internet, reduce |oportunos, falta de TURA
estaciones de local en servidores vector de ataque | monitoreo continuo
. . . PORTUARIA.p
monitoreo, sin conexidn directa |externo, protege |basado en SIEM, df:
almacenamiento |a Internet, la integridad de los | escasa L
local) segmentacién de datos operativos. | automatizacion de RodriguezCarl
' 0s2024.pdf

Fuente: Elaboracion propia basada en NIST (2020) y COBUC (2024).
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En la tabla anterior se resume los controles técnicos actuales, su alcance y las principales
brechas identificadas en los sistemas TI, TO y CS del Comando de Buceo, en correspondencia
con los dispositivos ciberfisicos OT representados en la figura anterior. Este andlisis permite
identificar &reas prioritarias para fortalecer la resiliencia y la ciberseguridad en las operaciones
subacuaticas y maritimas.

4.8 Andlisis de brechas (Gap Analysis final)

El analisis de vulnerabilidades realizado en los apartados anteriores, junto con la caracterizacion

de dispositivos ciberfisicos OT (llustracion 4) y la identificacion de riesgos técnicos en Tl, TO

y CS, permite establecer un mapa de brechas estructurales en la arquitectura de ciberseguridad

del Comando de Alistamiento de Buceo. Este gap analysis constituye el puente entre el

diagnostico (Cap. 4) y la propuesta del protocolo (Cap. 5), mostrando qué elementos existen

actualmente, cuales son insuficientes y qué areas demandan medidas inmediatas.

4.8.1 Principales brechas identificadas por dominio tecnoldgico

4.8.1.1 Domino TI (Informacion embarcada: servidores, redes internas, dispositivos
moviles, nube remota).

o Los sistemas aplican controles basicos (firewalls de perimetro, antivirus y respaldos),
pero presentan ausencia de cifrado de datos en transito, credenciales débiles y falta de
integracion con el SOC de la Armada.

e No existe un sistema de monitoreo en tiempo real (SIEM) que permita detectar
incidentes en fase temprana, lo que amplia la exposicién a ransomware 0 accesos no
autorizados.

o La politica de copias 3-2-1 no esta aplicada de manera homogénea en los distintos
niveles de almacenamiento (embarcado — remoto — nube).

4.8.1.2 Dominio TO (ROV, CCR, PDM-Tierra, red tactica, buques, GPS/GNSS,
sensores)

e Los ROV Seaeye Lynx y los CCR Liberty utilizan firmware propietario y protocolos
cerrados que limitan la auditoria y gestion de vulnerabilidades.

o La telemetria no estd cifrada ni firmada digitalmente, exponiéndose a riesgos de

spoofing y manipulacién de sensores.
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Las redes tacticas y satelitales carecen de segmentacion avanzada por zonas/conductos
(IEC 62443), lo que amplia la superficie de ataque si un nodo es comprometido.
Existe baja frecuencia en la aplicacion de parches de seguridad y carencia de

procedimientos de “stop seguro” o failover probado en caso de sabotaje digital.

4.8.1.3 Dominio CS (Plataformas de ciberseguridad y monitoreo, estaciones locales,

politicas navales)

Aunque los sistemas de monitoreo local han reducido la exposicion directa a Internet,
no cuentan con automatizacion de alertas ni capacidades de respuesta adaptativa frente
a incidentes.

Las estaciones de control funcionan aisladas, sin integracion plena con el CSIRT Naval
ni con el SOC, limitando la trazabilidad y coordinacion.

La gestion de roles y responsabilidades en ciberseguridad todavia es difusa, con vacios
en la definicidn de responsables por activo y suplentes, lo que debilita la trazabilidad

operacional.

4.8.1.4 Sintesis de brechas criticas

De manera integrada, el gap analysis evidencia tres categorias de brechas:

4.8.2

Brechas tecnoldgicas: ausencia de cifrado extremo a extremo, telemetria insegura en
ROV/CCR, firmware no auditado y parches poco frecuentes.

Brechas de monitoreo y respuesta: carencia de SIEM en Tl y OT, baja automatizacion
de alertas y falta de procedimientos claros de failover/stop seguro.

Brechas de gobernanza y coordinacion: indefinicion de roles, escasa integracion SOC—
CSIRT-Comando de Buceo y ausencia de ejercicios de validacién (red team/blue team)
en el entorno subacuético.

Conexion hacia el protocolo

Estas brechas demuestran que la seguridad actual del Comando de Buceo se encuentra

fragmentada, reactiva y orientada mas a medidas aisladas que a una estrategia integral. Por

tanto, resulta imprescindible articular un protocolo de ciberseguridad por capas (Defense in

Depth) que cubra simultdneamente las dimensiones preventivas, detectivas y reactivas, bajo
marcos internacionales (ISO/IEC 27001, IEC 62443, NIST 800-82), doctrina institucional y

politicas nacionales.
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En el siguiente capitulo se desarrolla este protocolo, con médulos de riesgos, controles,

monitoreo, respuesta y capacitacion, que buscan cerrar las brechas aqui identificadas y

consolidar la proteccion de los sistemas Tl, TO y CS del Comando de Buceo.

5 Capitulo 5 - Disefio del protocolo de ciberseguridad

5.1 Fundamento normativo

El disefio del protocolo de ciberseguridad para las operaciones subacuéticas de la Armada

Nacional se sustenta en un marco normativo que combina estandares internacionales, doctrina

institucional y politicas nacionales, asegurando la interoperabilidad y cumplimiento con los

lineamientos de ciberdefensa y proteccion del patrimonio cultural sumergido.

5.1.1

5.12

Normas internacionales aplicables

ISO/IEC 27001:2022: Estandar internacional para la gestién de la seguridad de la
informacion, que proporciona el marco para establecer, implementar, mantener y
mejorar un sistema de gestion de seguridad de la informacion (SGSI) aplicable a
entornos navales y subacuaticos (servidores, redes, dispositivos moviles, etc.). (NQA,
2022).

IEC 62443: Conjunto de normas especificas para la ciberseguridad en sistemas de
control industrial (ICS) y tecnologia operacional (TO), aplicables a ROV, CCR y
plataformas oceanogréficas (IEC, 2021).

NIST SP 800-82 Rev. 3: Guia de seguridad para sistemas de control industrial, con
énfasis en defensa en profundidad, monitoreo continuo y segmentacion de redes
(Stouffer, Tang, & Newhouse, 2022).

Doctrina institucional y marcos militares

Manual de Ciberdefensa de la OTAN (2000-2022): Establece principios de defensa
activa, resiliencia y respuesta coordinada frente a amenazas cibernéticas en entornos
militares multinacionales (NATO, 2022).

Politica de Ciberseguridad y Ciberdefensa de las Fuerzas Militares de Colombia:
Define las responsabilidades de los comandos operacionales para la proteccion de
infraestructuras criticas y sistemas de informacion militares, (Armada Nacional de
Colombia, 2021).
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El Colombian Cyber Emergency Response Team (ColCERT) es el Equipo Nacional
de Respuesta a Emergencias Cibernéticas de Colombia, adscrito al Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC). (ColCERT, 2025).
Politicas Nacionales

Documento CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad
Digital, que promueve capacidades de gestion de riesgos y proteccion de infraestructuras
criticas (DNP, 2020).

MiInTIC — Guia de Ciberseguridad para Infraestructuras Criticas, Lineamientos
técnicos para implementar controles de seguridad en redes y sistemas de mision critica
(Ministerio de Tecnologias de la Informacion y las Comunicaciones [MinTIC], 2020).
Ministerio de Defensa Nacional — Estrategia de Ciberdefensa, plan de accion
orientado a integrar de manera efectiva las capacidades de ciberseguridad militar en el
desarrollo de operaciones navales y fluviales. Este enfoque busca fortalecer la
proteccion de la informacidn, los sistemas de mando y control, y las infraestructuras
criticas asociadas, garantizando la resiliencia frente a amenazas del ciberespacio
mediante politicas, procedimientos y controles de seguridad de la informacion
(Ministerio de Defensa Nacional, 2023).
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Tabla 10. Comparacion de marcos normativos aplicables a la ciberseguridad en operaciones subacuaticas

Norma /| Enfoque Aplicabilidad | Fortalezas Limitaciones Uso en el protocolo (5.2-5.3) | Evidencia en
Marco principal aTl/TO documentos
ISO/IEC Gestion de la| Tl y redes | Marco integral de | No aborda | Base del SGSI: politicas, | Lecciones de
27001:2022 | seguridad de la | institucionales; | gestion de riesgos y | especificidades de | roles, evaluacion de riesgos, | ransomware y
informacién soporte mejora  continua; | OT/entornos continuidad (RTO/RPO), | necesidad de SIEM,
(SGSI) transversal a | controles del Anexo | maritimos copias 3-2-1, gestion de | backups y respuesta
CS A incidentes y SIEM coordinada
IEC 62443 | Ciberseguridad | TO: ROV, | Segmentacion por | Requiere Arquitectura oT por | ENISA/Drougkas:
(serie) en sistemas de | CCR, PDM- | zonas y conductos; | adaptacion a | zonas/conductos; segmentacioén
automatizacion | Tierra, redes | niveles de | plataformas control/whitelisting de | portuaria; riesgos OT
y control tacticas; seguridad; navales/subacuati | comandos en ROV/CCR; | en puertos
interfaz IT/OT | hardening y gestién | cas y  equipos | cifrado/firmado de telemetria;
de propietarios pruebas de “stop seguro” y
parches/firmware failover
NIST SP | Seguridad en | TI/TO Inventario, Orientado a ICS | Defensa en profundidad para | Recomendaciones de
800-82 Rev. | ICS con defensa | integrados monitoreo de | genéricos, no | CCR/ROV; listas blancas, | monitoreo, parches y
3 en profundidad anomalias, gestion | especifico ventanas de mantenimiento, | respuesta ante
de parches, | maritimo deteccion de anomalias incidentes
telemetria segura
NIST CSF Marco de | Transversal Flexible, permite | No prescribe | Estructurar fases del | Uso de indicadores y
funciones TI/TOICS roadmap, perfiles y | controles; protocolo y KPIs; | madurez en planes
Identify— métricas requiere mapeo a | priorizacién y cronograma de | sectoriales
Protect—Detect— 27001/62443/800- | adopcion
Respond— 82
Recover
OoMI Integrar riesgos | Buques, Obligatoriedad de | Guia de alto nivel; | Exigir evaluacion ciber en | Citas directas y rol de
MSC.428(98 | ciber al | instalaciones gestionar riesgo | requiere aterrizaje | planes de buque/instalacién; | DIMAR en
) y | ISM/seguridad portuarias, ciber en el dominio | técnico auditorias y coordinacion con | inspecciény PBIP
Directrices maritima Capacidades maritimo autoridad maritima
OMI 2017 de Buceo
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Norma / | Enfoque Aplicabilidad | Fortalezas Limitaciones Uso en el protocolo (5.2-5.3) | Evidencia en
Marco principal aTl/TO documentos
Manual de | Doctrina de | TI/TO Mando y control, | General; no | Reglas de | Necesidad de
Ciberdefensa | ciberdefensa militares (CS) | coordinacién especifico coordinaciénescalamiento cooperacion y
de la OTAN | militar multinacional, subacuatico con ColCERT/DIMAR,; | respuesta coordinada
(2000-2022) respuesta activa gjercicios conjuntos/tabletop
CONPES Politica nacional | TI, Define roles, | No provee guias | Gobernanza, roles y | Desarrollo de
3995 (2020) | de infraestructura | niveles de | técnicas OT | responsabilidades (5.2); flujo | estrategia y rol de
y  Decreto | seguridad/confia | s criticas; | gobernanza, detalladas de reporte y coordinacion | MinTIC/ColCERT/D
338/2022 nza digital y | coordinacién respuesta a (5.3) IMAR

gobernanza nacional incidentes
Guias Lineamientos TI/TO en | Checklists No especializada | Baseline técnico para redes | Recomendaciones de
MiInTIC para | técnicos y | servicios operativos, gestion | en entorno naval | embarcadas/portuarias; gobernanza y
Infraestructu | buenas préacticas | esenciales de cambios vy puente entre 27001 y 62443 | controles
ras Criticas vulnerabilidades
(2021)
BIMCO Gestion de | Buques, Controles préacticos, | Menos detalle | Procedimientos a bordo; | Riesgos en interfaz
Guidelines riesgo ciber a | puente, CCR roles y | para ICS | hardening ECDIS/GNSS; | buque—puerto
2021 bordo procedimientos complejos/ROV gestion de proveedores
USCG 2020; | Buenas préacticas | Operaciones Casos  practicos, | Requiere Controles en interfaz buque— | Modelos de riesgo,
ENISA para maritimas; segmentacion, adaptacion local puerto; segmentacién; | compartir info,
puertos buques/terminal | TO/CS inspecciones, contingencias ciberresiliencia
2019-2020 es resiliencia

ciberseguridad

portuaria
Perales Escenario y | TO/CS; Evidencia empirica | Caso espafiol; | Medidas especificas: | Detalle de
Garat, lecciones GNSS, AIS, | de extrapolacion deteccion  de  spoofing | PENTEST, jamming
MARSEC-2 | practicas de | VHF, radar jamming/spoofing y | requiere cautela GNSS/AIS, GNSS/VHF/AIS  y
0 ciberseguridad necesidad de multiconstelacién, spoofing AIS

maritima resiliencia procedimientos alternativos

Fuente: Elaboracién propia basada en las normas de ciberseguridad
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5.2 Estructura del protocolo técnico

El protocolo técnico propuesto para la proteccion de los sistemas de informacion y tecnologias

subacuaticas de la Armada Nacional de Colombia se estructura en modulos secuenciales que

permiten una DISENO progresiva y sostenible. Estos modulos estan disefiados para abordar de

manera integral las dimensiones preventivas, detectivas y reactivas de la ciberseguridad,

aplicadas de forma especifica a los sistemas de informacion en toda la organizacion de buceo

especialmente en los ROV, CCR y plataformas de informacién embarcadas empleadas en

operaciones subacuaticas y de exploracion del patrimonio cultural sumergido.

5.2.1 Moddulos o fases del protocolo

El primer mddulo corresponde a la evaluacion y gestién de riesgos cibernéticos,
fundamentado en metodologias reconocidas como ISO/IEC 27005 y el modelo STRIDE,
para identificar, clasificar y priorizar amenazas sobre sistemas criticos (1SO, 2022).

El segundo mddulo se centra en la DISENO de controles técnicos y procedimentales,
alineados con las directrices internacionales de la IEC 62443 y las recomendaciones
establecidas en el NIST Handbook 150 para la proteccidn de sistemas de automatizacion
industrial y de control. Este enfoque combinado garantiza la aplicacién de medidas
como segmentacion de redes, autenticacion multifactor, cifrado de datos en transito y en
reposo, asi como procedimientos estrictos de control de acceso fisico y légico.
Asimismo, se incorpora una estrategia de ciberresiliencia operacional sustentada en
ejercicios Red Team / Blue Team con enfoque Purple Team, orientados a verificar la
eficacia de los controles implementados y evaluar la capacidad de respuesta ante
incidentes en los sistemas de mision y redes de automatizacion naval. (Khalil, 2025)

Estos ejercicios simulan escenarios de ataque y defensa basados en marcos como
MITRE ATT&CK y D3FEND, permitiendo identificar vulnerabilidades en entornos
operacionales (OT) y tecnologicos (IT), optimizar las detecciones y ajustar las medidas
preventivas y correctivas en tiempo real (Kim et al., 2024). La integracion de estos
marcos técnicos y de entrenamiento continuo fortalece la cultura organizacional de
ciberdefensa, asegurando la continuidad operacidn al, la proteccion de infraestructuras

criticas y la mejora constante del protocolo de seguridad institucional (NIST, 2020).
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e EI tercer modulo aborda la monitorizacion y deteccion temprana de incidentes,
integrando las capacidades de los Centros de Operaciones de Seguridad (SOC) de la
Armada y el uso de sistemas SIEM (Security Information and Event Management) para
el anélisis en tiempo real de logs y alertas (NIST, 2020). En concordancia con los
resultados de los ejercicios Red Team / Blue Team, este mddulo permite ajustar las
reglas de correlacion, indicadores de compromiso (IoC) y umbrales de alerta derivados
de las simulaciones ofensivas y defensivas, consolidando un ciclo continuo de mejora 'y
aprendizaje operacional (Khalil, 2025).

De esta manera, los hallazgos de los ejercicios del segundo médulo se integran al SOC
como insumos de inteligencia técnica y tactica, fortaleciendo la deteccion proactiva y la
respuesta temprana en entornos OT y T1 de la Armada (Kim et al., 2024).

e EI cuarto mddulo se orienta a la respuesta y recuperacion ante incidentes,
incorporando procedimientos estandarizados basados en el NIST SP 800-61r2 y planes
de continuidad de negocio y recuperacion ante desastres (Business Continuity and
Disaster Recovery — BCDR) adaptados al contexto naval y subacuético (NIST, 2012).
En esta fase, se evalla la eficacia de las estrategias defensivas ejecutadas por el Blue
Team durante los ejercicios de ciberentrenamiento, y se consolidan los planes de
respuesta ante incidentes reales a partir de las lecciones aprendidas y los indicadores de
desempefio (MTTD, MTTR).

Asi, el ciclo completo Red/Blue/Purple fortalece la resiliencia cibernética

organizacional, garantizando la continuidad de las operaciones criticas bajo estandares

internacionales de gestion de incidentes y recuperacion operacional (Khalil, 2025).
5.2.2 Definicion de roles y responsabilidades
La asignacion clara de roles y responsabilidades es critica para la eficacia del protocolo:
establece autoridad, lineas de comunicacién y ambitos de competencia. Debe alinearse con la
doctrina de mando y control (C2) de la Armada Nacional y con buenas practicas vigentes de
gestion de seguridad de la informacion y de entornos OT/ICS (ISO/IEC 2700, 2022).
5.2.2.1 Estructura de roles

e Comandante del Comando de Alistamiento de Buceo (COBUC). Conduce la supervision

estratégica del protocolo, aprueba politicas y recursos, y coordina con el Comando de la
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Armada, con DIMAR y con agencias nacionales e internacionales. Dirige la toma de
decisiones en incidentes mayores que afecten la mision. (MinDefensa, 2023)

Oficial de Seguridad de la Informacion (CISO). Disefia, implementa y actualiza el marco
de control (ISO 27001/1EC 62443/NIST). Mantiene la matriz RACI, el mapa de riesgos
y los indicadores de desempefio. Lidera la coordinacion con autoridades competentes y
el aseguramiento de cumplimiento (NIST SP 800-82, 2022).

Jefe de Operaciones Subacuéticas. Traduce el protocolo a procedimientos de mision.
Autoriza ventanas de mantenimiento y pruebas en ROV, CCR y sistemas embarcados.
Verifica que el personal operativo cumpla las medidas de ciberseguridad antes, durante
y después de cada inmersion. (IEC 62443-3-3, 2018).

Administrador de Sistemas Embarcados. Configura, mantiene y actualiza hardware y
software a bordo; gestiona identidades y accesos; ejecuta copias 3-2-1 y pruebas de
restauracion; integra registros al SIEM (NIST SP 800-82, 2022).
Arquitecto/Administrador OT. Define zonas y conductos (IEC 62443), segmenta la red
tactica, gestiona parches/firmware y control de cambios en equipos OT. Asegura
telemetria autenticada y cifrada en enlaces radio/satélite (NIST SP 800-82, 2022).
Operadores de ROV y de CCR. Ejecutan operaciones conforme a listas blancas de
comandos, checklists de seguridad y bitacoras técnicas. Reportan anomalias, aplican
procedimientos de “stop seguro” y protegen la integridad de datos recolectados (Liberty
Systems, 2025).

Responsable de Comunicaciones y Enlace Satelital. Opera y asegura la red satelital y
vinculos de respaldo, aplica cifrado extremo a extremo y planes de conmutacion (NIST
SP 800-82, 2022).

Equipo de Respuesta a Incidentes (CSIRT Naval). Deteccién, analisis, contencién,
erradicacion y recuperacion conforme a NIST SP 800-61 Rev. 3. Coordina
comunicaciones internas/externas y las lecciones aprendidas. (NIST SP 800-61, 2022)
Personal de Apoyo Logistico y Técnico. Garantiza repuestos, herramientas y recursos
para continuidad operativa; controla calibraciones y sellos de seguridad en equipos

criticos. (Armada Nacional, 2024).
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Para ilustrar como deben integrarse los roles y responsabilidades establecidos en el protocolo,
se presenta un escenario operativo realista asociado al spoofing de sefiales GNSS durante una
mision con ROV.

Durante la operacion subacuética, el Centro de Operaciones de Seguridad (SOC) Naval,
mediante correlacion de eventos en el SIEM, detecta un andmalo desvio en las coordenadas
recibidas via GPS que indica un posible ataque de spoofing GNSS. De inmediato, notifica al
CSIRT Naval, que activa el protocolo de respuesta a incidentes (véase Cap. 5.2.4), enviando la
alerta prioritaria al personal en la unidad maritima y estableciendo los canales de comunicacion
de contingencia.

En paralelo, el operador del ROV Seaeye Lynx, siguiendo los lineamientos del protocolo
técnico OT, ejecuta el plan de failover hacia el sistema de navegacion inercial (INS), aislando
la sefial GNSS comprometida y verificando la estabilidad de la mision mediante los sensores
internos del vehiculo.

Por su parte, el Comandante del Comando de Buceo activa el procedimiento de
contingencia operacional definido en la doctrina, garantizando la seguridad de los buzos en
CCR Liberty y ordenando la priorizacion de la mision de rescate de activos frente a objetivos
secundarios, hasta que la confiabilidad de la sefial y de la red tactica sea reestablecida.

Simultdneamente, el personal técnico de servidores embarcados y estaciones en tierra
(PDM-Tierra) realiza un andlisis forense preliminar para confirmar el origen del ataque,
mientras la red tactica mantiene la comunicacién redundante mediante enlace satelital seguro.
El caso queda documentado en el sistema SIEM del SOC y se integran las lecciones aprendidas
en la préxima auditoria anual de ciberseguridad (Cap. 6).

Este escenario evidencia como la asignacion clara de responsabilidades y la
coordinacion en capas —SOC/CSIRT (deteccion y respuesta), operadores técnicos (mitigacion
tactica en OT), y nivel de mando (decision operacional)— permiten contener un ataque
cibernético en tiempo real y evitar una afectacion decisiva sobre la mision subacuética.
5.2.2.2 Asignacion por activo del esquema

Para cada activo del entorno (red tactica, red satelital, PDM-Tierra, servidores embarcados
y remotos/nube, ROV, CCR, dispositivos mdviles, buques, GPS/GNSS/AIS) se designa un
duefio primario y un suplente. El duefio es responsable de: inventario y configuracion

segura, cumplimiento de parches, registro y monitoreo, planes de respaldo/recuperacion y
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validacion periddica de controles. El suplente asegura continuidad y cobertura en turnos y
operaciones (ISO/IEC 27001, 2018).
5.2.2.3 Coordinacién por fases
o Antesdel incidente: el CISO asegura politicas y RACI; Operaciones y OT implementan
segmentacion, hardening y copias; el SOC/CSIRT valida reglas y ejercicios.
o Durante el incidente: el SOC alerta, el CSIRT lidera la respuesta y el COBUC decide
sobre impacto en la mision.
o Después del incidente: se ejecuta recuperacion con RTO/RPO definidos y se actualizan
controles y procedimientos (NIST SP 800-61, 2022).
Este esquema promueve responsabilidad compartida, elimina vacios de gestion
explotables y fortalece la trazabilidad para auditoria y mejora continua (ISO/IEC 27001, 2018;
IEC 62443-3-3, 2018; NIST SP 800-82, 2022; MinDefensa, 2023).

5.3 Estrategia de ciberresiliencia y ejercicios Red Team / Blue Team aplicados al
entorno naval — subacuatico

La presente estrategia se fundamenta en el fortalecimiento de la ciberresiliencia institucional
mediante la incorporacion de ejercicios estructurados de ciberentrenamiento Red Team / Blue
Team, adaptados al contexto operacional y tecnoldgico de la Armada Nacional de Colombia.
Esta préctica permite validar de forma continua la eficacia de los controles técnicos y
procedimentales definidos en el protocolo, garantizando que los sistemas de mision, las redes
de automatizacion (OT) y los entornos tecnoldgicos (IT) mantengan una capacidad real de
deteccion, respuesta y recuperacion frente a incidentes cibernéticos.

llustracion 6. Representacion de la interaccion entre equipos Red, Blue y Purple en
ciberseguridad.

e 0 6

RED TEAM BLUE TEAM PURPLE TEAM

MISSION MISSION

MISSION

ATTACK DEFENSE / COLLABORATIVE

SIMULATION MONITORING TTE TUNING AND
RESPONSE

MINDSET MINDSET
1 MINDSET

| !
COLLABORATION
¢ COLLABORATION ¢

Fuente: Equipo rojo vs. equipo azul: Ataque, defensa y futuro de la ciberseguridad, con base en Khalil,
M. (2025).
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De acuerdo con Kim et al. (2024), los ejercicios Red/Blue Team constituyen un
mecanismo sistematico para evaluar la seguridad de los sistemas de control industrial (ICS) a
través de la simulacion de escenarios reales de ataque y defensa, basados en marcos de
referencia como MITRE ATT&CK para la ofensivay D3FEND para la defensa. Estos ejercicios
fomentan un proceso iterativo de mejora continua, donde las tacticas y técnicas ofensivas del
Red Team se enfrentan a las defensas implementadas por el Blue Team, generando métricas de
desempefio tales como el Mean Time to Detect (MTTD) y el Mean Time to Respond (MTTR),
esenciales para medir la madurez de la respuesta cibernética (Kim et al., 2024).

Para el caso de esta investigacion, en el &mbito subacuatico, la aplicacion de esta
estrategia se orienta a probar la integridad, disponibilidad y confidencialidad de los sistemas
criticos involucrados en operaciones maritimas y subacuéticas, incluyendo los sistemas ROV,
sonar, GPS y comunicaciones tacticas. La IEC 62443 y el NIST SP 800-61r2 establecen que
las pruebas controladas de intrusion y respuesta constituyen elementos esenciales de una gestion
de incidentes efectiva, al permitir identificar vulnerabilidades antes de que sean explotadas y
fortalecer las capacidades humanas y tecnoldgicas (NIST, 2012).

Por su parte, Khalil (2025) destaca que los ejercicios deben evolucionar hacia un modelo
Purple Team, donde la colaboracion entre ofensiva y defensa promueva el intercambio
inmediato de hallazgos y el ajuste de las reglas de deteccion, mejorando asi la coordinacién
tactica entre el personal técnico, los operadores de mision y el Centro de Operaciones de
Seguridad (SOC) naval. De esta forma, la estrategia Red/Blue Team no solo refuerza la
ciberdefensa técnica, sino que también impulsa una cultura organizacional de resiliencia,
donde la ciberseguridad se consolida como una capacidad operacional critica dentro de la
doctrina de defensa maritima nacional. (Khalil, 2025).

En sintesis, la integracion de esta estrategia dentro del protocolo técnico garantiza una
validacién dindmica y continua de la seguridad, alineada con los estandares internacionales y
con la doctrina de operaciones seguras de la Armada Nacional, fortaleciendo la proteccion del

dominio cibernético naval y subacuatico como parte esencial de la soberania digital del Estado.
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5.4 Plan de DISENO operacional

El plan de DISENO operacional del protocolo de ciberseguridad se concibe como un proceso
gradual, escalonado y medible, orientado tanto a la mitigacion de riesgos como a garantizar
la continuidad operacional de los dispositivos ciberfisicos OT del Comando de Alistamiento de
Buceo. Su disefio integra requisitos técnicos, humanos y organizacionales en sincronia con la
doctrina C2 de la Armada Nacional y con las politicas nacionales de seguridad digital (DNP,
2020), al tiempo que se alinea con marcos internacionales de referencia como ISO/IEC
27001:2022, IEC 62443 y NIST SP 800-82 Rev. 3 (NIST, 2023).

5.4.1 Cronograma de adopcion

El despliegue propuesto se articula en cuatro fases secuenciales, con hitos de validacion y
mecanismos de retroalimentacion:

« Fase de diagnostico inicial (0-3 meses): elaboracion de inventario de activos criticos
(red tactica, red satelital, ROV, CCR, servidores y moviles), aplicacion de matrices de
riesgo (ISO/IEC 27005) y definicion de niveles de seguridad (SL) por zonas y conductos
segun IEC 62443.

« Fase de DISENO técnica (4-9 meses): segmentacion de redes TI/OT, instalacion de
firewalls de nueva generacion, despliegue de SIEM integrado al SOC naval, cifrado de
enlaces satelitales y autenticacion multifactor (MFA).

« Fase de capacitacion y prueba piloto (10-12 meses): adiestramiento de operadores de
ROV/CCR y administradores OT/TI en gestion de parches, hardening y respuesta a
incidentes (NIST SP 800-61 Rev. 3), simulacro de ciberincidente en una unidad naval
como laboratorio controlado.

o Fase de consolidacion y mejora continua (12-18 meses): despliegue completo en
todas las plataformas, validacion de RTO/RPO, auditorias internas (ISO 27001) y
externas (IEC 62443), ejercicios de mesa coordinados con CSIRT nacional e integracién
de lecciones aprendidas en un ciclo PDCA.

5.4.2 Requisitos técnicos y humanos

e Técnicos: arquitectura zonificada (IEC 62443), segmentacion de trafico critico, cifrado
extremo a extremo en telemetria ROV-PDM y en enlaces satelitales, copias de seguridad
3-2-1 con validacion trimestral, redundancia de hardware en servidores

embarcados/remotos, y deteccion de spoofing GNSS/AIS (Perales Garat, 2021).
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e Humanos: designaciéon de un CISO naval que lidere el SGSI, un administrador OT
responsable del ciclo de vida de firmware/telemetria, operadores de ROV/CCR con
competencias en ciberseguridad operacional, y un CSIRT 24/7 especializado en
entornos OT y maritimos.

5.4.3 Capacitacion y sensibilizacion
La capacitacion se plantea en dos niveles complementarios:

« Nivel técnico: personal TI/OT formado en segmentacion, hardening, gestion de parches,
monitoreo con SIEM y respuesta conforme a NIST (deteccion—contencion—
erradicacion—recuperacion). (NIST SP 800-61, 2022).

« Nivel operativo: buzos y técnicos capacitados en ciberhigiene operacional, listas de
chequeo digitales, identificacion temprana de anomalias en CCR/ROV Yy aplicacién de
protocolos de contingencia en mision. (NATO CCDCOE, 2022).

La sensibilizacion se refuerza con campafas periodicas, simulacros de intrusién
coordinados por el SOC/CSIRT naval y ejercicios de cooperacion interinstitucional (NATO
CCDCOE, 2022).

5.4.4 Costos estimados y gestiéon del cambio
La DISENO considera tres lineas presupuestarias principales:

o Tecnologia: adquisicion de SIEM, licencias de cifrado, firewalls, autenticadores
multifactor y dispositivos redundantes.

« Capacitacion: formacion técnica certificada (1SO 27001, IEC 62443) y entrenamientos
con simuladores de incidentes maritimos/subacuaticos.

o Gestion del cambio: talleres de liderazgo y resiliencia organizacional, manuales de
procedimientos, auditorias externas y certificaciones de cumplimiento.

La gestion del cambio debe garantizar que el protocolo se integre a la cultura naval,
comunicando beneficios, estableciendo incentivos al cumplimiento y validando peridédicamente
el nivel de madurez cibernética mediante revisiones del Comando de Alistamiento de Buceo
(MinDefensa, 2023).

5.5 Alcance, aplicabilidad y aspectos a reforzar
La propuesta de protocolo de ciberseguridad disefiada se constituye en una solucién viable y

aplicable al Comando de Alistamiento de Buceo de la Armada Nacional, al integrar de
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manera coherente la proteccion de sistemas de informacion (T1), tecnologias operativas (OT) y
sistemas ciberfisicos (CPS), articulando tanto la doctrina institucional colombiana como los
marcos normativos internacionales de mayor relevancia (NIST SP 800-82 Rev. 3).

La experiencia documentada en el ejercicio MARSEC-20, donde se demostro la
facilidad con la que atacantes pudieron comprometer sistemas portuarios, buques y entidades
de defensa mediante PENTEST y spoofing de sefiales AIS/GNSS (Perales Garat, 2021),
confirma la pertinencia de fortalecer la ciberdefensa naval bajo un enfogque de defensa en capas.
Igualmente, las lecciones obtenidas del ataque de ransomware al Puerto de Barcelona en 2018,
que paralizo la red corporativa y obligé a mantener operaciones manuales durante varios dias,
demuestran la necesidad de sistemas de respaldo resilientes (Rodriguez, 2024).

La aplicabilidad en el contexto colombiano se justifica ademés en la evidencia
presentada en el estudio sobre infraestructura portuaria nacional, en el que se sefiala que la
gobernanza fragmentada y la dependencia tecnoldgica incrementan la vulnerabilidad de los
sistemas portuarios y navales, subrayando la necesidad de planes unificados de ciberseguridad
y cooperacion interinstitucional (Drougkas et al., 2020).

No obstante, para que la propuesta alcance un nivel integral de madurez estratégica
dentro de la Armada Nacional, se recomienda incorporar tres refuerzos:

e Simulacién y ejercicios adversariales permanentes (Red Teaming): tanto
MARSEC-20 como los lineamientos de la OTAN han demostrado que los ejercicios de
penetracion y perturbacion real son la via més efectiva para descubrir brechas ocultas
(Perales Garat, 2021).

o Seguridad de la cadena de suministro y dependencia tecnoldgica: el Comando de
Alistamiento de Buceo, atreves de sus departamentos de buceo, utiliza equipos criticos
importados (CCR, ROV, sistemas satelitales) que requieren protocolos estrictos de
validacién de firmware, control de parches y auditoria de proveedores externos
(Drougkas et al., 2020).

« Integracion estratégica multinivel: es clave que el protocolo se articule no solo al nivel
tactico-operativo, sino también con el nivel estratégico, incluyendo a DIMAR,
CoICERT, el Comando Conjunto del Ciberespacio y redes de cooperacion
OTAN-OEA, en linea con lo establecido en el Decreto 338 de 2022 sobre gobernanza

de la seguridad digital en Colombia.
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En conclusion, el protocolo propuesto no se limita a controles técnicos, sino que
fortalece la cultura organizacional de seguridad digital, integra el factor humano y se
posiciona como un marco viable de ciberdefensa naval para operaciones subacuaticas.
Adicionalmente, responde a la urgencia de proteger infraestructuras criticas nacionales
vinculadas con el comercio maritimo, la defensa y la soberania nacional (MinDefensa, 2023).

6 Evaluaciony mejora
6.1 Indicadores de desempefio del protocolo

La efectividad de un protocolo de ciberseguridad no se limita a su disefio e DISENO, sino que
depende de su capacidad para demostrar resultados medibles en la proteccion de los activos
criticos. En el caso de las operaciones subacuéticas de la Armada Nacional de Colombia, los
indicadores de desempeiio (KPIs) permiten evaluar la eficacia de los controles aplicados en
sistemas TI, TO y CS, incluyendo estaciones de monitoreo, ROV, CCR vy enlaces de
comunicaciones.

De acuerdo con la norma ISO/IEC 27004, la medicion del desempefio debe estar
alineada con los objetivos de seguridad de la informacion y los riesgos previamente
identificados (ISO, 2022). Del mismo modo, el marco NIST SP 800-55 Rev. 1 propone que los
indicadores deben ser especificos, medibles, alcanzables, relevantes y trazables en el tiempo
(NIST, 2021).

En coherencia con la estrategia de ciberresiliencia Red Team / Blue Team descrita en el
Capitulo 5, se incorporan indicadores adicionales derivados de los ejercicios de
ciberentrenamiento, que permiten evaluar la capacidad de deteccion, respuesta y mejora
continua frente a escenarios simulados de ataque y defensa. Segun Kim et al. (2024), lainclusién
de métricas operacionales basadas en estos ejercicios posibilita medir la madurez de la respuesta
cibernética y la eficacia real de los controles técnicos implementados en entornos OT y TI. Entre
los indicadores derivados se destacan:

o Coberturade tacticas ATT&CK detectadas: porcentaje de técnicas ofensivas del Red

Team correctamente identificadas por el Blue Team.

« Eficacia de contencion: proporcion de ataques simulados mitigados dentro de los
pardmetros de seguridad establecidos.
e Reduccién de MTTDy MTTR: disminucion porcentual del tiempo medio de deteccion

y respuesta entre ejercicios consecutivos.
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Ajuste de reglas de deteccion: cantidad de firmas, alertas o politicas del SIEM
actualizadas tras los ejercicios.

Indice de correccion de vulnerabilidades: nimero de fallas técnicas corregidas como
resultado directo de las simulaciones.

De manera complementaria, se mantienen los KPIs clave definidos en el protocolo, en

linea con las directrices del NIST (2023) y la ISO/IEC 27004, los cuales permiten evaluar la

operacion continua y el cumplimiento normativo:

MTTD (Mean Time to Detect): tiempo medio para identificar incidentes, aplicable en
servidores, SIEM y enlaces satelitales.

MTTR (Mean Time to Respond): tiempo promedio de respuesta frente a ciberataques
en ROV y CCR (comandos de emergencia, failover seguro).

Disponibilidad de sistemas criticos: porcentaje de operacion continua de ROV, CCR
y servidores tacticos.

Cumplimiento normativo: grado de alineacién con ISO/IEC 27001 e IEC 62443 en
dispositivos y redes OT.

Tasa de incidentes mitigados: relacion entre ataques detectados y ataques contenidos
por el CSIRT naval.

Finalmente, los resultados obtenidos de estos indicadores deberan consolidarse mediante

reportes del Centro de Operaciones de Seguridad (SOC) y del CSIRT naval, permitiendo

generar analisis comparativos, tendencias e informes de madurez cibernética.

Estos datos no solo alimentan el proceso de mejora continua, sino que también fortalecen

la cultura de evaluacion basada en evidencia, como recomiendan Rodriguez (2024), la OEA

(2021) y los marcos internacionales de gestion de ciberseguridad para infraestructuras criticas..

6.2 Estrategias de mejora continua

La mejora del protocolo esté orientada a incorporar las lecciones aprendidas de incidentes reales

y simulados, asi como las tendencias internacionales en materia de ciberdefensa maritima. Este

proceso se sustenta en la actualizacion periodica de los controles técnicos y procedimentales, la

modernizacion de las infraestructuras y la cooperacién interinstitucional.
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o Lecciones de incidentes internacionales: los casos de ransomware en Barcelona y
Maersk evidencian la necesidad de mantener politicas de respaldo tipo 3-2—1 y un SIEM
activo capaz de detectar anomalias tempranas (Rodriguez, 2024).

o Perturbaciones en sistemas AIS/GNSS (Marsec 20, 2021): refuerzan la importancia
de implementar equipos multiconstelacion, redundancia de sensores y validacion
cruzada de sefiales mediante procedimientos de ciberentrenamiento y monitoreo
continuo.

o Tendencias internacionales: el protocolo debe actualizarse periédicamente conforme
a la Resolucion MSC.428(98) de la Organizacion Maritima Internacional (OMI), las
recomendaciones de BIMCO (2021) y los lineamientos de la Union Europea en
resiliencia portuaria (Drougkas et al., 2020).

« Integracion estratégica: se propone que el Comando de Alistamiento de Buceo que
mantenga una articulacion directa con DIMAR, ColCERT, CSIRT gubernamental, y
aliados internacionales (OTAN-OEA), a fin de garantizar cooperacion, intercambio de
inteligencia y actualizacion constante de buenas practicas en ciberresiliencia naval.

o Ciclo de mejora Red/Blue Team: los resultados de los ejercicios se integraran a los
programas de entrenamiento y auditoria, generando un proceso dinamico de aprendizaje
y actualizacion de las defensas.

De esta manera, cada ciclo de simulacion se convierte en una fuente de optimizacion del
protocolo, fortaleciendo la madurez cibernética del Comando de Alistamiento de Buceo y
asegurando la continuidad operacional bajo los principios del PDCA (NATO CCDCOE, 2022).

Tabla 11. Riesgos y medidas de mitigacién en dispositivos ciberfisicos OT del Comando de
Buceo

Sistema / Riesgo sobre Riesgo sobre | Riesgo sobre EJZTapISZ et miti'v:!l?:(ijc';ga(i\g(remas
Dispositivo | Confidencialidad | Integridad | Disponibilidad q gacior
(documentados) / lecciones)

Segmentacion por

- . .. | DoS por Perturbacion de
—_ Interceptacion de | Manipulacion | . . . Zonas/Conductos
Red tactica L . interferencia VHF y spoofing .
comunicaciones de 6rdenes de - (IEC 62443), cifrado
naval . L electromagnéti | AlS en
sensibles mision extremo a extremo,
ca MARSEC-20
MFA
Perturbacion Receptores GNSS
N . Negacion de GPS y spoofing | multiconstelacion,
Red satelital Espionaje de datos AIEeracmn de posicionamient | GNSS en cifrado de
de enlace sefial GNSS X . p
0 (jamming) Cartagena telemetria,

(MARSEC-20) |redundancia con INS
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Backups 3-2-1
Puerto de offline, SIEM
Servidores Alteracion de | Ransomware Barcelona 2018: | monitorizando
Robo de - ] L
(SOCI/CSIR . logs o que paraliza ransomware que |anomalias, gestion
credenciales . . !
T) telemetria operaciones obligé a operar | de parches (ISO
manualmente 27001, NIST
800-82)
Acceso a datos . Compromiso de | Arquitectura hibrida
. o L Caida del . :
Servidor clasificados Inyeccion de servidores con firewalls
o enlace CSIRT- . .
remoto (comunicaciones | malware operaciones portuarios en dedicados, SOC
tierra-mar) P MARSEC-20 naval redundante
ROV Inyeccion o Blogueo de Interferencia OT :;Aém;ﬂésglsngrgfcos
. Robo de telemetria | 1Yo control remoto | en MARSEC-20; | _. '
(vehiculo L spoofing de L cifrado de enlace
- de mision en operacion DosS contra
submarino) comandos s : PDM-ROV, pruebas
critica sistemas OT .
de failover seguro
. L Vector plausible \_/alldacmn de
L Manipulacion . . firmware
Exposicion de Malfuncionami | de ataque por o -
CCR L de software / L - propietario, auditoria
datos biométricos - ento en mision | firmware
(rebreathers) firmware de . . de proveedores,
del buzo de buceo malicioso (riesgo .
sensores supply chain) redundancia de
y sensores 02
Firewalls de
. - . Spoofing de aplicacion,
PDM — !Exposwlc_)p de Alteracu?n en | Pérdida total de datos AISIGNSS | segmentaci6n
- informacién de telemetria del |enlace .
Tierra . y telemetria IT/OT, SIEM de
control ROV operativo . -
manipulada correlacion en
tiempo real
MDM (Mobile
. Phishing y Device
Dispositivo Acce_so no Instalacion de | Bloqueo de malware Management),
hn autorizado a apps | malware acceso al SOC SO
movil OT/TI (apps falsas) | o red tactica documentados en | autenticacion MFA,
PP sector maritimo | prohibicion de USB
no validados
Denedacion de DosS, spoofing Redundancia INS,
Robo de datos . €9 AlSy hardening ECDIS,
L .| Spoofing AIS | servicios de . AP
Buques logisticos/comercia . perturbacion auditoria Caodigo
| y GPS navegacion y )
es rooulsion radar en PBIP con riesgos
prop MARSEC-20 cibernéticos

Fuente: Elaboracidn propia con base en Perales Garat (2021), y Rodriguez (2024),

ISO/IEC 27001 (2022)
Los riesgos y medidas presentadas en la tabla también constituyen la base de los escenarios de
ciberentrenamiento Red Team / Blue Team desarrollados en el marco del protocolo. A partir de
esta matriz, se pueden simular ataques dirigidos (phishing, spoofing, DoS, manipulacion de
telemetria o ransomware) sobre los activos criticos identificados, por ejemplo, ROV, CCR,
redes tacticas o servidores SOC, a fin de evaluar la efectividad de los controles y la capacidad

de respuesta del personal naval. (Kim et al., 2024)
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Esta aplicacion practica, sustentada en los marcos MITRE ATT&CK, D3FEND, IEC

62443 y NIST SP 800-61r2, permite traducir los riesgos tedricos en ejercicios operacionales de

validacion, fortaleciendo la ciberresiliencia institucional (Khalil, 2025). De este modo, la matriz

no solo cumple una funcion diagndstica, sino que se convierte en una herramienta activa de

planificacion, evaluacion y mejora continua dentro del ciclo PDCA del protocolo de

ciberseguridad.

1)

2)

3)

4)

7 Conclusiones
La investigacion demostro que los sistemas de informacién embarcados, junto con los ROV
Seaeye Lynx y los CCR Liberty, constituyen activos digitales criticos para la Armada
Nacional. Su vulnerabilidad frente a ciberataques implica no solo un riesgo directo en la
seguridad operacional subacuatica, sino también en la proteccion del patrimonio cultural
sumergido, incluyendo bienes estratégicos como el Galedn San José.
El analisis evidencio que no existen protocolos especificos de ciberseguridad adaptados al
entorno subacuéatico colombiano, lo que incrementa el riesgo de pérdida de datos, sabotaje
digital e interferencia en misiones estratégicas. Esta brecha coincide con advertencias
internacionales sobre la urgencia de proteger las infraestructuras criticas maritimas y
portuarias frente a vulnerabilidades globales (NATO CCDCOE, 2022).
La clasificacion de riesgos bajo los modelos CIA (Confidencialidad, Integridad,
Disponibilidad) y STRIDE permitié identificar amenazas criticas como el acceso no
autorizado, manipulaciéon de sensores, denegacion de servicio y alteracion de firmware.
Estas condiciones reproducen hallazgos de ejercicios internacionales como MARSEC-20,
donde se demostro la facilidad de manipular sistemas portuarios, radares y enlaces
satelitales con escasas barreras defensivas (Perales Garat, 2021).
La aplicacion de la matriz DOFA revel6 fortalezas del Comando de Alistamiento de Buceo,
tales como la existencia de capital humano especializado y una sélida doctrina naval; pero
también debilidades como el almacenamiento de datos sin cifrar, falta de parches de
seguridad actualizados y ausencia de monitoreo en tiempo real. Asimismo, se identificaron
amenazas vinculadas a la dependencia tecnoldgica y la obsolescencia en sistemas OT, en
concordancia con lo establecido por el NIST (2022) y la ISO/IEC 27001 (2022).
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El protocolo de ciberseguridad disefiado —basado en los marcos ISO/IEC 27001, IEC
62443y NIST SP 800-82— y contextualizado al entorno militar colombiano, constituye una
respuesta integral y aplicable. EI modelo propuesto articula cinco modulos: gestion de
riesgos, controles técnicos y procedimentales, monitoreo continuo, respuesta ante incidentes
y capacitacion especializada, apoyados por una matriz RACI que garantiza trazabilidad y
responsabilidades claras en cada fase.

La investigacion propone la DISENO de ejercicios de ciberentrenamiento Red Team / Blue
Team como parte del protocolo de ciberresiliencia del Comando de Alistamiento Buceo.
Estos ejercicios permitirian validar la eficacia de los controles técnicos y fortalecer la
capacidad institucional de respuesta ante incidentes, generando métricas como el MTTD y
el MTTR para medir la madurez del sistema. En este sentido, la estrategia de resiliencia
propuesta es viable, medible y replicable en otras unidades navales, contribuyendo al
desarrollo de una cultura organizacional en ciberdefensa (Khalil, 2025).

Se comprobd que los sistemas de informacidn, automatizacion y control (TI, TO y CS)
empleados en operaciones subacuéaticas son inherentemente complejos, y al incorporar
medidas de ciberseguridad se incrementa su complejidad arquitecténica debido a la
interdependencia entre componentes fisicos, 16gicos y de comunicacién. Sin embargo, esta
integracion resulta esencial para garantizar la seguridad operacional, la disponibilidad de
datos de misién y la proteccion del personal de buceo, consolidando asi la defensa del
dominio cibernético naval.

Finalmente, la investigacion cumplié con los objetivos propuestos y respondio la pregunta
central, al desarrollar e implementar un protocolo de ciberseguridad aplicable al entorno
subacuéatico colombiano, que aborda la proteccion de la informacion generada durante
operaciones de buceo y exploracion maritima. El estudio consolidé un modelo técnico y
doctrinal que integra cultura organizacional, entrenamiento cibernético y marcos
normativos internacionales, proporcionando una base solida para futuras politicas de
ciberdefensa naval.

En sintesis, los resultados de esta investigacion ofrecen un modelo replicable y escalable
para el fortalecimiento de la ciberdefensa en operaciones maritimas y subacuéticas,
combinando gobernanza, doctrina, controles técnicos y cooperacién internacional. Este

trabajo representa la primera propuesta doctrinal en Colombia enfocada en ciberseguridad
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aplicada al dominio subacuatico, integrando TI-OT-CS con la proteccion del patrimonio
cultural sumergido y contribuyendo al ejercicio soberano del Estado en el dominio maritimo

y ciberespacial.
8 Recomendaciones

Implementar un protocolo de ciberseguridad por capas (defense in depth) que articule
medidas preventivas, detectivas y reactivas en los sistemas Tl, TO y CS empleados en
operaciones subacuaticas. Este enfoque permitird contener amenazas desde sus etapas
iniciales hasta su potencial explotacion, alinedndose con los lineamientos de la ISO/IEC
27001 para entornos Tl y la familia IEC 62443 para infraestructuras OT, fortaleciendo la
resiliencia y continuidad operacional del Comando de Buceo.

Integrar los sistemas de monitoreo de ROV, CCR y estaciones embarcadas al SOC naval,
asegurando la vigilancia continua mediante plataformas SIEM (Security Information and
Event Management) y la correlacion de eventos en tiempo real. Esta integracion permitiré
la deteccidn temprana de anomalias y ataques, garantizando una respuesta coordinada entre
el CSIRT, las unidades tacticas y el personal embarcado, en consonancia con las mejores
practicas del NIST SP 800-137.

Establecer un programa de capacitacion y concienciacion permanente en ciberseguridad,
dirigido a buzos tacticos, operadores de ROV/CCR vy personal técnico del Comando de
Buceo. El programa debera incluir ejercicios de ciberentrenamiento Red Team / Blue Team,
simulaciones de incidentes tipo ransomware y spoofing AIS/GNSS, asi como précticas de
resiliencia operacional. Esto permitira desarrollar una cultura organizacional de defensa
cibernética, considerando el factor humano como la primera linea de proteccion (Kim et al.,
2024).

Realizar auditorias técnicas periddicas (minimo anuales) sobre los sistemas criticos T, TO
y CS, aplicando pruebas de penetracion (pentesting), auditorias de firmware en CCR y ROV,
y analisis de vulnerabilidades en enlaces satelitales y tacticos. Estas auditorias deben regirse
por las normas ISO/IEC 27001, NIST SP 800-82 e IEC 62443, integrdndose en un ciclo de
mejora continua (PDCA) dentro del Sistema de Gestion de Seguridad de la Informacién
(SGSI) institucional.
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Fortalecer la cooperacion interinstitucional e internacional, generando protocolos de
coordinacion entre la Armada Nacional, el Ministerio de Cultura, el MinTIC y organismos
como la OMI, OEA y EMSA, a fin de garantizar la proteccion del patrimonio cultural
sumergido frente a ciberamenazas. Esta articulacion también permitird la homologacion de
estdndares de seguridad maritima, fomentando el intercambio de inteligencia y la
interoperabilidad digital.

Priorizar la asignacion de recursos financieros, tecnolégicos y humanos para la adquisicion
de herramientas avanzadas de ciberseguridad (firewalls de Gltima generacién, cifrado
extremo a extremo, honeypots OT, SIEM de nivel militar) y la consolidacion de un CSIRT
naval especializado en ciberdefensa subacuética. Este equipo debera asumir funciones de
monitoreo 24/7, respuesta a incidentes, gestion de vulnerabilidades y coordinacion con los
CERT nacionales (ColCERT, MCCE), asegurando la sostenibilidad del protocolo

propuesto.
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