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Resumen: El articulo examina los efectos éticos y sociales de la aplicacion de la inteligencia
artificial (IA) en el control fronterizo de Estados Unidos durante el periodo 2020-2024. La
investigacion analiza cémo tecnologias como el reconocimiento facial, la analitica predictiva y los
sistemas auténomos han transformado la supervision de fronteras y la gestion de riesgos. Si bien
estas herramientas han incrementado la eficiencia operativa, también plantean serios dilemas
vinculados con la privacidad, los sesgos algoritmicos y la legitimidad estatal. A partir de la
experiencia norteamericana, se plantean lecciones para Colombia y la region latinoamericana,
donde la presion migratoria y las vulnerabilidades sociales exigen disefiar marcos regulatorios
solidos que garanticen seguridad sin menoscabar derechos fundamentales.

Palabras clave: Etica, Frontera, Inteligencia Artificial, Migracion.

Abstract: This article examines the ethical and social effects of the application of artificial
intelligence (AI) to US border control during the 2020-2024 period. The research analyzes how
technologies such as facial recognition, predictive analytics, and autonomous systems have
transformed border surveillance and risk management. While these tools have increased operational
efficiency, they also pose serious dilemmas related to privacy, algorithmic biases, and state
legitimacy. Based on the North American experience, lessons are offered for Colombia and the
Latin American region, where migratory pressure and social vulnerabilities require the design of
robust regulatory frameworks that guarantee security without undermining fundamental rights.

Keywords: Ethics, Border, Artificial Intelligence, Migration.



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Introduccion

En un escenario global caracterizado por interdependencia y movilidad constante, el
control eficiente y seguro de las fronteras se ha consolidado como una prioridad estratégica
para los Estados, en particular para aquellos que enfrentan presiones migratorias y
amenazas transnacionales. En este contexto, la inteligencia artificial (IA) se ha posicionado
como una herramienta disruptiva que amplia las capacidades de vigilancia, facilita la
gestion de informacion masiva y optimiza la deteccion de riesgos, ofreciendo respuestas
mas rapidas, automatizadas y de mayor precision frente a fendmenos como el trafico ilicito
de bienes, la migracion irregular y el terrorismo (Garcia & Lin, 2023).

Estados Unidos se ha convertido en uno de los principales referentes en la
aplicacion de estas tecnologias, al integrar sistemas de reconocimiento facial, analitica
predictiva, vigilancia autdbnoma mediante drones y procesamiento avanzado de datos
(Brown, Smith, & Lee, 2023). Sin embargo, esta misma experiencia evidencia importantes
dilemas relacionados con la privacidad, la discriminacion algoritmica, la legitimidad
institucional y el respeto a los derechos fundamentales, que demandan un analisis critico y
responsable (Buolamwini & Gebru, 2018; Garcia, 2021).

La presente investigacion busca dar respuesta a la pregunta: ;De qué manera los
usos de la inteligencia artificial implementados en los sistemas de vigilancia y control
fronterizo de Estados Unidos durante el periodo 2020-2024 han generado implicaciones
éticas y sociales, y como las lecciones derivadas de esta experiencia pueden orientar el
disefio de marcos regulatorios y de gobernanza tecnoldgica en Colombia?. Con este

proposito, el articulo analiza los avances alcanzados por Estados Unidos, identifica los
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riesgos éticos y sociales que acompafian dichas practicas y propone lecciones aplicables al
contexto colombiano, donde la presion migratoria venezolana, la presencia de economias
ilicitas y la diversidad étnica en zonas de frontera hacen indispensable la adopcion de una

gobernanza tecnologica que armonice seguridad y derechos humanos.

Metodologia

El presente articulo de investigacion se desarrolld bajo un enfoque cualitativo,
sustentado en una revision exhaustiva de fuentes académicas, institucionales y normativas
publicadas entre 2020 y 2024. Este enfoque resulta pertinente dado que el objetivo del
estudio no es medir variables cuantitativas, sino analizar, interpretar y comprender las
implicaciones éticas y sociales derivadas del uso de la inteligencia artificial (IA) en los
sistemas de vigilancia y control fronterizo de Estados Unidos durante el periodo sefialado.

En coherencia con la naturaleza del problema planteado y los objetivos de
investigacion, se adoptd un disefio documental y comparado. Ello permitié recopilar
informacion relevante, organizarla en categorias de andlisis y contrastar la experiencia
estadounidense con el contexto colombiano y latinoamericano.

La estrategia metodologica se estructur6 en tres fases:

Recoleccion de informacion: se seleccionaron fuentes indexadas en bases como
Scopus y Web of Science, asi como informes de organismos internacionales (ONU, OEA,

SIPRI) y documentos normativos nacionales (Ley 1581 de 2012; CONPES 3975 de 2019).
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Clasificacion y sistematizacion: se organizaron los hallazgos en torno a tres
categorias principales: (a) usos de la IA en el control fronterizo, (b) implicaciones éticas y
sociales de su implementacion y (c) lecciones aprendidas para Colombia.

Analisis de contenido: siguiendo la propuesta de Hernandez-Sampieri (2014), se
identificaron patrones, tensiones y vacios, lo que permitid extraer conclusiones criticas y
proponer recomendaciones.

Este procedimiento metodologico garantiza que los resultados obtenidos se
fundamenten en un examen riguroso de la literatura disponible y que, a la vez, ofrezcan
insumos estratégicos y practicos para la formulacion de marcos regulatorios y de

gobernanza tecnologica en Colombia.

Identificar los usos de inteligencia artificial en los sistemas de vigilancia y

control de fronteras, con los que cuenta actualmente Estados Unidos.

En los ultimos afios, el gobierno de los Estados Unidos ha incorporado
progresivamente distintas aplicaciones de inteligencia artificial (IA) en sus sistemas de
vigilancia y control fronterizo, con el fin de optimizar la eficiencia operativa y reforzar la
seguridad nacional. La adopcion de estas herramientas responde tanto a la necesidad de
administrar flujos migratorios cada vez mas complejos como a la obligacion de enfrentar
amenazas transnacionales vinculadas al narcotrafico, el contrabando y la migracion
irregular (Patel & Smith, 2021).

Uno de los &mbitos mas representativos es el reconocimiento facial aplicado en

aeropuertos y puntos migratorios. Mediante algoritmos de vision computacional, se busca
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autenticar de manera automatica la identidad de los viajeros, contrastando sus datos
biométricos con bases de seguridad. Johnson (2020) y Reyes Campos, Torres y Sandoval
(2023) sefialan que esta tecnologia ha permitido agilizar procesos de verificacion y detectar
intentos de suplantacion. No obstante, estudios como el de Buolamwini y Gebru (2018)
evidencian que persisten sesgos asociados al género y la raza, lo que limita su fiabilidad y
plantea preocupaciones éticas sobre discriminacion y trato desigual.

De forma complementaria, las agencias estadounidenses han implementado la
analitica predictiva, la cual combina bases de datos masivas y modelos de aprendizaje
automatico para anticipar escenarios de riesgo. Esta capacidad permite asignar recursos en
areas con mayor probabilidad de incidentes e identificar patrones de movilidad sospechosos
(Williams, Gomez, & Smith, 2019; Rodriguez & Martinez, 2021). Segun Brown, Smith y
Lee (2023), estas técnicas se integran en sistemas de vigilancia autbnoma que apoyan la
toma de decisiones estratégicas en zonas de dificil acceso, proporcionando informaciéon en
tiempo real a las autoridades.

Otro campo de aplicacion corresponde a la deteccion de contrabando mediante
analisis automatizado de imagenes de rayos X. Los algoritmos entrenados con grandes
volumenes de datos han demostrado superar las limitaciones de la inspeccion manual,
identificando objetos ocultos en equipajes y mercancias de manera mas rapida y precisa.
Singh, Gupta y Kumar (2020) destacan que esta innovacion ha reducido significativamente
los tiempos de control en aeropuertos y pasos fronterizos, incrementando a la vez los
indices de seguridad.

Finalmente, el despliegue de drones dotados de sistemas de IA se ha consolidado

como una innovacion relevante en el ambito fronterizo. Estos vehiculos aéreos no
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tripulados, equipados con algoritmos de rastreo y reconocimiento, permiten monitorear
areas remotas donde la presencia humana es limitada. Como sefialan El-Sharkawy, Liu y
Williams (2019), esta capacidad amplia la cobertura operativa y mejora la respuesta frente a
intentos de cruce irregular o movimientos sospechosos.

Si bien estos avances han transformado positivamente la gestion fronteriza, también
generan debates éticos, legales y sociales. Garcia (2021) y Ajunwa (2021) sostienen que la
automatizacion no elimina los sesgos humanos, sino que puede reforzarlos y volverlos
estructurales. De manera similar, Eubanks (2018) y Noble (2018) advierten que los
sistemas automatizados pueden reproducir desigualdades sociales preexistentes, afectando
especialmente a comunidades vulnerables. En consecuencia, diversos autores subrayan la
urgencia de establecer un marco regulatorio robusto y mecanismos de supervision eficaces
que permitan equilibrar la eficiencia tecnoldgica con la proteccion de los derechos

fundamentales (Garcia & Lin, 2023; Nguyen, Johnson, & Patel, 2023).

Usos de inteligencia artificial en los sistemas de vigilancia y control de

fronteras, con los que cuenta actualmente Estados Unidos

Entre 2020 y 2024, la inteligencia artificial (IA) se ha convertido en un componente
estratégico dentro de los sistemas de vigilancia y control fronterizo de Estados Unidos. Las
agencias responsables de la seguridad nacional han recurrido a estas tecnologias con el
proposito de incrementar la eficiencia operativa, optimizar la distribucion de recursos y
responder de manera mas agil a riesgos transnacionales. El aumento en la complejidad de

los flujos migratorios, junto con amenazas asociadas al narcotrafico, al contrabando y a la
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migracion irregular, ha impulsado la incorporacion de soluciones automatizadas capaces de
ampliar la cobertura territorial y mejorar la capacidad de respuesta frente a escenarios
criticos (Patel & Smith, 2021; Brown, Smith, & Lee, 2023).

Uno de los &mbitos mas visibles es el reconocimiento facial en aeropuertos y puntos
migratorios. Esta tecnologia permite verificar identidades de manera automatica, cotejando
datos biométricos con bases de informacion de seguridad nacional. Johnson (2020) y Reyes
Campos, Torres y Sandoval (2023) destacan que su implementacion ha reducido tiempos de
espera y fortalecido los procesos de autenticacion. Sin embargo, estudios como el de
Buolamwini y Gebru (2018) han demostrado disparidades en la precision de la clasificacion
por género y raza, lo que genera riesgos de exclusion y discriminacion. En la misma linea,
Ajunwa (2021) advierte que la automatizacion puede convertirse en una “intervencion anti-
sesgo paradojica”, ya que en lugar de eliminar desigualdades, tiende a reforzarlas de
manera estructural.

De manera paralela, la analitica predictiva se ha consolidado como un instrumento
clave para anticipar incidentes y asignar recursos de manera estratégica. Rodriguez y
Martinez (2021) sefialan que estos sistemas permiten identificar patrones de transito
migratorio y prever escenarios de riesgo, mejorando la administracion de capacidades
estatales. Williams, Gomez y Smith (2019) resaltan que los modelos predictivos basados en
datos masivos posibilitan priorizar dreas criticas, mientras que Brown, Smith y Lee (2023)
destacan su integracidn en sistemas autonomos de vigilancia, capaces de operar en zonas de
dificil acceso y transmitir informacion en tiempo real. No obstante, Eubanks (2018) alerta

sobre el riesgo de que estas herramientas se transformen en mecanismos de vigilancia
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masiva que afecten de forma desproporcionada a migrantes y refugiados, poblaciones que
ya enfrentan condiciones de vulnerabilidad.

Otro campo de aplicacion corresponde a la deteccion automatizada de contrabando
mediante iméagenes de rayos X. Singh, Gupta y Kumar (2020) comparan el desempeio de
algoritmos frente a las inspecciones manuales y concluyen que la IA logra identificar con
mayor rapidez y precision objetos prohibidos, elevando asi los niveles de seguridad en
aeropuertos y pasos fronterizos. A esto se suma el despliegue de drones equipados con IA,
que permiten ampliar la vigilancia en areas de dificil acceso. Segiin El-Sharkawy, Liu y
Williams (2019), los drones dotados de algoritmos de rastreo y reconocimiento han
fortalecido la cobertura operativa, especialmente en territorios donde la presencia fisica de
personal es limitada.

Si bien estas innovaciones han transformado la gestion fronteriza, también generan
serias implicaciones éticas y sociales. Garcia (2021) sefiala que la expansion de tecnologias
de vigilancia automatizada plantea dilemas en torno a la privacidad y la proteccion de
derechos fundamentales. Noble (2018) advierte que los algoritmos de clasificacion tienden
a reproducir prejuicios raciales y sociales, mientras que Eubanks (2018) enfatiza que los
sistemas automatizados pueden consolidar dindmicas histéricas de exclusion hacia
comunidades marginadas. En este sentido, Garcia y Lin (2023) subrayan que el verdadero
desafio no radica tnicamente en perfeccionar la tecnologia, sino en la necesidad de marcos
regulatorios solidos que garanticen transparencia y legitimidad. Finalmente, Nguyen,
Johnson y Patel (2023) reconocen los avances en eficiencia alcanzados por la [A, pero
advierten que la ausencia de mecanismos claros de supervision limita la confianza publica

en su implementacion.
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Lecciones aprendidas del uso de la inteligencia artificial desde referentes

éticos para el caso colombiano

Durante el periodo 2020-2024, Estados Unidos consolidé un modelo de gestion
fronteriza basado en la intensiva incorporacion de inteligencia artificial (IA) como eje de
sus politicas de seguridad. El reconocimiento facial, la analitica predictiva, los sistemas
auténomos de vigilancia, el analisis automatizado de rayos X y el uso de drones inteligentes
se convirtieron en instrumentos prioritarios para incrementar la eficiencia operativa y
enfrentar amenazas transnacionales como el contrabando, el narcotrafico y la migracion
irregular (Johnson, 2020; Singh, Gupta, & Kumar, 2020; El-Sharkawy, Liu, & Williams,
2019; Brown, Smith, & Lee, 2023).

Si bien estos desarrollos han mejorado la capacidad de deteccion, reducido tiempos
de inspeccion y optimizado el despliegue de recursos, también han revelado implicaciones
éticas y sociales criticas, que constituyen valiosas lecciones para Colombia, donde la crisis
migratoria venezolana, la expansion de economias ilicitas y las debilidades institucionales
en zonas fronterizas generan un escenario complejo y demandante.

Una primera leccion se vincula con los sesgos algoritmicos. Buolamwini y Gebru
(2018) demostraron que los sistemas de reconocimiento facial presentan errores
significativos al identificar mujeres y poblaciones afrodescendientes. Ajunwa (2021)
complementa sefialando que la automatizacion, lejos de eliminar prejuicios, puede
consolidarlos en estructuras tecnologicas dificiles de cuestionar. En el contexto colombiano,
caracterizado por la diversidad étnica y cultural, esta evidencia resalta la necesidad de

incorporar evaluaciones de equidad, auditorias independientes y estandares de transparencia
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algoritmica, evitando reproducir desigualdades historicas contra comunidades indigenas,
afrodescendientes y migrantes.

Una segunda leccion proviene de los efectos de la vigilancia masiva. En Estados
Unidos, el uso extensivo de drones, camaras y sensores ha ampliado la cobertura en areas
de dificil acceso (El-Sharkawy et al., 2019; Brown et al., 2023). No obstante, autores como
Garcia (2021) y Eubanks (2018) advierten sobre el riesgo de normalizar la supervision
constante, lo que erosiona la privacidad y genera percepciones de persecucion hacia
comunidades migrantes. En Colombia, donde muchas zonas de frontera coinciden con
territorios habitados por poblaciones vulnerables, esta leccion enfatiza la urgencia de
establecer limites normativos claros que protejan la dignidad humana y prevengan el uso
indiscriminado de estas tecnologias.

Una tercera ensefianza radica en que la eficacia técnica no garantiza legitimidad
social. Williams, Gomez y Smith (2019) y Rodriguez y Martinez (2021) destacan que la
analitica predictiva optimiz0 la asignacion de recursos en Estados Unidos, anticipando
escenarios de riesgo. Sin embargo, Noble (2018) y Garcia y Lin (2023) sostienen que, en
ausencia de transparencia y rendicidon de cuentas, la confianza ciudadana se deteriora. Para
Colombia, donde persiste un déficit de confianza en las instituciones, resulta indispensable
acompanar la implementacion de IA con procesos de participacion social, supervision
externa y control democratico que refuercen su legitimidad.

Finalmente, una cuarta leccion subraya el equilibrio entre innovacion tecnolédgica y
derechos fundamentales. Nguyen, Johnson y Patel (2023) reconocen los beneficios de la IA
en la gestion fronteriza estadounidense, pero advierten sobre las deficiencias en

mecanismos de supervision y transparencia. Para Colombia, este aprendizaje implica que la
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incorporacion de TA en fronteras debe ir acompafiada de un marco normativo y ético sélido,
de manera que la innovacidn se perciba como un recurso legitimo de seguridad nacional y
no como un instrumento de control represivo.

En sintesis, la experiencia estadounidense demuestra que la IA puede ser un
multiplicador estratégico de seguridad, pero también evidencia que su adopcion sin criterios
éticos y regulatorios claros puede derivar en exclusion, discriminacion y pérdida de
legitimidad institucional. Para Colombia, estas lecciones deben traducirse en la
construccion de una gobernanza tecnoldgica integral, que combine eficiencia operativa con

proteccion de derechos humanos, transparencia democratica y soberania tecnoldgica.

Limitaciones y posibles sesgos

Es importante reconocer que el estudio presenta limitaciones. En primer lugar,
depende de fuentes secundarias, lo que implica el riesgo de reproducir sesgos presentes en
las metodologias de los autores consultados. En segundo lugar, la mayor parte de la
literatura analizada corresponde a Estados Unidos, lo que restringe la representacion de
perspectivas latinoamericanas. Finalmente, el vertiginoso desarrollo de la IA genera que
algunos hallazgos puedan perder vigencia en corto plazo, lo que obliga a actualizar

constantemente la investigacion.

Impacto en América Latina y Colombia
En la region latinoamericana, paises como México han implementado sistemas de
IA para control migratorio en la frontera con Estados Unidos, mientras que Brasil utiliza

drones con algoritmos de vigilancia para monitorear la Amazonia. Estas experiencias
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confirman tanto las ventajas operativas como los riesgos éticos asociados al despliegue de
estas tecnologias en contextos de desigualdad.

En el caso colombiano, la presion migratoria de origen venezolano —que supera los
2,8 millones de personas (Migracion Colombia, 2023)— ha puesto a prueba la capacidad
institucional del Estado. En departamentos como La Guajira, Arauca y Norte de Santander
confluyen dindmicas de migracion irregular, economias ilicitas y presencia de comunidades
indigenas y afrodescendientes, lo que plantea un escenario altamente sensible para la
aplicacion de IA.

Colombia carece de un marco legal especifico sobre IA en seguridad y control
fronterizo. Actualmente, solo cuenta con instrumentos generales como la Ley 1581 de 2012
sobre proteccion de datos personales y el CONPES 3975 de 2019, que establece la Politica
Nacional de Inteligencia Artificial. Este vacio normativo refuerza la necesidad de disefiar
una gobernanza regulatoria propia que articule seguridad, proteccion de derechos humanos

y soberania tecnologica.
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Conclusiones

La experiencia de Estados Unidos entre 2020 y 2024 demuestra que la inteligencia
artificial se ha convertido en un eje central del control fronterizo, con aplicaciones que van
desde el reconocimiento facial y la analitica predictiva, hasta el empleo de drones
auténomos y la inspeccion automatizada de cargas. Estos desarrollos han contribuido a
mejorar la capacidad de respuesta y la eficiencia operativa de las agencias de seguridad. No
obstante, su impacto positivo depende de que se apliquen bajo marcos éticos y legales que
eviten abusos, mitiguen sesgos y garanticen la proteccion de las libertades individuales.

Si bien la inteligencia artificial ha fortalecido la gestion fronteriza de Estados
Unidos, también ha generado dilemas éticos y sociales de gran relevancia. El incremento en
la eficiencia operativa ha estado acompafiado de riesgos como la erosion de la privacidad,
la discriminacion algoritmica y la vigilancia masiva. El reto principal no consiste
unicamente en perfeccionar la tecnologia, sino en establecer reglas claras de supervision y
rendicion de cuentas, que equilibren la necesidad de seguridad nacional con el respeto a los
derechos humanos, evitando que la innovacién se convierta en un factor de exclusion.

El andlisis del caso estadounidense evidencia que la inteligencia artificial no es
neutral: puede reproducir y amplificar desigualdades si no esta regulada de forma adecuada.
Para Colombia, la principal ensefianza radica en garantizar la equidad algoritmica, fijar
limites normativos frente a la vigilancia indiscriminada, promover la participacién
ciudadana en la implementacion de estas tecnologias y fortalecer la gobernanza

institucional. Solo bajo estos principios la IA podra consolidarse como una herramienta
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estratégica y legitima para la seguridad fronteriza, evitando repetir los errores detectados en

el modelo norteamericano.
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