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Resumen:
Este artículo analiza sobre el cómo la importancia de migrar las comunicaciones aeronáuticas de la Fuerza Aeroespacial Colombiana (FAC) desde su infraestructura actual, basada en sistemas analógicos-digitales, puede mejorar con redes cibernéticas. La investigación identifica vulnerabilidades críticas en dichos sistemas análogos, los cuales restringen la interoperabilidad, reducen la seguridad operativa y limitan la eficiencia de las misiones aéreas. Utilizando un enfoque comparativo con fuerzas militares internacionales como lo son la USAF, RAF y la IAF siendo estas tomadas como referencia por su implementación, operación y experiencias; se manifiestan los beneficios de adoptar tecnologías como VoIP, cifrado extremo a extremo y arquitecturas IP. El estudio propone una hoja de ruta estructurada en diferentes fases para una implementación progresiva de una red digital segura y sostenible la cual esté alineada con estándares ICAO y OTAN. Finalmente aborda unos desafíos técnicos, normados y doctrinales, que resaltan la importancia de capacitación del personal y una transformación cultural a nivel institucional.
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Abstract: 
This article analyzes the importance of migrating the Colombian Aerospace Force´s (FAC) aeronautical communications from its current infrastructure, based on analog-digital systems to secure cybernetworks. The study identifies critical vulnerabilities that restrict interoperability, compromise operational security, and reduce efficiency in air operations. Through a comparative analysis of international experiences such as those of the USAF, RAF, and IAF, the paper highlights the benefits of adopting VoIP technologies, end-to-end encryption, and IP based architectures. A phased roadmap is proposed to ensure a progressive, secure, and sustainable digital transformation aligned with ICAO and NATO standards. The article also discusses technical, regulatory, and doctrinal challenges, emphasizing the importance of specialized training and a broader institutional shift.
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Introducción
La modernización de las comunicaciones aeronáuticas constituye un eje crucial en la mejora continua de seguridad, eficiencia y resiliencia en la Fuerza Aeroespacial Colombiana (FAC); en la actualidad, esta depende en su mayoría de redes analógicas-digitales (VHF/UHF) para uso de comunicaciones aeronáuticas, siendo vulnerables a interferencias, ciberataques e interrupciones y en ocasiones carecen de capacidades de interoperabilidad con sistemas militares o civiles modernos. Esta realidad exige un cambio transicional a redes cibernéticas las cuales se pueden definir como infraestructuras digitales interconectadas que integran telecomunicaciones robustas, informática y protocolos de internet que a su vez incluyen tecnologías como VoIP (Voice Over Internet Protocol), cifrado de extremo a extremo y un monitoreo cibernético con el propósito de superar las limitaciones operativas presentes suministrando seguridad y resiliencia en entornos críticos (Strohmeier et al., 2016; SentinelOne, 2025).
Las investigaciones en comunicaciones aeronáuticas han revelado que la mayoría de los sistemas digitales incorporados desde los años 90 no incorporan en su fabricación con protocolos de ciberseguridad. En su análisis, Strohmeier et al. (2016) advierte que esta falta representa un problema sistemático en su desarrollo; por su parte, estudios como “Security in Digital Aeronautical Communications: A Comprehensive Gap Analysis” destacan las deficiencias en los estándares actuales y recomiendan usar mecanismos criptográficos y de seguridad física desde la capa de transmisión (Suman & Rani, 2017; Zhou et al., 2022).
En la FAC, actualmente el escenario de las comunicaciones está marcado por la ausencia de entornos digitales integrales, así como protocolos de baja ciberseguridad digital. Esta problemática limita en determinados escenarios, la toma de decisiones que afectan negativamente la coordinación con aliados y expone a la vez a la institución a riesgos crecientes en el ciberespacio. Esto coincide con lo señalado por Vásquez (2019), quien identificó que las divergencias tecnológicas entre la FAC y la Policía Nacional han afectado la interoperabilidad y la seguridad en operaciones conjuntas. En un futuro cercano, no abordar estos vacíos, podría resultar en graves compromisos operacionales para situaciones críticas.
El objetivo general del proyecto intenta evaluar los efectos tecnológicos y operativos de la adopción en una infraestructura cibernética en las comunicaciones aeronáuticas de la FAC. Para ello se plantean objetivos específicos como: analizar el estado actual de la infraestructura, identificar sus vulnerabilidades, determinar las ventajas estratégicas con la digitalización, examinar desafíos técnicos, legales y económicos asociados, y proponer una guía que permita fortalecer el plan de implementación tomando siempre como referencia modelos militares internacionales exitosos. A partir de este planteamiento general, se puede establecer un marco cuyo contexto pueda manifestar el estado que actualmente presentan las comunicaciones de la FAC.
Metodología
La metodología utilizada en esta investigación se fundamenta en una revisión documental de carácter bibliográfico, apoyada en un enfoque combinado (deductivo-inductivo). Se propone analizar de forma estructurada, la evolución de las comunicaciones aeronáuticas en la Fuerza Aeroespacial Colombiana, considerando la transición de sistemas analógicos hacia redes cibernéticas digitales. Esta metodología deductiva facilita inicialmente la identificación de ciertos patrones globales en la digitalización de comunicaciones en otras fuerzas aéreas de diferentes naciones, como algunos ejemplos están la United States Air Force (USAF) y la Royal Air Force (RAF), mientras que, por otro lado, el método inductivo se empleará para contrastar estos hallazgos relevantes al entorno colombiano, permitiendo generar algunas conclusiones que pueden servir a la realidad que la FAC presente actualmente. Mediante esta fusión de métodos; se busca fijar un marco de referencia que facilite la comprensión en la necesidad de modernización para este sector, siendo vital para alinearse con los estándares internacionales como los suscitados por la Organización Aeronáutica Civil Internacional (ICAO).
La extracción de la información para esta investigación se basará inicialmente tomando fuentes documentales, sean nacionales, así como internacionales; estas incluyen investigaciones, algunos informes técnicos, las regulaciones gubernamentales, publicaciones de organismos especializados en ciberseguridad aeronáutica y la misma experiencia de otras fuerzas militares del mundo.
A través de esto, se inspeccionarán documentos de alta relevancia, trascendentes y claves; como las normativas (ICAO), los estándares actuales de la Federal Aviation Administration (FAA) y las estrategias de ciberdefensa implementadas por los principales actores militares globales. Inclusive, se analizarán algunos informes institucionales de la Fuerza Aeroespacial Colombiana, en los cuales se plasman planes estratégicos, los objetivos de modernización tecnológica y líneas de trabajo en el campo de ciberseguridad. Este modelo de investigación contará con un enfoque comparativo, el cual permitirá identificar las similitudes y las diferencias entre la situación actual de la (FAC) y los estándares internacionales de referencia.
La siguiente investigación no solo se limitará a diagnosticar la situación actual de tecnología y operación, esta adicionalmente propondrá algunas estrategias aplicables a la realidad operativa de la (FAC), con el objetivo de ayudar en parte a garantizar una migración efectiva hacia unas redes cibernéticas seguras y resilientes.
1. Capítulo 1. Marco General de Comunicaciones
1.1 Contexto de historia y tecnológica
Desde los comienzos de la aviación, las comunicaciones han permitido ser un eje clave que garantice siempre un éxito y grado de seguridad aceptable en las operaciones aéreas. Al comienzo, los pilotos comandantes de las aeronaves usaban métodos visuales rudimentarios como señales con banderas y luces, posteriormente dieron paso al uso de la radiofrecuencia analógica. A través de varias décadas este tipo de tecnología cumplió un rol esencial en la coordinación de vuelos civiles y militares (Stacey,2008, p. 12; Jacob et al., 2016, p.4). Sin embargo, el entorno actual requiere una transformación profunda. La evolución del conflicto moderno, marcado por ambientes cada vez más complejos como el protagonismo del ciberespacio el cual ya es un dominio operacional, ha generado la necesidad urgente de incorporar nuevas soluciones tecnológicas avanzadas que garanticen la seguridad y eficacia de las comunicaciones aeronáuticas (Nakayama, 2018, p. 33; Reilly, 2016, p. 19; Caton, 2018, p. 7).
Bajo este argumento, La (FAC) no parte de un escenario puramente análogo, pues actualmente soporta sus comunicaciones aeronáuticas sobre la plataforma Frequentis CVS, que opera bajo protocolos digitales en la capa de transporte TCP/IP para la transmisión de audio, así como en los radios PAE T6, equipos definidos por software con capacidad de operar en modos análogos y digitales (Frequentis, 2024; FCC, 2019). Sin embargo, la institución enfrenta el reto estratégico de consolidar la transición hacia una infraestructura plenamente cibernética que garantice mayor seguridad, flexibilidad e interoperabilidad en sus operaciones aéreas. Este proceso no se limita a la incorporación de nuevas tecnologías, sino que implica un cambio de paradigma en el que la ciberdefensa, la resiliencia digital y la innovación organizacional deben integrarse como pilares fundamentales de la seguridad y la soberanía nacional (Realpe, Díaz; 2025; Sampigethaya & Poovendran, 2013). Para sustentar dicho proceso, resulta esencial acudir a fuentes oficiales como el manual FF.MM. 3-47 sobre red integrada de comunicaciones, el reglamento de la red integrada de comunicaciones de las Fuerzas Militares (2016) y estudios técnicos de la jefatura de Control Comunicaciones y Sistemas, los cuales evidencian la necesidad de robustecer las capacidades digitales de la FAC en un entorno de creciente complejidad cibernética. 
A nivel internacional, en la parte militar, fuerzas como USAF (Estados Unidos), la RAF (Reino Unido), la IAF (India) y las Fuerzas Canadienses han liderado procesos con gran éxito en la parte de digitalizar sus comunicaciones aéreas. Estos modelos ofrecen una experiencia valiosa la cual podría orientar a la FAC en una transformación para adquirir unos estándares operativos modernos (Abeyratne, (2020), p. 122; Snider, B., Williams, C., & Johnson, A. (2021) p. 5). En ese sentido, bajo el fortalecimiento cibernético, se deben considerar el panorama de las amenazas que se presenten y afecten los sistemas informáticos.
1.2 Amenazas emergentes en el entorno cibernético aeronáutico
El aumento de operaciones bajo el dominio aéreo, tanto lo que confiere a plataformas tripuladas como las no tripuladas y la convergencia de redes de datos con la aviación general y militar han dado lugar a nuevas vulnerabilidades; hoy las amenazas cibernéticas no solo afectan a los sistemas, a su vez comprometen plataformas físicas mediante técnicas avanzadas como el GPS spoofing, que simula señales falsas para desviar aeronaves; el uso de drones hostiles para ataques de denegación de servicio (DDoS) y espionaje cercano; finalmente herramientas de ciberinteligencia empleadas para recolectar datos sensibles y vulnerabilidades operativas. Estos vectores de ataque, ya evidenciados en conflictos modernos, representan un riesgo real y creciente para la seguridad operacional de las aeronaves y la infraestructura crítica de Comando y Control (Singh, 2024, p. 198).
Según la (ICAO); desde el año 2016, se han pronunciado diferentes resoluciones específicas para contemplar los riesgos cibernéticos en la aviación. Entrando en tema, su más reciente resolución A41-19 (ICAO, 2025), donde se remarca la urgente necesidad de implementar plataformas digitales y formar centros de respuesta ante incidentes cibernéticos, así como también una capacitación adecuada al personal aeronáutico en ciberseguridad (Abeyratne, 2020, p. 204). Estas directrices y recomendaciones han sido adoptadas por muchos Estados, especialmente aquellos que realizan operaciones en ambientes de geopolítica compleja.
Trayendo esta información y aterrizándola a nivel nacional, el plan estratégico militar 2030 establece una modernización tecnológica como una línea de acción que es prioritaria en la cual resalta que la transformación digital de las capacidades en las fuerzas militares no solo ayudaría a mejorar la eficacia operativa, sería una herramienta legal institucional la cual optimice en gran parte la seguridad de las mismas (Comando General de las Fuerzas Militares de Colombia, 2024, p. 15).
El presente trabajo cobra una especial relevancia, debido a que se articula con los objetivos estratégicos de la política en favor a la defensa nacional y las necesidades reales en la (FAC). Además, se hace paso dentro de la línea temática “Tecnología e Innovación en Defensa” promovida por la ESDEG como un eje que atraviesa la investigación para fortalecer las capacidades que la Institución enfrenta en el presente siglo. Bajo este enfoque, es imprescindible evaluar la situación actual de las comunicaciones en la FAC.
2. Capítulo 2. Analizando el estado actual de las comunicaciones aeronáuticas en la Fuerza Aeroespacial Colombiana
2.1 Infraestructura tecnológica actual
La infraestructura de las comunicaciones aeronáuticas en la Fuerza Aeroespacial Colombiana (FAC) se ha basado históricamente en sistemas análogos que operan en el rango Very High Frequency (VHF) y Ultra High Frequency (UHF). Estos sistemas y medios de comunicación, si bien han demostrado ser confiables durante muchos años, actualmente resultan ser limitados en un ambiente operativo moderno. El uso de los enlaces punto a punto, la dependencia de la voz como medio primario y la escasa capacidad de poder transmitir datos, han generado una brecha de tecnología que afecta de manera crítica frente a los estándares internacionales de la aviación militar (Petrescu, 2012, p. 138).
Este capítulo estará enfocado al análisis de la comunicación aeronáutica actual, sus fortalezas y debilidades, así como las brechas tecnológicas que se presentan ante los estándares internacionales. Se tratará de identificar áreas críticas que requieran modernización las cuales aporten y garanticen el incremento de seguridad y la eficiencia en operaciones de vuelo.
Actualmente en las bases aéreas de la FAC, los sistemas de control del tráfico aéreo, coordinación de misiones, comunicación aire-tierra y algunas comunicaciones internas operan sobre medios o plataformas independientes, muchas ellas sin una integración positiva; esto dificulta una buena coordinación táctica en un ambiente de operaciones multidominio, así como el empleo eficaz de los activos aéreos en tiempo real. A diferencia de plataformas digitales las cuales permiten la interacción de datos operativos, estos sistemas análogos no ofrecen funcionalidad redundante ni un monitoreo activo cifrado o una trazabilidad de eventos (Fouda, 2018, p. 3). Ante los entornos operacionales complejos la anticipación y la capacidad de adaptación son indicadores clave de la madurez cibernética (Realpe Díaz, 2025, p.34); todo esto proporciona un entorno vulnerable a interferencias, ataques cibernéticos, errores humanos, e incluso algo más delicado como lo sería la suplantación de señales, jamming o espionaje electrónico (Dansarie, 2024, p. 5). Sin embargo, esta infraestructura muestra vulnerabilidades que son importantes y deben ser identificadas con el fin de mitigarlas.
2.2 Vulnerabilidades detectadas en los sistemas actuales
En la última década, diversos incidentes internacionales han demostrado como el grado de exposición donde las infraestructuras aeronáuticas se basan en tecnología desactualizada pueden afectar las operaciones aéreas a gran escala. Uno de los ejemplos recientes e importantes que se expone es el ocurrido en julio de 2021 en Estados Unidos, en el que una vulnerabilidad con Microsoft afectó los sistemas de control de vuelo de aeronaves de una aerolínea en específico, causando la parálisis de 131 vuelos y un retraso de otros 223; esto evidencia como una falla digital puede escalar y afectar de manera exponencial el sector aeronáutico (Microsoft, 2021). Y aunque este incidente ocurrió en un ambiente civil, su alcance e implicaciones para un entorno militar podrían tener mayor grado de severidad. 
Para un contexto colombiano y extrapolando la situación, si es cierto que no hay manifestaciones públicas de eventos catastróficos similares, el uso continuado de tecnologías análogas representa una creciente amenaza potencial ante escenarios de conflicto actuales como son los ciberataques o sabotajes tecnológicos. Como lo expone Jaén (2021), los sistemas analógicos carecen de protocolos de autenticación robustos haciendo que esto sea susceptible a intrusiones enemigas y manipulaciones externas (p. 108).
“El Plan estratégico Militar 2030” reconoce que “las capacidades distintivas del poder aéreo dependen de manera primaria mediante la combinación de un conocimiento profesional de sus integrantes, así como la experiencia en el dominio aéreo y conocimientos tecnológicos” (Comando General de las Fuerzas Militares de Colombia, 2024, p. 15). Sin embargo, esa sinergia aún no se ha reflejado en una actualización profunda de los sistemas de comunicación FAC; a esto se suma una serie de limitaciones doctrinales que pueden restringir el desarrollo total de las capacidades digitales.
2.3 Limitaciones operativas doctrinales
Desde un punto de vista doctrinal, la (FAC) ha consolidado avances importantes en la planificación de sus misiones de vuelo mediante esquemas de comando y control basados en protocolos confiables de voz sobre frecuencias VHF/UHF y plataformas digitales en desarrollo. No obstante, el entorno operacional actual plantea la necesidad de fortalecer estos modelos incorporando de manera más integral redes cibernéticas seguras, compatibles con arquitecturas IP y estándares como el Aeronautical Telecommunications Network (ATN) de la (ICAO). Esta integración permitiría potenciar la flexibilidad táctica, la interoperabilidad con aliados y el despliegue de tecnologías emergentes como los vehículos no tripulados (UAV) y los sistemas de vigilancia en red, mejorando de manera significativa la resiliencia y la capacidad de adaptación de la institución (Singh, 2024, p. 198; ICAO, 2022).
En un ámbito paralelo es muy importante analizar como otros países y en particular otras fuerzas aéreas del mundo, han enfrentado desafíos similares, así como también fuente de inspiración que sirva de referencia a la FAC.
2.4 Comparativa internacional: modelos de referencia
Existen varios ejemplos internacionales que pueden servir como referencia para el proceso de mejoramiento continuo digital de la FAC, entre ellos podemos apreciar Fuerzas Aéreas que ya han trabajado con ellos como:
India – AFNet (Air Force Network): En 2010, la Fuerza Aérea India reemplazó su infraestructura de comunicaciones análogas por una red digital MPLS-IP (Multiprotocol Label Switching – Internet Protocol) altamente segura, conocida como AFNet. Este sistema permitió una integración total entre sus plataformas aéreas, centros de comando y control, así como nodos operacionales, mejorando así la coordinación táctica y un aumento significativo de protección frente a ciberamenazas (Geospatial World, 2010; Brahmand News, 2010). Esta relevante transformación posicionó a la IAF (Indian Air Force) como una de las primeras fuerzas aéreas del continente asiático en alcanzar una plena conectividad en red para las operaciones multidominio.
Reino Unido – Bowman System: la RAF (Royal Air Force) adoptó el sistema de comunicaciones Bowman, el cual permite comunicaciones seguras por medio de voz y datos, además que facilita la interoperabilidad con aliados. Este sistema reemplazó las tecnologías antiguas por un medio de arquitectura IP segura, contiene cifrado de grado militar avanzado y una movilidad táctica para desarrollo de operaciones de combate (Defense Advancement, 2024; General Dynamics UK, 2025). El sistema Bowman ha mejorado de forma eficaz la operatividad de las fuerzas armadas británicas, proporcionando un sistema de comunicación que unifica y respalda las operaciones, con canales de comunicación cifrados los cuales mejoran la seguridad en el intercambio de datos, así como el trabajo conjunto con socios y aliados de la Organización del tratado del Atlántico Norte (OTAN).
Estados Unidos – Transición a VoIP (Voice Over Internet Protocol): la USAF (United States Air Force) a través de la AFIMSC (Air Force Installation and Mission Support Center) lidera una transición sumamente importante a este sistema en mención, sustituyendo equipos obsoletos por infraestructura cibernética (AFMC,2024). Este esfuerzo tiene como objetivo principal la instalación de 75 nuevos sistemas VoIP para mediados de 2025 lo cual mejorará la eficacia y seguridad de las comunicaciones internas y externas en las operaciones aéreas (Rodarte, 2024). Esta modernización no solo abarca el tema de obsolescencia en los sistemas actuales quienes llevan en promedio más de 30 años, busca evitar multas asociadas con el mantenimiento de tecnologías antiguas, todo esto con el fin de mejorar la confiabilidad del servicio en operaciones (Rodarte, 2024).
Canadá – IRIS (Integrated Radio Intercommunication System): Canadá desarrolló el Sistema IRIS, también conocido como TCCCS (Tactical Command, Control, and Communications System) el cual integra las comunicaciones tácticas y estratégicas a través de una plataforma digital que facilita la transmisión de voz y datos en medio tierra-mar-aire para escenarios de amenazas multiples; este sistema fue concebido inicialmente en la década de los años 70, sin embargo se materializó en 1991 y su implementación culminó en el año 2003, así, se logró integrar más de 200 tipos de equipos, 15 mil radios de comunicación, 1500 terminales de datos y aproximadamente 5000 vehículos blindados, como dato importante cabe destacar que este sistema fundó las bases del sistema de comunicaciones Bowman del ejército británico (Canadian Armed Forces, 2023).
Al revisar experiencias internacionales, es importante reconocer que la FAC y las Fuerzas Militares de Colombia ya cuentan con bases tecnológicas significativas que deben servir de punto de partida para cualquier proceso de transformación digital. Actualmente, las comunicaciones aire-tierra se soportan en la Red Integrada de Comunicaciones (RIC), que permite el transporte convergente de servicios mediante la consola de comunicaciones Frequentis (VCS), la cual opera sobre protocolos digitales y se fortalece con la implementación de túneles bajo Multiprotocol Label Switching (MPLS) para garantizar seguridad y estabilidad en la transmisión (Comando General de las Fuerzas Militares, 2015).
En este sentido, al comparar con sistemas como el AFNet de la Fuerza Aérea India, el Bowman en el Reino Unido o el IRIS en Canadá, se debe comprender que la FAC no parte de un escenario carente de modernización, sino que ya dispone de una arquitectura convergente y segura que podría ser escalda con mayor integración doctrinal, interoperabilidad multinacional y alineación con estándares como el ATN de la (ICAO) o la doctrina C4ISR de la (OTAN) con ciertas consideraciones particulares para el contexto de la FAC.
2.5 Consideraciones para la FAC
A partir de las lecciones internacionales y de la revisión de las capacidades vigentes, se identifican áreas en las que la FAC puede fortalecer su desarrollo doctrinal y tecnológico. La existencia de la Red Integrada de Comunicaciones y la adopción de la plataforma Frequentis (VCS) constituyen fortalezas relevantes que brindan resiliencia y seguridad a las comunicaciones aeronáuticas actuales (Comando General de las Fuerzas Militares, 2015; Frequentis, 2025). No obstante, el reto se centra en avanzar hacia una integración plena con redes cibernéticas seguras de última generación, potenciando el uso de arquitecturas IP, segmentación lógica de redes y sistemas de interoperabilidad multinacional (ICAO, 2022).
En este marco, resulta pertinente que la FAC articule sus esfuerzos doctrinales y técnicos con organismos como la Dirección de Telecomunicaciones (DITEL) y la Jefatura de Tecnologías de la Información y Comunicaciones (JETIC), para asegurar que la transformación digital se ejecute con un enfoque gradual, sustentando en la experiencia institucional, y acorde a las directrices de seguridad y defensa cibernética del Comando General de las Fuerzas Militares. Esto permitirá aparte de aprovechar las capacidades ya existentes, también robustecer la interoperabilidad con aliados estratégicos y garantizar la protección integral frente a ciberamenazas (Realpe Díaz & Gómez Rodríguez, 2025).
3. Capítulo 3. Beneficios estratégicos, operativos y de ciberseguridad asociados a la implementación de redes cibernéticas
3.1 Modernización como necesidad estratégica
Como se ha percibido, el proceso de digitalización de las comunicaciones aeronáuticas en la Fuerza Aeroespacial Colombiana (FAC) no debería ser concebido únicamente como el instrumento de una actualización tecnológica, sino como una transformación que implica una cuestión estratégica y que impacta directamente la seguridad nacional, la efectividad operativa y la legitimidad institucional. Con todo esto, las operaciones en el ambiente multidominio se han transformado en un eje central de las doctrinas con una defensa moderna donde la aviación militar cumple un rol crucial para la fusión de capacidades cibernéticas y operativas integradas (Aionesei & Panait, 2024, p. 6). La implementación de las redes cibernéticas responde a una necesidad que ha sido impuesta por el contexto global donde el entorno aéreo y el ciberespacio se han convertido en escenarios de confrontación inminente donde las capacidades en tecnologías definen un equilibrio de poder (Wójtowicz & Król, 2018, p. 6).
Tomando como ejemplo la Estrategia de Seguridad Nacional Española (2013), reconoce a las ciberamenazas como uno de los principales riesgos para la defensa nacional, a un mismo nivel que el terrorismo o los conflictos armados (Candón Adán, 2018, p. 50). Este pronunciamiento ha llevado a muchos países a tomar como prioridad el hecho de invertir presupuesto en redes seguras, capaces de resistir los ataques cibernéticos. La adopción de este tipo de enfoque por parte de la FAC representaría un salto cualitativo hacia una defensa integral más contundente. Dentro de este marco estratégico, la digitalización puede ofrecer ventajas operativas claves en la gestión del espacio aéreo.
3.2 Beneficios operativos en la gestión del espacio aéreo
Uno de los ejes principales que producen beneficios en las operaciones aéreas es la digitalización de las redes, optimizando la gestión del tráfico aéreo militar, tanto en tiempos de paz como en situaciones que generen crisis. Estas redes permiten la transmisión de datos complejos como un plan de vuelo, las condiciones de meteorología, amenazas que puedan materializarse y ordenes de misión con mayor velocidad, precisión y seguridad. Ayuda a reducir la dependencia de la voz, a minimizar el factor del error humano, mejorando la coordinación entre las aeronaves y los centros de control (Chi et al., 2023, p. 3).
Algunas tecnologías como lo es (Data Comm), implementada por la FAA (Federal Aviation Administration) en EE.UU., permiten el intercambio de autorizaciones y actualizaciones de vuelo en breves espacios de tiempo, disminuyendo de manera significativa las ambigüedades de comunicación entre controladores y pilotos (Sampigethaya et al., p. 12). Esta adopción de programas y sistemas en la FAC mejoraría significativamente la fluidez de las operaciones, así como también el uso del espacio aéreo, especialmente en regiones de alto índice estratégico como el Amazonas, el Caribe o las fronteras compartidas.
Finalmente, la correlación de tecnologías permite la incorporación de sensores, la telemetría, modo de video en tiempo real y sistemas que usen inteligencia artificial para un análisis completo de amenazas (Munir et al., 2022, p. 9), esto aumenta y optimiza las capacidades de cada piloto, así como los comandantes en tierra, contribuyendo al aumento de la conciencia situacional la cual es esencial en operaciones de ambientes modernos. Esta evolución no puede ser posible sin una ciberseguridad robusta, que actúe como pilar esencial del ecosistema digital.
3.3 Ciberseguridad como factor diferenciador
Actualmente, las ciberoperaciones ofensivas son utilizadas como herramientas en una guerra que ahora es híbrida la cual conlleva actores estatales y no estatales, es así como la ciberseguridad ha llegado a convertirse en un componente indispensable de la defensa nacional. Los conflictos modernos se definen ahora por un uso combinado de medios convencionales y cibernéticos, haciendo que la protección digital sea un gran diferenciador en la estrategia (Zia, 2021, p. 5); la velocidad con la que han evolucionado las amenazas cibernéticas ha superado la capacidad de muchos modelos tradicionales de defensa (Realpe Díaz, 2025, p.35).
La implementación de las redes cibernéticas seguras permite:
a. El cifrado extremo a extremo para proteger las comunicaciones contra interceptaciones.
b. La segmentación lógica de redes para aislar sistemas críticos.
c. Sistema de detección de intrusos con protocolos que identifiquen comportamientos extraños.
d. Autenticación de varios factores o medios para evitar accesos no autorizados.
e. Monitoreo en tiempo real de la infraestructura cibernética (Kudtarkar et al., 2024, p. 36).
Como se mencionó anteriormente, la Fuerza Aérea de la India, cuando implementó su red (AFNet), determinó e instituyó medidas que reforzaron la ciberprotección como el empleo de firewalls redundantes, control de acceso basado en roles y unos centros de comando cibernético, los cuales han ayudado a evitar y disminuir ataques a gran escala (Scott, s.f., p. 3).
Sumando a esto, los aplicativos de protocolo de inteligencia artificial permiten anticipar las amenazas mediante análisis predictivos, un ejemplo puede ser sobre que los patrones de tráfico de datos anómalos en las comunicaciones, pueden ser detectados de una forma automática para proveer alertas y activar medios de defensa con protocolos que permitan neutralizar ataques. A su vez, la interoperabilidad internacional cobra gran relevancia como un ente facilitador estratégico de la defensa colectiva.
3.4 Interoperabilidad a nivel regional e internacional
 En el marco regional e internacional, la interoperabilidad se ha consolidado como un requisito esencial para las operaciones conjuntas y combinadas. En el caso colombiano, Vásquez (2019) demostró que un modelo de convergencia tecnológica no solo fortalece la interoperabilidad entre la (FAC) y (PNC), sino que también optimiza el comando y control en operaciones coordinadas. En el caso de la (FAC), este aspecto aparte de ser proyectado como una necesidad futura, ya cuenta con fundamentos institucionales enmarcados en el Plan Estratégico TIC (PETIC), documento que orienta la transformación digital de la institución y contempla el fortalecimiento de capacidades de interoperabilidad, seguridad de la información y gestión de datos críticos (FAC, 2022).
De igual forma, el Ministerio de Defensa Nacional, a través de la Resolución 0644 de 2025, estableció la política de interoperabilidad para el sector defensa, con el propósito de garantizar que las Fuerzas Militares y sus sistemas de información logren operar bajo un marco común de estándares técnicos y de seguridad, alineados a la estrategia nacional de transformación digital.
En el plano internacional, Colombia ha avanzado en la integración con organismos multilaterales y participando activamente en las mesas de trabajo con (OTAN), particularmente mediante el Centro Conjunto de Interoperabilidad y Comando y Control Internacional (CCIB). Como evidencia se encuentra la cuarta junta de interoperabilidad celebrada entre Colombia y organismos de mando internacional (Comando General de las Fuerzas Militares, 2023).
Así la interoperabilidad no debe concebirse únicamente como un reto, sino como una línea de acción en marcha, soportada en políticas institucionales, estrategias nacionales y acuerdos internacionales que proyectan a la (FAC) hacia una integración efectiva en escenarios multidominio.
3.5 Reducción de los costos y sostenibilidad a largo plazo
Aunque con la implementación de las redes digitales a priori requiere una inversión característica, sus beneficios a un mediano y largo plazo son evidentes.
Según Mena Legarda (2019), la digitalización permite:
a. El ahorro en duplicación de tecnologías existentes.
b. Mejoramiento de aprovechamiento de la infraestructura.
c. Reducción de errores operativos que generan costos extras.
d. Disminución en tiempos de mantenimiento.
Además, si se permiten las actualizaciones por soporte remoto de software, los costos de transporte y apoyo logístico se reducirían, por otra parte, la convergencia de los servicios como son la voz, los datos y el video en una sola red, generaría economías de escala y disminuiría la necesidad de mantener sistemas paralelos de comunicaciones (Vásquez Gallego, 2017, p. 6). Esta actualización y transición impulsa el desarrollo de capacidades de tecnología nacional y fortalecen los sistemas TIC del país.
3.6 Desarrollo de capacidades nacionales
El desarrollo de capacidades nacionales en materia de comunicaciones aeronáuticas y ciberdefensa se encuentra enmarcado en políticas de Estado que guían la transformación digital de las instituciones públicas y del sector defensa. El (PETIC MinDefensa) establece como prioridad la consolidación de infraestructuras críticas seguras, de manera complementaria, el (TIC) del (MinTic) orienta la modernización del sector público a través de la adopción de arquitecturas digitales y servicios robustos de ciberseguridad (MinDefensa, 2025; MinTIC, 2016).
Para la (FAC), estos lineamientos constituyen un marco estratégico que permite alinear sus proyectos de modernización tecnológica con las políticas nacionales, aparte de adquirir nuevas tecnologías, integra doctrina, políticas públicas y marcos regulatorios.
3.7 Percepción institucional y confianza pública
Finalmente, pero sin restar importancia, la implementación de redes digitales seguras mejora de manera positiva la percepción pública sobre la capacidad operativa y tecnológica en la FAC. En el mundo interconectado actual donde el mismo pueblo exige resultados y transparencia, el uso de tecnologías modernas proyectaría una imagen de eficiencia, seguridad nacional y profesionalismo estatal.
Como señala Jacob & Sirigina (2016), la implementación de capacidades tecnológicas tiene un valor estratégico que no solo infiere en el campo de batalla, afectando el ambiente político, diplomático y comunicativo (p. 3417). Mostrar un avance en ciberseguridad y comunicaciones seguras en la FAC, posiciona a la entidad como una fuerza moderna, alineada con las mejores prácticas internacionales y preparada para nuevos desafíos que se presentan en el presente y el futuro. A pesar de todos estos beneficios, existen retos significativos los cuales deben ser superados para poder consolidar una transición digital efectiva.
4. Capítulo 4. Retos técnicos, económicos y legales en la transición a una infraestructura cibernética
4.1 Desafíos técnicos: de la infraestructura análoga a la digital
La transición de los sistemas de las comunicaciones aeronáuticas que tradicionalmente se usan hacia una arquitectura basada en redes cibernéticas comprende un proceso a la vez complejo el cual maneja múltiples retos técnicos. Uno de estos aspectos mencionados en especial es la misma coexistencia temporal entre tecnologías analógicas y digitales durante el periodo de la transición. Durante esta etapa híbrida se exigirían soluciones las cuales garanticen la interoperabilidad entre los dos entornos sin que afecte la disponibilidad, integridad ni la continuidad de los servicios de comunicaciones operacionales.
Un obstáculo a destacar lo representa la interoperabilidad entre las plataformas que han sido usadas por mucho tiempo y se han ido actualizando vs los nuevos sistemas digitales. Lo anterior debido a que la mayoría de aeronaves en operación actualmente en la FAC no están equipadas con los enlaces de datos digitales ni tampoco cuentan con protocolos compatibles con redes IP. Esta integración en sí, requiere la adaptación de dispositivos que permitan el uso de las plataformas análogas y digitales a la vez, lo que implica costos y tiempos extendidos de implementación (National Institute of Standards and Technology [NIST], 2020).
El uso fijo del espectro electromagnético plantea un reto primordial. Cada día, la demanda de frecuencias para transmisiones digitales aumenta, esto requiere una gran gestión eficiente y colaborativa, se deben realizar diferentes coordinaciones con entidades como la Agencia Nacional del Espectro (ANE) y el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). Con esto se garantizaría la disponibilidad de bandas libres, protegidas y reglamentadas lo cual es esencial para prevenir las interferencias manteniendo a la vez la calidad y fidelidad del servicio (ANE, 2023), sin embargo, ningún sistema tecnológico puede funcionar adecuadamente sin un recurso humano competente y bien capacitado. 
4.2 Formación del personal y cultura organizacional
La transformación digital en el ámbito aeronáutico exige no solo la modernización tecnológica, sino también el fortalecimiento del talento humano y la consolidación de una cultura organizacional orientada a la innovación. En este sentido, la (FAC) ha desarrollado iniciativas orientadas a preparar a su personal para enfrentar los retos del entorno digital. Un ejemplo importante es el programa “TECHTOFLY”. Lanzado en 2018, el cual promueve la apropiación tecnológica y la formación de competencias digitales en el personal de la institución, integrando la transformación cultural con la innovación (FAC, 2018)
Frente a este contexto, es imperativo estructurar programas de capacitación continua los cuales incluyan certificaciones reconocidas internacionalmente como (ComTIA security, Cisco CCNA CyberOps, EC-Council CEH) y currículos que estén adaptados a los desafíos actuales. Se debe tomar en cuenta a experiencias como las de la Fuerza Aérea de los Estados Unidos quien ha implementado perfiles profesionales como Cyber Intelligence Officer o Fusion Analyst, y pueden ser referentes para la creación de especialidades equivalentes en la FAC (U.U. Air Force, 2022).
Estas iniciativas evidencian que la (FAC) no parte de cero en materia de formación y cultura digital, sino que cuenta con bases institucionales que pueden ser ampliadas y profundizadas en coherencia con las necesidades de interoperabilidad, ciberseguridad y resiliencia. Por tanto, la formación del personal debe concebirse como un eje estratégico que articule doctrina, tecnología y cultura organizacional, garantizando que la transición hacia infraestructuras cibernéticas seguras se acompañe de una mentalidad innovadora y adaptable a nuevos escenarios multidominio.
4.3 Retos económicos: inversión inicial y sostenibilidad
 La modernización en el dominio digital requiere evidentemente inversiones significativas de infraestructura, software, equipo especializado, formación y consultoría de personal técnico; este desarrollo de una red estratégica para comunicaciones aeronáuticas fácilmente podría superar 20 millones de dólares en su fase inicial, siempre dependiendo del alcance, la tecnología seleccionada y los niveles de seguridad que se requieran (OCED,2021).
[image: ]Tabla 1. Comparativa de implementación de sistemas digitales
Fuente: Elaboración propia según Abeyratne, R. (2020), Defense Advancement. (2024), Geospatial World. (2010), General Dynamics UK. (2025), United State Air Force. (2021), Frequentis, (2025).
En Colombia estos montos deben competir con otras prioridades de presupuesto nacional como lo es la educación, salud e infraestructura civil. Además, el gasto de defensa siempre es fuente de discordia político y social lo que obliga a estas inversiones a que deben estar sólidamente justificadas desde un punto de vista técnico, estratégico y de seguridad nacional. Sin embargo, múltiples estudios han demostrado que una inversión en digitalización genera retornos sostenibles a mediano y largo plazo. Según Mena Legarda (2019), la incorporación de tecnologías modernas evita la duplicación de procesos, reduce la obsolescencia de equipos y promueve una gestión en sumo eficiente con los recursos disponibles.
Tabla 2. C[image: ]osto estimado de la incorporación
Fuente: Elaboración propia según Abeyratne, R. (2020), Defense Advancement. (2024), Geospatial World. (2010), General Dynamics UK. (2025), United State Air Force. (2021). Los valores varían dependiendo el precio de la moneda, acuerdos binacionales, gama del producto y modelo a usar.
En adición a lo anterior, la sostenibilidad del financiamiento debe ejercerse usando estrategias como lo son proyectos con fase modulares, metas mensurables y apoyo esencial con el presupuesto nacional, acondicionando los marcos legales y regulatorios a una actualización constante para ser adecuados a una nueva realidad digital.
4.4 Riesgos legales y normativa desactualizada
Uno de los principales desafíos para la FAC en la digitalización de sus comunicaciones aeronáuticas, es la necesidad de contar con un marco normativo actualizado y coherente con las exigencias de la ciberdefensa moderna. En este sentido, el Ministerio de Defensa Nacional ha definido políticas sectoriales TIC y planes estratégicos que orientan la gestión, protección y gobernanza de los sistemas de información y comunicaciones del sector defensa (Ministerio de Defensa Nacional, 2025). Dichos lineamientos, junto con los documentos de soporte de la Política de Gobierno Digital disponibles en el Comando General de las Fuerzas Militares – J6, constituyen insumos fundamentales para garantizar la seguridad digital y mitigar riesgos legales relacionados con la interoperabilidad, la protección de datos y la gestión de la información en entornos cibernéticos militares.
Otro reto clave comprende el asunto de responsabilidad jurídica ante incidentes cibernéticos. Aún hoy en día, no existe claridad en el marco legal nacional sobre las consecuencias jurídicas derivadas de ataques informáticos que puedan afectar las operaciones militares, ni sobre respuesta por parte del Estado ante estos ataques, estos interrogantes deben ser esclarecidos en un pliegue legal y políticas nacionales de ciberdefensa con un sustento jurídico específico (Gjelten, 2020).
La actualización permanente de estas políticas resulta esencial, ya que accede a cerrar brechas frente a normativas internacionales y fortalece la gobernanza digital permitiendo realizar por ejemplo ejercicios internacionales que mejoren una integración táctica como socios aliados, dejando lecciones sobre los riesgos tecnológicos y el cómo gestionarlos (NATO Communications and Information Agency, 2022).
4.5 Riesgos tecnológicos y lecciones aprendidas
La adopción a unas redes cibernéticas para realizar operaciones aeronáuticas, no está exenta de riesgos tecnológicos los cuales deben ser contemplados desde las etapas de planeación. Entre los más destacados se encuentra la dependencia tecnológica ya que cualquier fallo sea humano, técnico o algún ciberataque, puede comprometer las operaciones. Ante esto, se deben diseñar equipos y sistemas con redundancia, copias de respaldo automatizadas y rutas de comunicación alternas (Cisco Systems, 2021).
Un segundo riesgo es la obsolescencia acelerada; esto debido a que el ciclo de vida de la tecnología digital, es corto y dinámico, adicional, requiere una constante actualización de software y una revisión constante de políticas de ciberseguridad, que permitan evitar una obsolescencia en periodos de corto, mediano y largo plazo (European Union Agency for Cybersecurity [ENISA], 2022).
Los errores de implementación también representan una amenaza significativa. La falta de pruebas piloto al momento de la implementación, puede ocasionar vulnerabilidades explotables, por ello se debe proceder bajo buenos estándares de seguridad para confirmar que la estabilidad y el rendimiento del sistema sean confiables antes del despliegue definitivo (SANS Institute, 2020). 
Hay lecciones aprendidas de otros países que demuestran esto, por ejemplo, el sistema IRIS implementado por Canadá, experimentó errores en interferencia y codificación que obligaron a una reconfiguración técnica costosa (Transport Canada, 2021), asimismo la red AFNet de la Fuerza Aérea India sufrió ataques de denegación del servicio durante su etapa inicial y obligó a una reestructuración exhaustiva para configurar nuevamente sus protocolos de seguridad (Times of India, 2020). Con base en estos desafíos, se desarrolla una guía inicial que puede permitir esta transformación de una manera escalonada.
5. Capítulo 5. Propuesta de guía para la transición hacia la digitalización de las comunicaciones aeronáuticas en la FAC.
5.1 Fundamentos de la propuesta
La transformación digital de las comunicaciones aeronáuticas representa una necesidad a nivel estratégico para poder fortalecer la soberanía, mejorar la seguridad y optimizar la eficiencia de las operaciones aéreas digitales en el siglo XXI. Esta propuesta ha sido desarrollada en base a la investigación de los sistemas usados por pares militares globales con experiencias reales cuyo fundamento y marco conceptual se basa en la interoperabilidad, ciberseguridad y sostenibilidad con la doctrina C4ISR (Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance) así como lineamientos de la ICAO y la OTAN en la cual Colombia se proyecta para ser aliada definitiva; la AFNet de la Fuerza Aérea India, la transición VoIP (AFIMSC), EE.UU., el ministerio de defensa del Reino Unido y el sistema modular IRIS de Canadá.
Uno de los hallazgos en la investigación permitió tomar los casos de éxito de países estudiados y desarrollar la guía la cual recomienda desarrollar una adaptación en forma escalonada, modular, interoperable y centrada en el usuario; para ello se deberá contemplar fases sucesivas que garanticen una transferencia efectiva del conocimiento institucional y generar capacidades internas sostenibles para la administración evolución y resiliencia de las redes digitales. El propósito central es asegurar que las comunicaciones aeronáuticas digitales sean disponibles, seguras, resilientes y funcionales en los tres entornos, estratégicos, operacionales y tácticos (ICAO, 2020; NATO, 2022); así el conjunto de fases se permitirá ejecutar de manera escalonada.
5.2 Fase 1: Diagnóstico y planificación estratégica (0-6 meses)
Para la primera etapa del proceso, se contempla centrarse en un diagnóstico integral de la infraestructura de comunicaciones de la FAC. Este análisis debe incluir la evaluación de los sistemas existentes, la identificación de vulnerabilidades y capacidades cibernéticas, el tipo de recurso humano disponible y la compatibilidad normativa con los estándares internacionales.
Entre estas acciones se encuentran:
· Levantamiento de inventario de activos tecnológicos (antenas, consolas, radios, servidores, software).
· Evaluación de riesgos cibernéticos por cada nodo de red.
· Determinación de las necesidades de formación y certificación del personal involucrado.
· Revisión de la normativa institucional y análisis de su alineación con los estándares de la (ICAO) y la (OTAN).
Para avanzar en la digitalización y modernización de las comunicaciones aeronáuticas, se plantea fortalecer los mecanismos de coordinación ya existentes dentro de la FAC, en lugar de crear nuevas estructuras que no corresponden al marco institucional. En este sentido, la JETIC es la dependencia responsable de gestionar las comunicaciones aeronáuticas, soportar la infraestructura tecnológica y garantizar la seguridad de la información desde el perímetro hacia dentro de las redes institucionales (Ministerio de defensa Nacional, 2016). De igual manera, el Comando de Operaciones Aéreas y Espaciales (COAES) conduce las operaciones de ciberdefensa, con un enfoque distinto pero complementario al de (JETIC) (FAC, 2022).
Bajo este marco, se propone la conformación de una mesa de articulación interdependencial integrada por representantes de la JETIC, el COAES, la dirección de telecomunicaciones (DITEL) y asesores jurídicos del Comando de la FAC. este esquema no supone la creación de un nuevo comando, sino un mecanismo de coordinación estratégica que permita alinear los proyectos de transformación digital con doctrina institucional (Ministerio de Defensa Nacional, 2025). 
5.3 Fase 2: Optimización de la arquitectura digital y fortalecimiento tecnológico (6-18 meses)
En esta fase, el énfasis no radica en plantear desarrollos inexistentes, sino en optimizar y fortalecer las capacidades digitales ya desplegadas en la (FAC). Actualmente, la institución cuenta con una arquitectura tecnológica consolidada, soportada en la plataforma Frequentis VCS, la Red Integrada de Comunicaciones y la gestión de seguridad implementada por la Dirección de Seguridad informática y Electrónica de la JETIC. Estos sistemas garantizan el cumplimiento de la misión aeronáutica y la resiliencia de las comunicaciones críticas (Ministerio de Defensa Nacional, 2016; FAC, 2022).
El objetivo de esta fase es, por tanto, incrementar los niveles de ciberseguridad, mejorar la segmentación lógica en redes, integrar servicios de interoperabilidad multinacional y actualizar los protocolos de gestión de fallas. Esto permitirá robustecer los síntomas existentes, alineándolos con las mejores prácticas internacionales en el ámbito de la aviación digital y la ciberdefensa (International Telecommunications Union [ITU], 2017). 
5.4 Fase 3: Capacitación del personal y desarrollo doctrinal (12-24 meses)
La capacitación del personal constituye un pilar fundamental en la transformación digital de las comunicaciones aeronáuticas en la (FAC), dado que el factor humano es una de las principales vulnerabilidades explotables en un ciberataque (ENISA, 2021), para garantizar efectividad, el programa formativo debe diferenciarse de acuerdo con los perfiles y roles de los destinatarios:
· Personal técnico especializado: La formación debe centrarse en competencias prácticas de configuración, administración y aseguramiento de sistemas críticos, incluyendo la implementación y mantenimiento de protocolos de cifrado, gestión de redes inalámbricas seguras, segmentación de redes y monitoreo continuo de incidentes (NIST, 2020).
· Usuarios finales u operadores (Por ejemplo, controladores): La capacitación debe enfocarse en el uso seguro de la tecnología, cumplimiento de protocolos de comunicación, buenas prácticas de higiene digital y conciencia situacional para reconocer y reportar amenazas (FAC, 2022).
· Niveles operativo y estratégico: Para el nivel Operativo, la instrucción debe integrar procedimientos de coordinación segura en misiones conjuntas y el manejo de tecnologías emergentes. En el nivel estratégico, la formación se debe orientar hacia la toma de decisiones basadas en riesgos, la gestión de incidentes a gran escala y la alineación con políticas nacionales e internacionales de ciberdefensa (Ministerio de Defensa Nacional, 2025).
5.5 Fase 4: Implementación progresiva y pruebas operacionales (18-36 meses)
Con los medios de infraestructura ya desplegada, con el personal ya capacitado, se procede en esta fase el inicio a una implementación operativa en el siguiente nivel, donde ya se opera con un sistema digital de comunicaciones aeronáuticas. Esta implementación debe ejecutarse por niveles de criticidad en la operatividad, siempre teniendo en cuenta la seguridad cibernética que cada componente exige.
Según el Plan de Campaña Estratégico Conjunto Ayacucho 2023-2026 (Comando General de las Fuerzas Militares de Colombia, 2023), las prioridades de despliegue pueden ser:
· Las Bases Aéreas estratégicas de CATAM (Bogotá D.C.), CACOM-1 (La Dorada) y CACOM-2 (Apiay), las cuales sirven como nodos principales en lo que respecta a la proyección de la Fuerza.
· Escuadrones de Combate y reacción rápida, integrando aeronaves tácticas como UCAV (Vehículos aéreos no tripulados de combate) y centros de comando móviles.
· Aeronaves especializadas para ISR (Servicios de Inteligencia y Reconocimiento).
Es recomendable que cada implementación debe ir acompañada de pruebas de interoperabilidad con los sistemas de defensa y fuerzas aliadas, ensayos de latencia, resiliencia y redundancia en condiciones reales de operación, simulacros de ciberataque como eventos de pérdida de comunicación y sabotaje y ejercicios combinados integrando unidades de superficie, aéreas y cibernéticas.
Una referencia a destacar es el caso de éxito que presenta el sistema IRIS de Canadá que fue implementado mediante capas, con eso se valoran sus capacidades, se realizan ajustes tecnológicos y doctrinales, donde se garantizó la continuidad operacional antes de su despliegue nacional completo (Defense Research and Development Canadá, 2020).
Esta metodología, permite reducir riesgos, genera aprendizaje institucional y fortalece la cultura de ciberseguridad a todos los niveles de la institución. Finalmente, una fase de sostenibilidad y evaluación garantizará la vigencia y actualización permanente del sistema.
5.6 Fase 5: Evaluación, mejora continua y sostenibilidad (36-48 meses)
La consolidación de la digitalización en las comunicaciones aeronáuticas de la (FAC) requiere un proceso de evaluación continua y sostenibilidad institucional, garantizando que las capacidades implementadas se mantengan actualizadas frente a la evolución de las ciberamenazas.
En la actualidad, la FAC cuenta con un Centro de Operaciones de Seguridad (SOC) bajo la responsabilidad de la JETIC, el cual trabaja de forma articulada con la Dirección Cibernética Aérea y Espacial (COAES-JIAEC) para la gestión de incidentes y la protección de infraestructuras críticas (FAC, 2022). Asimismo, la institución dispone de un CSIRT-Aeronáutico, oficialmente reconocido, encargado de coordinar la respuesta a incidentes en el ámbito aeronáutico y de la ciberseguridad (FAC, 2023).
Esta fase orienta a fortalecer y evolucionar las capacidades del SOC y el CSIRT-Aeronáutico, potenciando su alcance en materia de ciberinteligencia, simulación de ciberataques y auditorías periódicas; así la (FAC) asegurará la mejora continua de su postura de ciberseguridad, manteniendo pertinencia institucional con la realidad operativa vigente.
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Fuente: Elaboración propia de acuerdo investigación global de pares militares.
Conclusiones
1. Estado actual de las comunicaciones aeronáuticas en la FAC
El análisis permitió establecer que la (FAC) dispone de una infraestructura basada en la Red Integrada de Comunicaciones (RIC) y en la plataforma Frequentis VCS, complementada con radios definidos por software (PAE T6), los cuales operan en protocolos digitales bajo TCP/IP. Sin embargo, persisten limitaciones derivadas del uso de esquemas híbridos analógicos-digitales, que restringen la escalabilidad, interoperabilidad y resiliencia frente a ciberamenazas (Ministerio de Defensa Nacional, 2016; ICAO, 2020).


2. Beneficios estratégicos, operativos y de ciberseguridad
Se identificó que la migración hacia redes cibernéticas seguras ofrece beneficios como: interoperabilidad multinacional, reducción de vulnerabilidades, mayor capacidad de gestión del espectro y una integración más efectiva con estándares internacionales como el ATN/IPS promovido por la (ICAO) y la (EASA). Estas ventajas fortalecen no solo la seguridad operacional, sino también la capacidad de respuesta de la (FAC) en operaciones conjuntas y combinadas (ICAO, 2020; EASA, 2022).
	3. Retos técnicos, económicos y legales
La transición tecnológica plantea retos asociados a la modernización de infraestructura, la inversión en equipos de última generación y la actualización normativa. Desde el punto de vista legal, la normativa vigente aún presenta vacíos respecto a la protección de datos estratégicos y la gobernanza digital en entornos aeroespaciales. Estos desafíos requieren un marco regulatorio que sea flexible, así como implementación de medidas de ciberdefensa institucional, alineadas con PETIC MinDefensa (2025) y con planes de ciberseguridad sectorial (Ministerio de Defensa Nacional, 2025).
4. Propuesta de guía para la transición tecnológica
Se diseñó una guía como esquema de referencia que permita fortalecer la doctrina ya existente en cinco fases (diagnóstico, diseño de arquitectura, capacitación, integración y evaluación) la cual propone un modelo gradual de implementación digital. Esta propuesta contempla la formación diferenciada del personal (técnico, operativo y estratégico), alineada con protocolos internacionales tomando en cuenta pares militares internacionales con el fin de asegurar eficacia y pertinencia institucional (Domínguez Rivera et al., 2020).
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País /  Institución  Sistema /  Plataforma  Costo  reportado  ( USD )  Ventajas claves  Limitaciones /  Observaciones  Aplicabilidad a  la FAC  

Fuerza  Ae roespacial  Colombiana  (FAC)  Frequentis  VCS; Red  Integrada de  Comunicacion es; MPLS;  Radios PAE  T6  No divulgado  públicamente  en fuentes  abiertas;  contratos  comunicados  por  Frequentis  (2025) sin  monto.  Arquitectura  convergente,  operación dual  a nalógico/digita l ,  uso de MPLS  para transporte  seguro;  plataformas en  operación.  No hay un  costo total  público;  programas  fragmentados y  compras por  contrato .  Alta  aplicabilidad:  ya desplegada  parte de  la  solución (VCS);  requiere  continua   integración  doctrinal y  presupuesto  para  escalamiento.  

USAF  VoIO  (Switch Blitz)  VoIP, AES - 256, red  interna , nodos  protegidos  $12.5 mil  millones en  10 años.   P ara  Fuerza Aérea,  Guardia  N acional   y la  reserva en  todo el  mund o.  Sustituye voz  ana l ógica,  reducción de  mantenimiento ,  interoperabilidad  Requiere red  interna madura  Alta  escalabilidad,  ideal para trans  

India   AFNet  Air Force  Network  (AFNet)  121.5  millones   USD  (informado  para AFNet).  Red IP nacional  integrada, cifrado  y conectividad  entre nodos  operacionales;  gran alca nce  nacional.  Alto coste de  implementació n; cifras  referenciadas a  programas  nacionales  mayores  (Network for  Spectrum).  Modelo de  referencia para  una red IP  nacional segura  y segmentada.  

Canadá   IRIS  (TCCCS)  Interoperable  Radio  Information  System  (IRIS)  / TCCCS  1,434  millones  USD   (costo  reportado del  programa  IRIS/TCCCS ).  Integración de  voz y datos en  tiempo real;  fundamento para  interoperabilidad  multinacional.  Costo elevado;  sistema  concebido en  décadas previas  y actualizado  de forma  continua.  Guí a para  diseñar  interoperabilida d y soluciones  multinacionales  adaptadas al  contexto FAC.  

Reino Unido   Bowman  Bowman  Tactical  Communicatio ns System  $3,216.384  millones   USD  (costos  reportados Comunicación  táctica segura,  interop erabilidad  OTAN, soporte Alto coste,  complejidad de  gestión y  actualizaciones; Referencia de  interoperabilida d multinacional  y gestión de 
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Etapa  Descripción  Costo Estimado  (USD)  

1. Diagnóstico y planificación  estratégica  Auditorías, comité digital,  normativa,  evaluación de vulnerabilidades  $ 500,00  

2. Diseño de arquitectura y  adquisición tecnológica  Hardware, software, cifrado, servidores  VoIP, IDS/IPS, firewalls, VPN  $10 – 12 millones  

3. Capacitación del personal  Certificaciones (CompTIA, CEH, etc.) ,  formación operativa/estratégica  $2 – 3 millones  

4. Implementación progresiva  3 bases principales + escuadrones de  combate  $5 – 8 millones  

5. Evaluación y sostenibilidad  Centro de control C4AeroCyber,  soporte IA, mantenimiento  $3 – 5 millones  

Total  estimado (5 años)  —  $20 – 28 millones  
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