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EMPLEO DE LA INTELIGENCIA ARTIFICIAL EN EL PLANEAMIENTO DE UN
DESPLIEGUE DE ARTILLERIA DE CAMPANA

“Use of artificial intelligence in the planning of a field artillery deployment”

Diego Hernando Rivas Camacho!
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: La presente investigacion adopta un enfoque aplicado y tecnoldgico, orientado a
resolver un problema operativo concreto dentro del ambito militar: la integracion segura y
doctrinalmente valida de la inteligencia artificial (IA) en el planecamiento de un despliegue de
artilleria de campana. Para ello, se opta por una metodologia mixta, que combina el andlisis
doctrinal y técnico con el disefio de soluciones algoritmicas y arquitectonicas, enmarcadas en
principios de ciberdefensa y superioridad informativa. Este trabajo corresponde a un estudio de
disefio aplicado con enfoque exploratorio-descriptivo. Explora la relacion entre capacidades de 1A
y funciones tacticas en artilleria, describe vulnerabilidades asociadas a su implementacion en el
dominio militar y propone una solucidon estructuralmente validada a partir de escenarios

doctrinales.

Palabras clave: Inteligencia artificial; ciberseguridad militar; artilleria de campaiia; planeamiento

operacional; sistemas expertos; toma de decisiones tacticas; validacion doctrinal.
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Abstract: This research adopts an applied and technological approach aimed at addressing a
specific operational problem within the military context: the secure and doctrinally valid
integration of artificial intelligence (Al) in the planning of a field artillery deployment. To achieve
this, a mixed methodology is employed, combining doctrinal and technical analysis with the design
of algorithmic and architectural solutions, framed within the principles of cyber defense and
informational superiority. This work corresponds to an applied design study with an exploratory-
descriptive focus. It explores the relationship between Al capabilities and tactical functions in
artillery, describes vulnerabilities associated with its implementation in the military domain, and

proposes a structurally validated solution based on doctrinal scenarios.

Keywords: Atrtificial intelligence; military cybersecurity; field artillery; operational planning;

expert systems; tactical decision-making; doctrinal validation.
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Introduccion
En los escenarios operacionales actuales, las Fuerzas Militares se enfrentan a realidades cada vez
mas complejas, donde confluyen amenazas hibridas, entornos informativos cambiantes y una
transformacion digital que redefina el arte de la guerra en “guerras asimétricas” (Paya & Luque,
2019, p.17). En este contexto, la inteligencia artificial (IA) emerge como un recurso estratégico
capaz de asistir, optimizar y fortalecer la funcion de conduccion de la guerra, particularmente en
el ambito del planeamiento y ejecucion de los fuegos de artilleria. La evolucion doctrinal del
arma de artilleria, tradicionalmente apoyada en el célculo balistico y la sincronizacion tactica,
exige hoy una reconfiguracion con base en la automatizacion de los procesos, la mineria de datos
operacionales y la toma de decisiones asistida por algoritmos. Sin embargo, el aprovechamiento
de estas capacidades impone también desafios y nuevos retos en materia de seguridad,
gobernanza de datos y validacion legal del empleo de la fuerza, especialmente en contextos
donde la informacion puede ser manipulada, saboteada o explotada con fines adversarios

Este proyecto de investigacion tiene como proposito principal proponer un modelo
estructural de IA con medidas integradas de ciberseguridad, disefiado especificamente para
apoyar el planeamiento de un despliegue de artilleria en operaciones militares, bajo criterios de
precision, resiliencia algoritmica y conformidad normativa. La propuesta busca responder a las
necesidades reales del comandante tactico, garantizando la confiabilidad de la informacion, la
trazabilidad de las decisiones y la legitimidad del uso de los fuegos en entornos multidominios.

Para lograr tal propdsito, se cumplirdn objetivos especificos enmarcados en una
estructura narrativa de la siguiente manera: en primer lugar, se realiza un repaso por la evolucion
del planeamiento de artilleria en campafia. En segundo lugar, se analiza Analizar la tecnologia de

IA aplicada al &mbito militar, sus conceptos, tipologias operativas y aplicaciones, para evaluar
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sus beneficios, riesgos y aportes al planeamiento y capacidad operativa de la artilleria., en tercer
lugar, se exponen las aplicaciones relevantes de IA en planeamiento militar y finalmente, se
plantea la propuesta de modelo estructural de IA con medidas integradas de ciberseguridad.

1. Planeamiento de artilleria de campaina

El planeamiento se puede rastrear desde el Reglamento EJC-35 Empleo Tactico de la Bateria del
Ejército Nacional de Colombia (Ejército Nacional de Colombia, 1961), hoy derogado, concebia
la bateria de artilleria como la unidad fundamental de fuego del batallon. El planeamiento se
orientaba a la seleccion y ocupacion de posiciones considerando la mision, las condiciones del
terreno, el encubrimiento, la dispersion y la cercania a las vias de acceso. Para mediados del
siglo XX, las marchas atin dependian de apoyo de mulares y los fuegos se ejecutaban mediante
observacion directa, mapas y brajulas, con base en el juicio del observador adelantado y el
movimiento de las propias tropas. Este planeamiento exigia una elevada preparacion técnica de
los artilleros.

En el Manual 3-107 Apoyo de Fuegos y Téctica de Artilleria de Campaiia del Ejército
Nacional de Colombia (2007), actualmente vigente, relaciona los componentes de un sistema de
apoyo de fuegos integrado por medios de adquisicion de blancos, sistemas de ataque y
municiones, Sistemas e instalaciones de comando, control y coordinacion (C3) y el sistema de
apoyo técnico (p. 153). Si bien, este manual relaciona radares, sensores, observadores
adelantados (OA) actuando como los “ojos” del sistema de apoyo, tropas en contacto y equipos
de inteligencia de imagenes como medios de adquisicion de blancos la realidad es que en esta
época se realizaba mediante observacion directa, dependiendo de la experiencia del comandante
apoyado haciendo que el proceso de planeamiento y ejecucion se desenvolvia con margenes

limitados de precision y requeria tiempos prolongados de preparacion (EJC-OB, 2007, p. 2).
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Este enfoque, aunque eficaz en su momento, resultaba vulnerable ante condiciones
meteoroldgicas adversas, errores humanos y las limitaciones de los sistemas de comunicacion de
corto alcance. Como consecuencia, la doctrina ha avanzado priorizando la articulacion entre los
principios de la guerra y la modernizacion tecnoldgica, promoviendo el uso de sensores, radares
y plataformas de inteligencia para el ciclo de seleccion de blancos, guiado por las fases de
decidir, detectar, entregar y evaluar, como lo indica MCE 3-9 Artilleria de Campafia y Apoyos de
Fuegos (Ejercito Nacional de Colombia, 2018, p. 20).

Asi, El planeamiento de artilleria ha pasado de ser un procedimiento técnico a una
funcidn estratégica que integra doctrina, tecnologia e inteligencia (C4ISR) para producir efectos
decisivos incluso en guerras irregulares, exigiendo al comandante competencia técnica,
comprension del ambiente operacional y respeto por el DIH y los Derechos Humanos.

1.2 Transicion hacia sistemas digitalizados y automatizados

A inicios del siglo XXI, la artilleria de campafia experimentd un giro doctrinal y tecnoldgico con
la incorporacion de sistemas digitalizados que optimizan el ciclo de planeamiento, decision y
ejecucion. Un ejemplo es el sistema VULCANO, desarrollado por la Direccion de Proyectos de
Artilleria, que integra inteligencia, priorizacion de blancos y coordinacion en tiempo real
mediante datos digitalizados y comunicaciones encriptadas (MTE 3-09.3, 2019, pp. 2-10).

La doctrina de mando tipo mision (MTM) y los sistemas C4ISR han sido incorporados
para permitir un mando descentralizado pero coordinado, facilitando la interoperabilidad entre
diferentes unidades del Ejército, la Fuerza Aérea y componentes aliados. Estos sistemas permiten
el procesamiento inmediato de datos topograficos, meteoroldgicos y de inteligencia para ajustar
las trayectorias de fuego y asignar recursos con base en analisis en tiempo real (MFRE 3-09,

2017, p. 4-2).
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En este nuevo entorno operacional, el Centro Director de Tiro (CDT) ha evolucionado de
ser un ente de calculo manual a convertirse en un nodo digital que procesa multiples variables de
forma automatizada, incluyendo distancia, elevacion, carga, angulos verticales y horizontales, lo
cual permite una ejecucion mucho mas precisa y eficiente del fuego indirecto (EJC 3-170, 2007,
p. 4).

Adicionalmente, el empleo de sensores remotos, imagenes satelitales, radares de
contrabateria y plataformas de vigilancia no tripuladas ha ampliado considerablemente el
alcance, precision y letalidad de los sistemas de artilleria, transformando la naturaleza misma del
combate terrestre. Este cambio ha implicado también una redefinicion del entrenamiento del
personal artillero, exigiendo competencias en sistemas digitales, redes de datos y analisis de
informacion tactica (EJC 3-158, 2005, p. 11).

1.1. Proceso doctrinal del planeamiento artillero

La funcién esencial de la Artilleria de Campaiia es proporcionar apoyos de fuego oportuno y
eficaz a las unidades comprometidas en la primera linea de las operaciones militares cuya mision
es destruir, derrotar o desarticular una fuerza enemiga mediante el uso integrado de los fuegos
integrados para permitir que los comandantes de la maniobra prevalezcan en las operaciones
terrestres unificadas, como lo menciona el MCE 3-9 Artilleria de Campafia y Apoyos de Fuegos
(Ejercito Nacional, 2018, p. 18).

El planeamiento para el desarrollo de un despliegue de artilleria se fundamenta en la
doctrina especificamente en el Manual de Referencia del Ejercito Nacional MFRE 3-37
“Proteccion” (2017) ; El Manual de Campaiia del Ejército “MCE 3-09 Artilleria de Camparna y
Apoyos de Fuegos”; en el manual del Ejercito Nacional Ejecutivo de la Bateria del 3-52

“Ejecutivo de la Bateria” en el cual simplifica el planeamiento del despliegue de una manera



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

rapida y organizada a las unidades de artilleria en la sigla RSOP la cual se desglosa en

Reconocimiento, Seleccion y Ocupacion de una Posicion y se divide en tres fases:

. Planeamiento y Preparacion
. Reconocimiento y Seleccion
. Movimiento y Ocupacion

En el MCE 3-9 (2018) doctrinalmente se relaciona el planeamiento de artilleria varias

fases criticas con el proposito de asegurar la efectividad en el despliegue de las unidades de

apoyo en escenarios de operativos complejos (p.18). Inicialmente como en toda operacion al
recibir una mision se debe realizar con un analisis riguroso determinando los objetivos tacticos y

operacionales. En este analisis se deben considerar diferentes factores esenciales como el tipo de

blanco, las condiciones ambientales, las caracteristicas del terreno y las capacidades del

enemigo.

Posteriormente, se seleccionan las unidades y medios de artilleria adecuados para cumplir
la mision, evaluando disponibilidad de personal, armamento y municiones, estado operacional de
vehiculos y capacidad logistica para el sostenimiento, como se observa en la tabla del Manual

ECJ, 3-52 (1990):

Tabla 1. Misiones Tacticas De Artilleria

MISION Responde Pedidos De | Establece Establece Tiene Como | Suministra Ocupa Posiciones A | Fuegos
TACTICA Apoyo De Fuego En|Enlaces Con | Comunicaciones |Zona De Fuego| Observadores Orden De Planeados Por
DE Prioridad Con Asignada A Adelantados
APOYO 1.Comando Superior | No le corresponde | La unidad | No suministra. Comando  superior | Comando
GENERAL | De Artilleria especificamente. apoyada de artilleria superior de
2. Observadores Este las | artilleria.
Propios. seleccionadas.
APOYO 1. Unidad de |Unidad  de| Unidad de | Unidad de|A cada unidad|Comandante de la|Su propio
DIRECTO maniobra apoyada maniobra maniobra maniobra fundamental de la|unidad de artilleria|comando de
2. Observadores | apoyada apoyada. apoyada unidad de maniobra | o Comandante | artilleria.
propios. apoyada. superior de artilleria
APOYO 1. Comando Superior | Unidad  de| Unidad de|La unidad | Pedido de la unidad | Comando  superior | Comando
GENERAL | de artilleria. artilleria artilleria apoyada que| de artilleria | de artilleria unidad | superior de
DIRECTO 2. Unidad de artilleria | reforzada. reforzada. normalmente  es | reforzada previa | de artilleria | artilleria.
reforzada. la zona de fuego| aprobacién del | reforzada previa
3.0bservadores de la artilleria| Comando superior | aprobacion del
propios reforzada. de artilleria. primero
REFUERZO | 1. Unidad de artilleria | Unidad  de| Unidad de | Unidad de| Pedido de Unidad|1. La unidad de|La unidad de
reforzada. artilleria artilleria maniobra de artilleria | artilleria reforzada. | artilleria
2. Observadores | reforzada reforzada. reforzada reforzada ordenado | 2.Comando superior | reforzada.
propios. por el Comando|de artilleria
3. Comando superior superior de
de artilleria. artilleria.

Fuente: Ejército Nacional de Colombia (1990). EJC, 3-52 Manual del Ejecutivo de la Bateria. p. 67
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Luego, el andlisis de mision y objetivos —y una vez definidos quién, qué, como, donde
y para qué— el EJC 3-52 recomienda el RSOP (Reconocimiento, Seleccion y Ocupacion de la
Posicion) como herramienta central del planeamiento de la bateria para garantizar un traslado
rapido y seguro hacia la posicion de fuego y su ocupacion (Ejército Nacional, 1990, p. 20). El
MCE 3-01: Artilleria de Defensa Antiaérea, amplia este enfoque al incluir medidas especificas
para neutralizar amenazas aéreas, asegurando asi la proteccion integral del despliegue artillero en
los niveles estratégico, operacional y tactico (Ejército Nacional, 2019, p. 152).

Esto demuestra que, el planeamiento doctrinal de artilleria prioriza la eficacia del fuego,
la movilidad y la seguridad tactica, pero frente a un entorno operacional VICA requiere un
analisis critico para identificar limitaciones y oportunidades de modernizacién e innovacion.

1.2. Limitaciones operativas del modelo actual

Normalmente, la informacion necesaria no se encuentra actualizada ni sistematizada, teniendo
que recurrir directamente a la revision documental disponible. Ademads, se emplean medios
abiertos como Google Earth para la graficar puntos estratégicos en el planeamiento o para
realizar un andlisis geografico del terreno, o canales no institucionales para la recepcion de
documentos de planeamientos anteriores para tomarlos como base o parte de inicio al que se
piense desarrollar para el cumplimiento de una nueva mision. Esto limita la respuesta temporal
ante un despliegue de artilleria y aumenta la exposicion a vulnerabilidades cibernéticas que
pueden mermar la efectividad del planeamiento en situaciones complejas.

Dadas las limitaciones y que actualmente la tecnologia avanza a paso de gigantes, como
lo demuestran las potencias armamentisticas, es de destacar la necesidad de incorporar
herramientas como una inteligencia artificial propia como una solucidon poderosa para superar las
actuales deficiencias operativas. En este sentido, la IA permite optimizar de manera significativa
los procesos de planeamiento ofreciendo mayor precision en los andlisis (Adler, 2025, p. 2). Esto

10



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

fortalece de manera exponencial la capacidad de los apoyos de artilleria de campafia y en
especial el tiempo de respuesta ante una situacion de emergencia.

En el desarrollo completo del planeamiento se consideran elementos adicionales que
optimizan el despliegue artillero, tales como:
e Determinacion del método y ruta de marcha.
e Azimut de tiro y ubicacion precisa del punto de relevo.
e Andlisis exhaustivo de obstaculos naturales y artificiales.
e Evaluacion constante de puntos criticos y medidas especificas para la cobertura y el

encubrimiento (camuflaje, proteccion y cubierta).

1.3. Necesidad de integrar herramientas tecnologicas avanzadas

Las herramientas tecnologicas como la inteligencia artificial empleadas en el planeamiento de un
despliegue de artilleria, no deben ser vistas como un lujo operacional sino como una necesidad
imperativa. En un ambiente volatil, incierto, complejo y ambiguo (VICA), la asimetria de las
amenazas y la celeridad de los ciclos de decision militar exigen que las unidades tacticas y
operacionales de artilleria puedan contar con capacidades analiticas, predictivas y adaptativas en
tiempo real que amplien su efectividad. Tal como lo mencionan Galan et al., (2022) la
inteligencia artificial es una herramienta en la que se puede emplear en la automatizacion de
analisis de multiples fuentes de informacion que faciliten las decisiones criticas con base a datos
que podamos obtener de los objetivos (p.2). Esto en el &mbito militar, la generacion masiva de
datos criticos hace indispensable el uso de machine learning para su procesamiento y apoyo en la
toma de decisiones, destacando la IA como herramienta clave donde la oportunidad y la
precision resultan decisivas. Asi, la evaluacion se complementa con recomendaciones de la [A
sobre (baterias, tipo de armas, rutas).

En esta linea, el desarrollo de sistemas como COA-GPT representa una evolucion
significativa. Este modelo, presentado por Goecks & Waytowich (2024), utiliza modelos de

11
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lenguaje reentrenados que incorporan doctrina militar y permiten a los comandantes ingresar
informacion textual e incluso visual, obteniendo casi al instante recomendaciones de cursos de
accion acordes con la intension de la mision (p.3). La utilidad de este tipo de soluciones no se
limita a la planeacion inicial, sino que se extiende a la capacidad de reajuste durante la ejecucion
de la mision, permitiendo adaptaciones fundamentadas en nueva informacion o eventos que se
puedan presentar en el desarrollo de una operacion militar.

Los mismos autores, manifiestan que la IA también se ha implementado con éxito en el
procesamiento de imagenes satelitales, el analisis de patrones de movimiento y la prediccion de
consumo logistico (Goecks & Waytowich 2024, p. 72). Estos elementos son especialmente utiles
en la artilleria, ya que permiten identificar y anticipar las mejores rutas que faciliten la cadena de
suministros que puedan suplir con mayor efectividad la necesidad de reabastecimiento, estimar la
capacidad de sostenimiento de una operacion y prever contingencias que podrian afectar el
cumplimiento de los objetivos.

En paises como Corea del Sur, Israel y Estados Unidos ya han implementado
herramientas de inteligencia artificial en procesos como inteligencia militar y planeamiento
tactico, con resultados positivos en términos de reduccion de errores, optimizando la efectividad
en la ejecucion y mejora en los tiempos de redaccion (Galan et al., 2022, p.4). Estas experiencias
refuerzan la viabilidad técnica y estratégica de adoptar sistemas inteligentes en el contexto
Nacional.

De esta manera, la A es una “herramienta relevante y ttil que puede contribuir
significativamente a la planificacion de misiones, al reducir la carga cognitiva del personal
militar y permitir enfoques mas integrales para la toma de decisiones”(Bossio Ballesteros, 2023.

p.5). Esta vision se alinea con la necesidad de transformar el planeamiento para un despliegue de

12
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artilleria en un proceso dindmico, flexible y adaptado a las exigencias de los conflictos actuales y
futuros proyectando una vanguardia tecnoldgica regional. En especial, cuando las principales
potencias militares del mundo actualmente presentan sus grandes avances en la carrera de las
armas. Sin embargo, una de las cosas mas importantes es que esta herramienta debe incluir en su
disefio el respeto por los principios del Derecho Internacional Humanitario y los protocolos
nacionales del empleo de la fuerza (Porcelli, 2021 p. 486).

En definitiva, la incorporacion de la IA en el planeamiento artillero es una evolucion
doctrinal que fortalece la capacidad del Ejército para operar con ventaja en escenarios complejos
y multidominio. La combinacion entre la experiencia del comandante, la doctrina militar
nacional y el poder de computo de la A constituye una simbiosis estratégica orientada a
potenciar la eficacia, eficiencia y legitimidad de las operaciones militares.

2. La inteligencia artificial en entornos militares

La IA, como campo multidisciplinario en constante evolucion, se estructura en una diversidad de
técnicas que permiten su aplicacion operativa en entornos complejos como el ambito militar. En
este contexto, su clasificacion funcional puede organizarse a partir de capacidades especificas
que contribuyen al planeamiento tactico, estratégico y operacional, particularmente en unidades
de artilleria de campaiia. A continuacion, se describen los principales conceptos y técnicas
relevantes:

-Machine Learning (ML) para posicionamiento y la asignacion de piezas: en la actualidad, el
ambiente militar se ha distinguido por su alta fluctuacion en la dindmica operacional, junto con
amenazas asimétricas que cambiantes y constantes. A diferencia de los métodos convencionales
de andlisis balisticos o de estimacion de blancos, el ML procesa grandes volumenes de
informacion provenientes de sensores, reportes SIGINT/IMINT y simulaciones operacionales, y
produce predicciones como Supprt Vector Machines (SVM), Random Forests o redes neuronales

13
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convolucionales han sido aplicados en dominios cibernéticos para detectar patrones de intrusion.
Sin embargo, su extrapolacion al dominio artillero posibilita anticipar trayectorias de ataque,
evaluar la probabilidad de aparicion de blancos moviles y proyectar zonas de mayor
vulnerabilidad enemiga (Ramirez, et al., 2024, p.5).

Este tipo de modelos categoriza informacion en tiempo real, tales como coordenadas de
drones, imagenes de satélite o mediciones térmicas que facilitan la agrupacion de sucesos que
sefialen actividad hostil. Técnicas tales como el Clustering K-Means facilitan la segmentacion de
areas geograficas en areas con alta probabilidad de impacto, creando mapas de calor que guian el
lugar ideal para las baterias de artilleria (Singh & Jha, 2021, p. 3). El uso de estas metodologias
mediante sistemas de control y gestion C4ICR podria reducir los ciclos de observacion, toma de
decisiones y accion.

Desde una perspectiva operacional, estos modelos no solo pueden prever sucesos bélicos,
sino que también tienen la capacidad de modificar parametros de fuego en tiempo real, tales como
el angulo de disparo, la carga explosiva o el instante ideal para iniciar fuego indirecto,
disminuyendo la posibilidad de fallos humanos y reduciendo los efectos secundarios. La
aplicacion de estas herramientas requiere una integracion cuidadosa con redes seguras, dada la
vulnerabilidad de los modelos predictivos. Aun asi, el aprendizaje automatico proporciona ventajas
tacticas y operativas en la prediccion y ejecucion de despliegues de artilleria, superando las
limitaciones humanas en velocidad y precision. Ademas, la aplicacion del Machine Learning al
campo militar, de ser una herramienta complementaria para convertirse en un componente integral
del planeamiento de fuegos (Montalvan-Velez et al, 2024 p. 175).

-Reconocimiento de imagenes satelitales y de drones: a través del uso de vision por computador

(CV), la TA moderna habilita el analisis de imagenes satelitales y capturas aéreas desde drones
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para identificar posiciones enemigas, fortificaciones, movimientos de tropas y equipos de
artilleria. Este reconocimiento automatizado se apoya en redes neuronales convolucionales
(CNN), especializadas en clasificacion y segmentacion de imagenes (Aguilar et al., 2024, p.
121).

- Procesamiento del Lenguaje Natural (NLP) para andlisis de informes de inteligencia: Este
“hace referencia a todos aquellos aspectos de la inteligencia artificial relacionados con la
capacidad de comunicacion hombre-maquina mediante una lengua natural” (Mufioz, 2024, p.

17). En contextos militares, en los que los informes de inteligencia (HUMINT, SIGINT, IMINT)
generalmente se expresan en lenguaje natural, esta tecnologia permite el analisis automatizado de
elementos esenciales como posiciones enemigas, duracion de sucesos, clases de amenazas o rutas
de movimiento, todo esto puede ser vital para la planificacion y ejecucion del fuego indirecto.

En los tultimos afios, PNL de tipo transformer como BERT o GPT, han demostrado
capacidad de realizar tareas transferibles al ambito de la inteligencia militar, en el cual resulta
necesario sintetizar reportes extensos y determinar con precision la veracidad, coherencia y
relevancia operativa de los datos. Esta herramienta también puede beneficiar sistemas de control
y mando (C2) logrando la automatizacion de analisis de informacion en centros de inteligencia de
brigada o batallon, acortando el tiempo de duracion entre la recopilacion de la informacion y su
utilizacion.

Por ejemplo, Mediante modelado de temas y clasificacion supervisada se detectan
rapidamente cambios en la operativa enemiga, permitiendo al jefe de artilleria adaptar los fuegos.
Doctrinalmente, esto refuerza la superioridad informativa al entregar a los lideres informacion
priorizada y procesada; el PLN, por tanto, mejora la precision del targeting, optimiza la seleccion

de blancos y reduce el riesgo de dafos colaterales.
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Montalvan-Vélez y colaboradores (2024) subrayan que el entendimiento semantico de
documentos operacionales a través de IA no solo es util para la prediccion tactica, sino también
para la retrospectiva del conflicto, ya que posibilita examinar sucesos anteriores y asesorar el
sistema de decision basandose en pruebas obtenidas de manera automatica (p. 175).

- Planeamiento asistido por IA: el manejo efectivo de apoyos de artilleria demanda un grado de
andlisis y sincronizacion que demanda un entrenamiento estricto y las habilidades humanas al
lidiar con situaciones complejas, variables y llenas de informacion. El planeamiento asistido por
IA consiste en la incorporacion de algoritmos inteligentes en los sistemas de comando y control
con el objetivo de automatizar o apoyar tareas como la priorizacién de objetivos, la elaboracion
de cursos de accion, la asignacion de medios artilleros, y la evaluacion de efectos. Esto es
posible gracias al desarrollo de modelos predictivos, sistemas expertos, aprendizaje profundo y
analisis de grandes volumenes de datos historicos, geoespaciales y operacionales en tiempo real.

En entornos militares, las plataformas de IA permiten acelerar la transformacion de datos
en conocimiento tactico, favoreciendo asi la superioridad en el ciclo OODA (Observar—Orientar—
Decidir—Actuar). Como lo sefialan Flores y Gémez (2023), el uso de algoritmos en operaciones
militares posibilita la generacién dindmica de hipotesis tacticas, la evaluacion de riesgos
operacionales y la proyeccion de los efectos del fuego sobre blancos previamente priorizados,
todo esto desde una interfaz cognitiva que transforma los sistemas de mando en actores
proactivos del campo de batalla (p.3).

Concretamente en artilleria, la IA puede integrarse en cuatro fases del planeamiento:

e Analisis y estimacion de la situacion: mediante la combinacion de mineria de datos,
aprendizaje automatico y PLN, los sistemas inteligentes pueden analizar informes de
inteligencia, identificar patrones operativos del enemigo y generar representaciones
anticipadas de movimientos hostiles (Romero Mier, 2019, p. 54).
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e Desarrollo del plan de fuegos: herramientas de IA como simuladores basados en redes
neuronales permiten modelar escenarios futuros, calcular probabilidades de éxito de
diferentes configuraciones de tiro y validar estrategias de empleo del fuego. Esto se logra
mediante la evaluacion continua de inputs topograficos, climaticos y operacionales,
generando cursos de accion ajustados a la realidad del terreno (Gomez-de-Agreda & Feijoo,
2021, p. 4).

e Asignacion de medios y despliegue: los sistemas expertos, junto con algoritmos de
optimizacién combinatoria, calculan las posiciones optimas de las piezas de artilleria
teniendo en cuenta el alcance, los obstaculos, la cobertura y la amenaza de contrabateria,
maximizando el impacto del fuego y minimizando la exposicién (Ministerio de Defensa de
Espana, 2024, p. 8).

e Evaluacion y retroalimentacion: mediante sensores de post-ataque y analisis automatico de
datos (videos de drones, imagenes térmicas, sensores sismicos), la IA puede establecer si el
objetivo fue neutralizado y ajustar en tiempo real los parametros del siguiente tiro, logrando
una efectividad acumulativa sin necesidad de intervencién manual prolongada (Scott, 2023,
p. 2).

Estas capacidades optimizan el rendimiento tactico de las unidades de artilleria,
permiten una adaptacion mas flexible y resiliente del mando frente a cambios imprevistos en
el campo de batalla, reduciendo la dependencia de procesos lineales y favoreciendo esquemas
de decision iterativos, basados en datos y evidencia. Ademas, desde una perspectiva
estratégica, este planeamiento asistido por IA habilita la convergencia entre dominios
(cibernético, terrestre y aéreo), mediante la interoperabilidad de sensores, plataformas de

fuego y centros de mando. Como indica Atkinson (2025), el uso de IA en ejércitos modernos
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también facilita la integracion de capacidades autonomas como enjambres de drones de
observacion y ataque, los cuales sincronizados con baterias artilleras actian como
multiplicadores de letalidad en misiones de tiempo critico (p.5).

e Algoritmos de optimizacion para rutas de desplazamiento: La eficacia del despliegue artillero
en operaciones depende en gran medida de la capacidad para ejecutar maniobras precisas,
rapidas y seguras. La decision sobre rutas de desplazamiento, especialmente en entornos de
amenaza o movilidad reducida, constituye un elemento decisivo que incide en la
supervivencia de las piezas de artilleria, el cumplimiento de los tiempos de fuego y la
sincronizacion con las fuerzas de maniobra. En este contexto, los algoritmos de optimizacion
se establecen como herramientas clave para apoyar el planeamiento y ejecucion de
desplazamientos tacticos en tiempo real.

Los algoritmos de optimizacion son procedimientos matematicos o computacionales
que buscan identificar la mejor solucion posible dentro de un conjunto de restricciones y
objetivos. En el ambito militar, su aplicacion permite resolver problemas del tipo vehicle
routing problem (VRP) adaptados a condiciones operacionales, como evitar emboscadas,
esquivar campos minados, minimizar exposicion a observadores enemigos y reducir
consumo logistico en funcidn de la topografia, amenaza y tiempo disponible.
En esta linea, Olivares Guzman y Saavedra Moscoso (2025) presentan una revision
sistematica sobre el uso de algoritmos inteligentes para la planificacion de rutas, sefialando
que técnicas como el recocido simulado (Simulated Annealing), los algoritmos genéticos, y
los modelos de colonias de hormigas (Ant Colony Optimization) han demostrado ser eficaces

para hallar trayectorias 6ptimas en sistemas complejos con multiples restricciones (p. 17).
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Estas técnicas, originadas en logistica civil e industrial, se han transferido a entornos
tacticos para planificar de forma segura rutas de medios méviles (drones, vehiculos, piezas
remolcadas); en particular, el recocido simulado se emplea en simulaciones militares para
explorar soluciones subdptimas y luego converger en la mejor trayectoria en entornos
urbanos complejos, util en movimientos nocturnos o ante bloqueos imprevistos (Flores et al.,
2023, p. 92).

Los algoritmos genéticos, basados en procesos evolutivos, han sido utilizados para
ajustar planes de desplazamiento segun criterios multiobjetivo: tiempo, seguridad, logistica,
visibilidad. Su capacidad de adaptacion y recombinacion de soluciones previas permite
replantear rutas dindmicamente si cambia la posicion enemiga, el terreno se vuelve
intransitable o una unidad aliada requiere apoyo urgente (Olivares Guzman & Saavedra
Moscoso, 2025, p. 23). Estos modelos se integran facilmente en plataformas C4ISR, al
interactuar con sistemas de mando de artilleria, proporcionan al comandante una visioén
predictiva de las rutas, junto con recomendaciones fundamentadas en escenarios simulados.

e Modelado y simulacién de escenarios de combate: El despliegue eficiente de
unidades de artilleria exige una planeacion rigurosa, como se ha mencionado. Para ello, la
simulacion de escenarios de combate se configura como herramientas esenciales para
anticipar dinamicas operacionales y reducir la incertidumbre tactica. El uso de simuladores
modernos ha sido ampliamente validado como recurso imprescindible para el entrenamiento
de unidades y la validacion de planes de fuego. Tal como lo sefala Bueno (1992) la
simulacidn constituye “uno de los instrumentos mas ricos que las Fuerzas Armadas pueden

usar para alcanzar un alto nivel de entrenamiento” (p. 25), permitiendo reducir costes y
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aumentar la eficacia sin comprometer recursos reales. Estos sistemas optimizan el
entrenamiento de artilleria, la precision de disparo y la evaluacion de efectos.

El modelo de Lanchester ha demostrado ser una base sélida para estructurar
simulaciones de combate. Es modelo, originalmente concebido para estimar las bajas en
funcién del nimero de combatientes y su efectividad, puede ser adaptado a contextos
especificos mediante técnicas de disgregacion y regresion no lineal. Segun Castro, Cerrada y
Cerrada et al., (2019). “la simulacion permite interpretar entornos complejos y evaluar
escenarios probables, complementandose con técnicas de inteligencia artificial que mejoran
la definicién del comportamiento del adversario” (p.528).

El refinamiento de este enfoque se evidencia en la posibilidad de simular decisiones a nivel

estratégico y operacional mediante bloques retroalimentados. Estos bloques permiten representar

fases diferenciadas del combate, integrando variaciones en la concentracion de fuerzas, efectos en

el terreno y estado moral de las tropas. Este tipo de modelos habilita la seleccion dinamica de

blancos, priorizacion de zonas de fuego y la proyeccion de efectos de segunda y tercera orden.

Ademas, los simuladores avanzados implementados en sistemas de artilleria contemporaneos

integran IA para adaptar parametros del escenario virtual a condiciones reales en evolucion. Bueno

(1992) menciona que el simulador debe responder a situaciones cambiantes durante el

entrenamiento y comportarse casi como los sistemas que representan (p.2), esto requiere de una

interaccion constante entre el escenario global y los multiples parametros operativos.

Prediccion de dafios colaterales y efectos de fuego amigo: esta capacidad constituye una
prioridad operacional y ética. Las innovaciones en IA, especialmente las vinculadas al
aprendizaje automatico y a la integracion de sensores avanzados, permiten la integracion de

sistemas que no solo apoyan la toma de decisiones tacticas, sino que también perfeccionan la
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precision y discriminacion de objetivos. Segun Brown (2020), la incorporacion de TA en
sistemas de combate plantea el reto de garantizar que las decisiones letales mantengan la
supervision humana, evitando asi que el control total de la operacion recaiga en algoritmos
autonomos (p.30). Este principio doctrinal se fundamenta en la idea de que la confianza
operativa en la Inteligencia Artificial debe construirse a partir de la competencia técnica del
sistema, particularmente en tareas como la identificacion precisa de amenazas o la
discriminacién entre combatientes y no combatientes.

Adicionalmente, desde una perspectiva geoestratégica, Sanchez Tapia (2024), destaca
que la integracion de la inteligencia artificial en los campos de batalla contemporaneos no
solo incrementa la velocidad de respuesta ante amenazas, sino que permite disminuir el
margen de error humano en la fase decisoria (p.12). Esto, tedricamente, se traduce en una
menor probabilidad de fratricidio o dafios colaterales, especialmente si los sistemas de IA
cuentan con interfaces explicables y sensores de alta precision.

e Sistemas expertos para la toma de decisiones tacticas: El despliegue de artilleria en el teatro
de operaciones, sobre todo en situaciones criticas exige decisiones tacticas de complejidad y
de corto tiempo que determinan la seleccién de blancos, validacién de amenazas,
sincronizacion de fuegos y la evaluacion de efectos. En este sentido, los sistemas expertos
definidos como sofiware que imitan el comportamiento humano usando la informacion que
se le proporciona para poder dar una opinion sobre un tema especial (Quintanar, 2007, p. 5),
se componen de una base de conocimiento, un motor de inferencia y una capacitad
explicativa, haciendo de esto una herramienta digital de alto valor estratégico que emerge con
capacidad de refinar el criterio de un oficial de artilleria mediante conocimiento representado

en reglas, heuristicas que le permiten evaluar multiples variables como terreno, tipo de

21



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

municion, posiciones amigas o enemigas y las reglas de enfrentamiento que se les
proporcione.

Por su parte, Badar6, Ibafiez y Agiiero (2013), sefialan que los sistemas expertos aportan
resultados equivalentes a los de un especialista, emulando la capacidad humana de tomar
decisiones de acuerdo con las condiciones del ambiente operacional (p. 349). En el contexto de
artilleria esto puede reflejarse en una proposicion de cursos de accion, generando alternativas con
estimacion de tiempos, recursos y riesgos; soporta cada recomendaciéon con una justificacion
contextual explicando las razones detras de cada una, lo cual facilita la supervision humana; ello
resulta fundamental para facilitar el analisis para determinar rutas optimizadas en el despliegue,
validar posiciones seguras y evaluar automaticamente blancos segun reglas de identificacion,
restricciones y prioridades de fuego.

La metodologia de construccion de estos sistemas requiere del acompafiamiento de
expertos como oficiales y suboficiales de artilleria que aporten su criterio y experiencia, como
también la codificacion de las reglas tacticas y el testeo iterativo. Existen etapas fundamentales
como la adquisiciéon del conocimiento, su representacion simbolica y el disefio del motor de
inferencia. Este enfoque asegura que la base de conocimiento contenga reglas validadas por
doctrina y experiencia previas, y que las recomendaciones del sistema sean coherentes con
protocolos operacionales. Un aspecto critico del planeamiento de artilleria es la verificacion del
razonamiento algoritmico como lo indica Brown (2020), contemplando la necesidad de que los
sistemas expertos militares sean explicables, de modo que el operador comprenda por que ha sido
descartada una trayectoria de fuego, o porque se recomienda determinada municidon ante
condiciones adversas (p. 30), esta trazabilidad fortalece la confianza del del artillero y previene el

fenomeno de “Caja Negra” que puede deslegitimar el uso de la IA en misiones sensibles. En
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conclusion, los sistemas expertos integrados en C4IST transforman datos en decisiones tacticas
que fortalecen la eficacia y seguridad del despliegue de artilleria.

2.1. Retos y riesgos del uso de la IA en contextos militares

La IA potencia la eficiencia y precision militar, pero su adopcidn plantea retos éticos, técnicos y
operativos que exigen una mirada critica. La sofisticacion de los sistemas inteligentes no garantiza,
por si sola, una optimizacion en decisiones estratégicas o tacticas. Por el contrario, Brown (2020),
advierte que si los operadores no comprenden el razonamiento de un sistema autonomo podria
surgir un escenario en el que la maquina adquiera mas poder relativo que no tuvo al principio,
generando una disonancia entre la responsabilidad tactica del comandante y las recomendaciones
del sistema (p.32).

A este riesgo se suma la posibilidad de errores en la identificacion de blancos, alimentados
por sesgos en los datos de entrenamiento o interpretaciones diferentes al contexto operacional.
Montalvan Vélez et al., (2024), sefiala que los algoritmos dependen de la calidad y diversidad de
los datos que los nutren, en el caso de que estos sean erroneos o incompletos la IA puede amplificar
los errores criticos en la toma de decisiones (p. 179).

En el nivel estratégico, se puede identificar un riesgo importante el cual corresponde a la
vulnerabilidad de los sistemas de IA a ciberataques, interferencias electronicas o manipulacion
informativa, lo que puede comprometer el rendimiento y la seguridad general de las operaciones.
Esta amenaza es especialmente relevante en escenarios de guerra hibrida, donde la manipulacion
de datos o la suplantacion de sensores puede inducir decisiones erradas, incluso sin contacto
directo con el adversario (Muioz, 2024, p. 5). En el nivel Tactico, el uso de la IA en sistemas de
armas plantea el dilema del control humano significativo, a medida que se desarrollan capacidades
autébnomas con poder letal como plataformas de artilleria auto configurables, surge el interrogante
sobre ;Quién? o ;Qué? Tomo la decision final de atacar, en este sentido Sanchez Tapia (2024),
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plantea que la supervision humana debe mantenerse en todo momento priorizando la legitimidad
y la responsabilidad sobre la velocidad de reaccion, incluso si esto requiere limitar la eficiencia
del sistema (p. 13).

Finalmente, la asimetria en el acceso a la IA militar genera un riesgo geopolitico en el cual
los paises o actores no estatales que logren desarrollar capacidades autdbnomas mas rapidamente
podrian adquirir ventajas desproporcionadas, alterando el equilibrio estratégico y dificultando la
aplicacion del Derecho Internacional Humanitario (De Diego, 2025). Esta brecha tecnologica ya
se percibe en los desarrollos diferenciales entre potencias como Estados Unidos, China, Rusia e
Israel, proyectada como un factor determinante en la competencia futura por la superioridad en el
dominio cognitivo y cibernético del conflicto.

En consecuencia, si bien la IA ofrece una ventaja estratégica y tactica tangibles para la
artilleria de campafia enfocado en el planeamiento de un despliegue de los sistemas, su
implementacion debe realizarse dentro de los marcos normativos, doctrinales y €ticos solidos que
garanticen la supervision humana, la transparencia de las decisiones y la integridad de los sistemas.

3. Aplicaciones relevantes de IA en planeamiento militar

Colombia en los ultimos afios ha consolidado progresivamente la normatividad institucional para
afrontar los desafios del ciberespacio, impulsando una estrategia nacional que integra la
ciberseguridad y la ciberdefensa como componentes claves para la seguridad del Estado. La
trayectoria normativa en el CONPES 3701, el cual es el primer documento de politica publica el
cual define las bases de la estrategia nacional en ciberseguridad, en respuesta en las amenazas
cibernéticas como el ataque a las paginas oficiales durante el fenomeno “Anonymous” (Diaz &
Cremades, 2023, p. 42).

Posteriormente, en el CONPES 3701 de 2016, consolida la creacion del Comando Conjunto
Cibernético (CCOC) y la articulacion del grupo de respuesta a emergencias cibernéticas de
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Colombia (ColCERT), fortaleciendo la respuesta estatal. Finalmente, el CONPES 3995 del 202,
durante la pandemia, enfatiza la gobernanza del ciberespacio, la capacitacion en resiliencia digital
y la proteccion de infraestructura critica del estado (Diaz & Cremades, 2023, p. 42).

A nivel institucional, el Ministerio de Defensa Nacional, ha impulsado una estrategia de
planeamiento por capacidades, donde la ciberseguridad paso a ser eje transversal para el
sostenimiento de la fuerza y el aseguramiento de la logistica (Barrios Torres, 2024, p. 98). El
Ejercito, ha implementado el Sistema Integrado de Gestion Logistica (SILOG), fundamentado en
plataformas ERP, con mddulos interconectados que manejan procesos logisticos, financieros, de
mantenimiento y seguridad digital (Barrios Torres, 2024, p. 95). Esta digitalizacion, aunque es
necesaria y eficiente puede generar vulnerabilidades criticas.

La respuesta institucional ante Crisis cibernéticas ha sido reactiva en algunos casos, pero
también ha buscado anticiparse mediante doctrinas de seguridad y ciberdefensa. Un ejemplo citado
es el incidente SolarWinds, el cual ilustro las posibles consecuencias de ciberataques a sistemas
de gestion logistica militar y motivo el fortalecimiento de medidas preventivas en Colombia
(Barrios Torres, 2024, p. 98).

3.1. Vulnerabilidades criticas en sistemas militares fundamentados en IA

Las nuevas capacidades en el sistema militar con la IA también han generado nuevas
vulnerabilidades. Por eso es de vital importancia para el desarrollo o empleo de una IA en sistemas
militares identificar las principales amenazas identificadas, con las estrategias defensivas que
actualmente se estudian o aplican para mitigar sus efectos:
e Proteccion de algoritmos y redes neuronales

Los algoritmos de la IA utilizados en entornos militares basados en redes neuronales
profundas, son susceptibles a ataques de adversarios que manipulan los datos de entrada para
inducir errores significativos en los resultados. Este tipo de vulnerabilidades puede ser letal en
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sistemas como radares inteligentes o plataformas de apoyo de fuego indirecto. Para contrarrestar
estas amenazas, se han desarrollado técnicas de entrenamiento adversarial y mecanismos de prueba
tipo red-teaming, los cuales consisten en simular ataques reales por parte de un equipo
especializado con el objetivo de identificar debilidades explotables en los sistemas antes que el
enemigo.

En el contexto militar, esta practica se convierte en una herramienta preventiva de
ciberdefensa, ya que permite poner a prueba los sistemas de IA bajo condiciones externas y
escenarios de combate simulados, los que favorece la correccién temprana de vulnerabilidades
algoritmicas y de arquitectura. Esta técnica, a sus vez puede integrar ciclos de mejora continua
mediante pruebas automatizadas y ejercicios de validacion en laboratorios de guerra cibernética, a
su vez, el uso de entornos de ejecucion seguros (7Trusted Execution Environments) y sistemas de
watermarkink algoritmico con el propdsito de aislar los datos y codificar la informacion, lo cual
brinda una capa adicional de proteccion estructural al nucleo de los modelos en escenarios hostiles,
dificultando su ingenieria inversa o clonacion por actos maliciosos (Ahmed et al., s.f., p. 3)

e Vulnerabilidades ante interferencias o ataques de manipulacion de datos

La integridad de los sistemas de IA depende criticamente de la calidad de datos con los que
son entrenados y operados, ataques como el data poisoning (envenenamientos de datos) o evasion
durante la fase de inferencia pueden introducir sesgos o errores sistematicos que conllevan a
distorsionar la toma de decisiones tacticas. Esta amenaza es particularmente afecta sistemas que
operan en tiempo real, como la asignacion dindmica de blancos o evolucion de dafios colaterales.

Entre las contramedidas defensivas mas relevantes se encuentran la validacion cruzada de
informacion con fuentes redundantes, el aislamiento a redes expuestas del pipeline de

entrenamiento el cual en este caso debe ser orientado por el personal experto en planeamiento de
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un despliegue de artilleria y la auditoria automatizada del comportamiento algoritmico permiten
detectar desviaciones andmalas que pudieran ser indicativas de manipulacion hostil (Vassilev,
2025, p. 10).
e Compromiso de la integridad y confidencialidad del almacenamiento de datos
operacionales

El almacenamiento de grandes volimenes de datos propios, incluyendo bases de datos
logisticas, registros de operaciones militares, patrones de inteligencia y perfiles de blancos
representa un activo estratégico para las Fuerzas Militares. No obstante, estos repositorios se
convierten en objetivos prioritarios para actores hostiles que buscan interrumpir operaciones,
replicar capacidades o divulgar informacion clasificada. Las amenazas mds comunes como lo
indica Ahmed et al., p. (s.f, p. 4), incluyen exfiltraciéon de datos mediante ataques persistentes
avanzados (APT) el secuestro de informacion critica (ransomware), y sabotaje logico de la
integridad del sistema. Para contrarréstalas segin (Pinelis & Vignard, 2025, p.18), se han
consolidado précticas como la segmentacion de bases de datos por niveles de sensibilidad, el
empleo de criptografia militar de alto nivel como el AES-256, la implementacion de arquitecturas
tipo Zero Trust que exija continuamente la identificacion del funcionario y la replicacion de datos
en silos aislados geograficamente.

Asi mismo, la capacitacion del personal mediante ejercicios de Cyber Range y simulacion
de brechas de seguridad permiten evaluar la respuesta ante escenarios de compromiso, mejorando
los protocolos de deteccion y contencidon temprana, permiten fortalecer la resiliencia de los
modelos frente a perturbaciones maliciosas.

En ultima instancia, la seguridad de los sistemas de IA militar no depende exclusivamente

de su precision o eficiencia, sino de su capacidad para operar de forma robusta, confiable y
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resiliente en entornos dindmicos, hostiles y disputados. Integrar una cultura de proteccion
algoritmica y una gobernanza estratégica de los datos se configura en la actualidad como una
condicién indispensable para preservar la superioridad operativa y asegurar el cumplimiento de
los objetivos militares en el ciberespacio. Como advierte (Pinelis & Vignard, 2025, p.17) la
robustez de los sistemas de IA debe contemplarse como una prioridad fundamental de seguridad
en entornos donde las decisiones automatizadas pueden tener consecuencias fisicas, politicas o

estratégicas irreversibles.

4. Propuesta de modelo estructural de IA con medidas integradas de ciberseguridad

4.1. Diseio conceptual del modelo estructural propuesto

El modelo estructural propuesto se fundamenta en una arquitectura modular y funcional,
orientada a asistir el planeamiento y control operacional de fuego indirecto de artilleria mediante
IA. Sus componentes se enfocan en asistir en la recopilacion, procesamiento, andlisis, validacion
y decision téctica, garantizando al mismo tiempo su operatividad en condiciones de disputa
cibernética, estructurandose en cinco modulos funcionales interconectaos:

4.1.1 Médulo de adquisicion y depuracion de datos:

Recibe informacion desde sensores ISR, redes logisticas, reportes meteorologicos y
sistemas de mando y control. Incluye filtros de validacion automatica para eliminar redundancia,
inconsistencias o patrones andmalos. Este modulo constituye el punto de entrada del sistema,
encargado de capturar, consolidar y validar la informacién necesaria para el funcionamiento del
modelo de TA. Su funcion es critica, ya que la fiabilidad del andlisis y la precision de las decisiones
tacticas depende la calidad de datos ingresados. En entornos operacionales complejos,
caracterizados por condiciones cambiantes, guerra electronica y amenaza cibernética persistente,
este modulo actia como un filtro inicial de integridad de la informacion.
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La informacién se obtiene de diferentes fuentes que provienen de:

SN\

Plataformas logisticas

Plataformas logisticas v de mando que mantenga
la sincronizacion tactica.

n

Base de datos militares

Base de datos militares internas y externas con
historicos de inteligencia.

Plataformas no tripuladas

Plataformas no tripuladas orientadas al
reconocimiento topografico, térmico o visual.

Sistemas meteorologicos

Sistemas meteorologicos militares v civiles que
brinden informacion o datos.

Sensores ISR

Sensores ISR que actuen como vigilancia,
reconocimiento e inteligencia.

NN SN NN

Fuente: Elaboracion propia.

Este modulo a su vez debe cumplir con funciones técnicas como:

videos en estructuras procesables por la IA.

intentos de manipulacion (spoofing, data poisoning)

29

Integracion de datos heterogéneos que convierten formatos de imagenes, sefiales, texto o

Validacion algoritmica que emplea rutinas de deteccion de inconsistencias, identificacion
de duplicados, limpieza de datos nulos y filtrados de relevancia operativa.
Deteccidon de anomalias estadisticas mediante analisis probabilistico y umbrales dinamicos,

que permite identificar entradas atipicas que podrian corresponder a errores de sensores 0
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e Preclasificacion semantica y temporal que organice los datos segin su tipo (Téactico,
logistico, meteorologico), tiempo de adquisicion y nivel de criticidad.

Para este modulo se deben emplear medidas de ciberseguridad aplicadas como:

e Verificacion de autenticidad en origen para que cada flujo de datos sea autenticado
mediante certificados digitales y cifrado de extremo a extremo.
e Segmentacion logica por fuente y tipo que impida que un fallo o intrusion en una fuente
contamine el resto del sistema.
e Control de integridad mediante hash criptografico que garantice que los datos no han sido
modificados desde su adquisicion.
e Tolerancia a fallos y redundancia operativa con multiples rutas de adquisicién permitan
mitigar el riesgo de pérdida total por sabotaje o interferencia electronica.
e Monitoreo en tiempo real mediante SIEM (Security Information and ecent management)
que detecte patrones andémalos o inconsistencias operativas asociadas a posibles ataques
Este modulo no solo cumple con una funcion de filtrado técnico, sino que representa un
primer muro de defensa informacional clave para preservar la legitimidad y eficiencia de las
decisiones que se deriven del sistema. La depuracion efectiva de los datos alimenta al modelo con
informacion confiables, oportuna y verificada, alineada con los principios de precision, legalidad
y oportunidad que rigen el empleo de la funcion de conduccion de guerra Fuegos

4.1.2 Modulo de analisis y prediccion tactica:

Este modulo constituye el ntcleo algoritmico del modelo estructural donde convergen los
datos previamente depurados para ser procesados por técnicas de inteligencia artificial con el fin
de apoyar la toma de decisiones militares, su funcion se centra en la generacion automatizada de
propuestas de accidon y predicciones operacionales, orientadas al planeamiento de artilleria en

escenarios de conflicto convencionales, hibridos o asimétricos.
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El analisis y la prediccion en este mddulo se basan en el empleo de técnicas como:

Aprendizaje supervisado

T8 o o

@ Aprendizaje supervisado para tipificacion de
amenazas, estimacion de efectos de fuego v
clasificacion de blancos.

__/

Aprendizaje no supervisado

S
@ -[ 8 Aprendizaje no supervisado v clustering para
() identificar patrones de maniobra enemiga_ rutas
logisticas recurrentes o zonas de densidad tactica.

N

Redes neuronales profundas

E @ Redes neuronales profundas (DNN/CNN)
aplicadas a imagenes satelitales, drones o mapas
geoespaciales.

N

Modelos de prediccion secuencial

Modelos de prediccion secuencial (LSTM, RNN)
para anticipar la evolucidn de un frente, estimar el
desplazamiento de unidades enemigas o proyectar
ventanas de oportunidad de disparo.

N

Algoritmos de optimizacién
combinatoria

Algoritmos de optimizacion combinatoria para
distribucion eficiente de baterias, seleccion de
blancos prioritarios o asignacion de medios
logisticos bajo restricciones operacionales.

Algoritmos de optimizacién
combinatoria

Algoritmos de optimizacion combinatoria para
distribucion eficiente de las baterias de fuego,

asignacidn de medios logisticos bajo restricciones
operacionales o seleccidn de blancos prioritarios.

NN

Fuente: Elaboracion propia.

Se pueden incluir funciones tacticas y operacionales especificas como:
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Prediccion de
efectos de fuego
indirecto teniendo
una simulacion
pirobalistica de
danos esperados
con alertas ante
riesgos de fratricidio
o afectacion a
bienes protegidos
por el DIH.

Sugerencia de
cursos de accién
(COA) con
indicadores
asociados a la
efectividad
estimada, consumo
logistico proyectado
y nivel de riesgo
operacional.

~  /

Deteccion de
inconsistencias o
anomalias en el
patron enemigo que
puedan indicar
tacticas de engano,
desinformacion o
usodelalA
adversaria.

~  /

El modulo puede operar en ciclos iterativos cortos que se alimenten en tiempo real con los
datos provenientes del modulo anterior. La IA evalia permanentemente el entorno tactico y
actualiza sus predicciones conforme evoluciona la situacion en el area de operaciones. Cada salida
del sistema como un posible curso de accion o una prediccion de movimiento del enemigo, se
entrega con su respectivo grado de confianza estadistica y nivel de explicacion, lo que permite su
validacion por parte del comandante.

Para este moédulo se deben integrar medidas de seguridad como:

Limitacion de
privilegios

Limitar los privilegios
de ejecucion ¥ acceso
por rol. Ningtin
modulo externo puede
alterar el
funcionamiento
interno sin
autenticacion mmiltiple.

~\

Supervision
continua

Supervisar
continuamente el
comportamiento

algoritmico mediante
comparacién contra
umbrales doctrinales v
auditoria automatica de
sSesgos.

Aislamiento del
motor

Adslar el motor de
inferencia en
contenedores seguros
que impidan la
manipulacion directa del
meodelo.

Fuente: Elaboracion propia.
Este modulo representa la capacidad cognitiva del sistema y reduce el tiempo de decision

y mejora la proporcionalidad y legalidad del uso del fuego. En el contexto del arma de artilleria,
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proporcione una ventaja asimétrica al permitir planear con base en anticipacion tactica, analisis

multivariable.

4.1.3 Modulo de control y validacion doctrinal:

Este modulo tiene como finalidad materializar la forma comprensible, confiable y

operativamente til los productos generados por los médulos anteriores basados en la adquisicion

datos y el analisis predictivo. Es la interfaz cognitiva entre el sistema de inteligencia artificial y el

comandante tactico, permitiendo una lectura rapida, contextualizada y validable de las

recomendaciones emitidas por la IA:

Funciones principales del médulo:

Componente / Area

Descripcion

Elementos graficos / Ejemplos

Indicadores de riesgo y confianza

Mostrar el nivel de confianza estadistica de
cada propuesta y sus limites.

Graéficos de barras/intervalos de confianza; margenes de error;
umbrales criticos (seméaforo); alertas doctrinales y legales (pop-

ups).

Representacion de cursos de accion (COA)

Visualizar opciones viables, rutas de despliegue
y sectores de fuego con sus efectos
proyectados.

Mapas con rutas; poligonos de sectores de fuego; conos de
impacto; capas de dispersion balistica, zona segura y efectos
secundarios.

Panel de control y priorizacion téctica

Filtrado y comparacién de propuestas segin
criterios doctrinales y logisticos; simulacion
rapida.

Panel con filtros (mision, tiempo, recursos, ROE); matriz de
priorizacion; comparador de COAs; simulador acelerado

(replay).

Registro automatico y auditoria

Documentar interacciones, decisiones y
cambios para trazabilidad y lecciones
aprendidas.

Log cronoldgico exportable; marca de usuario/rol; hashes de
integridad; reportes de efectividad.

Aplicacion: evaluacion de apertura de fuego

Criterios y visualizaciones para valorar
conveniencia de disparar segun proximidad a
civiles y normativas.

Indicadores de proximidad a unidades amigas/infraestructura;
checklist de DIH/proporcionalidad; seméaforo de autorizacion.

Aplicacion: visualizacién en tiempo real del
efecto de un tiro

Simular impacto considerando meteorologia,
posicion enemiga y efectos secundarios.

Animacion del trayecto; overlay meteoroldgico; ventanas
temporales criticas; estimacion de dafios colaterales.

Aplicacion: sugerencias de
concentracién/dispersion de fuegos

Recomendaciones de 1A segin
comportamiento proyectado del enemigo.

Recomendaciones con justificacion (probabilidad); heatmaps de
densidad de fuego; alternativas optimizadas.

Aplicacion: interfaz adaptable

Interfaz usable tanto en puesto de mando de
brigada como en bateria avanzada con
conectividad limitada.

Modo completo (web/GIS) y modo desconectado (mapas
simplificados, datos cacheados).

Medida de seguridad: autenticacion reforzada

Restringir acceso solo a personal autorizado
con roles verificados.

MFA, SSO, listas de rol y permisos, control de sesiones.

Medida de seguridad: cifrado de interfaz y
datos

Evitar exfiltracion o manipulacion de datos
tacticos y COAs.

TLS, cifrado en reposo, encriptacion de capas de mapa.

Medida de seguridad: modo degradado

Operacion ante denegacion de servicio o
pérdida de red con visualizaciones
simplificadas locales.

Vista simplificada local; datos sincronizados; operaciones
esenciales offline.

Medida de seguridad: integracion C2 segura

Sincronizacion con mandos y unidades
mediante protocolos seguros.

Conectores C2/COMMS, autenticacion mutua, registros de
intercambio y reconciliacion.

Fuente: Elaboracion propia

Desde una perspectiva doctrinal, este médulo se ajusta al principio de comando con

conocimiento de la situacion, al proporcionar al comandante una representacion visual dindmica
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del area de operaciones, con elementos clave priorizados, riesgos destacados y trayectorias
proyectadas. Este modulo permite transformar la complejidad algoritmica en una herramienta de
decision humana clara, explicable y operativamente valiosa. Su correcto funcionamiento garantiza
que la [A actie como asistente de mando, no como sustituto, respetando el principio de mando con
conocimiento y control, que es esencial en la conduccion del fuego de artilleria y la maniobra
tactica.

4.1.4 Modulo de seguridad y residencia algoritmica:

Este modulo constituye el mecanismo de garantia normativa, ética y operacional del
modelo estructural propuesto, cuya funcién principal es actuar en forma de capa de validacion
cruzada que asegure que las recomendaciones y predicciones generadas por la IA se encuentre en
conformidad con las reglas de enfrentamiento, la doctrina militar vigente, los principios del DIH
y las condiciones tacticas reales del teatro de operaciones. Asimismo, se integra una barrera de
seguridad decisional, con capacidad para bloquear, modificar o condicionar las recomendaciones
del sistema si estas se desvian de los parametros definidos, esto con el fin de asegurar que el juicio
militar del comandante sea reemplazado por el sistema automatizado.

Funciones claves del modulo:

e Verificacion del cumplimiento de las reglas de enfrentamiento, en la que se compara cada
curso de accion sugerido por la IA con las reglas especificas de empleo de la fuerza
aprobadas para la operacion en curso (areas de no fuego, calibre de municién a emplear)

e Evaluacion de proporcionalidad y necesidad del uso de artilleria mediante parametros
doctrinales como el valor militar del blanco, su grado de amenaza y la disponibilidad de
medios alternativos para determinar si el empleo de la artilleria es justificado en cada caso.

e Analisis de afectacion colateral y riesgo a la poblacion civil en la que la IA proyecta un
impacto significativo en zonas sensibles, por medio de alertas que emite los sistemas ya

sean doctrinales o legales la cuales tengan validacion del comandante explicita.
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Supervision de sesgos algoritmicos que se verifiquen patrones repetitivos que podrian
indicar sesgos discriminatorios, escaladas no justificadas o pérdida de diversidad en los
cursos de accion propuestos.

Generacion de trazabilidad juridica y operacional en la que todo curso de accion validado
o rechazado queda registrado con su justificacion normativa, la evidencia tactica

considerada y la participacion humana en la decision.

Marcos normativos y doctrinales considerados:

DIH — Convenios de Ginebra y Protocolos adicionales
Reglas ROE

Doctrina artillera (MCE 3-09, MFRE 3-107)

Lineamientos de los Comités Juridicos Operacionales (CJO)
Manual de Derecho Operacional Terrestre (MFRE 6-27)

Principios de necesidad militar, distincion, proporcionalidad y humanidad

Medidas de ciberseguridad asociadas:

Bloque de modificaciones externas al modulo en la que solo el personal con credenciales
de alto nivel puede ajustar los criterios doctrinales o las reglas de enfrentamiento

establecidas en el sistema.

Encriptacion y segmentacion del entorno de decision que garantice que la validacion
doctrinal sea inmune a manipulaciones externas.

Monitoreo y reporte automatizado de excepciones, en la que cualquier decisiéon tomada en
contravia de las advertencias doctrinales se registra y se notifica a instancias superiores.

Este médulo asegura que el empleo de sistemas basados en IA en el &mbito militar no se

aparte de los limites legales, éticos y doctrinales establecidos por las fuerzas militares de Colombia

y el marco internacional. Su existencia refuerza la legitimidad del empleo de los fuegos de artilleria

en un entorno de velocidad de decision y la precision operacional no pueden sacrificar el

cumplimiento del derecho de los conflictos armados.
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4.2. Medidas Especificas de ciberseguridad integradas en el modelo

La integracion de la IA en procesos militares requiere una arquitectura de ciberseguridad sélida,
escalable y adaptativa. En el modelo propuesto para apoyar el planeamiento y ejecucion del
fuego de artilleria mediante sistemas inteligentes, la ciberseguridad se incorpora como principio
transversal desde la concepcion y trazabilidad operativa del sistema, especialmente en entornos
con amenazas cibernéticas. Debido a las constantes amenazas, a continuacion, se presentan en la

tabla las medidas de ciberseguridad aplicables a cada médulo

Modulo del modelo Medidas de ciberseguridad Objetivo estratégico
» Verificacion de autenticidad en
origen
» Segmentacion 1égica por
Modulo de fuente y tipo Preservar la  integridad

* Control de integridad mediante
hash criptografico

* Tolerancia a fallos y
redundancia operativa

* Monitoreo en tiempo real con
SIEM

* Limitacién de privilegios de |
gjecucion y acceso por rol
*» Aislamiento del motor de

adquisicion y
depuracion de datos

informacional y  filtrar
amenazas desde el origen

. re s inferencia en contenedores Asegurar la confiabilidad
Modulo de analisis y . . -
.o segUros de la inferencia algoritmica
prediccion tactica "y . - . )
» Supervision continua del y prevenir manipulaciones

comportamiento algoritmico

* Auditoria automatica de sesgos
en las predicciones

» Autenticacidn reforzada de
usuarios

. I'_ond_u:lo de * Cifrado de la interfaz grafica Pm?eg&r la interfaz de
visualizacion y apoyo decision y  mantener

., * Modo de operacion degradado . .
a la decisién - = operatividad bajo ataque
» Integracion segura con

sistemas de mando y control

* Bloqueo de modificaciones
externas al médulo

Modulo de control v | « Encriptacion y segmentacion
validacién doetrinal | del entorno de decision

* Monitoreo y reporte
automatizado de excepciones

Garantizar el cumplimiento
doctrial, normativo y ético
del uso del fuego

Estas medidas lejos de ralentizar el despliegue de la IA constituyen su condicion habilitante
para operar en entorno de combates modernos, donde el ciberespacio es tan disputado como el
territorio fisico. La integracion de la ciberseguridad desde la arquitectura garantiza que el sistema
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no solo sea eficaz, sino también seguro, resiliente y doctrinalmente legitimo, preservando la
confianza del comandante y la coherencia con los principios del poder militar colombiano.

5. Conclusiones

El planeamiento de la artilleria de campana ha experimentado una evolucion notable
desde métodos tradicionales basados en observacion directa, calculos manuales y dependientes
de la habilidad humana individual hacia sistemas altamente automatizados y digitalizados.
Inicialmente, el planeamiento dependia en gran medida de factores humanos, incluyendo la
interpretacion directa del terreno mediante mapas topograficos, brijulas opticas y (OA), lo que
resultaba en una alta vulnerabilidad a errores humanos, condiciones ambientales adversas y
limitadas capacidades de comunicacion. La introduccion de tecnologias avanzadas como
sensores ISR, radares de contrabateria, y plataformas digitales, ha revolucionado el proceso
operativo, incrementando sustancialmente la precision, rapidez y seguridad del fuego indirecto.
Sin embargo, este salto tecnoldgico también implica nuevas vulnerabilidades criticas frente a
amenazas cibernéticas, subrayando la necesidad urgente de integrar mecanismos robustos de
proteccion digital y seguridad de datos, aspectos vitales para garantizar la integridad operacional
y la confidencialidad estratégica.

La integracion efectiva de la IA en entornos militares representa una transformacion
sustancial en la capacidad tactica y estratégica, optimizando significativamente la recopilacion,
procesamiento y analisis de informacion para la toma de decisiones criticas en tiempo real.
Técnicas avanzadas como el aprendizaje automatico (Machine Learning), el reconocimiento
automatizado de imagenes provenientes de satélites y drones, y el procesamiento del lenguaje
natural (PLN), han probado su eficacia en acelerar la identificacion de amenazas, mejorar la
precision en la asignacion de blancos y optimizar el uso de recursos operacionales. Estas
herramientas tecnologicas no solo facilitan decisiones mas rapidas y precisas, sino que también
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proporcionan una superioridad tactica crucial, especialmente en contextos operacionales
caracterizados por alta volatilidad e incertidumbre. No obstante, esta transformacion tecnologica
exige un entrenamiento actualizado y constante del personal militar, fortaleciendo habilidades
digitales y analiticas necesarias para la correcta interpretacion y aprovechamiento pleno de estos
recursos.

A pesar de los evidentes beneficios operativos de la IA en contextos militares, su
implementacion masiva plantea importantes desafios éticos, técnicos y operacionales que deben
abordarse cuidadosamente. La dependencia excesiva en sistemas automatizados puede generar
riesgos éticos considerables, especialmente relacionados con la responsabilidad humana en
decisiones criticas, incluyendo aquellas relacionadas con fuego letal. Ademas, la falta de
transparencia y explicabilidad en los modelos més complejos de inteligencia artificial,
especialmente aquellos basados en redes neuronales profundas, puede conducir a situaciones de
pérdida de control humano efectivo sobre las decisiones tacticas, aumentando el riesgo de dafios
colaterales inadvertidos o incidentes de fuego amigo. Estas preocupaciones resaltan la
importancia critica de desarrollar protocolos robustos de explicabilidad algoritmica y
transparencia operativa, combinados con medidas de ciberseguridad avanzadas que garanticen
una operacion segura y confiable en entornos digitales adversos.

El contexto colombiano en materia de ciberseguridad militar entre 2011 y 2021 evidencia
una evolucion significativa desde una postura eminentemente reactiva hacia un enfoque mas
estratégico y proactivo. La creacion del Comando Conjunto Cibernético (CCOC) y del ColCERT
representa un avance considerable hacia la gobernanza integrada del ciberespacio, especialmente
en la proteccion de infraestructuras criticas y sistemas logisticos esenciales para la operacion

efectiva del Ejército Nacional. Sin embargo, la creciente digitalizacion de procesos y la adopcion
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de tecnologias avanzadas como la IA han incrementado las superficies potenciales de ataque,
requiriendo una vigilancia constante y una mejora continua de las capacidades defensivas.
Incidentes internacionales relevantes como el ataque SolarWinds han demostrado claramente la
necesidad de mantener actualizadas y robustas las medidas preventivas y reactivas frente a
vulnerabilidades cibernéticas emergentes, destacando la importancia estratégica de anticiparse
efectivamente a estos riesgos.

Finalmente, el modelo estructural propuesto en este estudio responde directamente a la
pregunta de investigacion planteada, integrando inteligencia artificial y medidas avanzadas de
ciberseguridad para reforzar el planeamiento y ejecucion operacional en despliegues de artilleria
de campana. Este modelo, de caracter modular y funcional, incorpora desde la adquisicion inicial
y validacion de datos hasta la emision final de recomendaciones tacticas auditables y
verificables, garantizando eficiencia operativa y proteccion robusta frente a amenazas
cibernéticas persistentes. La propuesta presentada establece ademas bases solidas para futuras
investigaciones, particularmente en términos de implementacion practica en entornos reales,
evaluacion continua de la efectividad operativa bajo escenarios variados, exploracion de
tecnologias emergentes como blockchain e inteligencia artificial distribuida, y un andlisis mas
profundo sobre las implicaciones éticas, juridicas y normativas asociadas al uso extensivo de

estas tecnologias avanzadas en el &mbito militar.
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