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Desafios de las Fuerzas Militares de Colombia ante
la amenaza del uso de drones no convencionales por
parte de los Grupos Armados Organizados (GAO).

Challenges of the Colombian Military Forces in the face of the
threat of the use of unconventional drones by Organized Armed
Groups (GAO).

Dagoberto Beltran Romero!
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El articulo analiza los desafios que enfrentan las Fuerzas Militares de Colombia debido al
uso cada vez mas frecuente de drones no convencionales por parte de Grupos Armados Organizados
(GAO). Se destaca el contexto internacional, especialmente en Ucrania, donde drones comerciales
modificados con explosivos estan siendo empleados con efectividad militar. En Colombia, grupos
como las disidencias de las FARC estan experimentando con drones equipados con explosivos para
atacar a las fuerzas del Ejército y la Policia Nacional. El estudio busca identificar las vulnerabilidades
tacticas y estratégicas frente a estos drones, evaluar sus capacidades técnicas y operativas, y
desarrollar estrategias de contramedidas para mitigar esta amenaza emergente. La metodologia
propuesta combina investigacion documental con entrevistas semiestructuradas para obtener una
comprension integral de este desafio de seguridad y defensa.

Palabras clave: Drones; Fuerzas Militares; Grupos Armados Organizados (GAO); Disidencias de
las FARC; Amenaza emergente; Contramedidas;

Abstract: The article discusses the challenges faced by the Colombian Military Forces due to the
increasingly frequent use of unconventional drones by Organized Armed Groups (GAOs). The
international context is highlighted, especially in Ukraine, where commercial drones modified with
explosives are being used with military effectiveness. In Colombia, groups such as FARC dissidents
are experimenting with explosive-equipped drones to attack army and national police forces. The
study seeks to identify tactical and strategic vulnerabilities to these drones, assess their technical and
operational capabilities, and develop countermeasure strategies to mitigate this emerging threat. The
proposed methodology combines desk research with semi-structured interviews to gain a
comprehensive understanding of this security and defense challenge.
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[T1] Introduccion.

La tecnologia de los drones ha evolucionado significativamente en las primeras
décadas del siglo XXI (Cruz, 2016). Los drones estan cambiando las posibilidades de
nuestra manera de ver, mirar y observar (Scribano, 2017). Su implementacion en el ambito
militar y civil han atraido con sigo la facilidad para adquirir y operar un equipo de este tipo,
incluso sin experiencia o conocimientos aeronauticos (Higuera, 2020). De manera que, ha
facilitado su utilizacién en redes criminales, por lo que los drones, les han dado a los
actores no estatales la capacidad de actuar de manera rapida precisa y en otros escenarios
no militares (Alvarez et al 2017, p. 303). Combinando de esta manera, elementos como la
guerra de guerrillas, terrorismo, guerra convencional y capacidades de atacar la voluntad y
moral de los adversarios (Alvarez et al, 2017, p. 169) en otras palabras, los drones y su
utilizacion en el campo de batalla lo han cambiado todo, y se han convertido en una
amenaza que hace parte del concepto general de las Guerras de Cuarta Generacion “G4G”
(Lind et al, 1989). Es importante dejar en claro que, los drones en su uso convencional de la
guerra cuentan con caracteristicas militares distintivas y han sido utilizados por las Fuerzas
Armadas de diversos paises desde un nivel estratégico e incluso operacional (Arcadio,
2013). En este caso particular, los drones comerciales actualmente estan teniendo diversas
modificaciones técnicas y empleo, las cuales le ha permitido su ingreso al nivel tactico de
la guerra (Marin, 2018).

En la actualidad y debido al conflicto armado que se desarrolla entre Ucrania y
Rusia desde el afio 2022 (Morales, 2022), los drones comerciales, son utilizados por el

ejército ucraniano como una forma de obtener informacion vy realizar ataques tipo kamikaze
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contra las tropas ucranianas e incluso de manera inversa. (Jordan, 2022; Montoya et al
2024; Marin, 2023).

Esto quiere decir que, el uso de aeronaves no tripuladas comerciales se ha convertido
en unarealidad ineludible, desempefiando un papel crucial en las operaciones militares contra
objetivos de nivel tactico (Montoya et al, 2024). Aunque estas aeronaves teledirigidas son
simples en comparacion con las tecnologias militares sofisticadas de muchos paises, su
utilidad radica en algunas caracteristicas técnicas que son excelentes para este proposito
(Marin, 2018). Los programadores y expertos en mecatronica, ucranianos e incluso rusos han
modificado estos drones, eliminando sus limitaciones y permitiendo su uso en territorio
enemigo, lo que representa una alternativa mucho mas econdémica y segura al reconocimiento
aéreo tradicional (Forbes, 2024; Belda, 2022; Alonso, 2023).

Es asi como en el caso Ucrania. Los Grupos Armados Organizados (GAO) vy las
disidencias de la FARC, en Colombia han iniciado la adopcion de estas tacticas de empleo
de los drones para desarrollar acciones criminales en contra de la fuerza pablica (Ownby,
2024). Segun diversas fuentes abiertas de nivel nacional y fuentes institucionales (Vargas,
2024; Saumeth, 2024; Méndez, 2024), la idea de la utilizacién de drones comerciales por
parte de actores armados en Colombia se ha convertido en una forma nueva y dindmica del
conflicto no convencional. Particularmente, en Colombia el uso de los drones por parte de
Grupos Armados Organizados (GAO), esta generando considerables dudas de como se deben
plantear las medidas de seguridad en las unidades militares fisicas y/o mdviles (Rodriguez,
2024).

En ese orden de ideas, la problematica central de esta investigacion esta relacionada

con cuales seran los principales desafios de las Fuerzas Militares de Colombia frente a la



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

amenaza del uso de drones no convencionales por parte de los Grupos Armados
Organizados. Para tal fin, el articulo esta dividido en diferentes secciones los cuales
permitiran a los lectores comprender la dinamica compleja de este desafio.

En el primer lugar, se identificaran las vulnerabilidades tacticas y estratégicas
militares frente al uso de drones no convencionales. En segundo término, se presentaran las
capacidades técnicas y operativas de los drones no convencionales. Al respecto, Estrategias
de contramedidas y protocolos de defensa para mitigar la amenaza de drones no

convencionales. Y finalmente se presentaran las conclusiones generales de la investigacion.
[T1] Metodologia.

Esta investigacion se sustenta en un enfoque metodoldgico cualitativo, centrado en
el analisis del uso de drones no convencionales en conflictos armados. Se llevara a cabo
una revision exhaustiva de la literatura especializada, que incluira articulos académicos,
libros, y tesis relacionadas con el tema. Ademas, se analizaran documentos oficiales,
informes gubernamentales, y fuentes abiertas relevantes, para identificar patrones y
tendencias en el uso de estas tecnologias. Las técnicas de recoleccion de datos incluiran la
revision y analisis de documentos, con el objetivo de integrar diversas perspectivas y
generar un marco tedrico robusto gque sustente los hallazgos de la investigacion sobre el uso
de drones con fines terroristas, los cuales inicialmente fueron creados para ser empleados

en toma de registros fotograficos, filmicos y uso agricola.

[T1] Las Vulnerabilidades Tacticas y Estratégicas Militares Frente al Uso

de Drones no Convencionales.
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Seguin Alvarez, et al (2017), el uso de drones convencionales y no convencionales
en la guerra se relaciona principalmente con la llamada “Guerra de Cuarta Generacion”
(G4G) dentro de la clasificacion de generaciones de guerra.

La guerra de cuarta generacion se caracteriza por el uso intensivo de tecnologias avanzadas
y no convencionales, asi como por la participacion de actores no estatales y tacticas
asimétricas. Para Lind (2004), la guerra se transforma y adopta cambios importantes, pero
principalmente “el Estado pierde el monopolio sobre la guerra” (Alvarez, et al, 2007, p.
169). Los drones, tanto convencionales como no convencionales (como drones armados 0
de reconocimiento), se ha constituido una parte integral de las operaciones militares en este
tipo de conflicto generando alertas en los sistemas de seguridad y defensa, motivando a su
preparacion para enfrentar este tipo de riesgos y amenazas.

En la guerra de cuarta generacion, los drones se utilizan para misiones de
reconocimiento, vigilancia, ataques precisos y apoyo aéreo, proporcionando a las fuerzas
militares una ventaja estratégica y tactica significativa. Estos sistemas aéreos no tripulados
permiten llevar a cabo operaciones militares con menor riesgo para el personal propio y

mayor precision en la ejecucion de objetivos.

Los sistemas de aeronaves no tripuladas poseen la tendencia de erigirse como ojos de las Fuerzas
Armadas y de Seguridad y, complementariamente, con unidades de inteligencia, reconocimiento y
medios aéreos tripulados de exploracién y vigilancia, pueden constituir el apoyo por excelencia para

lograr la superioridad de informacion (Arcadio, 2013, p. 39).

Es importante destacar que la Guerra de Cuarta Generacion es un término amplio

que abarca una serie de caracteristicas y dindmicas especificas, pero el uso de drones y
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tecnologias relacionadas es una de las principales caracteristicas distintivas de este tipo de
conflicto moderno. Para Amnistia Internacional (2022), “los drones son el arma que
simbolizan la guerra del futuro. Es decir, debido a su versatilidad, capacidad de adaptacion
y eficacia en el campo de batalla”.

Estas plataformas aéreas no tripuladas permiten realizar una amplia gama de
operaciones militares, desde misiones de reconocimiento y vigilancia hasta ataques precisos
contra objetivos estratégicos. Su uso reduce significativamente el riesgo para el personal
militar al eliminar la necesidad de exponer a pilotos y soldados en situaciones de alto
peligro. Ademas, los drones estan equipados con tecnologia avanzada, como sistemas de
inteligencia artificial y navegacion precisa, que les permite llevar a cabo ataques altamente
precisos con menor riesgo de dafios colaterales.

En términos de costos, los drones pueden ser mas econdémicos de desarrollar y
mantener en comparacion con plataformas militares tradicionales. Su continua innovacién
tecnoldgica promete mejorar alin mas sus capacidades en el futuro, convirtiéndolos en una
herramienta esencial en el arsenal de las fuerzas militares modernas. En la figura 1. Se

sintetizan las razones clave para considerar los drones como una de las armas del futuro.
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Figura 1. Razones clave para considerar los drones como las armas del futuro.

RAZONES CLAVE PARA CONSIDERAR LOS DRONES COMO LAS ARMAS DEL FUTURO

RAZON DESCRIPCION

Vessatilidad v Los drones pueden ser utilizados en una amplia gama de aplicaciones militares, desde misiones de reconocimiento y vigilancia
RS hasta ataques precisos contra objetivos estratégicos. Su capacidad para adaptarse a diferentes escenarios y roles los hace
Adaptabilidad e ’
extremadamente versatiles en el campo de batalla.

Reduccion del Los drones permiten llevar a cabo operaciones militares sin exponer directamente a soldados y pilotos a situaciones de alto

Riesgo para el riesgo. Esto no solo protege la vida de los militares, sino que también permite realizar misiones que de otra manera serian
Personal demasiado peligrosas o dificiles de llevar a cabo.

i Los drones modernos estan equipados con tecnologia avanzada, como inteligencia artificial y sistemas de navegacion precisos,

Efectividad que les permiten realizar ataques altamente precisos contra objetivos especificos. Esto reduce el riesgo de dafios colaterales y
maximiza la efectividad de las operaciones.

En comparacion con aviones de combate tripulados u otras plataformas militares convencionales, los drones pueden ser mas

Costo Relativo economicos de desarrollar, desplegar y mantener. Esto hace que sean una opcion atractiva para una amplia gama de fuerzas
militares, incluid: quellas con presup s limitado:
Innovacion La tecnologia detras de los drones contintia avanzando rapidamente, lo que significa que las capacidades y el rendimiento de los
Tecnologica drones seguiran mejorando en el futuro. Esto incluye avances en autonomia, capacidad de carga util, duracion de la bateria y
Continua resistencia a las contramedidas.
Impacto Los drones pueden tener un impacto significativo en el campo psicologico y politico. Su capacidad para realizar ataques
Psicologico y precisos desde una distancia relativamente segura puede influir en la percepcion de poder y capacidad de los actores
Politico involucrados en un conflicto.

Fuente: elaboracidn propia.

Segun informes presentados por Cotovio et al. (2024) y BBC (2023), Ucrania ha
estado utilizando aeronaves no tripuladas de manera innovadora y estratégica en su
conflicto con Rusia. Estos drones estan equipados con tecnologia avanzada, incluyendo
inteligencia artificial, que les permite realizar reconocimientos aéreos, identificar objetivos
clave y llevar a cabo ataques precisos contra posiciones enemigas, como refinerias de
petréleo y otras infraestructuras estratégicas. Su capacidad autonoma de estos drones,
utilizando datos de satélites y sensores para navegar y atacar con precision, representa una
ventaja significativa para Ucrania en su lucha contra fuerzas superiores en nimero y

equipamiento militar.

10
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Los informes destacan que los drones han sido empleados para atacar aeropuertos,
estaciones de ferrocarril, bases navales, antenas de comunicaciones, depdsitos de
combustible y distritos comerciales en Rusia y en territorios controlados por Moscu.
Ademas de su impacto operacional, estos ataques buscan influir psicologicamente en la
poblacién rusa, recordando la amenaza cercana del conflicto y ralentizando la toma de
decisiones estratégicas. Desde drones comerciales utilizados para vigilancia hasta drones
kamikazes disefiados para ataques especificos, la adaptacion innovadora de Ucrania refleja
un nuevo enfoque en el uso de tecnologia de vanguardia en conflictos armados
contemporaneos, impactando no solo en las operaciones en el terreno, sino también en la
economia y la capacidad estratégica de Rusia.

Segun Lisa Institute (2024) la preocupante evolucion en el empleo de tecnologia por
parte de grupos criminales y terroristas, se expresa en cdmo estas estructuras del crimen
organizado transnacional generan ataques con empleo de la roboética y sistemas de
navegacion han permitido que organizaciones como el Daesh (ISIS), Hezbollah y Hamas
utilicen drones con propdsitos terroristas. Estos grupos han modificado drones comerciales
para llevar a cabo ataques con cargas explosivas, propagandisticos y de reconocimiento.

Lisa Institute (2024), resalta la primera noticia publica del uso de drones por parte
de grupos terroristas en enero de 2017, cuando el Daesh difundié imagenes de drones
lanzando explosivos sobre soldados y vehiculos militares. Esta innovacién tecnoldgica, ha
permitido a estos grupos llevar a cabo una serie de operaciones, desde ataques de
propaganda y reconocimiento hasta guiar coches suicidas y realizar ataques directos contra

objetivos especificos.

11
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El impacto de estos ataques con drones va mas alla de los dafios materiales,
generando un efecto psicologico significativo. La amenaza representada por el empleo de
drones en operaciones terroristas es una preocupacion creciente en todo el mundo, y este
articulo ofrece un analisis detallado de los grupos involucrados y los tipos de armamento
utilizado en estos ataques. En, Marin (2018), el uso de drones comerciales como
potenciales vectores terroristas plantea una amenaza significativa en el panorama actual de
seguridad. Este riesgo se ve acentuado por la accesibilidad y versatilidad de los drones, que
han evolucionado desde sus origenes historicos como artefactos de reconocimiento hasta
herramientas sofisticadas capaces de transportar explosivos u otros dispositivos peligrosos.
La tipologia de ataques con drones abarca una variedad de escenarios, desde el uso de
explosivos hasta la interferencia en sistemas criticos. Un ejemplo destacado, es el programa
de drones del Estado Islamico (EI), que ilustra la capacidad actual de grupos terroristas para
aprovechar esta tecnologia.

En respuesta, es esencial desarrollar regulaciones sélidas y contramedidas efectivas,
ademas de fomentar la cooperacion internacional para abordar de manera integral esta
amenaza emergente. Para Marin (2018), el desarrollo acelerado de los drones en los ultimos
afios ha sido impulsado por avances en tecnologias como las TIC, la roboética y los sistemas
de navegacién, lo que ha facilitado su disponibilidad y abaratamiento, permitiendo un
crecimiento significativo en su uso civil. Sin embargo, este progreso también ha habilitado
a actores no estatales para emplear drones con propositos criminales, incluyendo
contrabando, tréfico de drogas y terrorismo.

Un hito clave en la historia del terrorismo con drones fue en junio de 1994, cuando la secta

japonesa Aum Shinrikyo intenté un atentado con agente nervioso usando un helicoptero
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controlado remotamente. Desde entonces, organizaciones como Hezbold y Hamas han
incorporado drones en sus operaciones, realizando misiones de reconocimiento y, en
algunos casos, ataques directos. Incluso grupos como el Estado Islamico han adaptado
drones comerciales para misiones ofensivas. Estos eventos reflejan la evolucion de los
drones como herramientas de guerra para grupos no estatales. EI caso de un intento de
ataque terrorista con dron en Espafia en 2012 ilustra como esta tecnologia ha sido utilizada
en actividades terroristas fuera de conflictos convencionales.

Los drones representan una opcion atractiva para grupos terroristas debido a su
movilidad excepcional y capacidad de ataque desde el aire, superando las limitaciones de
los medios terrestres y marinos. Dependiendo del tipo de dron utilizado, se pueden realizar
ataques precisos y efectivos contra objetivos estratégicos y defensas perimetrales. Ademas,
la autonomia y el alcance de estos sistemas permiten operaciones a larga distancia, incluso
transfronterizas, lo que amplia significativamente las posibilidades de ataque.

En concordancia con lo anterior y al respecto del enemigo del citado instrumento en
el mercado comercial, existe una amplia variedad de modelos disponibles a través de
plataformas online como Amazon. Su bajo costo de adquisicién en comparacién con otros
vectores de ataque los hace econémicamente atractivos para organizaciones con recursos
limitados. Ademas, la capacidad de configuracion polivalente permite adaptar los drones
para diferentes tipos de ataques, desde la dispersion de agentes quimicos hasta el uso de

explosivos improvisados.

La combinacion de furtividad y facilidad de manejo hace que los drones sean

herramientas versatiles y de bajo riesgo para los terroristas. Su capacidad de obtener

13
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imagenes en tiempo real del objetivo mejora la conciencia situacional y puede utilizarse
como herramienta de propaganda. En la figura 2, se sintetizan las ventajas y atractivos del

uso de los drones con fines terroristas.

Figura 2. Ventajas y atractivos del uso de drones con fines terroristas

Los drones ofrecen ventajas en términos de movilidad en comparacién con medios terrestres o marinos, permitiendo ataques a
Gran Movilidad defensas perimetrales y aumentando las capacidades de ataque a objetivos de alto valor. Las capacidades varian segin el tipo de
dron seleccionado.

Autonomia, , c 52 a o .
T La autonomia y el alcance de un dron dependen del tipo de propulsion y el disefio. Algunos drones pueden tener radios de
de Accién accion de varios kilometros, permitiendo ataques a larga distancia.
o El mercado de drones comerciales estd en expansion y es ficilmente accesible a través de plataformas en linea como Amazon,
Accesibilidad L . L
con entregas rapidas y una variedad de modelos disponibles.
Precio Comparado con otros vectores de ataque, los drones son relativamente econdémicos de adquirir y utilizar, lo que los hace

atractivos para grupos terroristas con recursos limitados.

Los drones son altamente configurables y pueden utilizarse para diversos tipos de ataques, desde explosivos improvisados hasta

Polivalencia ) S, .
la dispersién de agentes quimicos.

Los drones pueden ser dificiles de detectar debido a su pequefio tamafio, bajo nivel de ruido y firma radar reducida, lo que los

Furtividad . . .
hace valiosos como herramientas terroristas.
Facihdad de Requieren habilidades minimas de pilotaje y cuentan con sistemas de navegacion y control avanzados, lo que los hace faciles de
Manejo operar incluso para usuarios no expertos.
Software de Existen programas especializados que simplifican el control y la operacion de multiples drones simultaneamente, ampliando las
Control capacidades de ataque.
Bajo Riesgo para Debido a su capacidad de operar a larga distancia, los drones reducen el riesgo para los terroristas en comparacion con otros
los terroristas métodos de ataque.
Obtencion de - . ] L L .
P Los drones proporcionan imagenes en tiempo real del objetivo, lo que aumenta la conciencia situacional y puede ser utilizado
- con fines de propaganda.
Objetivo Propag

Fuente: elaboracion propia a partir de los aportes de Marin (2018, p. 9).

Segun Marin (2018) el uso de sistemas de drones en contextos terroristas y/o

Grupos Armados Organizados (GAOQ) presenta importantes desafios y limitaciones.
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La capacidad de carga de estos drones comerciales, que oscila entre unos pocos
gramos y hasta 300 kilos, determina la cantidad y tipo de explosivos que pueden
transportar, siendo los modelos con carga de 1 a 5 kilos los més utilizados por grupos
terroristas. Sin embargo, esta limitacion en la carga de pago restringe la variedad de
armamento que pueden emplear, favoreciendo el uso de granadas, proyectiles de mortero y
artefactos explosivos convencionales.

Claramente, los drones operados por categorias terroristas se enfrentan a
vulnerabilidades climaticas significativas. El viento, con una intensidad de solo 25 km/h,
puede inhabilitar muchos modelos, mientras que la presencia de lluvia, nieve, niebla o
nubes afecta la capacidad de vuelo y visibilidad de los drones, complicando las
operaciones.

Adicionalmente, las limitaciones en operaciones nocturnas son evidentes debido a la
capacidad limitada de los sensores y la iluminacion insuficiente en objetivos poco visibles
durante la noche. Estos factores técnicos y operativos son cruciales en la planificacion y
ejecucion de ataques con drones por parte de grupos terroristas.

Segun Saumeth (2024), el GAO-r FARC ya emplea drones para el desarrollo de
acciones terroristas. Las informaciones preliminares sefialan que su uso estara destinado
para realizar acciones o ataque en contra de unidades militares del Ejército Nacional de
Colombia lo que representa, a partir del momento, vulnerabilidades tacticas y estrategias en
todos los sentidos. En la figura 3, se sintetizan las vulnerabilidades tacticas y estrategias

frente al uso de drones no convencionales por parte de Grupos Armados Organizados.
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Figura 3. Vulnerabilidades tacticas y estratégicas militares frente al uso de drones no convencionales por parte de Grupos
Armados Organizados (GAQ).

VULNERABILIDADES TACTICAS Y ESTRATEGICAS MILITARES FRENTE AL USO DE

DRONES NO CONVENCIONALES

Deteccion Flexibilidad Desafio Capacidad
Limitada Operativa logistico recoleccion
Inteligencia
Dificultad Capacidad Am
para de ataque b elqaz_a
neutralizar asimétrico sicologica

Fuente: elaboracidn propia.

El uso creciente de drones no convencionales por parte de Grupos Armados
Organizados (GAO) en, Colombia presenta una serie de vulnerabilidades tacticas y
estratégicas para las fuerzas militares. Estas incluyen la dificultad en la deteccion efectiva
de los drones debido a su capacidad para eludir métodos convencionales de vigilancia y
defensa aérea, ademas la flexibilidad operativa de los GAO al desplegar drones
rapidamente en diversos entornos geograficos y situaciones tacticas dificulta la anticipacion
y respuesta por parte de las fuerzas militares. Los drones no convencionales también
representan un desafio logistico y de recursos, ya que las contramedidas efectivas requieren
inversiones significativas en desarrollo y mantenimiento.

La capacidad de ataque asimétrico de estos drones permite a los GAO causar dafios con
recursos limitados y minimizar el riesgo para sus propias fuerzas. Asimismo, la amenaza
psicoldgica que generan estos dispositivos puede impactar tanto a las fuerzas militares
como a la poblacion civil, creando un ambiente de incertidumbre y tensidn constante. En

conjunto, estas vulnerabilidades destacan la necesidad de estrategias innovadoras y
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tecnoldgicas para contrarrestar el uso de drones no convencionales por parte de los GAO en

Colombia.

[T1] Las Capacidades Técnicas y Operativas de los Drones no

Convencionales.

Los Grupos Armados Organizados (GAO) en Colombia, han adoptado drones no
convencionales como una herramienta tactica y estratégica en sus operaciones. Estos
drones, originalmente disefiados para usos civiles, han sido modificados para cumplir
funciones de reconocimiento, vigilancia, y ataques con explosivos. La capacidad de
adaptacion de estos dispositivos permite a los GAO utilizarlos en entornos diversos y
complejos, aprovechando su versatilidad y facilidad de adquisicion (Alvarez & Fernandez,
2018, p. 45).

La evolucion de la tecnologia de aeronaves teledirigidas, ha permitido que los GAO
puedan obtener equipos con caracteristicas avanzadas a costos relativamente bajos. Estos
drones comerciales, como el DJI Phantom, ofrecen capacidades de vuelo auténomo,
sistemas de navegacion GPS, y camaras de alta resolucion, lo que incrementa
significativamente sus capacidades operativas en el campo de batalla (Amnistia
Internacional, 2022). Las aeronaves no tripuladas pueden ser equipados con explosivos
improvisados, lo que los convierte en armas letales y precisas (Arcadio, 2013, p. 42).

La movilidad, es una de las ventajas mas destacadas de los drones utilizados por los
GAO. Estos dispositivos pueden sobrevolar areas inaccesibles por tierra, lo que les permite
realizar misiones de reconocimiento y vigilancia sin ser detectados facilmente (Beltran &

Bolivar, 2017, p. 35). Ademas, los drones pueden operar a diversas altitudes y en diferentes
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condiciones meteoroldgicas, aunque su desempefio puede verse afectado por factores como
el viento fuerte o la lluvia intensa (Contreras, 2014, p. 50).

La autonomia de vuelo y el alcance operativo de los drones son factores cruciales
que determinan su eficacia en operaciones militares. Los drones modernos, pueden volar
durante mas de 30 minutos y cubrir distancias significativas antes de necesitar recargar sus
baterias. Esta capacidad permite a los GAO realizar misiones prolongadas de vigilancia y
reconocimiento, asi como ataques sorpresa (Marin, 2018, p. 927).

La capacidad de carga de los drones también es un aspecto técnico importante. Los
drones mas utilizados por los GAO, pueden transportar cargas ligeras, como explosivos o
dispositivos de vigilancia, lo que les permite realizar ataques precisos y causar dafo
significativo a sus objetivos (FAC, 2022, p. 25). La versatilidad de estos drones se ve
aumentada por la facilidad con la que se pueden modificar y equipar con diferentes tipos de
carga util.

La accesibilidad y el bajo costo de los drones comerciales son factores que facilitan
su adquisicion y uso por parte de los GAO. Plataformas de comercio electrénico como
Amazon y AliExpress ofrecen una amplia variedad de drones y repuestos a precios
accesibles, lo que permite a los GAO mantener y ampliar su flota de drones sin grandes
inversiones (Lisa Institute, 2024, p. 5).

La furtividad es otra caracteristica técnica destacada de los (VANT) vehiculo aéreo
no tripulado utilizados por los GAO. Debido a su tamafio reducido y a la utilizacion de
materiales compuestos, estos drones tienen una firma radar muy baja, lo que dificulta su

deteccion por sistemas de defensa aérea convencionales (Marin, 2018, p. 933). Ademas, los
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(UAS) sistema aereo no tripulado equipados con motores eléctricos son extremadamente

silenciosos, lo que les permite acercarse a sus objetivos sin ser detectados.

La facilidad de manejo de los drones comerciales también ha contribuido a su
adopcion por los GAO. Los sistemas de control de vuelo automatizados y la navegacion
GPS permiten que incluso operadores sin experiencia puedan utilizar estos dispositivos con
eficacia. Esto reduce significativamente el tiempo y los recursos necesarios para entrenar a
los operadores de drones (Alvarez, Santafé, & Urbano, 2017, p. 155).

La capacidad de los drones para proporcionar imagenes en tiempo real es un recurso
invaluable para los GAO. Estas imagenes permiten a los operadores identificar y seguir
objetivos con precision, facilitando la coordinacion de ataques y la recoleccién de
inteligencia (Beltran & Bolivar, 2017, p. 41). Ademas, las imagenes pueden ser utilizadas
con fines propagandisticos, aumentando el impacto psicoldgico de sus operaciones.

El uso de drones también permite a los GAO realizar ataques a larga distancia,
reduciendo el riesgo para sus operativos. Los drones pueden, ser programados para seguir
rutas predefinidas y atacar objetivos especificos sin necesidad de intervencion humana
constante, lo que permite operaciones mas seguras y eficientes (Marin, 2018, p. 930). Esta
capacidad es especialmente Util en areas donde la presencia de fuerzas militares o de
seguridad es intensa.

El acceso a tecnologias avanzadas de drones ha permitido a los GAO mejorar
constantemente sus capacidades operativas. La incorporacion de sistemas de vision
nocturna y camaras térmicas ha expandido las capacidades de vigilancia y ataque de los

drones, permitiendo operaciones en condiciones de baja visibilidad (Alvarez, Santafé, &
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Urbano, 2017, p. 160). Estos avances tecnoldgicos aumentan la efectividad y el alcance de

las operaciones de los GAO.

El uso de drones como vectores terroristas representa una evolucion en las tacticas
de los GAO. La capacidad de los drones para llevar y detonar explosivos con precision ha
permitido a estos grupos llevar a cabo ataques efectivos con un minimo de recursos
humanos y materiales (Lisa Institute, 2024, p. 8). Esta tactica no solo aumenta el impacto
de los ataques, sino que también dificulta las labores de prevencion y defensa de las fuerzas
militares, que a la fecha no cuenta con sistemas de defensa que neutralice mencionados
ataques.

La flexibilidad operativa de los drones permite a los GAO adaptar rapidamente sus
tacticas en respuesta a las condiciones cambiantes del campo de batalla. Los drones pueden,
ser desplegados en una variedad de roles, desde reconocimiento y vigilancia hasta ataques
directos y misiones de apoyo logistico (Alvarez & Fernandez, 2018, p. 50). Esta
flexibilidad es un factor clave en la efectividad operativa de los drones en manos de los
GAO.

La capacidad de las aeronaves no tripuladas para operar en entornos urbanos densos
es otra ventaja significativa. Los VANT pueden navegar entre edificios y estructuras,
proporcionando una ventaja tactica en combates urbanos. Esto permite a los GAO realizar
ataques precisos en areas urbanas sin necesidad de una presencia fisica significativa (Marin,
2018, p. 932).

La integracion de tecnologias de inteligencia artificial en los drones utilizados por

los GAO representa un desafio emergente. Estas tecnologias permiten una mayor
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autonomia y capacidad de decision en tiempo real, aumentando la efectividad y la letalidad
de los UAS (Cotovio, Sebastian, & Goodwin, 2024, p. 6). La capacidad de los drones para
realizar misiones complejas sin intervencion humana directa es un avance preocupante para

las fuerzas de seguridad.

El uso de UAS por los GAO también plantea desafios logisticos para las fuerzas
militares. La necesidad de desarrollar y desplegar contramedidas efectivas, como sistemas
de interferencia y drones defensivos, requiere inversiones significativas en tecnologia y
entrenamiento (FAC, 2022, p. 30). Ademas, la rapida evolucion de las tecnologias de las
aeronaves no tripuladas significa que las fuerzas militares deben adaptarse constantemente
para mantenerse al dia con las amenazas emergentes, con el fin de tener una anticipacion
defensiva y proteger la humanidad e instalaciones de las unidades militares.

La capacidad de los drones para llevar a cabo misiones de reconocimiento y
vigilancia a gran altitud proporciona a los GAO una ventaja estratégica. Estos drones
pueden operar fuera del alcance de la mayoria de las defensas terrestres, recopilando
informacion critica sobre las posiciones y movimientos de las fuerzas militares (Contreras,
2014, p. 55). Esta capacidad de recopilacion de inteligencia es crucial para planificar y
ejecutar operaciones efectivas.

El uso de drones en acciones ilicitas coordinadas que configuran tacticas guerrilleras,
amplia el impacto de los ataques de los GAO. Los UAS pueden ser utilizados para
coordinar ataques terrestres y aereos, aumentando la complejidad y la efectividad de las

operaciones (Lisa Institute, 2024, p. 10). Esta capacidad de coordinacion tactica representa
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un desafio significativo para las fuerzas de seguridad y defensa, esto exige que las fuerzas
militares mantengan una capacidad constante de adaptacién y mejora en sus estrategias de defensa.

La facilidad de reparacion y mantenimiento de los drones comerciales permite a los
GAO mantener una flota operativa a bajo costo. Los repuestos y accesorios estan
ampliamente disponibles en el mercado, lo que facilita la reparacion répida de los drones
dafados (Marin, 2018, p. 933). Esta capacidad de mantener una flota operativa es crucial

para la sostenibilidad a largo plazo de las operaciones de los GAO.

[T1] Estrategias de Contramedidas y Protocolos de Defensa para Mitigar

la Amenaza de Drones no Convencionales.

El uso de drones no convencionales por parte de los Grupos Armados Organizados (GAOQ)
en Colombia ha incrementado significativamente, presentando un desafio complejo para la
seguridad nacional. Para mitigar esta amenaza, es crucial desarrollar estrategias de
contramedidas y protocolos de defensa efectivos. La implementacion de estas estrategias
requiere, un enfoque multifacético que combine tecnologias avanzadas, capacitacion
adecuada y una coordinacion interinstitucional robusta (Alvarez & Fernandez, 2018, p. 50).
La primera linea de defensa contra drones no convencionales, es la implementacion
de sistemas de deteccidn avanzados. Los radares de alta frecuencia, sensores opticos y
sistemas de deteccion de radiofrecuencia pueden identificar y rastrear drones en tiempo
real, permitiendo una respuesta rapida y precisa (Marin, 2018, p. 932). Estas tecnologias
deben ser integradas en una red de vigilancia nacional que permita la cobertura de areas

estratégicas vulnerables.
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Una vez detectados, los drones deben ser neutralizados de manera segura y efectiva.
Los sistemas de interferencia (jamming) pueden bloquear las sefiales de control y
navegacion de los drones, dejandolos inoperativos (FAC, 2022, p. 28). Ademas, las fuerzas
militares pueden utilizar sistemas de captura, como drones interceptores y redes, para retirar
fisicamente los drones del aire sin causar dafos colaterales, evitando afectaciones a la
poblacién civil e infraestructura.

La creacion de unidades especializadas en defensa contra drones, es esencial para una
respuesta efectiva. Estas unidades deben ser entrenadas en el uso de tecnologias de
deteccidn y neutralizacién, asi como en tacticas de respuesta rapida. La capacitacion debe
incluir simulacros regulares que simulen escenarios de ataques con drones, permitiendo a
las fuerzas militares mejorar continuamente sus habilidades y estrategias (Contreras, 2014,
p. 55).

La cooperacion interinstitucional es otro pilar fundamental en la defensa contra
drones no convencionales. Las fuerzas militares deben trabajar en estrecha colaboracion
con agencias de inteligencia, seguridad y defensa civil para compartir informacion y
coordinar respuestas (Beltran & Bolivar, 2017, p. 41). Esta cooperacion puede incluir la
creacion de centros de comando y control conjuntos que faciliten la toma de decisiones en
tiempo real durante incidentes con drones, capacitar personal en el area de robdtica, de esta
manera fortalecer las unidades y mitigar este fendmeno criminal que viene creciendo
aceleradamente por parte de los GAO.

El desarrollo de politicas y marcos legales claros también es crucial. Estos deben
definir los limites y responsabilidades en el uso de contramedidas contra drones,

asegurando que las acciones tomadas respeten los derechos humanos y las leyes
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internacionales (Amnistia Internacional, 2022). Un marco legal robusto proporcionara a las
fuerzas de seguridad las herramientas necesarias para actuar con confianza y legalidad.

La investigacion y el desarrollo (I+D) en tecnologias de defensa contra drones
deben ser una prioridad. La inversion en 1+D permitira el desarrollo de nuevas tecnologias

y métodos para detectar y neutralizar drones de manera mas eficaz (Alvarez,
Santafe, & Urbano, 2017, p. 155). La colaboracién con universidades, centros de
investigacion y la industria privada puede acelerar este proceso y proporcionar soluciones
innovadoras, que faciliten contrarrestar y neutralizar estos sistemas aéreos no tripulados que

han causado impacto negativo en las FFMM y poblacion civil.

La implementacidn de protocolos de respuesta rapida es esencial para minimizar el
impacto de los ataques con drones. Estos protocolos, deben establecer procedimientos
claros para la deteccién, identificacion, seguimiento y neutralizacién de drones, asi como
para la coordinacion con otras agencias y la comunicacion con el pablico (Lisa Institute,
2024, p. 5). La claridad y la rapidez en la respuesta son cruciales para mitigar los dafios y
controlar la situacion.

El uso de inteligencia artificial (I1A) y aprendizaje automatico puede mejorar
significativamente la deteccidn y respuesta a drones. Estos sistemas pueden analizar
grandes volumenes de datos en tiempo real para identificar patrones y predecir
movimientos de drones, proporcionando a las fuerzas de seguridad una ventaja tactica
(Cotovio, Sebastian, & Goodwin, 2024, p. 3). La integracion de IA en los sistemas de
defensa aumentara la eficacia y eficiencia de las contramedidas, establecer centros de

comando y control dedicados a la vigilancia y respuesta ante amenazas de drones.
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El desarrollo de capacidades de ciberseguridad también es crucial para proteger los
sistemas de defensa contra UAS. Los GAO pueden intentar comprometer estos sistemas
mediante ciberataques, por lo que es esencial asegurar que todas las tecnologias y redes
estén protegidas contra intrusiones y manipulaciones (Alvarez & Fernandez, 2018, p. 60).
La ciberseguridad debe ser una parte integral de cualquier estrategia de defensa contra
VANT.

La sensibilizacion y educacion del publico sobre la amenaza de los drones y las
medidas de seguridad es también una estrategia importante. Las camparfias de
concienciacion pueden informar a la poblacion sobre como identificar y reportar
actividades sospechosas de drones, aumentando la vigilancia y la cooperacion ciudadana
(Amnistia Internacional, 2022). Un publico bien informado puede actuar como un
multiplicador de fuerza en la deteccion y respuesta a drones.

La integracion de tecnologias de vigilancia multisensor en los sistemas de defensa
puede proporcionar una cobertura mas completa y precisa. La combinacion de radares,
camaras térmicas, y sensores acusticos puede mejorar la capacidad de detectar y rastrear
drones en diferentes condiciones ambientales (Marin, 2018, p. 933). Esta integracion
permitird una respuesta mas coordinada y efectiva.

El monitoreo continuo y la evaluacidon de las estrategias y tecnologias utilizadas son
esenciales para mantener la eficacia de las contramedidas. Los ejercicios regulares de
simulacion y las revisiones post-accion pueden identificar areas de mejora y permitir
ajustes en las tacticas y tecnologias (Beltran & Bolivar, 2017, p. 45). Esta retroalimentacion

constante es crucial para adaptar las estrategias a las amenazas cambiantes.
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La cooperacion internacional en la lucha contra la amenaza de drones no
convencionales es vital. Compartir informacion y mejores practicas con aliados y
organizaciones internacionales puede fortalecer las capacidades de defensa y crear un frente
unido contra esta amenaza global (Contreras, 2014, p. 60). Las alianzas internacionales
pueden proporcionar acceso a tecnologias avanzadas y apoyo logistico en caso de
incidentes con los sistemas aéreos no tripulados, como son desarrollos de software que
permiten neutralizar mencionados sistemas aéreos no tripulados

La implementacidn de zonas de exclusion aérea y sistemas de geo referencia puede
prevenir el uso no autorizado de drones en areas sensibles. Estos sistemas pueden crear
barreras virtuales que impiden que los drones ingresen en areas restringidas, aumentando la
seguridad de instalaciones criticas (FAC, 2022, p. 35). Las zonas de exclusion aérea deben

ser parte de una estrategia mas amplia de control y vigilancia del espacio aéreo.

La adopcidn de tecnologias de radiofrecuencia para la deteccion y neutralizacion de
drones es otra medida efectiva. Los sistemas de radiofrecuencia pueden identificar y
bloquear las sefiales de control de drones, dejandolos inoperativos (Lisa Institute, 2024, p.
8). Estas tecnologias deben ser desplegadas en areas clave para proporcionar una capa
adicional de defensa permitiendo una anticipacion y ubicacion de los VANT asi mismo su
destruccion.

El desarrollo de drones defensivos equipados con contramedidas puede
proporcionar una respuesta flexible y movil a las amenazas de drones. Estos drones pueden

interceptar y neutralizar drones enemigos en tiempo real, actuando como una fuerza de
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respuesta rapida (Cotovio, Sebastian, & Goodwin, 2024, p. 6). La utilizacion de drones
defensivos debe ser parte de una estrategia integral de defensa.

La formacion continua y la actualizacién de los conocimientos y habilidades del
personal de seguridad son esenciales para enfrentar la amenaza de drones. Los programas
de capacitacion, deben incluir las dltimas tecnologias y tacticas de defensa, asegurando que
el personal esté preparado para responder a nuevos tipos de amenazas (Alvarez, Santafé, &
Urbano, 2017, p. 160). La inversion en capacitacion es fundamental para mantener la
efectividad operativa.

El establecimiento de centros de comando y control dedicados a la defensa contra
drones puede mejorar la coordinacion y la toma de decisiones en tiempo real. Estos centros
pueden integrar informacion de maultiples fuentes y coordinar la respuesta de diferentes
unidades y agencias (Marin, 2018, p. 932). La eficiencia y la rapidez en la toma de

decisiones son cruciales para mitigar los ataques con drones.

Finalmente, la adaptacion continua de las estrategias y tecnologias de defensa es
esencial para enfrentar la evolucion de las amenazas de drones. Los GAO estan en
constante innovacion y adaptacion, por lo que las fuerzas de seguridad deben anticiparse a
estos cambios y ajustar sus tacticas y tecnologias en consecuencia (Alvarez & Fernandez,
2018, p. 65). La flexibilidad y la capacidad de adaptacion son clave para una defensa eficaz
contra drones, la adquisicion de elementos tecnoldgicos por parte de las FFMM de ser una

prioridad asi consolidar, sistemas defensas efectivos

[T1] Conclusiones.
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La capacidad de los drones no convencionales para evadir la deteccién y
neutralizacion por métodos tradicionales requiere una reevaluacion y actualizacion de las
estrategias de defensa. La adopcion de tecnologias avanzadas y la formacion especializada
de las unidades militares son imperativas para mitigar esta amenaza emergente de manera
efectiva. Este enfoque multidimensional permitira a las Fuerzas Militares de Colombia
mantener una ventaja tactica y estratégica frente a la utilizacion innovadora de drones por
parte de los GAO, el empleo de estos sistemas han obligado a las fuerzas armadas ha tener
un cambio continuo en el empleo de la estrategia

Por otro lado, las capacidades técnicas y operativas avanzadas de los drones
utilizados por los GAO representan un desafio significativo para las fuerzas militares de
Colombia. La adaptabilidad, movilidad y accesibilidad de estos dispositivos permiten a los
GAO realizar operaciones tacticas y estratégicas con una eficiencia notable. La respuesta a
esta amenaza requiere una inversion continua en investigacion y desarrollo, asi como la
adopcion de contramedidas tecnoldgicas avanzadas para mantener una ventaja tactica frente

a estas innovaciones adversarias.

De manera que, el impacto psicolégico y tactico de los drones no convencionales
utilizados por los GAO en Colombia es un factor critico que debe ser abordado con
urgencia. La implementacion de contramedidas efectivas, la mejora de la moral de las
tropas y la educacion del pablico sobre las amenazas y las medidas de seguridad son
esenciales para mitigar este impacto. Una estrategia integral que combine tecnologia
avanzada, formacion especializada y apoyo psicologico puede ayudar a las fuerzas militares

a mantener su eficacia operativa y a contrarrestar la amenaza psicologica de los drones.
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Asi mismo, existe la necesidad de estrategias de contramedidas y una cooperacion
interinstitucional robusta es evidente ante la amenaza de drones no convencionales por
parte de los GAO en Colombia. La integracion de tecnologias avanzadas, la formacion
especializada y la coordinacion entre diversas agencias son esenciales para desarrollar una
defensa eficaz y adaptativa frente a esta amenaza emergente.

En conclusidn, la adaptacion continua de las estrategias y tecnologias de defensa es
esencial para enfrentar la evolucion de las amenazas de drones no convencionales. Las
fuerzas de seguridad deben mantenerse flexibles y proactivas, invirtiendo en investigacion
y desarrollo, integrando ciberseguridad y estableciendo protocolos de respuesta rapida para
mantener una ventaja tactica frente a los innovadores GAO. Esta capacidad de adaptacion
es clave para una defensa eficaz y sostenible en el tiempo. Estas conclusiones subrayan la
complejidad y multifacética naturaleza de la amenaza que representan los drones no
convencionales utilizados por los GAO, destacando la necesidad de una respuesta integral y

adaptativa.
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