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Abstract

This project was developed in the “National Agency of the Spectrum - NAS -7, entity of
the Colombian State, attached to the Ministry of Information and Communications - MINTIC -
this agency is responsible for planning, allocating, monitoring and control the Radio electric
Spectrum in Colombia, as well as provides technical advice for the efficient management and
promote its knowledge.

The problem that has been presented in the Entity is that in recent years its mission
information systems have suffered several cyber-attacks, which have caused a series of problems
that affect the fulfillment of the objectives, causing a great impact internally so as to the society in
general, putting at risk the principles of availability, integrity and confidentiality of the information
stored in these systems.

To mitigate these cyber-attacks, it is proposed to generate an action plan based on a risk
analysis, to detect the cyber risks to which these systems are exposed and thus be able to
recommend the best treatments for each of them, so they can be implemented in the future by the
Agency, in order to avoid the loss or alteration of the information.

The risk analysis carried out on the mission information systems of the NAS was based on
the ISO 27001 methodologies or standards, which is an international standard formulated by the
ISO and describes how to manage information security in a company. Implemented in any type of
company whether public or private, large, medium or small and provides a methodology for
implementing information security management in an organization. In its Annex A, it lists in
summary form the objectives of control and controls developed by ISO 27002: 2013, to be selected
by organizations in the development of their SGS and ISO 27005 which provides general
guidelines for risk management in information security. It is compatible with the general concepts
specified in ISO /IEC 27001 and is designed to assist in the successful application of information
security based on a risk management approach.

As a result of this project, all the proposed objectives were achieved, as well as obtaining
an overview of each of the information assets of the Entity's mission information systems,
additionally, it was possible to identify the risks that affect them, the existing controls, as well as
the application of the controls and their effectiveness, which served as part of the necessary input

for the generation of the SIM action plan.
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1. INTRODUCCION

El uso de las Tecnologias de Informacion y de las Comunicaciones (TIC’S) ha ganado
protagonismo dia a dia en las actividades cotidianas, esto debido a que ha permitido el desarrollo
de las organizaciones, bien sea grandes, pequeflas, publicas o privada, ya que les permite un mejor
manejo de la informacién facilitando las operaciones internas e incentivando el crecimiento de las
organizaciones. Sin embargo, el uso de las TIC’S dentro de las organizaciones también ha
generado riesgos en cuanto a la seguridad de los datos resguardados.

Con el avance constante de las TIC’'S las organizaciones van acumulando grandes
volimenes de informacion necesaria para la realizacién de las distintas operaciones internas,
empleando entonces Sistemas de Informacion, donde todos los empleados tengan acceso de forma
inmediata a la informacion necesaria para desarrollar su labor.

En términos de seguridad de informacién los riesgos mas relevantes son: mala
manipulacién, accesos no autorizados, pérdida de la informacién, lo que puede ocasionar
inconvenientes dentro de la organizacion afectando de manera significativa las operaciones
internas.

Los Sistemas de Gestion de Seguridad (SIG) les permiten a las empresas mantener un
control de la informacion compartida en sus sistemas de informacién, estos deben estar regidos
bajo la normativa internacional ISO/IEC 27001 que establece las guias, procedimientos y procesos
para gestionarla apropiadamente mediante un proceso de mejoramiento continuo.

De acuerdo a una encuesta realizada por la compaiiia de seguridad informatica ESET-
Latinoamérica en el afio 2017 arrojo que el nimero de atacantes de las redes y de los sistemas de
informacion en las organizaciones es cada vez mayor, siendo la amenaza que produce mayor
preocupaciéon dentro de las organizaciones la denominada ““Ransomware” con un 57%, seguida
por el robo de informacion con un 51% y la infeccion de los sistemas de informacién con codigo
malicioso con un 45%.

Sin embargo, a la hora de hablar de incidentes de seguridad en las empresas, encontramos
que por lo menos una de cada diez empresas encuestadas dijo haber sido victima de incidentes que
afectaron la disponibilidad de servicios criticos (10%) o de un acceso indebido a aplicaciones o
bases datos (11%). Adicionalmente, en los ultimos afios, los porcentajes de empresas que dijeron
ser victimas de ataques de ingenieria social se han mantenido estables, con pequeiias diferencias a

lo largo de 2017.



La Agencia Nacional del Espectro (ANE), es una Entidad del Estado Colombiano que se
encarga de planear estratégicamente el uso del espectro radioeléctrico, asi como su vigilancia y
control en todo el territorio nacional, actualmente la ANE se encuentra en crecimiento lo que hace
necesario involucrar en sus procesos internos el uso de buenas practicas orientadas al resguardo y
proteccion de la informacion.

Como cualquier organizacion que emplea el uso de las TIC'S para el desempefio de sus
procesos internos, la ANE no estd exenta a presentar ataques cibernéticos hacia sus sistemas de
informacidn, ocasionando problemas que afectan el normal funcionamiento de la organizacion.

Asi mismo, estos ataques traen como consecuencia grietas de seguridad en los sistemas e
infraestructura tecnoldgica que accidentalmente pueden ser utilizados por personas no autorizadas,
afectando las operaciones internas de la entidad.

El manejo inadecuado de la informacién ocasiona una falla en la seguridad de la misma,
bien sea por no tener el conocimiento basico de la informacion o de las aplicaciones que manejan
dentro de la ANE diariamente; siendo la mayor consecuencia la pérdida de informacion valiosa
tanto del usuario como de la entidad, asi como también, retrasos en las actividades a desarrollar,
uso incorrecto de los activos de informacion y computo, entre otras fallas que afecten el correcto
desenvolvimiento de las actividades que pueden causar dafios permanentes o temporales a la
entidad.

Por consiguiente, aunque es un problema al que se enfrenta continuamente, los encargados
de la seguridad del sistema de informacién misionales representan una preocupacion para la ANE
ya que pone en riesgo la integridad del sistema de informacién, asi como también ponen en duda
el rendimiento del mismo.

En este sentido y tomando en cuenta lo explicado anteriormente, la entidad decidio6
diagnosticar los factores de riesgos que amenazan con la integridad de los sistemas de informacién
misionales, con el fin de conocer si se encuentran protegido contra amenazas y tomando en cuenta
los controles adecuados y normalizados dentro de las politicas de seguridad informatica, asi como
también facilitar el monitoreo continuo mediante procesos de auditorias y mejoras continuas.

De la situacion planteada, se desprende el siguiente interrogante: ;Cuales serian los
controles de seguridad informatica adecuados a implementar en los sistemas de informacion
misionales de la Agencia Nacional del Espectro (ANE) para mitigar el riesgo de ataques

cibernéticos?



2. OBJETIVOS

2.1 Objetivo general

Desarrollar un plan de acciéon a través de estrategias de seguridad informatica para la
Agencia Nacional del Espectro (ANE) que permita proteger los Sistemas de Informacion

Misionales de ciberataques.

2.2 Objetivos especificos

e Evaluar metodologias de estrategias de seguridad y riesgos informaticos con el propésito
de establecer la mas idénea para los sistemas de informaciéon misionales de la Agencia
Nacional del Espectro (ANE).

e Determinar el estado actual de los sistemas de informacién misionales de la Agencia
Nacional del Espectro (ANE), con el fin de conocer las politicas de seguridad informaticas
de los mismos.

e Aplicar la metodologia definida a los sistemas de informacion misionales de la Agencia

Nacional del Espectro — ANE



3. PROBLEMA DE INVESTIGACION

Las Tecnologias de Informacion (TIC’S) debido al gran auge que tienen hoy en dia se han
vuelto blanco de los ataques cibernéticos afectando al correcto desenvolvimiento de las diversas
funciones de las organizaciones, estos ataques han generado gran preocupacion para los
responsables y proveedores de las TIC’S, razon por la cual tanto los gobiernos de los paises como
las instituciones publicas y privadas se ven obligados a resguardar sus sistemas de informacion.

Hechos como el ataque cibernético a la republica de Estonia ocurrido en el afio 2007 el
cual afecto a sus sistemas de informaciéon ocasionando bloqueo de sus plataformas
gubernamentales, militares y econémicos, o el hecho cometido en el afio 2009 al departamento de
defensa de la casa blanca en donde se revelo informacion del desvié monitoreado del porta aviones
mas poderoso de la armada norteamericana: “Ronald Reagan™ y los ataques a las centrifugadoras
nucleares Iranies por parte del ejército Israeli; con su potente “FLAME”!, motivan a los gobiernos
a resguardar sus sistemas de informacién. El gobierno colombiano no escapa de esta realidad,
dentro del mismo se proyectan escenarios de defensa y respuesta ante la presencia de ataques
cibernéticos a sus sistemas de informacién, para esto emplean modelos que plantean acciones
cibernéticas maliciosas a fin evaluar los riesgos potenciales en la seguridad y evitar la pérdida de
informacion.

La investigacion se desarroll6 dentro de la Agencia Nacional del Espectro (ANE), entidad
perteneciente al Estado Colombiano que se encarga de realizar la planeacion, atribucion, vigilancia
y control del Espectro Radioeléctrico dentro del territorio nacional, asi como también de ofrecer
asesoria técnica para la gestion eficiente del espectro y fomentar su conocimiento. La ANE se
encuentra adscrita al Ministerio de la Informacién y la Comunicacion (MINTIC).

La Agencia Nacional del Espectro (ANE), actualmente ha venido presentando problemas
dentro de sus sistemas de informacién misionales producto de ataques cibernéticos que han
comprometido el normal funcionamiento de la Entidad afectando el cumplimiento de los objetivos
de la ANE, asi como también causando impacto en la sociedad en general ya que dichos ataques
también afectan los principios de disponibilidad, integridad y confidencialidad de la informacién

almacenada en los sistemas de informacidén misionales.

! Solucién informéatica implementada por el ejército israeli para vulnerar las instalaciones iranies. Disponible en:
https://es.wikipedia.org/wiki/Flame (malware)



De igual manera, el manejo inadecuado de la informacién almacenada en los sistemas de
informacion misionales genera fallas en la seguridad, esto puede ser causado por no poseer el
conocimiento basico del manejo de la informacion o de las aplicaciones empleadas dentro de la
ANE, siendo la mayor consecuencia la perdida de informaciéon de gran importancia tanto del
usuario como de la entidad, retrasos en las actividades que se desarrollan, uso incorrecto de los
activos de informaciéon y coOmputo, poniendo en riesgo el correcto desenvolvimiento de sus
actividades.

Con el proposito de mitigar los ataques cibernéticos anteriormente mencionados se propone
el desarrollo de un plan de accidn basado en estrategias de seguridad informatica, sustentadas por
la normativa internacional ISO/IEC 27001:2013, los cuales se aprecian en el anexo A, en donde
se enlistan los objetivos de control propuestos por la norma, asi como también se aprecian los
puntos necesarios para que las organizaciones implemente sus SGS de acuerdo a lo planteado por
ISO 27005 para el control de riesgos en la seguridad de la informacién; que permitan detectar los
riesgos asociados a ataques cibernéticos con el fin de estimar los mas adecuados para los sistemas

de informacion misionales de la ANE y de esta manera se implementen.

Key Word: Ciberseguridad, ataque cibernético, riesgos de ciberseguridad, analisis de

riesgo, amenaza, vulnerabilidad.

3.1 Pregunta de investigacion

(Cudles serian los controles de seguridad informatica adecuados a implementar en los
sistemas de informacion misionales de la Agencia Nacional del Espectro (ANE) para mitigar el

riesgo de ataques cibernéticos?



4. MARCO DE REFERENCIA

4.1. Ciberseguridad

El ciberespacio lo podemos interpretar como un entorno virtual no fisico, el cual esta
conformado por computadores que unidos entre si se pueden comunicar y que a través de €l los
operadores de estos computadores pueden interactuar de manera similar con el mundo real, como
es enviar correos, realizar video llamadas, conectarse con sus amigos por redes sociales, realizar
compras, entre otros.

Pero a través este ciberespacio se pueden cometer infinidades de ataques cibernéticos sobre
todo a los sistemas de informacién y si no se toman las medidas necesarias con el fin de
contrarrestarlos, es decir no se implementa la ciberseguridad en estos sistemas, la informacién
contenida en ellos se podria ver afectada, vulnerando los principios de la informacién como son

su integridad, disponibilidad y confiabilidad.

Segun el autor define la ciberseguridad como:

La practica de defender las computadoras y los servidores, los dispositivos méviles, los
sistemas electronicos, las redes y los datos de ataques maliciosos. También se conoce como
seguridad de tecnologia de la informacion o seguridad de la informacién electronica. El
término es amplio y se aplica a numerosos elementos, desde seguridad informatica hasta
recuperacion ante desastres y educacion del usuario final (Karpesky, s.f.).

De igual forma la UIT ha definido la ciberseguridad como ‘el conjunto de politicas y
acciones que se dirijan con el fin de proteger activos de una organizacion, y a la comunidad en

general en el ciberespacio™. (UIT, s.f.) .

4.1.2 Ciberdefensa

Debido a la creciente dependencia del ciberespacio, la seguridad de su infraestructura,
componentes logicos y las interacciones humanas que alli tienen lugar se ha constituido en una de
las mas importantes preocupaciones contemporaneas, y la gestion de dichos riesgos una prioridad

a nivel global.
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Infraestructuras criticas como los servicios basicos, transportes y diversas industrias como
la financiera y del transporte, entre muchas otras, incluidas la administraciéon del Estado y la
Defensa Nacional, son susceptibles de ser atacadas en el ciberespacio, pudiendo amenazar la

estabilidad, seguridad y soberania de los paises de multiples formas.

Segun el Conpes 3701, considera al ciberespacio como:

El ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones,
datos e informacién que es utilizado para la interaccion entre usuarios (Social, 2011, pag.

38).

4.1.3 Seguridad Informatica

Como afirma Ossa (2017) la seguridad informatica se relaciona directamente con la
seguridad de la informacion®. La seguridad informatica se define como cualquier medida que
impida la ejecucion de operaciones no autorizadas sobre un sistema o red informatica, cuyos
efectos pueden obtener dafios en la informacién, comprender su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios autorizados
al sistema. (pag. 11)

La seguridad informatica también abarca en asegurar los recursos del sistema de
informacién de una organizacion, siendo que el acceso a la informacion sea posible a las personas
que estén autorizadas y que se encuentren acreditadas. También se puede decir que es la disciplina
de proteger y resguardar la informacion gestionada, administrada y operada en los dispositivos los

cuales son: estaciones de trabajo, portatiles, PDA s y equipos de comunicacion.

2 Concepto de Seguridad Informatica, Empresa Yumbo ESPY. Disponible en Internet:
http://www.espyumbo.com/portalespy/index.php?option=com_content&view=article&id=78:seg
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4.1.4 Seguridad de la Informacién

Segun el autor, define la seguridad de la informaciéon como:

Un estado especifico de la misma sin importar su formato, que nos indica un nivel o un
determinado grado de seguridad de informacién, por ejemplo, que esta libre de peligro,
dafio o riesgo, o por el contrario que es vulnerable y puede ser objeto de materializacion de
una amenaza. Las vulnerabilidades, el peligro o el dafio de esta es todo aquello que pueda
afectar su funcionamiento directo y la esencia en si de la informacién, o en su defecto los
resultados que se obtienen de la consulta, administracion o procesamiento de ella. (John
Jairo Parafan, 2014, pag. 19)

La seguridad de la informacién busca preservar la confidencialidad, integridad y
disponibilidad de la informacién mediante el establecimiento de un conjunto coherente de
procesos, normas y herramientas para la gestion eficaz de acceso a la informacién, y la
implementacion de mecanismos y medidas de seguridad tanto fisicas como ldogicas, orientadas a
la prevencién y deteccion de amenazas internas y externas que puedan atentar contra la seguridad
de la organizacion y la continuidad del negocio.

La ISO 27001 (2013) define la Seguridad de la Informacion como “La preservacion de la
confidencialidad, la integridad y la disponibilidad de la informacion; ademads, puede involucrar
otras propiedades tales como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad™
( pag, 3).

La informacion representa uno de los activos mas valioso de las organizaciones, lo que
implica que es indispensable asegurar su proteccién contra amenazas y eventos que puedan llegar
comprometer su confidencialidad, integridad y disponibilidad. La informacién puede existir en
diferentes medios tanto fisicos como electronicos, pero independientemente del medio, es
necesario que las organizaciones garanticen y aseguren la debida proteccion de esta durante su
recoleccion, almacenamiento, tratamiento y uso.

La seguridad de la informacion dentro de las organizaciones depende del nivel de
proteccion y seguridad de sus activos de informacién, por lo tanto, es fundamental la
implementacion de medidas y controles de seguridad adecuados, y el permanente monitoreo,

revision y mejora de los mismos de manera proactiva con el objetivo de garantizar su efectividad.
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4.1.5 Riesgos en los sistemas de informacion.

La informacion es uno de los elementos o activo més importantes que pueda tener una
Entidad, por esta razén siempre es importante cuidar de esa informacion aplicando varios
mecanismos de proteccion. La mayoria de esa informaciéon que tienen las Entidades publicas o
privadas se encuentran almacenadas ya sea en carpetas, archivo, bases de datos, sistemas de
informacion y otra en fisco, pero hoy en dia esa informacién siempre va a estar expuesta a muchos
riesgos que puedan afectar la integridad, disponibilidad e integridad de esta.

Para mitigar o reducir los riesgos a los cuales se encuentra expuesta la informacién las
Entidades deberan identificar, gestionar y darles el mejor tratamiento a esos riesgos con el fin de

evitar su pérdida o alteracion.

4.1.5.1 Conceptos, Enfoques Sobre Analisis y Gestion Dinamica del Riesgo SI.

Segun (David Lopez, 2011) la aplicaciéon de procesos de Analisis y Gestion de Riesgos en
el ambito de los Sistemas de Informacion es una practica comin que permite la planificacién en
un momento puntual de tiempo de las acciones preventivas frente al riesgo a corto, medio o largo
plazo, pero con un considerable potencial actualmente desaprovechado, para facilitar la toma de
decisiones en tiempo real frente a eventos o incidentes de seguridad.

La investigacion hace un recorrido por las principales corrientes que buscan sacar partido
a este potencial, englobadas principalmente bajo el concepto de Analisis de Riesgos Dinamico,
que se permiten evidenciar ante las multiples variaciones presentes en los sistemas de informacién
misional de la agencia nacional del Espectro ANE, teniendo en cuenta periodos de tiempo que
fueron realizados a partir de una retroalimentacion continua de los datos, registrados en el historial
de cambios de la entidad, cuyo principio es la actualizacion incesante de los parametros que
intervienen en el céalculo del riesgo para la optimizacion de su tratamiento posterior. Finalmente,

se proponen las posibles tendencias futuras para la mejora en este ambito.

4.1.5.2 Analisis de riesgos en sistemas de informacion.

Seglin el autor un ataque a un activo puede propagarse a través de la red y amenazar los
activos mas valiosos de una organizacion. Es necesario valorar todos los activos, las dependencias

directas e indirectas de los activos, asi como la probabilidad de amenazas y la consiguiente
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degradacion de los activos, sin embargo, los expertos encargados de asignar tales valores a menudo
proporcionan sélo informacién vaga e incierta. La l6gica difusa puede ser muy util en tal situacion,
pero no esta exenta de algunas dificultades, como la necesidad de una aritmética adecuada para el
modelo considerado o el establecimiento de medidas de similitud apropiadas. (E. Vicente, 2013)
La anterior conferencia nos habla de que el ataque a un activo de una organizacion se puede
propagar a todos los activos relacionados con el activo que se ataco siempre y cuando se encuentren
conectados a una red, de igual forma nos habla de la necesidad de valorar todos y las dependencias
directas e indirectas de ese activo, también de la probabilidad de las amenazas, dado que vienen
siendo los principales involucrados en los riesgos de los SI, pero que sin embargo los expertos
encargados de asignar estos valores y detectar las posibles amenazas a los SI proporcionan
informacion vaga e incierta, lo cual constituye un riesgo para el analisis del riesgo de la

informacion.

4.1.5.3 Analisis y gestion del riesgo de la informacion en los SIM de una entidad del

estado.

En esta tesis el autor efectia un analisis del riesgo trabajado con la metodologia MAGERIT
a una entidad del gobierno que no se nombra por motivos de seguridad para la Entidad, en donde
se efectua la valoracion de los activos de informacion, la valoracién de las amenazas que pueden
afectar los activos, se realiza un analisis de salvaguardas y se realiza el analisis del riesgo efectivo.

Para hacer la valoracion de las amenazas se utiliz6 como fuente de informacién las
entrevistas que se realizaron a los administradores de la seguridad en la Entidad, los resultados del
estudio de Ethical Hacking y los resultados de unas encuestas realizadas a todos los funcionarios
con la finalidad de evaluar el buen uso de las tecnologias de informacion. Este andlisis del riesgo
dio como resultado: El riesgo efectivo en el que se encuentra la Entidad y también una propuesta
de controles y recomendaciones con el objetivo de reducir los riesgos analizados y aumentar la
fiabilidad, integridad y disponibilidad de la informacién. (ROBLES, 2015)

De igual forma en esta tesis se muestra la valorizacion de los activos que tiene la Entidad
relacionados con los Sistema de Informacién Misional y se hace un estimado del impacto que
causan en la empresa su dafio o perdida, asi mismo nos muestra un estudio de los riesgos asociados
a esos sistemas y a su entorno, como también nos lista las amenazas existentes sobre cada uno de

los activos estudiados, permitiendo realizar la valoracion del riesgo y haciendo una recomendacién
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de las medidas necesarias y la seleccion de controles para conocer, prevenir, impedir, reducir o
controlar los riesgos estudiados.

También nos muestra la metodologia que utilizaron los autores para poder llevar a cabo el
desarrollo de este proyecto, como fue la “Metodologia de Analisis y Gestion de Riesgo de los
Sistemas de Informacién de las Administraciones Publicas (MAGERIT), dado que es una
metodologia que esta dirigida o enfocada a los medios electronicos, informaticos y telematicos y
nos permite investigar los riesgos a los cuales se encuentran expuestos los Sistemas de
Informacion, de igual forma nos permite realizar una serie de recomendaciones apropiadas que se

deben adoptar para controlar o minimizar los riesgos asociados a los Sistemas de Informacion.

4.1.5.4 Plan de accion

Segun Suarez (2002) los planes de accion son “documentos debidamente estructurados que
forman parte del planeamiento estratégico de una investigacion de caracter cualitativo, se busca
materializar los objetivos estratégicos previamente establecidos, dotdndose de un elemento
cuantitativo y verificable a lo largo del proyecto’ (Suarez 2002. p 20).

El plan de accion es un instrumento gerencial de programacion y control de la ejecucion
anual de los proyectos y actividades que deben llevar a cabo las dependencias para dar
cumplimiento a las estrategias y proyectos establecidos en el plan estratégico.

De igual manera, compromete el trabajo de una gran parte de los participantes e
investigadores, estableciendo plazos y responsables y un sistema de seguimiento y monitoreo de
todas las acciones disefiadas.

En general, los planes se estructuran principalmente mediante actividades estratégicas, sin
embargo, el plan debe contener también, el desarrollo de las tareas especificas. La formulacion de
un plan de accion que priorice las iniciativas mas relevantes para cumplir con los objetivos y
métodos de gestion requiere estructurar adecuadamente su esquema de desarrollo y el enlace con
los objetivos de la investigacion.

Dichos planes son analizados a partir de la implementacion del disefio de un control de
riesgos identificados en los activos de los sistemas de informacion misionales de la entidad, que
tienen en cuenta la asignacion de responsabilidades segun las dependencias adecuadas a sus

necesidades y metas.
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4.2 Metodologias de analisis de riesgo para sistemas de informacion.

Las metodologias para el analisis de riesgo a los sistemas de informacion permiten a las
organizaciones identificar y gestionar los riesgos de tecnologia de la informacién y tomar buenas
decisiones de negocio, en lugar de invertir en controles y proteccion sin una comprension clara de

lo que se esté realizando.

Identificaciéon de Tasacion de identificacion de
Activos Activos Amenazas —]
Posibilidad de
Ocurrencia de Identificacion de Posible Explotacion
Amenazas Vulnerabilidades de Vulnerabilidades —]
Estimado del Valor Posibilidad de
de los Activos en > Ocurrencia del » Valor del Riesgo de
Riesgo Riesgo los Activos

Figura 1.Proceso de Andlisis y evaluacion de riesgos. Fuente www.centrum.pucp.edu.pe

4.2.1 Metodologia MAGERIT

Metodologia de caracter publico, pertenece al Ministerio de Administraciones Publicas de
Espana.

Esta dirigido a los medios electronicos, informaticos y telematicos, es un método formal
para investigar los riesgos que soportan los Sistemas de Informacién y para recomendar las
medidas apropiadas que se deberian adaptar para el control de esos riesgos.

Permite un analisis completo tanto cualitativo como cuantitativo, posee un extenso archivo
de inventarios, se le considera con un alcance completo tanto para el analisis como para la gestion
del riesgo.

Es una metodologia de analisis y gestion de riesgos de TI desarrollado por el Consejo
Superior de Administracion Electrénica y publicado por el Ministerio de Administraciones

Publicas espafiol, es un tipo de metodologia que es una guia de referencia para realizar procesos
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de anadlisis de riesgos al igual que provee lineamientos para la gestion de riesgos en sistemas
informaticos y todos los aspectos que giran alrededor de ellos en las organizaciones para lograr
muchas de las metas planteadas al interior de las mismas y buscando cumplir las politicas de buen
gobierno, En la actualidad esta metodologia se encuentra en la version 3.0, publicada en el afio

2005 y esta compuesta por 3 libros como son:

4.2.1.1. MAGERIT - version 3.0 Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion Libro I — Método.

En este primer libro de la Metodologia MAGERIT version 3.0, para el analisis y gestion
del riesgo de los Sistemas de Informacién, METODO, se describen muy detalladamente los pasos,
las actividades y la estructura que hay que tener en cuenta para la realizacion del analisis y gestion
del riesgo para los Sistemas de Informacion de cualquier Entidad o Empresa, de igual forma se
centra en los proyectos de analisis del riego en los que no vemos inmerso y en el desarrollo de los

sistemas de informacion desde su inicio hasta su final (Electronica, 2012).

4.2.1.2 MAGERIT - version 3.0 Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion Libro II - Catilogo de Elementos.

En este segundo libro de la Metodologia MAGERIT version 3.0, para el analisis y gestion
del riesgo de los Sistemas de Informacion, CATALOGO DE ELEMENTOS, habla sobre una
especie de inventario que puede utilizar cualquier empresa para enfocar su analisis de riesgo, de
igual forma contiene una division de los activos de informacion que deben considerarse, las
caracteristicas que deben tenerse en cuenta para valorar los activos identificados y ademés un
listado con las amenazas y controles que deben tenerse en cuenta para la realizacion del analisis y

gestion del riesgo de los sistemas de informacion (Electronica, 2012).

4.2.1.3 MAGERIT — version 3.0 Metodologia de Anilisis y Gestion de Riesgos de los
Sistemas de Informaciéon Libro III - Guia de Técnicas.

En este tercer libro de la Metodologia MAGERIT version 3.0, para el andlisis y gestion del
riesgo de los Sistemas de Informacion, GUIA DE TECNICAS, se describen diferentes técnicas
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frecuentemente utilizadas en el analisis de riesgos y contiene ejemplos de analisis con tablas,
algoritmos, arboles de ataque, andlisis de costo beneficio, técnicas graficas y buenas practicas para
llevar adelante sesiones de trabajo para el analisis de los riesgos de los sistemas de informacion

(Electrénica, 2012).

Los objetivos principales de esta metodologia son los siguientes:

. Concienciar a los responsables de las organizaciones de informacion de la existencia de
riesgos y de la necesidad de gestionarlos.
° Ofrecer un método sistematico para analizar los riesgos derivados del uso de las tecnologias
de la informacion y las comunicaciones.
. Ayudar a describir y planificar el tratamiento oportuno para mantener los riesgos bajo control
o Prepara a la organizacién para procesos de evaluacion, auditoria, certificacion.
Las principales desventajas de esta metodologia es que su aplicacion es realmente costosa
debido a que se traducen todas las valoraciones a valores, de igual forma no involucra a los

procesos, recursos ni vulnerabilidades como elementos del modelo a seguir.

MAGERIT sigue una serie de fases antes de llegar a la elaboracion e identificacion de todos los

riesgos de una organizacion. El proceso que sigue se muestra la figura No 1

4.2.2 Metodologia OCTAVE

Segun describe el autor en el periddico el universo, el periédico de los universitarios, que
Octave es:

Una metodologia para el analisis de riesgos de TI. Se centra en el estudio de riesgos
organizacionales, principalmente en los aspectos relacionados con el dia a dia de las
empresas. La evaluacion inicia a partir de la identificacion de los activos relacionados con
la informacion, definiendo este concepto con los elementos de Tl que representan valor
para la empresa (sistemas de informacion, software, archivos fisicos o magnéticos,
personas). (Carmona, 2013, pag. 1)

Este periddico nos menciona que la metodologia octave se centra en el estudio de riesgos
organizacionales, principalmente en los aspectos relacionados con el dia a dia de las empresas, de

igual forma nos muestra que esta metodologia estudia la infraestructura de informacién y mas
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importante atn, la manera como dicha infraestructura se usa y contempla para su implementacion

la conformacioén de un equipo mixto, compuesto de personas de las areas de negocios y de TI.

Es una metodologia de evaluacion y gestion de los riesgos que garantiza la seguridad de
los sistemas de informacién y que tiene como objetivo facilitar la gestién del riesgo en una
organizacion. El estudio de riesgos organizacionales es su principal objetivo, la evaluacién inicia
a partir de la identificacién de los activos relacionados con la informacién, definiendo este
concepto con los elementos de TI que representan valor para la empresa (sistemas de informacion,
software, archivos fisicos o magnéticos, personas).

Para su implementacién involucra la conformacién de un equipo mixto, compuesto de
personas de diferentes areas y de TI. Estudia o analiza la infraestructura de informacion, al igual
que la manera como dicha infraestructura es usada en las empresas, con el fin de que una
organizacioén pueda cumplir sus objetivos trazados, los empleados de todos los niveles necesitan
entender qué activos relacionados con la informacion son importantes y como deben protegerlos
y ademas identifica oportunamente riesgos importantes.

Presenta algunas desventajas como la no explicacion en forma clara la definicion y
determinacién de los activos de informacion, de igual forma se requiere tener conocimientos

técnicos para su implementacion y no tiene mucha compatibilidad con otras normas o estdndares

El proceso de evaluacion contemplado se divide en tres fases:

o Construccion de perfiles de amenazas basadas en activos.
. Identificacién de vulnerabilidades en la infraestructura.
® Desarrollo de estrategias y planes de seguridad.

4.2.3 Metodologia MEHARI.

Para el autor Mehari es un método armonizado de Analisis de Riesgos. Esta metodologia
fue propuesta y desarrollada por el Club Francés de la Seguridad de la Informacion CLUSIF en el
ano 1996; es de acceso publico y para todo tipo de organizaciones. Se disefié inicialmente y se

actualiza continuamente para ayudar a los CISO (Chief Informacion Security Officers) en la
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gestion de las actividades de la seguridad informatica, pero también esta concebida para auditores
CIO o gestores de riesgos. Es una metodologia utilizada para apoyar a los responsables de la
seguridad informatica de una empresa mediante un anélisis riguroso de los principales factores de
riesgo, evaluando cuantitativamente, de acuerdo con la situacion de la organizacion, donde se

requiere el analisis. Castellanos 2014 p. 76.

Para las autoras de este articulo las diversas metodologias que se pueden aplicar para la
seguridad de la informacion son diversas , cuyo principal objetivo son proporcionar un método
para la evaluacion y gestion de riesgos, concretamente en el dominio de la seguridad de la
informacion, conforme a las recomendaciones expuestas en la normas ISO/IEC 27005:2008°>, y los
mas importante es poder realizar una seleccidon optima teniendo en cuenta un analisis comparativo
de las diferentes metodologias que exponen en donde se pueden ver sus ventajas y desventajas en

cada una de ellas. (Aleman N., H 2015)

El principal objetivo es proporcionar un método para la evaluaciéon y gestion de riesgos,
teniendo en cuenta un conjunto de herramientas y elementos necesarios para su implementacion,
que permitan un analisis directo e individual de situaciones de riesgos descritas en los escenarios
y un conjunto de herramientas especificamente disefiadas para la gestion de la seguridad a corto,
mediano y largo plazo, asi mismo se adapta a diferentes niveles de madurez y tipos de acciones.

Usa un modelo de analisis de riesgo cualitativo y cuantitativo, tiene la capacidad de evaluar
y simular los niveles de riesgo derivados de medidas adicionales.

Las fases del desarrollo de la seguridad deben ser consistentes y cada resultado obtenido
en una fase, debe poder ser reutilizado por otras herramientas o en otro lugar de la organizacion.

Al igual que las otras metodologias también tiene sus desventajas como es la estimacion
del impacto se realiza en el proceso de gestion y evaluacion de riesgos, de igual forma s6lo toma
en cuenta los principios de confidencialidad, integridad y disponibilidad de la informaciéon como

objetivos de seguridad, dejando a un lado el no repudio.

3 Directrices para la gestion del riesgo de seguridad de la informacion.
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4.3 Familia ISO/IEC 27000 La familia ISO 27000

Son un conjunto de normas, estandares, guias e informes técnicos desarrollados por la ISO
(International Organization for Standardization) y por la IEC (International Electrotechnical
Commision) que fueron creadas para facilitar la implantacion de Sistemas de Gestion de Seguridad
de la Informacién en las organizaciones y que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacion.

e En 1999 se revisaron ambas normas BS 7799. En el afio 2000 ISO adoptd, sin grandes

cambios, la BS 7799-1 y la llam¢ ISO/IEC 17799.

e En 2002 se reviso la BS 7799-2 para adecuarse a la filosofia ISO de sistemas de gestion.
e En 2005, ISO publicé como estandar la ISO/IEC 27001, basada en la norma BS 7799-2.

También se reviso y actualizo la ISO/IEC 17799.

e En el afio 2007 la norma ISO/IEC 17799 pas6 a denominarse ISO/IEC 27002:2005. En

este afio también se publico la ISO/IEC 27006:2007.

e En 2008 se publicé la ISO/IEC 27005:2008.

e En 2009 se publicaron las ISO/IEC 27000:2009 y la ISO/IEC 27004:2009.

e En 2010 se publicé la ISO/IEC 27003.

e En 2013 se publican las nuevas versiones de las ISO/IEC 27001 e ISO/IEC 27002.

(Is027000, s.f.)

4.3.1 Norma Técnica NTC-ISO/IEC COLOMBIANA 27005.

Esta norma proporciona directrices para la gestion del riesgo en la seguridad de la
informacion, de igual forma apoya los conceptos generales especificados en la norma ISO/IEC
27001:2005 y esta disefiada para ayudar a la aplicacién satisfactoria de la seguridad de la
informacion, se integra perfectamente con otras metodologias de analisis de riesgo.

Permite identificar las necesidades de las organizaciones sobre los requisitos de seguridad
de la informacidn, sirve de base para crear el SGSI en las Entidades, Aborda los riesgos de manera

eficaz y oportuna, donde y cuando es necesario.

Segun el autor, esta norma:
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Proporciona directrices para la gestion del riesgo en la seguridad de la informacién en una
organizacion, dando soporte particular a los requisitos de un sistema de gestiéon de
seguridad de la informacién (SGSI) de acuerdo con la norma NTC-ISO/IEC 27001. Sin
embargo, esta norma no brinda ninguna metodologia especifica para la gestion del riesgo
en la seguridad de la informacién. Corresponde a la organizacién definir su enfoque para
la gestion del riesgo, dependiendo por ejemplo del alcance de su SGSI, del contexto de la
gestion del riesgo o del sector industrial. Se puede utilizar una variedad de metodologias
existentes bajo la estructura descrita en esta norma para implementar los requisitos de un
sistema de gestion de seguridad de la informacién. Esta norma es pertinente para los
directores y el personal involucrado en la gestién del riesgo en la seguridad de la
informacién dentro de una organizacion y, cuando corresponda, para las partes externas
que dan soporte a dichas actividades. (Espinosa, J. 2016)

Esta norma no facilita una metodologia concreta para la realizacion del analisis de riesgos,
sino que describe concretamente en clausulas el proceso que se recomienda seguir para analizar el
riesgo, en las cuales se incluyen las fases que lo conforman, ademas nos sirve para no tener dudas
sobre los diferentes elementos que debe incluir toda la metodologia de analisis de riesgos, por lo
que si lo vemos desde este punto de vista se puede constituir como una metodologia en si misma.

Presenta algunas desventajas como la de no detallar la forma de valorar las amenazas, no
es certificable, no posee herramientas, técnicas, ni comparativas de ayuda para su implementacion,

no recomienda una metodologia concreta.

4.3.2 Norma Técnica Colombiana NTC- ISO-IEC 27001

La revision de esta norma se dio el 25 de septiembre de 2013 y su publicacién se dio el 15
de octubre del afio 2005, contiene los requisitos del sistema de gestion de seguridad de la
informacion, se basé en la norma BS 7799-2:2002, la cual ya fue anulada y es la norma con arreglo
a la cual se certifican por auditores externos los SGSI de las organizaciones, en el Anexo A,

enumera en forma de resumen los objetivos de control y controles que desarrolla la ISO 27002.



Tabla 1. Requisitos de la norma ISO-IEC 27001:2013.

CONTEXTO DE LA
ORGANIZACION

La organizacién debe estar consciente de las cuestiones internas y externas que
podrian influir en los resultados deseados de la seguridad de la informacion, asi
como determinar su alcance, limites y capacidad, garantizando que el SGSI

cumpla los requerimientos de la norma.

LIDERAZGO

PLANIFICACION

SOPORTE

OPERACION

EVALUACION DEL
DESEMPENO

MEJORA

La alta gerencia de la organizacion debe liderar el proceso del SGSI verificando
que se cumplan los requerimientos de la norma, garantizando los recursos,
documentando las politicas y objetivos de seguridad propuestos, asignando las
responsabilidades para cada una de las actividades y promoviendo el

mejoramiento continuo.

La organizacion debe escoger una metodologia de clasificacion, andlisis y
evaluacion de riesgos, formando criterios para establecer los controles de
seguridad y asi mantener los niveles de riesgo a un nivel aceptable de acuerdo a

las politicas y objetivos de seguridad.

La organizacion debe velar por comunicar las politicas de seguridad de la
informacién a sus empleados y que éstos se comprometan al mejoramiento
continuo del SGSI. A su vez, también se deben garantizar los recursos y la
cualificacion de las personas para llevar a cabo cada actividad. También se
deben generar los documentos que exige la norma y que éstos tengan su nivel

de clasificacion.

La organizacion debe documentar y planear los procesos para llevar a cabo las
actividades, incluyendo las valoraciones de riesgos de la seguridad de la

informacion y el plan de tratamiento de riesgos.

La organizacion debe velar el desempeifio de la seguridad de la informacién y
medir la eficacia del SGSI, mediante auditorias internas a intervalos
planificados, con elfin de verificar si se estan cumpliendo con los objetivos y

politicas de seguridad, asi como con la norma.

La organizacién debe aplicar las acciones correctivas y promover un

mejoramiento continuo.

Fuente: NTC-ISO-IEC 27001. Requisitos. Bogota: ICONTEC. 2013. p. 9.
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Segun los objetivos y campos de aplicacion de la norma NTC-ISO-IEC 27001 (2013), la
presente norma especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacién dentro del contexto de la
organizacion. La presente norma incluye también los requisitos para la valoracion y el tratamiento
de los riesgos de seguridad de la informacién, adaptados a las necesidades de la organizacién. Los
requisitos establecidos en esta norma son genéricos y estan previstos para ser aplicables a todas

las organizaciones, independientemente de su tipo, tamafio o naturaleza.

Esta norma consiste en la creacion de un sistema de gestion de seguridad de la informacion
(en adelante: SGSI), nos describe como gestionar la seguridad de la informacion de una
organizacion, proporciona una metodologia para implementar la seguridad de la informacion en
una organizacion y nos recomienda los controles de seguridad que debemos aplicar a toda la
infraestructura tecnolégica de esa organizaciones para proteges los activos de la informacion, de
igual forma incluye los requisitos para la valoracion y el tratamiento de los riesgos de seguridad
de la informacién y tiene como objetivo principal establecer, implantar, mantener y mejorar de

forma continua la seguridad de la informacion de la organizacién

Las empresas se pueden certificar con esta norma, lo cual las hace mas competitivas,
ademas permite el ahorro econémico al prevenir sus sistemas informaticos de cualquier amenaza
que se llegara a materializar, asi mismo reduce el riesgo al implementar los controles y la toma de
conciencia y compromiso en todos los niveles de

la empresa, no solo al implementarla, sino que sera permanente al tratarse de un ciclo

basada en un enfoque de gestion de riesgos.

Esta metodologia permite ser aplicada en cualquier organizacién ya sea publica o privada,
organizaciones sin animo de lucro, ONG o cualquier otra Entidad que desee implementar su SGSI
y proteger todo lo que afecte la seguridad de la informacién.

De igual modo esta norma presenta también algunas desventajas como son que los
requisitos pueden parecer dificiles de interpretar, ya que existen nuevos conceptos, no podemos
encontrar una descripcion detallada de la identificacion de los riesgos, requiere esfuerzo continuo

de toda la organizacion.
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4.3.3 Norma Técnica Colombiana NTC- ISO- IEC 27002.

Segun la presente Norma Internacional NTC- ISO- IEC 27002 (2013), esta disefiada para
uso por parte de las organizaciones, como referencia para la seleccion de controles dentro del
proceso de implementacion de un Sistema de Gestion de Seguridad de la informacién (SGSI) con
base en la ISO/IEC 27001, o como un documento guia para organizaciones que implementan
controles de seguridad de la informacién cominmente aceptados. Esta norma esta prevista para
uso en el desarrollo de directrices de gestién de la seguridad de la informacion especificas para la
industria y las organizaciones, teniendo en cuenta su(s) entorno(s) especifico(s) de riesgo de
seguridad de la informacién

Las organizaciones de cualquier tipo y tamafo (incluido el sector publico y privado,
comercial y sin animo de lucro) recolectan, procesan, almacenan y transmiten informaciéon en
muchas formas, que incluyen los formatos electrénicos, fisico y las comunicaciones verbales (por
ejemplo, conversaciones y presentaciones).

Esta norma nos permite evaluar el desempefio de la ISO 27001, la cual es una guia de
buenas practicas que describe los objetivos de control y controles recomendable en cuanto a la
seguridad de la informacion, establece un catdlogo de buenas practicas que determina, desde la
experiencia, una serie de objetivos de control y controles que se integran dentro de todos los

requisitos de la norma ISO 27001 en relacidn con el tratamiento de los riesgos.

4.4 Guia de gestion de riesgo No 7, Ministerio de las TIC.

Segun el Ministerio de las Tecnologias de la Informacion y las Comunicaciones en la guia
numero 7 de 2016, la cual habla de la seguridad y la privacidad de la informacion describe que:
La informacion que hace parte de una Entidad Publica es crucial para su correcto desempefio
dentro de la politica publica y su relacion con el ciudadano, sin importar qué tipo de informacién
se trate en la Entidad, ésta sera parte primordial en el cumplimiento de sus Objetivos, es por ello
que resguardar todo tipo de Informacién de cualquier posibilidad de alteracion, mal uso, pérdida,
entre otros muchos eventos, puede significar un respaldo para el normal desarrollo de las
actividades de una Entidad o de un Estado. (Comunicaciones, 2016, pag. 39)

A través de esta guia se busca orientar y apoyar a las Entidades a gestionar los riesgos de

seguridad de la informacion basado en los criterios de seguridad y privacidad de la informacién
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como son la confidencialidad, integridad y disponibilidad de esta, buscando la integracion con la

Metodologia de riesgos del DAFP,
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5. MARCO CONTEXTUAL

5.1 Agencia Nacional del Espectro (ANE).

LLa Agencia Nacional del Espectro (ANE), es una Entidad del Estado Colombiano, fue
creada con la expedicion de la Ley 1341 de 2009, como una Unidad Administrativa Especial del
orden nacional adscrito al Ministerio de Tecnologias de la Informacion y las Comunicaciones,
cuyo objeto es brindar el soporte técnico para la gestion y la planeacion, la vigilancia y control del
espectro radioeléctrico, en coordinaciéon con las diferentes autoridades que tengan funciones o
actividades relacionadas con el mismo.

Adicionalmente con la expedicion del decreto 094 de 2010, se establece la planta de
personal, y con el decreto 093 del 19 de enero de 2010, se adopta la estructura de la ANE,
posteriormente con el Decreto 4169 de 2011, se modifica la naturaleza juridica de la ANE a una
Unidad Administrativa Especial del orden nacional, con personeria juridica, autonomia técnica,
administrativa, financiera y patrimonio propio, adscrita al Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Seguidamente con la expediciéon del decreto 1991 del 12 de septiembre de 2013, se

incrementa la planta de personal en ochenta y dos (82) funcionarios.

5.1.1 Misidén y Vision de la Agencia Nacional del Espectro

LLa ANE en su pagina web describe la Mision como “realizar la planeacion, atribucion,
vigilancia y control del Espectro Radioeléctrico en Colombia, asi como brindar la asesoria técnica
para la gestion eficiente del mismo y fomentar su conocimiento™. (Espectro, www.ane.gov.co,
2016)

De igual forma describe la Vision de la siguiente forma:

En el 2018, la ANE sera reconocida como una entidad especializada e innovadora para la
consecucion de espectro en banda ancha, la aplicacion de nuevas tecnologias para un
sistema moderno de gestion, vigilancia y control y la formacion de la comunidad en temas
de espectro. (Espectro, www.ane.gov.co, 2016)



2

5.1.2 Organigrama de la ANE

La Ane actualmente estd compuesta estructuralmente por un consejo directivo, una
direccion general, un comité de coordinacion del sistema de control interno, una comision de
personal y tres subdirecciones como son la subdireccion de gestiéon y planeacion técnica del
espectro, la subdireccién de vigilancia y control y la subdireccion de soporte institucional, como

se muestra en la Figura 2.

Organigrama de la Agencia Nacional del Espectro

COMITE DE
TEMA
NTERNO

CONSEJO DIRECCION

DIRECTIVO GENERAL
COMISION DE
PERSONAL

Organos de Asesoria y Coordinacién.

El Comité de Coordinacion del Sistema de Control Interno y la Comision de Personal se organizaran y ejerceran sus funciones
conforme a lo previsto en las disposiciones legales vigentes.

El Director General de la Agencia Nacional del Espectro podra crear comités permanentes o transitorios especiales para
estudio, andlisis y asesoria en temas alusivos a la Agencia.

Figura 2. Organigrama de la ANE Fuente: (Espectro, www.ane.gov.co, 2016)

5.1.3 Infraestructura tecnolégica de la ANE

La infraestructura tecnologica de la entidad esta conformada por su red de comunicaciones,

arquitectura hardware y sus sistemas de informacion.
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5.1.4 Red de comunicaciones de la ANE

La Entidad tiene un tipo de red LAN y LAN EXTENDIDA, la red LAN esta conformada
por cinco (5) switch, de los cuales tres (3) son de acceso, uno (1) es el Core y el otro es de la Zona
Desmilitarizada (en adelante: DMZ), de igual forma cuenta cinco (5) Access Point para la red Wifi,
cuatro (4) servidores fisicos, una (1) SAN y un sistema de virtualizacion VMware, donde se
encuentran virtualizados treinta y seis (36) servidores Windows server, los cuales alojan los
sistemas de informacién misionales y no misionales de la Entidad, asi mismo cuenta ciento veinte
computadores (120) para sus usuarios y un firewall en alta disponibilidad como se muestra en la

Figura 3.

=R SW ACCESO
(sw1)

SW ACCESO SWACCESO
(Swa) (sw2)

Figura 3. Diagrama de red LAN — ANE Fuente: Elaboracion propia con datos tomados de la ANE (2018)

La LAN EXTENDIDA, estd compuesta por una conexion de conmutacion de etiquetas
multiprotocolo (en adelante: MPLS), que proporciona cobertura en un area geografica extensa,
proporcionando capacidad de integracion de multiples servicios mediante la transmisién de datos,
voz y video, sobre medios de transmision tales como fibra 6ptica y cable submarino, un (1) switch
y un (1) router para conexion de la sede principal en Bogota con las otras sedes en el territorio

colombiano como se muestra en la Figura 4.
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Figura 4. Diagrama LAN extendida ANE Fuente: Elaboracion propia a partir de datos tomados de la ANE (2018)

5.1.4.1 Arquitectura del centro de computo — ANE

El centro de computo de la ANE esta conformado por dos (2) rack de comunicaciones,
donde se encuentran alojados los servidores fisicos, un sistema de alimentacién ininterrumpida (en
adelante: UPS) de 30 kva, con 15 minutos de autonomia de sus baterias, dos (2) aires
acondicionados de 18 Btu, que enfrian el centro de computo, una planta telefoénica, pisos falsos,

extintores, sistema de regio como se muestra en la Figura 5.

Figura 5. Arquitectura del centro de cémputo Fuente: Elaboracion propia, datos tomados de la ANE (2018)

5.1.4.2 Sistemas de informacion de la ANE

Actualmente los sistemas de informacioén con que cuenta la Entidad estan divididos en

sistemas de informacién misionales y sistemas de informacién no misionales, los siguientes
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sistemas de informacion son con los que actualmente cuenta la ANE para el logro de sus objetivos,

los cuales se relacionan en la Tabla 2.

Tabla 2: Sistemas de Informacion ANE

Nombre del
sistema

Item

Servicio o
componente

Objetivo del sistema

Areas usuarias

| Portal !
1 Institucional : Servicio de Publicacion de  contenidos vy Todas las
Agencia I Informaciéon | comunicaciones de la entidad a la areas
. Nacional del Digital comunidad y sector en general.
l Espectro '
_ (Pagina Web) - A
| Servicio de Muestra la totalidad de los servicios | Subdireccién
Cuadro Informacién | de radiocomunicacién del pais y su | de Gestiony
Nacional de Digital | compatibilidad con la descripcion de | Planeacion
2 Atribuciones de | servicios del Reglamento de l Subdireccion
Banda de | Radiocomunicaciones de la Unién | de Vigilancia
Frecuencia - | Internacional de Telecomunicaciones | y Control del
CNABF | (UIT) de la cual forma parte la | Espectro
| administracién de Colombia. o
Sistema de | Herramienta para monitorear enlinea = Subdireccion
Monitoreo de Servicio de los niveles de campos ; de Vigilancia
3 | Campos RNI- | Informacion | electromagnéticos producidos por las |y Control
Wavecontrol Digital antenas de telecomunicaciones a lo |
bt el ol i e i arpoidéliferritoriGingicional, b ATy
Indicadores de Servicio de | Evaluar la eficiencia en el uso del | Subdireccion
4 eficiencia del | Informacién | espectro. | de Gestion y
Uso del Digital Planeacion
Espectro - ‘
__| __INDEFL__| _ | Sl
.~ Consultade  Servicio de Visualizar y consultar la | Subdireccion
5 Espectroen Informacién | disponibilidad de espectro en el pais. de Gestion y
i Linea — Digital Planeacion
[ HCONALESPEC | [0 ] e, S T e GO i) L Tl
Sistema de Servicio de Herramienta que permnte simular las
simulacién en Informacién | frecuencias a solicitar por parte de los | Subdirecciéon
6 linea - Digital | operadores para el cubrimiento y las | de Gestién y
SpectrumE ' comunicaciones punto a punto y Planeacion
RO i | microondas. B R S S L
| Servicio de | Almacenar informacién relacionada
Base de datos de ‘ Informacion | con visitas de control técnico de
visitas -DB 1 Digital espectro y PQRSD del uso Subdireccion
7 Visitas i clandestino de espectro (Mejorar el = de Vigilancia
| objetivo, validar con el SIS-INFO y Control
i 4 WISFL AT IRRTIY - ey RO,
Formularios de Herramienta de registro de
registro de Servicio de informacion referente a las | Subdireccion

8 visitas Grupo
Control Técnico
del Espectro —
_TES Avit

Digital

Informacion

verificaciones de control técnico del |
espectro radioeléctrico In Situ

de Vigilancia
y Control

1

i
&

Estado

Producc1én

En
produccién

En
produccion

En
produccién

En
produccion

En
produccion

En
produccion

En
produccion



Consulta de
expediente en
| linea - |
 EXPEDIENTES

9

10 Actisoft

Servicio de

Informacion
Digital

Herramienta para realizar la consulta

publica de los expedientes y el estado
de las investigaciones.

‘Subdireccién |

de Vigilancia
y Control

Servicio de
Tecnologia

fijos, con el desde su incorporacion
hasta depreciacion,
mantenimientos, pélizas. En cualquier
momento usted puede consultar de

traslados, |

manera inmediata su inventario de act |

por cualquier: clasificacion,
ubicacion, responsable, estado,
factura, marca, ciudad, sucursal,
unidad de negocio.

Subdireccion
de Soporte
Institucional

14 Lo Integra32 !
ARGUS |
12
OCS Manager Ei [
i

Servicio de

. Tecnologia

Servicio de
Tecnologia
Servicio de
Tecnologia

Gestionar el control del acceso de los =

funcionarios de la ANE

Software de gestion de las estaciones

remotas de monitoreo de espectro a |

nivel nacional.

Todas las
~_areas | produccion
Subdireccion ‘

s

areas

de Vigilancia
_y Control

Realizar el inventario de los activos
de hardware y software de TI.

Todas las
areas

3d

En
produccion

En
produccion
|
|

|
|

En

En

En
produccion

__produccion

N S

Sistema de
Gestion de
Procesos de
Negocios -
ProcessMaker -
"Horus

| Intranet |
15 |

16 Proyecto SCEM

— SIRCE

Sistema
Nacional de

17 Vigilancia del

Servicio de
Tecnologia

Permite disefiar, modelar, automatizar
e implementar los procesos del
negocio.

Todas las
areas

Servicio de
informacion

digital

Servicio de
tecnologia

Servicio de
tecnologia

Publicacién  de  contenidos y
comunicaciones de la entidad al
interior de esta 3

| redes

Plataforma por medio del cual la
Agencia Nacional del Espectro
(ANE), asi como los proveedores de
y servicios de
telecomunicaciones, los operadores

de television abierta radiodifundida y |
todos aquellos agentes que tengan la |

posesién, tenencia o que bajo
cualquier titulo ostenten el control
sobre la infraestructura activa para la
prestacion del servicio de
telecomunicaciones, television vy
radiodifusion sonora, que tengan
estaciones que generen campos
electromagnéticos, asi como a las
empresas O personas naturales que
estén  interesadas en  realizar
mediciones de campos
electromagnéticos, puedan agilizar la
cantidad de estudios y tramites que se

manejaran para el cumplimiento a la |
resolucion 754 de 2016.

Herramienta a través de la cual se

pueden enviar ordenes de medicién a |

i
|
|
|

Todaslas |

areas

Subdireccion
de Vigilancia
y Control

En
produccion

En

En
desarrollo

_desarrollo _
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formularios y linea de tiempo.

Fuente: Elaboracién propia, a partir de datos tomados de la ANE (2018)

Espectro ‘ una estacion de monitoreo de Rohde | Subdireccion | En ‘
- Radioelectrico- Schwar de forma automatica a través = de Vigilancia = produccién
- Spectrum-E2 - ; del médulo ORM y Control ’ ;
| Centro de | | ‘
i Monitoreo de ‘ ] ’
. Espectro - CME | i | 2SRRI S S
\ Medicion en linea de las variables de i i ‘
Monitoreo de Servicio de i temperatura, humedad, voltaje a UPS | Subdireccién | En
18 variables tecnologia | y apertura y cierre de rack, para 17 | de Vigilancia ; produccion
' estaciones de monitoreo de espectro i y Control |
L e IR e | radioeléctrico. | oy . =
19 ERP : Servicio de Sistema para gestlonar y controlar de * Todas las !
. tecnologia i la mejor manera posible los recursos, areas En *
| procesos y operacionesde laEntidad. | desarrollo
Un grupo de sistemas de informacién
destinados a gestionar documentos |  Todas las En
SGDEA Servicio de electronicos y mantener los flujos de areas desarrollo
20 tecnologia | trabajo en entornos digitales logrando
| reducir el consumo de papel y |
mejorando la eficiencia en la | 1
s 1 | institucion. Vol Lta g SENG SNk D s saiben |
; [ ESCORPIiO i ~ Servicio de Monitorear el espectro radioeléctrico = Subdireccion Fuera de
oA L tecnologia a nivel nacional | de Vigilancia | produccién
! ' i y Control =
i ERTE Y002 SN Y vk L LS LT S A R TN
TES Servicio de | Realizar la programacién de las | Subdireccion | Fuera de
MONITOR tecnologia | mediciones de espectro de acuerdo al | , de Vigilancia produccién
22 | Plan Anual de Espectro. Y. Control ‘
Sl Gromds. el ulle x & | hids 3
.~ BSC-Sistema  Serviciode | Herramienta de Balance Scorecard Todaslas | Fuerade |
’ de Gestion tecnologia para medir los indicadores de proceso areas ! produccién |
23 | Integrado 1 de la entidad | ! j
e o e R S S T Y R TSR e e e R e ]
Viper - Servicio de | Herramienta de gestion y | Todas las Fuera de
24 | Automatizacion tecnologia | modelamiento de procesos, por medio | areas produccion
de Procesos } del organigrama de la entidad, }
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6. METODOLOGIA

LLa metodologia es un procedimiento destinado a describir y analizar a fondo el problema
planteado, esta constituido por diferentes técnicas de investigacion tales como la observacion y
recoleccion de datos, las cuales se manifiestan agregando operatividad y validez al caso estudio.
El autor Blanco (2008) escribe que el marco metodologico “es el ‘como’ se realizara la
investigacion y esta conformado en si por las estrategias, métodos, y los procedimientos necesarios
para alcanzar los objetivos planteados”.

De acuerdo a lo planteado se describe entonces lo referente a la metodologia aplicada a la
investigacion, abordando aspectos como tipo de investigacién, enfoque y nivel. Asi mismo se

plantea el procedimiento que se implement6 para el desarrollo del plan de accion.

Tipos de Investigacion
Estudio Descriptivo

Segun el autor Galan (2012)* la investigacion descriptiva es una de las mas efectivas ya que
permite observar, describir, predecir y controlar datos reales con el fin de entenderlos de mejor
manera, ademads indica que “la finalidad de estd radica en formular nuevos planteamientos y
profundizar en los hechos existentes, e incrementar los supuestos tedricos de los fendmenos de la
realidad observada”.

De igual manera, el autor Shuttleworth (2008), define el estudio descriptivo como “un
método cientifico que implica observar y describir el comportamiento de un sujeto sin influir sobre
¢l de ninguna manera”. Ademas, sefiala que los resultados no son necesariamente una respuesta
definitiva a la investigacion, sin embargo, esta arroja datos muy especificos que pueden ser
analizados en el entorno en el que se desarrolla debido a que este es natural e invariable para los
implicados; asi pues, se obtiene un panorama general del objeto estudio de modo que pueda ser
evaluado posteriormente, se puede decir que este tipo de investigacién busca conocer las
situaciones que se desarrollan en un ambiente de trabajo a través del estudio de las actividades,
procesos y personas involucradas. Asimismo, su meta no se limita a la recoleccion de datos, sino

a la prediccion e identificacion futuras necesidades.

4

Galan A., M. (2012). Investigacion Descriptiva. Disponible en:
http://manuelgalan.blogspot.com/2012_08 26 archive.html
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La presente investigacion se ajusta al tipo descriptivo debido a que su desarrollo lleva a cabo
el andlisis de procesos relacionados con la seguridad de los sistemas de informacién misionales de
la Agencia Nacional del Espectro (ANE), asi como también controlar la informacién obtenida con

el propésito de documentar el estudio.

Estudio de Campo

En lo que respecta al estudio de campo el autor, Arias (2012) indica que “consiste en la
recoleccion de datos directamente de los sujetos investigados, o de la realidad donde ocurren los
hechos (datos primarios), sin manipular o controlar variables algunas”. (Arias 2012 p.31)

Mientras tanto Palella y Martins (2012) sefialan que en el proceso de esta:

No se formulan hipétesis”, con referencia a esto podemos concluir que esta investigacion no
se basta por si sola para la evaluacion de datos y la generacion de posibles soluciones, es por
ello que intervienen los estudios anteriores, ya que unos complementan a los otros, debido a
que todos se basan en distintas etapas de la investigacion.

Tomando en cuenta lo anteriormente descrito, la investigacion se suscribe a un estudio de
campo debido que se realiza una recolecciéon de la informaciéon de forma directa sin manipular o

controlar alguna variable involucrada en los procesos de la Agencia Nacional del Espectro (ANE).

Diseiio de la investigacion

La investigacion por esta suscrita al tipo descriptivo emplearan técnicas de recoleccion de
la informacion tales como: la revisién de documentos que proporcionen informacién acerca de las
distintas metodologias que existen para la realizacion de andlisis de riesgo de sistemas de
informacién y efectuar un comparativo entre ellas con el fin de escoger la que més se adecue a la
Agencia Nacional del Espectro (ANE); asi mismo se identificaran los sistemas de informacion
misionales existentes en la Entidad con el propésito de poder realizarles un analisis de riesgo a
dichos sistemas, donde se detecten las amenazas y las vulnerabilidades que los azotan, con el
propésito de poder estimar el impacto que puedan causar la falta de estos sistemas a la Entidad y
posteriormente generar un plan de accion donde se recomienden o se listen los controles mas
adecuados que puedan contrarrestar dichos riesgos para contribuir con la mejor toma de decision

en el tratamiento de los mismos, ya sea para eliminarlos, controlarlos, aceptarlos, transferirlos o
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mitigarlos y asi de esta forma asegurar la integridad, confidencialidad y disponibilidad de la

informacién que se encuentra alojada en dichos sistemas de informacion.

A continuacidn, se detallan los procedimientos que se desarrollaran:

e Obtener el soporte de coordinacion. Organizar una reunién con el Coordinador TI de la
Agencia Nacional del Espectro — ANE, para plantear el proyecto de investigacién que se
pretende, cudles son los objetivos y cuéles son los beneficios en base al estandar ISO/IEC

27001:2013 y asi obtener su aprobacion y soporte durante todo el proceso.

Este proceso generé el documento requerido por el estandar ISO/IEC 27001:2013

de Soporte y Aprobacion por la Coordinacion de TI.

. Definir el Alcance. Determinar el departamento, servicios y procesos sobre los cudles
aplicara el correspondiente plan de riesgos es decir corresponde a la identificacion de los

Sistemas de Informacién Misionales de la ANE.

. Definir la Metodologia de Anailisis y Evaluacion de Riesgos. Definir la Metodologia de
Evaluacion de Riesgos y realizar el Analisis de Riesgos de los activos de informacion
inventariados e identificar las vulnerabilidades y amenazas para asi determinar el impacto
de cada uno de ellos con el fin de establecer el nivel de riesgo existente. A su vez, se deben
definir los criterios para aceptar los riesgos y establecer los controles de seguridad en base
a los recursos disponibles.

Este proceso generd el documento requerido por el estandar ISO/IEC 27001:2013
de Metodologia de Andalisis y Evaluacion de Riesgos y ¢l Reporte de Evaluacion de
Riesgos, a continuacion, se listan cada uno de los procesos desarrollados teniendo en

cuenta la metodologia seleccionada.

. Identificacion de Activos, Amenazas, controles y vulnerabilidades de Informacién.
Realizar el levantamiento de la informaciéon que seran abarcados por los Sistemas de
Informacién Misionales, identificando los responsables, la clasificacion (hardware,
software, infraestructura, servicios, aplicaciones, etc.) y su valoracion de acuerdo a su

impacto y relevancia, con el fin de efectuar el Andlisis de Riesgos en base a ellos.
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Determinacion de probabilidad de amenazas. Se realizara teniendo en cuenta las
diferentes probabilidades de ocurrencia, el grado de impacto ocurrido en los sistemas de

informacion misional y a partir de la politica de riesgos de la ANE.

Tratamiento de Riesgos. Definir la forma en como se trataran los riesgos (mitigarlos,
asumirlos, transferirlos a terceros o eliminarlos) de acuerdo a los criterios seleccionados
y justificar las razones de la implementacién o no de los controles de seguridad en cada

uno de los objetivos de control.

Este proceso generé los documentos requeridos por el estandar ISO/IEC

27001:2013 de Declaracion de Aplicabilidad y Plan de Tratamiento de Riesgos.

Finalmente se generd el correspondiente Plan de Accién correspondiente a los

sistemas de informacion misionales de la entidad.
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7. PLAN DE ACCION PARA PROTEGER EL SISTEMAS DE INFORMACION PARA

LA AGENCIA NACIONAL DEL ESPECTRO (ANE)

7.1 Soporte de Coordinacion y autorizacion

Como primera actividad se realizé una reunion con el Coordinador TI de la Agencia
Nacional del Espectro (ANE), para plantear el proyecto de investigacion, indicando lo que se
pretende, cuales son los objetivos planteados, asi como también cuéles son los beneficios que
ofrecera el plan de accidén basado en la normativa internacional ISO/IEC 27001:2013.

De igual manera se llevaron a cabo reuniones con el Administrador de servidores,
Administrador de redes LAN y WAN, Administrador de base de datos, Administracién de

sistemas de informacion y oficial de seguridad, lo cual permitié llevar a cabo el desarrollo del

proyecto.

<ANE>

@rannc  Vive digital
Sanncis i oot Cimer e
MEMORANDO INTERNO
DE: JUAN FRANCISCO DIAZ TORRES
Coordinador grupo de T1
PARA: EDUING OSVALDO DIAZ BARBOSA
de
ASUNTO: A de riesgo de de la ANE

Ingenierc Eduing Osvaido Diax con el
de

andlisis de rlesgo a los

para que realice el

con el de

de
de Radio - Wave control y Sistema de Simulacién en Linea -
Espectrum-E y genere un Plan de Accidén que permita controlar 0 mitigar los riesgos
en estos la ¥

de

de la que m’.ﬂeﬁum.

Con un cordial saludo,
1SCO DIAZ TORRES

Coordinado del grupo de Ti

Calle 93 # 17-45, Piso 4

Teléfono: (57+1) 6000030 / Fax: (57+1) 6000090
Cédigo postal: 110221

Bogotd -~ Colombia

WWW. ANR.Qov.co

@

Figura 6. Soporte de autorizacion
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Una vez realizada la reunién con el Coordinador TI de la Agencia Nacional del
Espectro (ANE) se obtuvo la autorizacién en donde se le permite al investigador observar los
procesos de seguridad existentes dentro de la ANE, asi como también genera el plan de accion
acorde a los sistemas de informacién misionales.

Seguidamente y contando con la aprobaciéon del Coordinador TI de la Agencia
Nacional del Espectro (ANE) se establecieron las fases basadas en la normativa ISO/IEC
27001:2013 en las que se desarrollaria la investigacion:

e Definicién del Alcance.
e Definicién de la Metodologia de Analisis y Evaluacion de Riesgos.
o Identificacion de Activos, Amenazas, controles y vulnerabilidades de Informacién.

e Determinacion de probabilidad de amenazas.

Tratamiento de Riesgos.

7.2. Definicion del Alcance

En esta fase se busca determinar el alcance del plan de accidén, tomando como objeto de
estudio el departamento, los servicios y los procesos de los Sistemas de Informacioén Misionales
de la ANE. De este modo se podra desarrollar un plan de accion a seguir para solventar la situacion.
Para cumplir con el objetivo de esta fase se muestran el histérico de cambios que ha sufrido los

Sistemas de Informacién Misionales

7.2.1. Historico de Cambios de los Sistemas de Informacion Misionales

A continuacion, en las tablas 3 y 4 se evidencian el historial de cambios en los diferentes
ajustes y actualizaciones que han realizado en cuanto a la identificacidon de riesgos a la fecha por

la Agencia Nacional del Espectro — ANE, en sus sistemas misionales de informacion.
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Wavecontrol

Tabla 3. Historial de cambios-Wavecontrol

Historico de Cambios- Wavecontrol

FECHA VERSION CREADO POR VERSION DEL
CAMBIO

20/09/2012 i) Nelson Hernandez Inicial
Alvaro Casallas

15/12/2016 117 Nelson Hernandez - | Ampliacion Para Conectar
Luis Carlos Galvis Mas Sondas De Monitoreo

12/01/2018 1.2 Nelson Hernandez - | Mejorar Presentacién
Eduing Diaz

Fuente: Elaboracion propia, a partir de datos tomados de la ANE (2018)

Espectrum E

Tabla 4:. Historial de cambios- Espectrum E

Historico de Cambios- Espectrum E

FECHA VERSION CREADO POR VERSION DEL
CAMBIO
30/10/2014 1 Johanna Cruz - Inicial
Carolina Daza
22/12/2016 131 Johanna Cruz - Extension Del Sistema -
Carolina Daza - Eduing Mejorar El Servicio
Diaz
12/01/2018 1,2 Johanna Cruz - Incluir Servicio De
Carolina Daza - Eduing Television
Diaz

Fuente: Elaboracion propia, a partir de datos tomados de la ANE (2018)

7.2.2. Alcance e identificacion de los Sistemas de Informacion Misionales de la ANE

Para soportar los procesos misionales y de apoyo en una organizacion es importante contar
con sistemas de informacion que se conviertan en fuentes tnicas de datos utiles para apoyar o
argumentar las decisiones que se tomen en las Entidades.

La ANE cuanta con sistemas de informacién que soportan tanto procesos misionales como
los no misionales, los cuales ademas de garantizar la calidad de la informacion, la consulta para el
publico de interés y las transacciones desde los procesos que las generen, deberan contar con los
mecanismos de seguridad para la integridad, disponibilidad y confidencialidad de la informacion

que en ellos se almacena.
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Ahora bien, dado que el objetivo de la ANE es: “Brindar soporte técnico para la gestién y
planeacion, la vigilancia y el control del espectro radioeléctrico, en coordinacion con las diferentes
autoridades que tengan funciones o actividades relacionadas con el mismo” (Ley 1341, Articulo
25, Inciso 2, 2009) y que los sistemas de informacién misionales son aquellos que sirven de apoyo
a las Entidades para ayudar al cumplimiento de los objetivos propuestos y que ademas inciden
directamente a la misién de la Entidad.

Para el disefio, desarrollo e implementaciéon de los sistemas de informacién misionales
Wave control y Espectrum-E contraté una organizacién externa, esto con el propdsito de apoyar
el cumplimiento de los mismos. En las tablas 5 y se 6 se evidencian la informacion a los sistemas

misionales de la Agencia Nacional del Espectro (ANE)

Tabla 5. Sistema de Informacién Misionales ANE

Sistema de Monitoreo de Radio Frecuencias — Wave control

Servicio de tecnologia

Apoyo, Misional de gestidn, Servicio de Informacién Digital

Herramienta para monitorear en linea los niveles de exposicion de campos
electromagnéticos producidos por las antenas de telecomunicaciones en varios (70)
puntos a lo largo del territorio nacional, a través de instrumentos especializados ubicados
en lugares estratégicos en cercanias a Centros Educativos, Hospitales, Hogares Infantiles
y Geriatricos, de las principales ciudades del pais.

Nombre del Sistema
Servicio o componente
Categoria

Objetivo del sistema

Tipo
Areas usuarias
Lider Funcional

Lider TI
Funcionalidad
detallada

Modulos

URL
Proveedor
Estado
Numero de licencias

Web con base de datos central

Subdireccion de Vigilancia y Control

Profesional de Vigilancia y Control

Profesional Area TI

Captura de datos (Niveles de exposicién a campos electromagnéticos) a través de la
comunicacion con las 70 sondas desplegadas a nivel nacional por parte de la ANE,
procesamiento y graficacion de los mismos.

Moédules Descripeién 7 : i

Sitios Modulo encargado de la informacion de todos
los sitios registrados en la herramienta

Equipos Modulo encargado de la informacién de todas

las sondas MonitEM registradas en el sitio

Usuarios Modulo encargado de la gestion de usuarios y

trazabilidad de estos

Informas Modulo para la generacion de informes de sitio

Configuracion Modulo para configurar idioma, plantilla e

interlocutores de la herramienta

http://smrni.ane.gov.co/

Tes América

En produccién

N/A
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Tipo de licencias Licenciamiento ilimitado
Modalidad On premises (Instalado en los servidores de la ANE)
implementacion
Plataforma de PHP
presentacion

Ambiente Sistema Centro de Nombre del 1P
Operativo Datos Servidor Puablica/Privada

Ubicacién del servidor amorie
; ) Calle 93 No. 192. XXXXX /
de presentacidn i
p Produccion | XXXXXXXX 17-45 XXX XXXXXXX 190.XXXXX

Piso 5
Ambiente Sistema Centro de Nombre del 1P
Operativo Datos Servidor Pablica/Privada

Ubicacion del servidoi s
Saiy g
Bt Calle 93 No. 192. XXXXXXX /
de aplicaciones i
¥ Produccion | XXXXXXX 17-45 AXXXXXXXXX 190 XXXXXXX
Piso 5
Plataforma de base de  BRI0)BISYy
datos

Ambiente Sistema Centro de Nombre del P
Operativo Datos Servidor Publica/Privada

Datacenter

Calle 93 No.

17-45

Piso 5

Fuente: Elaboracion propia, a partir de datos tomados de la ANE (2018)

Ubicacion de base de
datos Produccion

192. XXXXXXXX
/
190. XXXXXXXX

XXXXXXXX XXXXXXXXXX

Tabla 6. Sistema de Informacion Misional ANE

Nombre del Sistema Sistema de simulacién en linea - Espectrum-E
Sl ST ORI T T el Servicio de tecnologia
Categoria Apoyo, Servicio de informacidn digital, Misional de gestion
Herramienta que permite simular las frecuencias a solicitar por parte de los operadores
Objetivo del sistema para las frecuencias de cubrimiento y las frecuencias de comunicaciones pto a pto
microondas.

Tipo Web con base de datos central
Areas usuarias Subdireccion de Gestion y Planeacién
Lider Funcional Profesional de Gestion y Planeacion
Lider T1 Profesional Area TI
Funcionalidad Esta herramienta permite simular via web cargando modelos de propagacion estandar
detallada e importando la informacién del espectro asignado desde el sistema de gestion de
espectro del Ministerio TIC.
Mdadulos Descripcion
Simulaciones Permite ver y consultar las simulaciones

actuales y existentes en la plataforma de
conformidad con los parametros seleccionados.
. ‘ Opciones de Visualizacion Modificar los parametros de visualizacion de
Médulos los resultados.
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Opciones Vectoriales Administrar y cargar vectores a la herramienta
de acuerdo a los parametros establecidos,
archivo en formato vectorial Shapefile
(shp+shx+dbf) o KMLs.

Imprimir Mapa Imprimir los reportes obtenidos en el mapa de
acuerdo a los pardmetros establecidos.

Red Adicionar/Ver/Editar Objetos; importar
enlaces, calcular viabilidades.

URL http://simulacion.ane.gov.co:8088/se/portal/ane/login.php
Proveedor Tes América
Estado En produccién
Niumero de licencias 20
Tipo de licencias Por usuario nombrado
Modalidad
implementacion On premises (Instalado en los servidores de la ANE)
Plataforma de
presentacion PHP:
Ambiente Sistema

Centro de Nombre del 1P
Operativo Datos Servidor Pablica/Privada
Ubicacion del servidor Datacenter
: Calle 93 190.XXXXX /
Produccion | XXXXXXXX No. 17-45 AXXXXXXXXXX 192.XXXXX
Piso 5
Ambiente Sistema Centro de Nombre del 1P
Operativo Datos Servidor Puablica/Privada
Ubicacion del servidor Datacenter
de aplicaciones Calle 93

de presentaciéon

190.XXXXX /

Produccion | XXXXXXXX No. 17-45 XXXXXXXXXX 192 XXXXX
Piso 5
Plataforma de base de EN[O)BNSGaY 4
datos
Ambiente Sistema Centro de Nombre del IP
Operativo Datos Servidor Publica/Privada
Ubicacién de base de Datacenter
latos 1
B Produccion | XXXXXXXX E‘: ¥ . 32 XXXXXXXXXX | 172.23 XX XXX
Piso 5

Fuente: Elaboracion propia, a partir de datos tomados de la ANE (2018)

7.3. Evaluacion de la Metodologia para los Sistemas de Informacién ANE

Los métodos de analisis de riesgos son técnicas que se emplean para evaluar los riesgos de
un proyecto o un proceso. Estos métodos ayudan a tomar decisiones que permiten

implementar medidas de prevencion contra peligros potenciales o reducir su impacto.
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Ciertamente no existe una Unica metodologia para evaluar los riesgos, lo ideal de realizar
una seleccion de metodologias combinando las mejores técnicas segun el tipo de negocio o de
proyecto. De tal manera, a la hora de escoger una metodologia, se debe tener en cuenta que algunas
de estas herramientas son idéneas para evaluar las causas de un problema, mientras que otras son
adecuadas para valorar las consecuencias.

El analisis de riesgos es el primer punto de la gestion de la seguridad de la informacion de
una organizacion, y es necesario para la toma de decisiones.

En el caso de la Agencia Nacional del Espectro (ANE) el proceso para determinar la
metodologia adecuada comenzo con la investigacion y el estudio pormenorizado de las principales
técnicas existentes en el mercado para al analisis de los riesgos informaticos, con el fin de
evaluarlas y conocer de forma detallada las ventajas y desventajas de cada una de ellas, asi como
también, su funcionamiento y las fases para el desarrollo de estas.

Las metodologias evaluadas en la investigacion fueron:

e Qctave.
e Magerit.
e Mehari.

e SO 27001, 27002, 27005 e ISO 31000.

Para seleccionar la metodologia mds idénea para la Agencia Nacional del Espectro (ANE) se realiz6

una matriz de evaluacion.

Cuadro N° 1. Matriz de Seleccion.

Criterios

F.1.(25%) @ C.L(25%) | T.L (25% C.S. 1. M. TOTAL
(25%) 100%

98 Octave 3x0.25=0.75 | 2x0.25=0.5 [ 3x0.25=0.75 | 2x0.25=0.5 2.5
B2 o Magerit 3x0.25=0.75 [ 3x0.25=0.75 [ 2x0.25=0.5 [ 2x0.25=0.5 2.5
=2 %{y“ Mehari 2x025=05 |2x025=05 [3x025=075 | 3x025=0.75 2.5

3;‘5 2  [EREPLTIME 4 x0.25=1 4x025=1 4x025=1 4x025=1 4
g Ay 27002, 27005

= e 1ISO 31000

Fuente: Elaboracion propia (2018)

Leyenda Escala
F. I.: Facilidad de Implementacion. 1 = Muy deficiente.
C. IL.: Costo de Implementacion. 2 = Deficiente.

T. I.: Tiempo de Implementacién. 3 = Regular.
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C. S. I. M.: Compatibilidad con los 4 = Bueno.

Sistemas de Informacion Misionales. 5 = Excelente.

Una vez realizada la herramienta Matriz de Seleccion se evidencio que la metodologia mas
acorde para la Agencia Nacional del Espectro (ANE) es la ISO 27001, 27002, ISO 27005, e ISO
31000

Para el autor Lewis (2018) las caracteristicas correspondientes a la ultima actualizacion
de la norma ISO 27000/IEC 2018 publicadas en el mes de febrero de 2018 (Quinta Edicién),
proporcionan una descripcion general de los sistemas de gestion de la seguridad de la

informacion (ISMS), entre las cuales se describen a continuacion:

= ISO/IEC 27005: 2018 Este documento proporciona directrices para la gestion de riesgos
de seguridad de la informacion.

= ISO /IEC 27034-3: 2018 Este documento proporciona una descripcion detallada y una
guia de implementacién para el proceso de administracion de seguridad de la aplicacion.

= ISO/IEC TR 27103:2018 proporciona una guia sobre como aprovechar los estandares
existentes en un marco de ciberseguridad.

e ISO/IEC 27000: 2018 proporciona una descripcion general de los sistemas de gestiéon de

la seguridad de la informacion (ISMS). También proporciona términos y definiciones

comunmente utilizados en la familia de estandares ISMS.

= NTC-ISO/IEC 27001:2013 (Norma Técnica Colombiana (ICONTEC)-Tecnologia de la
Informacion-Técnicas de Seguridad- Sistemas de Gestion de la Seguridad de la

Informacion- Requerimientos).

Finalmente, tomando en cuenta que la version publicada en febrero de 2018 es reciente y el
proyecto se habia iniciado por cronograma se seleccioné la metodologia ISO/IEC 27001:2013,
para lograr los objetivos propuestos y generar la documentacion respectiva. De igual manera,

para el analisis de riesgos se consideraron las metodologias ISO/IEC 27005 y MAGERIT.

A continuacion, se detallan los aspectos positivos tenidos en cuenta para la seleccion de la
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metodologia mas adecuada a ser implementada para el cumplimiento de los objetivos

propuestos.

Metodologias reconocidas por ENISA (European Network and Information Security
Agency)

Compatibles con todas aquellas empresas que trabajan con sistemas informaticos y
digitales

Cumplen con la Estrategia de Gobierno en Linea, en el marco de la arquitectura de TI,
exigidos por el Estado Colombiano a la Entidades del Gobierno Nacional, para lo cual les
sugieren que tomen como base la metodologia del Departamento Administrativo de la
Funcién Publica (en adelante DAFP)* la cual se basé en las metodologias escogidas ISO/IEC
27001 e ISO/EIC 27005.

Integran perfectamente con otras metodologias de analisis de riesgo.

Las empresas pueden certificarse con esta norma, lo cual las hace mas competitivas.
Permiten el ahorro econémico al prevenir sus sistemas informaticos de cualquier amenaza
que se llegara a materializar.

Metodologias faciles de utilizar y evalian todos los componentes que se requieren para
llevar a cabo el desarrollo del analisis de riesgo en los sistemas de informaciéon misionales
de la Entidad

Se centran en aspectos cualitativos y cuantitativos del riesgo (Escalas de medicion)

Sirve de base para crear el SGSI en la Entidades

Hecha esencialmente para apoyar la tarea de andlisis y gestion del riesgo en el marco de
un SGSI.

Permite identificar las necesidades de las organizaciones sobre los requisitos de seguridad
de la informacion.

Permiten realizar la identificacion de activos, identificacién de amenazas, identificacion de

controles existentes, identificacion de vulnerabilidades y la estimacién del riesgo
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7.4. Identificacion de los Activos de Informacion.

Para los Sistemas de Informacion Misionales de la ANE existen unos activos necesarios,

los cuales se evidencian en la tabla 7, los mismos fueron identificados y discriminados por

el tipo de activo de acuerdo a la metodologia utilizada.

Tabla 7. Clasificacion de activos de informacion

Software — SW

i

Base de datos, Aplicaciones (SIM), Servidores, Sistema Operativo de Servidores

Hardware — HW

Servidores, PCs de los usuarios

Servicios Internos — SI

Directorio Activo, Gestién documental, Web Service - Mediciéon Antena

Servicios Subcontratados — SE

Contrato de mantenimiento y desarrollo

Datos / Informacion — D

Informacion Interna de los Procesos Misionales.

Personal — P

Usuarios de los SIM, Servidores ANE

Instalaciones Fisicas — L

Instalaciones de la ANE, Data Center

Fuente: Elaboracion propia, a partir de datos tomados de la ANE (2018) e ISO/IEC 27005

7.5 Identificacion de las Amenazas

Siguiendo la secuencia de la metodologia el siguiente paso consistio en realizar la

identificacion de las amenazas a los activos de los sistemas de informacién misionales de la

Entidad, como afirma la norma ISO/IEC 27001 (2013) “Una amenaza tiene el potencial de causar

dafios a activos tales como informacion, procesos y sistemas y, por lo tanto, a las organizaciones.

LLas amenazas pueden ser de origen natural o humano y podran ser accidentales o deliberadas™:

(pag. 13)

Para este proyecto se

identificaron las amenazas mas relevantes de los sistemas de

informacion misionales, caracterizandolas por el tipo de activo, ademas se utilizé como referencia

el catalogo de amenazas de la metodologia Magerit v3, y fueron segregadas en los siguientes

grupos:
e Ataques [A]

e Errores humanos [E]

e De origen industrial [I]

e De origen natural [N]
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7.5.1. Identificacion de controles existentes

Los Sistema de Informacién Misionales, apoyan integralmente las funciones misionales de
la gestion, planeacion, vigilancia y control del espectro radioeléctrico de la ANE. Los sistemas
cuentan con una parte técnica y funcional que maneja la oficina de sistemas de la entidad y la parte
de garantia y soporte, que es manejada por un tercero.

Para la verificacion o identificacion de los controles existentes de seguridad de estos
sistemas misionales, se realizo a través de una lista de chequeo, la cual se encuentra estructurada
y definida bajo la norma ISO 27001 del 2013, agrupando la calificacioén en los 14 dominios de la
norma:

e Politica de Seguridad de la Informacién.

e Organizacion de la seguridad de la informacion.

e Seguridad de los Recursos Humanos.

e QGestion de Activos.

e Control de Acceso.

e Criptografia.

e Seguridad Fisica y del Entorno.

e Seguridad de Operaciones.

e Seguridad de las Comunicaciones.

e Adquisicion, desarrollo y Mantenimiento de Sistemas.

e Relaciones con los Proveedores.
e Gestion de incidentes de la seguridad informatica.
e Aspectos de seguridad de la informacién de la gestion de continuidad del negocio.

e Cumplimiento.

La lista de chequeo se realiz6 a los administradores de BD, Administradores de Servidores,
Administrador de redes LAN y WAN, Oficial de seguridad técnicos y Sistemas de informacion,
es decir a los duefios de cada proceso buscando con ello analizar el estado actual de seguridad
existente de estos sistemas de informacién, como se muestran en el anexo A.

Con la informacion obtenida de la lista de chequeo, se pudo obtener una vision general del

estado de seguridad de los sistemas de informaciéon misionales de la Entidad, la cual sirvié como
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parte fundamental del insumo necesario para la generacién del plan de accion. Dentro de la

informacién obtenida por la lista de chequeo se obtuvo lo siguiente:

La Entidad cuenta con un documento de politicas de seguridad de la informacion, pero
este no ha sido dado a conocer por completo a los administradores, técnicos y
funcionarios de los diferentes sistemas de informacién, aunque el documento fue
aprobado por la alta direccion.

Se debe definir un conjunto de politicas para la seguridad de la informacién propias
para los sistemas de informacioén misionales que posteriormente puede ser extendido a
los demas sistemas de informacién de la entidad. Dicho documento debe ser aprobado
por la entidad, publicado y comunicado a los empleados y a las partes externas
pertinentes.

Se deben definir procedimientos para el manejo de informacion sensible, teniendo en
cuenta la confidencialidad, integridad y el no repudio.

No existe un procedimiento establecido para que se elimine o cambie los derechos de
acceso al sistema después de que se le notifica de un retiro o cambio de funciones de
los funcionarios.

Se debe definir una matriz de roles y perfiles que se maneje para dar acceso a las
diferentes funcionalidades de los sistemas, puesto al parecer se estan dando privilegios
a usuarios que no corresponden. Adicionalmente se debe incluir dentro de la matriz las

funcionalidades de consultas y reportes que genera la aplicacion.

7.5.2. Identificacion de Vulnerabilidades

La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del sistema mismo

(incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de

sufrir algiin dafio. En otras palabras, es la capacitad y posibilidad de un sistema de responder o

reaccionar a una amenaza o de recuperarse de un dafio.

Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe una

amenaza, tampoco existe la vulnerabilidad o no tiene importancia, porque no se puede ocasionar

un dafio.
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7.5.2.1. Analisis de Vulnerabilidades

Después de haber realizado el escaneo de vulnerabilidades sobre los sistemas de
informacién misionales (SIM), y que se identifico un total de 143 vulnerabilidades, clasificadas
segun su criticidad de impacto sobre los sistemas; Criticas, Altas, Madias, Bajas e Informativas,
como se muestra en la figura 7, para el analisis y clasificaciéon de las mismas no se tuvieron en
cuenta todas las vulnerabilidades encontradas, si no solamente las que causaran mayor impacto en

estos sistemas de informacion si se llegaran a materializar.

7.5.2.2. Clasificacion de Vulnerabilidades

Las vulnerabilidades encontradas en los sistemas de informacién misionales de la ANE
fueron clasificadas de acuerdo al nivel de criticidad para ambos sistemas, tomando en cuenta las
que probablemente causaran mayor impacto de llegarse a materializar, mencionadas
anteriormente.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado que es necesario
que haya una amenaza presente para explotarla, el objetivo es identificar las vulnerabilidades de
los activos empleados en los sistemas de informacion misionales que puedan convertirse en una
potencial amenaza.

LLa presente investigacion evidencia los resultados del analisis de vulnerabilidades
realizadas sobre los Sistemas de Informacion Misional de la ANE, ofreciendo una vision global
sobre las posibles vulnerabilidades en esos sistemas. De igual manera se pretende concientizar a
la entidad y a los duefios de los activos involucrados sobre la importancia de los escaneos en los
sistemas para detectar y minimizar los riesgos generados por las vulnerabilidades, adicionalmente
se determinaron los posibles vectores de ataque dentro de la red de la entidad que ponen en riesgo
la disponibilidad, integridad y disponibilidad de la informacion.

Para la ejecucion del analisis de vulnerabilidad a los sistemas de informacién se utilizaron
las herramientas Acunetix y Nessus, no se escaneo el codigo fuente de estos sistemas de
informacién misionales dado que son sistemas tercerizados y la Entidad no cuenta o no contrato

la entrega de estos cédigos fuentes

ACUNETIX. Es una herramienta que permite escanear sitios web en busca de posibles

fallas de seguridad y que puedan poner en peligro la integridad de una pagina publicada en Internet.
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Esta aplicacion ejecuta una serie de pruebas, totalmente configurables por el usuario, para
identificar las vulnerabilidades tanto en la programacion de la pagina como en la configuraciéon

del servidor web.

NESSUS. Es un programa de escaneo de vulnerabilidades en diversos sistemas operativos,
host y red, en operacién normal, Nessus comienza escaneando los puertos con mapa o con su
propio escancado de puertos para buscar puertos abiertos, permitiendo asi la definicion de
determinadas opciones para acceder a un escaneo mucho mas preciso con el uso de filtros por

puertos, maquinas, segmentos de red o protocolos.

7.5.2.2.1 Analisis de vulnerabilidades con Acunetix y Nessus

Después de realizar el escaneo de vulnerabilidades a los sistemas de informacion
misionales de la ANE, se obtuvo informacion a los cuales estan expuesto estos sistemas en un
posible ataque de alguna de las vulnerabilidades identificadas.

Como resultado del anélisis de vulnerabilidades realizado a los sistemas de informacién
misionales de la ANE, segun su criticidad de impacto se identificaron en total 143 vulnerabilidades

distribuidas en:
e 0 vulnerabilidades criticas (0%)
e | vulnerabilidad alta (1%)
e 17 medias (13%),
e 38 bajas (25%)
e 87 informativas (61%)
En la tabla 8 y la figura 7 se evidencian de forma general las vulnerabilidades presentes en

los Sistemas de Informacion Misionales de la ANE.

Tabla 8. Resultados anélisis de vulnerabilidades SIM

" HETE
Total ~ Medias

143 0 1 17 38 87
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Fuente: Elaboracién propia

Vulnerabilidades encontradas

Figura 7. Resumen porcentual de vulnerabilidades sobre los SIM de la ANE. Fuente: Elaboracién propia

7.5.2.2.2. Escaneo de Vulnerabilidades - Wave control — SMRNI con Acunetix y

Nessus

El objetivo de este escaneo fue identificar o detectar las vulnerabilidades que se estan
presente en este sistema de informacion misional de la Agencia Nacional del Espectro (ANE).

El escaneo realizado tuvo como alcance la Red Interna y Externa de la Entidad como se
presenta a continuacion.

e Escaneo Interno: Se encontraron un total de 40 vulnerabilidades, de las cuales 2 fueron

de nivel medio, 11 de nivel bajo y 27 de nivel informativo como se muestra en la figura
8yo9.

distribucion de alertas

alerta Numero de 13
@ Anlo 0

@ Medio 2 —
@ Bajo 11 RN A S TR

@ informativo 0

Figura 8. Distribucion de alertas internas con Acunetix Fuente: Resultado del escaneo con la herramienta Acunetix (2018)
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24

wEo

Figura 9. Alertas internas con Nessus Fuente: Resultado del escaneo con la herramienta Nessus (2018)

e Escaneo Externo: Se encontraron un total de 16 vulnerabilidades, de las cuales 12

fueron de nivel bajo y 4 de nivel informativo como se muestra en las figuras 10y 11.

distribucion de alertas 7

alerta Namero de 15
@ Ano 0
@ Medio 0

@ Bajo R ¢ s i e
@ informativo 3 DR

Figura 10. Distribucién de alertas externas Acunetix Fuente: Resultado del escaneo con la herramienta Acunetix
(2018)

CRITICAL “GH

Figura 11, Alertas externa con Nessus. Fuente: Resultado del escaneo con la herramienta Nessus (2018)

7.5.2.2.3. Escaneo de Vulnerabilidades - Simulacién en Linea - EspectrumE

El objetivo de este escaneo fue identificar o detectar las vulnerabilidades que se estan

presente en este sistema de informacion misional de la AGENCIA NACIONAL DEL ESPECTRO.

El escaneo realizado tuvo como alcance la Red Interna y Externa de la Entidad como se
presenta a continuacion.

e Escaneo Interno: Se encontraron un total de 50 vulnerabilidades, de las cuales 9

fueron de nivel medio, 8 de nivel bajo y 33 de nivel informativo como se muestra en

las figuras 12 y 13.
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grig,;ribucién de alertas

alerta Namero de 34
@ Aito

0
@ Medio 7 D
@ Bajo 5 -
@ informativo 22 EERPPREIFERPN

Figura 12. Distribucién de alertas internas. Fuente: Resultado del escaneo con la herramienta Acunetix (2018)

o

CATICAL HIGH MEDIUM

INFO

Figura 13. Alertas internas con Nessus. Fuente: Resultado del escaneo con la herramienta Nessus (2018)

e Escaneo Externo: Se encontraron un total de 37 vulnerabilidades, de las cuales 6
fueron de nivel medio, 7 de nivel bajo, 23 de nivel informativo y 1 de nivel alto como

se muestra en las figuras 14, 15 y 16.

distribucion dealetas =~ =~ == == 0z

alerta Nimero de 19

@ Alo 0

@ Medio & R
@ Bajo 7 R
@ informativo ¢ EmEEEEE

Figura 14. Distribucion de alertas externas Acunetix. Fuente: Resultado del escaneo con la herramienta Acunetix

(2018)

CRIMCAL G
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Figura 15. Alertas externas Nessus. Fuente: Resultado del escaneo con la herramienta Nessus (2018)

Las vulnerabilidades anteriormente presentadas se encuentran distribuidas de la siguiente
forma de acuerdo con su origen de identificacion, 90 vulnerabilidades en la red Interna y 53

vulnerabilidades en la red Externa como se muestra en la figura 14.

Total vulnerabilidades red interna y
externa

= Internas = Externas

Figura 16. Total, Vulnerabilidades red interna y externa. Fuente: Elaboracién propia

7.5.2.2.4. Clasificaciéon Vulnerabilidades SIM Wave control — SMRNI

Tabla 9. Identificacion de vulnerabilidades SIM Wave control — SMRNI

'RIPCION GENERAL .

—t

£ il 8 s N e & - 3w o e by
Descripcion: Un archivo de configuracion se encuentra en este directorio. Este archivo

puede exponer informacién sensible que podria ayudar a un usuario malicioso para

Archivo de preparar ataques més avanzados. Se recomienda eliminar o restringir el acceso a este tipo
configuracién de de archivos de los sistemas de produccion.
desarrollo. Impacto: Estos archivos pueden revelar informacién sensible. Esta informacion puede

ser usada para lanzar nuevos ataques.
Recomendacion: Eliminar o restringir el acceso a todos los archivos de configuracion
CRITICIDAD T s T ) 5 Configuracién
Descripcion: El servidor web es vulnerable a Slow HTTP DoS (Denegacion de Servicio)
ataques. Los ataques Slowloris y HTTP lenta POSTAL DoS se basan en el hecho de que
el protocolo HTTP, por disefio, requiere solicitudes para ser completamente recibidos por
el servidor antes de ser procesadas. Si una solicitud HTTP no estd completa, o si la
La negacion HTTP  velocidad de transferencia es muy baja, el servidor mantiene sus recursos ocupados
lenta de ataques de esperando el resto de los datos. Si el servidor mantiene demasiados recursos ocupados,

servicio esto crea una denegacion de servicio
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Impacto: Una sola maquina puede acabar con el servidor Web de otra méaquina con un
minimo de efectos secundarios en ancho de banda y servicios no relacionados y los
puertos.

Recomendacion: Consultar las referencias Web para obtener informacion sobre cémo
proteger su servidor web contra este tipo de ataque.

CRITICIDAD Media TIPO Configuracion
Descripcion: Clickjacking (Interfaz de Usuario ataque reparacién, IU ataque de
reparacion, la interfaz de usuario corregir) es una técnica maliciosa de engafiar a un
usuario de la web para que haga clic en algo diferente de lo que el usuario percibe que
hacen clic en, lo que podria revelar informacién confidencial o de tomar el control de su
tiempo de ordenador al hacer clic en las paginas web aparentemente inocuos.

El servidor no ha devuelto un encabezado X-Frame-Options que significa que esta pagina
web podria estar en riesgo de un ataque de clickjacking. El encabezado de respuesta
HTTP X-Frame-Options se puede utilizar para indicar si o no un navegador debe permitir
que presentar una pagina dentro de un marco o iframe. Los sitios pueden usar esto para
evitar los ataques de clickjacking, asegurando que su contenido no estd incrustado en
otros sitios.

Impacto: El impacto depende de la aplicacion Web afectado.

Recomendacién: Configurar el servidor web para incluir una cabecera X-Frame-
Options. Consultar las referencias Web para obtener mas informacion sobre los valores
posibles para esta cabecera.

CRITICIDAD Baja TIPO Configuracion
Descripcién: Un directorio sensible posible se ha encontrado. Este directorio no esta
directamente vinculada a la comprobacién website. Se buscan los recursos sensibles
comunes, como los directorios de copia de seguridad de base de datos, vertederos, paginas
de administracién, directorios temporales. Cada uno de estos directorios puede ayudar a
un atacante para aprender mas acerca de su objetivo.

Impacto: Este directorio puede exponer informacion sensible que podria ayudar a un
usuario malicioso para preparar ataques mas avanzados.

Recomendacion: Restringir el acceso a este directorio o eliminarlo de la pagina web.
CRITICIDAD Baja TIPO Validacion
Descripcion: Un archivo sensible posible se ha encontrado. Este archivo no estd
directamente vinculado desde el sitio web. Esta comprobacion busca recursos sensibles
comunes, como archivos de contrasefias, archivos de configuracion, archivos de registro,
archivos de inclusion de datos de estadisticas, bases de datos volcados. Cada uno de estos

archivos puede ayudar a un atacante para aprender mds acerca de su objetivo.
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Impacto: Este archivo puede exponer informacion sensible que podria ayudar a un
usuario malicioso para preparar ataques mas avanzados.

Recomendacion: Restringir el acceso a este archivo o eliminarlo de la pagina web
CRITICIDAD Baja TIPO Validaciéon
Descripcion: Esta pagina tuvo un tiempb de respuesta lento. Este tipo de archivos se
pueden orientar en ataques de denegacion de servicio. Un atacante puede solicitar esta
pagina repetidamente desde varios equipos hasta que el servidor se sobre cargue
Impacto: Posible denegacién de servicio.

Recomendacion: Investigar si es posible reducir el tiempo de respuesta para esta pagina
CRITICIDAD | Baja TIPO Informativo
Descripcién:"Uh enlace roto se refiere a c{lalquier enlace que deberia tomar a un
documento, imagen o pagina web, que en realidad se traduce en un error. Esta pagina fue
ligada en el sitio web, pero es inaccesible

Impacto: Problemas para navegar el sitio

Recomendacion: Eliminar los enlaces a este archivo o hacerlo accesible.

CRITICIDAD Baja TIPO  Informativo

7.5.2.3 Clasificacion Vulnerabilidades Espectrum E

Tabla 10 Clasificacion Vulnerabilidades Espectrum E

Formulario HTML
sin proteccion CSRF.

positivos.

Entre sitios de falsificacion de peticidn, también conocido como un ataque o seccion de
manejo de un solo clic y abreviado como CSRF o XSRF, es un tipo de explotacion
maliciosa de un sitio web mediante el cual los comandos no autorizadas se transmiten de
un usuario que confia el sitio web.

Acunetix WVS encontré6 un formulario HTML sin aparente proteccion CSRF
implementado.

Impacto: Un atacante puede forzar a los usuarios de una aplicacion web para ejecutar
acciones de comprometer los datos de usuario final y la operacion en caso de usuario
normal. Si el usuario final apuntado es la cuenta de administrador, esto puede
comprometer toda la aplicacién web.

Recomendacion: Compruebe si esta forma requiere proteccion CSRF e implementar

contramedidas CSRF si es necesario.



La negacion HTTP
lenta de ataques de

servicio

La version de PHP
que se ejecuta en el
servidor web remoto
se ve afectada por
varias
vulnerabilidades de
denegacion de

servicio.

Clickjacking: X-
Frame-opciones de la

cabecera falta

<J7

CRITICIDAD Media TIPO Informacion

Descripcion: Su servidor web es vulnerable a Slow HTTP DoS (Denegacion de Servicio)
ataques. Slowloris y HTTP lenta POSTAL DoS se basan en el hecho de que el protocolo
HTTP, por disefio, requiere solicitudes para ser completamente recibidos por el servidor
antes de ser procesadas. Si una solicitud HTTP no estd completa, o si la velocidad de
transferencia es muy baja, el servidor mantiene sus recursos ocupados esperando el resto
de los datos. Si el servidor mantiene demasiados recursos ocupados, esto crea una
denegacion de servicio.

Impacto: Una sola maquina puede acabar con el servidor Web de otra maquina con un
minimo de efectos secundarios en ancho de banda y servicios no relacionados y los
puertos.

Recomendacion: Consultar las referencias Web para obtener informaciéon sobre como
proteger su servidor web contra este tipo de ataque.

CRITICIDAD  Media TIPO ~ Configuracién
Descripcion: Segin su banner, la versién de PHP q\je se ejecuta en el servidor web
remoto es 5.6.x anterior a 5.6.30. Por lo tanto, se ve afectado por las siguientes
vulnerabilidades:

Impacto: Un atacante puede forzar a los usuarios de una aplicacién web para ejecutar
acciones de comprometer los datos de usuario final y la operacion en caso de usuario
normal. Si el usuario final apuntado es la cuenta de administrador, esto puede
comprometer toda la aplicacion web.

Recomendaciéon: Actualice a PHP version 5.6.30 o posterior.

CRITICIDAD Alta TIPO Configuracion
Descripciéon: Clickjacking (Interfaz de Usuario ataque reparacion, IU ataque de
reparacion, la interfaz de usuario corregir) es una técnica maliciosa de engafiar a un
usuario de la web para que haga clic en algo diferente de lo que el usuario percibe que
hacen clic en, lo que podria revelar informacion confidencial o de tomar el control de su
tiempo de ordenador al hacer clic en las paginas web aparentemente inocuos.

El servidor no ha devuelto un encabezado X-Frame-Options que significa que esta pagina
web podria estar en riesgo de un ataque de clickjacking. El encabezado de respuesta
HTTP X-Frame-Options se puede utilizar para indicar si 0 no un navegador debe permitir
que presentar una pagina dentro de un marco o iframe. Los sitios pueden usar esto para
evitar los ataques de clickjacking, asegurando que su contenido no estd incrustado en
otros sitios.

Impacto: El impacto depende de la aplicacion Web afectado.
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Recomendacion: Configurar el servidor web para incluir una cabecera X-
Frame-Options. Consultar las referencias Web para obtener mas informacion sobre los

valores posibles para esta cabecera.

CRITICIDAD Baja TIPO Configuracion
Descripcion: Esta cookie no tiene establecido el indicador de HTTPOnly. Cuando una
cookie se establece con la bandera HTTPO, indica al navegador que la cookie sélo se
puede acceder por el servidor y no por las secuencias de comandos del lado del cliente.
Se trata de una proteccién de seguridad importante para las cookies de sesion.

Impacto: Ninguna.

Recomendacién: Si es posible, se debe establecer el indicador HTTPO

CRITICIDAD Baja TIPO Informativo
Descripcion: Esta cookie no tiene establecido el indicador de seguro. Cuando una cookie
se establece con la bandera seguro, indica al navegador que la cookie sélo se puede
acceder a través de canales SSL seguras. Se trata de una proteccién de seguridad
importante para las cookies de sesion.

Impacto: Ninguna.

Recomendacion: Si es posible, se debe establecer el indicador seguro para esta cookie.
CRITICIDAD Baja TIPO Informativo
Descripcion: Se encontré una entrada de formulario oculto llamado precio. No es
recomendable para ocultar informacion confidencial en los campos de formulario ocultos.
Impacto: El usuario puede cambiar la informacién de precios antes de enviar el
formulario.

Recomendacion: Compruebe si las entradas de secuencias de comandos estan validadas
adecuadamente.

CRITICIDAD Baja TIPO Informativo
Descripcion: Método HTTP TRACE esta habilitado en este servidor web. En presencia
de otras vulnerabilidades entre dominios en los navegadores web, informacion de
cabecera sensible se puede leer desde cualquier dominio que apoyan el método TRACE
HIIP:

Impacto: Los atacantes pueden abusar funcionalidad TRACE HTTP para tener acceso a
la informacion en las cabeceras HTTP como cookies y datos de autenticacion.
Recomendacion: Desactivar método trace en el servidor web.

CRITICIDAD Baja TIPO Validacién
Descripcion: Un enlace roto se refiere a cualquier enlace que deberia tomar a un
documento, imagen o pagina web, que en realidad se traduce en un error. Esta pagina fue

ligada en el sitio web, pero es inaccesible.
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Impacto: Problemas para navegar el sitio.

Recomendacion: Eliminar los enlaces a este archivo o hacerlo accesible.
CRITICIDAD Baja 1IrQ Informatico
Descripcion: Cuando se introduce un nuevo nombre y contrasefia en un formulario y se
envia el formulario, el navegador le pregunta si la contrasefia debe ser salvada cuando se
muestra el formulario, el nombre y la contrasefia se rellenan automéaticamente o se hayan
completado como se introduce el nombre. Un atacante con acceso local podria obtener la
contrasefia sin cifrar desde la caché del navegador.

Impacto: Posible divulgacion de informacion sensible.

Recomendacion: La contrasefia de la funcion de autocompletar debe desactivarse en
aplicaciones sensibles.

Para desactivar el autocompletado, se puede usar un cédigo similar al siguiente: <INPUT
TYPE = "contrasefia" auto-complete = "off">. Luego de realizar el escaneo de
vulnerabilidades, se obtuvo informacion importante que brinda el conocimiento al cual
estan expuestos los sistemas de informacién misionales en un posible ataque por
explotacion de alguna de las vulnerabilidades identificadas. Teniendo en cuenta el
analisis se debe adelantar una evaluacion detallada y profunda de los componentes de
infraestructura para solucionar las vulnerabilidades identificadas, comenzando por
aquellos de mayor vulnerabilidad para determinar las dreas especificas en que se requiere
asistencia.

CRITICIDAD Baja TIPO Informativo
Descripeion: Segan su banner, la version de OpenSSL que se ejecuta en el host remoto
es 1.0.x anterior a la 1.0.2n. Por lo tanto, se ve afectado por multiples vulnerabilidades
que permiten la recuperacién potencial de la informacion de la clave privada o la falla en
el cifrado de datos.

Recomendaciéon: Actualice a OpenSSL version 1.0.2n o posterior.

CRITICIDAD Baja TIPO Informativo

7.6 Metodologia de Analisis y Evaluacion de Riesgos

Corresponde al analisis e implementacion de la Metodologia de Evaluacién de Riesgos

y realizar el Andélisis de Riesgos de los activos de informacion inventariados de igual forma

se describen las vulnerabilidades y amenazas para asi determinar el impacto de cada uno de ellos

con el fin de establecer el nivel de riesgo existente.
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7.6.1. Analisis de riesgo a los SIM de la ANE

Basados en las metodologias seleccionadas ISO/IEC 27001 e ISO/IEC 27005, se
identificaron los riesgos, las amenazas y las vulnerabilidades de los sistemas de informacion
misionales de la Entidad, y se determind la probabilidad y el impacto de ocurrencia los mismos.

Para ello, junto con los duefios de cada proceso de los sistemas de informacion misionales,
se identificaron las amenazas, vulnerabilidades y riesgos asociados a cada uno de los activos de
los sistemas de informacion, y se gener6 un plan de accidn para los riegos residuales de nivel
ALTO mitigando o reduciendo el nivel de impacto y probabilidad de ocurrencia o materializacion
de los riesgos identificados, bajo los criterios de disponibilidad, confidencialidad e integridad de
la informacién.

Las metodologias empleadas para el andlisis de riesgos en los sistemas misionales de la
ANE fueron la metodologia ISO/IEC 27005, y el anexo A de la metodologia ISO/IEC 27001, por

ser las que mejor se adaptaban a los objetivos planteados.

7.7 Identificacion de los Riesgos

Tomando en cuenta las amenazas y vulnerabilidades identificadas en conjunto con los
duefios de los procesos y el escaneo de los sistemas de informacién misionales de la Entidad, se
determing el riesgo de seguridad de la informacién para los mismos. Asi mismo, se identifican las
fallas de seguridad con mayor probabilidad de ser afectadas por el incumplimiento de los objetivos
de materializarse las amenazas sobre dichos activos.

Estas probabilidades se utilizan para valorar las consecuencias de la materializacion de una
amenaza y la medida del perjuicio para la entidad si el activo se ve afectado por determinada falla

de seguridad.

Para identificar los riesgos y las amenazas asociadas a las vulnerabilidades detectadas con
el escaneo a los SIM, fueron identificadas con las herramientas ACUNETIX y NESSUS, asi
mismo, se tom6 como base la matriz que se utiliz6 para identificar los riesgos de los activos mas
criticos empleados para los sistemas de informacidon misionales, como se muestra en el anexo B7

y BS.
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De igual manera, para la identificacion de la forma de relacionamiento mediante una matriz
de riesgos de vulnerabilidades en sistemas de informacion se contacté de forma presencial y
telefonicas empresas nacionales, tales como Password Consulting Services Sas, Sonda, NewNet
S.A., dedicadas al resguardo de la seguridad de la informacién, a las cuales se les realizo la
siguiente interrogante: ;cudl seria la mejor forma de relacionar en una matriz de riesgo las
vulnerabilidades identificadas con una herramienta de escaneo de vulnerabilidades a

sistemas de informacion?, obteniendo las siguientes respuestas por parte de las citadas empresas:

Password Consulting Services Sas, (1991). Es una empresa colombiana, que ofrece

Servicios de consultoria en Seguridad de la Informacién, con experiencia de mas de 10 afios,
conocimiento e innovacién desarrollado de productos sélidos y confiables para asegurar su
informacion.

Expertos en apoyar y acompaifiar a las organizaciones en su proyecto de implementacion
del Sistema de la Gestion de la Seguridad de la Informacion (SGSI), basado en la norma ISO 27001
y propenden por la seguridad de los activos de informacién de las empresas de nuestro Pais.

Password es lider en prestacion de servicios de Seguridad de la Informacion,
implementando soluciones de seguridad en empresas publicas y privadas. Recuperado de:

https://www.password.co/es/

SONDA. (1974) La mayor multinacional latinoamericana de servicios de Tecnologias de

la Informacion (TI), ubicada en la Av. Cra 45 Autopista Norte No 118 — 68. la cual se caracteriza
por una profunda vocacion de servicio, una amplia oferta de soluciones y una sélida posicion
financiera. Nuestra mision es agregar valor a los clientes, mediante el mejor uso de las Tecnologias
de la Informacién. Nuestro sello ha estado marcado por un fuerte compromiso con cada uno de
nuestros clientes, procurando establecer relaciones de largo plazo, lo cual nos exige entregar de
manera consistente servicios y productos de calidad. Recuperado de:

https://www.sonda.com/es/co/

NewNet S.A — Consultoria, Software GRC y Servicios Administrados. (1996) Cuenta

con mas de 20 afios de experiencia en servicios y soluciones relacionados con tecnologias de la

informacién y comunicaciones, en donde se ha caracterizado por sus valores y principios. Desde
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su comienzo la empresa se ha dedicado a clientes corporativos, su estrategia es el conocimiento

profundo de los mismos, buscando siempre las soluciones que sean acorde a sus necesidades.

Ahora NewNet S.A Hace parte del selecto grupo de empresas pioneras que representan al
sector de Tecnologias de la Informacién (TI) de Colombia, ubicado en la Sede Norte. Autopista
Norte # 103-34, en que lleva con orgullo la marca Colombia TI, posicionandonos como un aliado
estratégico en el crecimiento econdémico de Colombia y como embajadores de una industria
nacional pujante y madura, capaz de competir con empresas de talla mundial con un portafolio

completo y diverso. Recuperado de: http://www.newnetsa.com/

Las anteriores empresas coincidieron en que la mejor forma de relacionar en la matriz de
riesgo las vulnerabilidades encontradas con las herramientas de escaneo ACUNETIX y NESSUS
en los sistemas de informacién misional de la Entidad, es teniendo en cuenta los datos arrojados
en cada una de las vulnerabilidades detectadas de los sistemas de informacion escaneados y
partiendo del analisis de esos mismos datos, en conjunto con el responsable de cada uno de los
proceso en donde se ubica la respectiva vulnerabilidad, establecer claramente cuales serian las
posibles amenazas para esas vulnerabilidades, la probabilidad de materializacion de las mismas y
el impacto que puedan llegar a causar (Operacional, Reputacional o Legal), para asi poder estimar
los niveles de riesgos a los que se encuentran expuestos estos sistemas de informacién en caso de
que se llegaran a materializar.

Lo anterior se pudo llevar a cabo con cada duefio de cada proceso o activos afectados tal
como lo recomendaron las empresas consultadas, y se ve reflejado en las matrices de riesgos del

anexo B7 y BS.

7.7.1 Estimacion del Riesgo

Para realizar la estimacion del riesgo, la metodologia utilizada contempla los siguientes
items:
Inicialmente se debe dar una calificacion a la probabilidad de materializacion de la

amenaza, en una escala de uno (1) a cinco (5).
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e Se califica cada uno de los impactos (reputacional, legal y operativo) como se plantea en
la tabla 16, a continuacion, se realiza un promedio entre los mismos para determinar el valor unico

de impacto generado por la materializacion de una amenaza utilizando la siguiente formula:
Itotal= (Operacional + Reputacional+ Legal)/3

e Se calcula el nivel del riesgo inherente concatenando la probabilidad de ocurrencia de la
amenaza y el total del impacto, luego es ubicado el riesgo inherente en el mapa de calor de la tabla
11. Una vez identificado el riesgo inherente, se deben ejecutar los controles requeridos en los

criterios de aceptacion del riesgo definidos para los sistemas de informacién misionales.

Tabla 11. Mapa de riesgo inherente

e

5 5- Casi seguro

4- Probable

3- Posible

2- Improbable Impacto

1- Raro

ol 1 .=
’ =

1-Insignificante 2-Leve | 3-Moderado | 4-Severo | 5-Catastrofico

Fuente: Elaboracion propia, a partir de datos tomados de la Guia para la Administracion del Riesgo DAFP (2014)

7.7.2 Evaluacion del Riesgo

Una vez identificado el riesgo inherente se debe realizar una comparacion con criterios de
evaluacion de los riesgos. Los criterios determinan el riesgo en la seguridad de una organizacion,
sin embargo, este proyecto se basa en los sistemas de informacion misionales en donde se tuvo en
cuenta los siguientes aspectos:

Los sistemas de informaciéon misionales tienen un valor estratégico para la Agencia
Nacional del Espectro, por lo tanto, cualquier riesgo identificado con nivel Alto o Extremo se le

debe dar mayor prioridad en el tratamiento.



64

7.7.3 Control del Riesgo

En esta etapa se identifican los controles que actualmente se tienen para mitigar los riesgos,
con el fin de evaluar su efectividad en la implementacién de los controles y la reduccién del
impacto en caso de que el riesgo se materialice. El resultado final de esta etapa es la generacion
del mapa de riesgos residual el cual se obtiene de la medicion de la efectividad de los controles
existentes, que buscan minimizar el grado de severidad y el nivel de riesgo de los riesgos inherentes

como se muestra en la tabla 12.

Tabla 12. Mapa de riesgo residual

57 DA At

= :
5- Casi seguro

4- Probable

3- Posible

2- Improbable S-5, Dz't ; Impacto
1- Raro D-1,D-2,P-1,P-6 | S-10

1-Insignificante 3-Moderado 4-Severo | 5-Catastrofico

Fuente: Elaboracion propia, a partir de datos tomados de la Guia para la Administracion del Riesgo DAFP (2014)

Luego de identificar y clasificar los riesgos inherentes se identificaron los controles que
actualmente se tienen para mitigar los riesgos, con el fin de evaluar su efectividad y la reduccion
del impacto en caso de que el riesgo se materialice los cuales se ubicaron en la matriz de calor de
riesgos residuales.

Finalmente, después de clasificarlos en riesgos residuales, los mismos quedaron tipificados
en los niveles EXTREMO y ALTO, para los cuales se gestionara su tratamiento a través del
disefio de planes de seguridad o plan de accion.

En la fase de medicion, se identificaron en total veintisiete (27) riesgos inherentes; en la
actualidad el 85,19 % de estos tienen aplicacion de controles para tratar de mitigarlos; dichos

controles son evaluados por cada uno de los riesgos para determinar su efectividad.
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Una vez realizada la evaluacion de efectividad de los riesgos por cada uno de los activos

se determind lo siguiente:

. Software [SW]: Para este activo se identificaron 11 riesgos y disminuyeron aquellos riesgos

tipificados en el nivel EXTREMO, pasando de 3 a 0 y los riesgos tipificados en el nivel
ALTO disminuyeron de 6 a 3.

El control “Contrato de Mantenimiento y Desarrollo”, es el que presenta mayor efectividad,
reduciendo la probabilidad de materializacion de la amenaza y pasando de un nivel del riesgo
“Posible falta de integridad en el ingreso de la informacion al sistema” de extremo a medio.

El 25 % de los controles que son aplicados a este activo corresponden a un tipo de control
preventivo.

La amenaza “Errores de mantenimiento / actualizacién de programas™, cuyo riesgo paso de
nivel alto a nivel medio, esto gracias al control que actualmente se aplica para mitigarlo. Pero para
dicho riesgo sino se realiza un adecuado monitoreo puede llegar a generar nuevas amenazas y

vulnerabilidades puesto que los sistemas operativos de los servidores del SIM caducaron.

e Datos / Informacién [D]: Para este activo se identificaron un total de 8 riesgos, siendo el

segundo activo junto con el de personas el de menor numero de riesgos identificados.

Junto con el activo de persona, los datos fueron los de menor identificacion de riesgos
inherentes con el 16,6 %, pero luego de aplicar los controles correspondientes para cada uno de
ellos se logré mitigar su probabilidad de ocurrencia, reduciendo sus niveles de alto y medio.

Dentro de todos los activos, el riesgo “Posible fuga de la informacion sensible”, fue el que
presento la mayor calificacion de probabilidad de ocurrencia de la amenaza (Casi Seguro). Luego
de aplicar los controles se logré reducir su probabilidad a (Raro), es decir este riesgo quedo
categorizado en el nivel MEDIO, porque aun si se llegase a presentar, su impacto esta catalogado

en nivel 3, pudiendo afectar algunas operaciones de los sistemas de informacién misionales de la

Entidad.

e Personas [P]: Se logr6 identificar 8 riesgos inherentes para este activo, clasificados en los
niveles Extremo, Alto y Medio, en donde el 62,5 % del total de los riesgos corresponden al
nivel Alto y Extremo, porcentaje relativamente alto teniendo en cuenta la importancia de dicho

activo para desempefio del sistema.
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Luego de la ejecucion de los controles, se logré reducir el nivel de los riesgos Extremos y
Altos, a niveles aceptables para los SIM.

Aun cuando el riesgo “Posible fallo en las operaciones del sistema por indisponibilidad de
personal”, que inicialmente se encontré en un nivel Extremo, luego de los controles fue catalogado
en nivel Medio; sin embrago se debe realizar un monitoreo continuo sobre este ya que se estan
modificando el manual de funciones de la entidad impactando directamente las operaciones de los

funcionarios en los SIM.

Los riesgos que formaron parte del proceso de tratamiento a través del disefio del plan de

accion se muestran a continuacion:

. Posible afectacion de la integridad y disponibilidad de la informaciéon por abuso de
privilegios. [SW].

o Posible suplantacion de usuarios por falta de proteccion de contrasefias. [SW].

. Posible afectacion de la confidencialidad e integridad de la informacién por suplantacion de
usuario. [SW].

. Posible afectacion en la disponibilidad e integridad del sistema por la manipulacion de la
configuracién. [SW].

° Posible explotacién de vulnerabilidades técnicas debido a deficiencias en la deteccion o
remediacion de estas en el sistema de informacion. [SW].

o Posible afectacidon de la confidencialidad de la informacion. [D].

7.7.4 Valoracion del Riesgo.

Basados en la etapa de estimacion del riesgo, donde se identifica el riesgo inherente,
tomando en cuenta la calificacién numérica del impacto, probabilidad y la descripcion de los
riesgos, asi como también, los controles para cada una de las vulnerabilidades identificadas. La
valoracion del riesgo se refleja en la severidad, que es el resultado de cruzar el impacto y la
probabilidad, mide la intensidad en que un riesgo esta presente lo que permite asignarle un valor
y un nivel de riesgo de acuerdo a los colores correspondientes:

Rojo = Extremo. Naranja = Alto. = Moderado o Medio. Verde = Bajo.
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En la tabla 13 se muestra los criterios para la Valoracion del riesgo con sus respectivos

controles.

Tabla 13. Nivel de exposicién o severidad del riesgo

Descripcion

Se requiere accion inmediata. Planes de tratamiento requeridos, implementados y

reportados a la alta direccion. INACEPTABLE

Se requiere atencion de la alta direccion. Planes de tratamiento requeridos,
| implementados y reportados a los jefes delegados, Oficina, Divisiones, etc.

IMPORTANTE

Aceptable, debe ser administrado con procedimientos normales de control.

Moderado TOLERABLE

Menores efectos que pueden ser facilmente remediados. Se administra con

procedimientos rutinarios. No se requiere de ninguna accion. ACEPTABLE.

Fuente: Elaboracion propia, a partir de datos tomados de la politica de riesgos ANE (2018)

7.7.5. Tratamiento del Riesgo.

Durante esta etapa se definié la forma cémo se trataran los riesgos (mitigarlos, asumirlos,
transferirlos a terceros o eliminarlos) de acuerdo a los criterios seleccionados, asi mismo se
justifican las razones de la implementacion o no, de los controles de seguridad en cada uno de los
objetivos de control.

De igual manera, se analizo los riesgos inherentes identificados y se toman decisiones sobre
su tratamiento, para lo cual se aplican los controles que actualmente tiene la entidad para dar
cumplimiento al objetivo de control y por consiguiente mitigar los riesgos, algunas actividades
pueden ser sencillas, mientras que otras alcanzaran el suficiente nivel de complejidad y costo como
para que su ejecucion se convierta en un proyecto para la entidad.

Para realizar una adecuada ejecucion de los controles, se determind asignar criterios

cualitativos para la evaluacion de controles como se muestra en la tabla 14.
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Tabla 14. Criterios para la evaluacion de controles

Tipo de control pc 1 tipo deonrol que sera implementado (Preventiv,
Detectivos o Correctivo).

Frecuencia Periocidad con que se utiliza el control

Ejecucion Forma de implementar el control

Complejidad Grado de dificultad para ejecutar el control

Documentacion Especifica el grado de identificacion del control

Evidencia Registro del uso del control

Recursos para ejecutar el control Cantidad de recursos con que cuenta el area / subprocesos para ejecutar
el control

Fuente: Elaboracion propia

El resultado final de esta etapa es el valor del riesgo residual, este se da concatenando el
valor de la probabilidad residual y el valor del impacto residual, para finalmente ubicarlo el riesgo
residual en el mapa de calor, luego para los que se tipifique en los niveles EXTREMO y ALTO,

se debera gestionar su tratamiento a través del disefio del plan de accién o plan de seguridad.

7.7.6 Informe del Analisis de riesgo

El presente informe, evidencia el resultado del analisis y gestion de riesgos aplicados a los
sistemas de informacién misionales de la ANE. Para lo cual se tomaron como referencia las
metodologias seleccionadas anteriormente, de igual manera se tuvieron en cuenta los lineamientos
de la estrategia GEL del Ministerios de las TIC.

Para realizar el analisis se tuvieron en cuenta las siguientes fases:

e Caracterizacion del sistema de informacion
e Medicion del riesgo

e Control del riesgo

En cada fase se identificaron una serie de caracteristicas y criterios permitiendo hallar
posibles fallas de seguridad que se verian afectadas para el incumplimiento de los objetivos y de
esta manera comprometiendo a la Confidencialidad, Integridad y Disponibilidad de la informacién
de los SIM de la Entidad
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7.7.6.1 Caracterizacion del Sistema de Informacion

Para esta primera fase se tomaron como referencia los tres (3) activos de informacion
identificados anteriormente como los mas criticos para la ejecucion de las tareas diarias de los

sistemas, permitiendo con ello identificar para cada uno los riesgos.

7.7.6.2 Mediciéon del Riesgo

Esta fase se evaluaron los riesgos identificados, sobre los cuales se determinaron la
probabilidad y el impacto de estos. Para ello, el duefio del proceso identifica las amenazas,
vulnerabilidades y riesgos de cada uno de los activos de informacién, con el fin de generar el plan
de implementacion o de accion de los controles que aseguren un ambiente informatico seguro.

Dentro de los tres (3) activos definidos se identificaron un total de 27 riesgos, dada la
calificacion de probabilidad e impacto se clasificaron de acuerdo a su severidad.

Teniendo en cuenta la politica de tratamiento de los riesgos para los sistemas de
informacién misionales, a continuacion, se relacionan los 17 riesgos inherentes que se
identificaron en esta etapa y que por su calificacion presentan la mayor severidad quedando
tipificados en los niveles EXTREMO y ALTO.

Con el 40.8% el activo “Software” es el de mayor nimero de riesgos identificados, de igual
manera es el que presenta el mayor nimero de riesgos extremos con un total de 3, al igual que el
activo “Datos/ Informacion™.

Luego de la calificacién de los riesgos inherentes el riesgo con mayor nivel de severidad
EXTREMO correspondiente a “posible afectacién de la integridad y disponibilidad de la
informacion por abuso de privilegios”, del activo software.

Para cada riesgo identificado se determind una amenaza, siendo las de tipo “Datos™ y
“Personas™ las de menor presencia con el 29,6 % para cada una de ellas y en conjunto llegan al
59,2 % del total de las amenazas.

El riesgo con mayor nimero de vulnerabilidades identificadas corresponde a “Posible error
humano en la proteccion de la Informacion debido al insuficiente conocimiento y aceptacion de
las responsabilidades con la seguridad informatica.”, con un total de 5 y se encuentra bajo el activo
personas.

Se identificaron un total de 51 vulnerabilidades para los 27 riesgos identificados,

presentando un promedio 1,88 %. vulnerabilidades por cada riesgo identificado.
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7.7.7 Criterios de Aceptaciéon del Riesgo

Estos criterios permiten establecer los lineamientos orientados en la toma de decisiones
respecto del tratamiento de los riesgos, con el fin de identificar las opciones para tratar y manejar
los riesgos y tomar decisiones basadas en la valoracion de estos.

En la tabla 15. Politicas de administraciéon del riesgo, muestra los criterios para la

evaluacion de riesgo en la ANE.

Tabla 15. Politica de administracion o tratamiento del riesgo

TRATAMIENTO DEL RIESGO

Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la primera |
alternativa a considerar, se logra cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento, rediseiio o eliminacion, resultado de unos adecuados controles y acciones emprendidas. Por
ejemplo: el control de calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnolégico, etc. ; : Bl e A s : il

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccion). La reduccion del riesgo es probablemente el método
mais sencillo y econdémico para superar las debilidades antes de aplicar medidas mas costosas y dificiles. Por
ejemplo: a través de la optimizacion de los procedimientos y la implementacién de controles.

Compartir o Transferir el riesgo: reduce su efecto a través del traspaso de las pérdidas a otras organizaciones,
como en el caso de los contratos de seguros o a través de otros medios que permiten distribuir una porcién
del riesgo con otra entidad, como en los contratos a riesgo compartido. Por ejemplo, la informaciéon de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de dejarla
concentrada en un solo lugar, la tercerizacion.

Asumir un riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo residual que
se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida residual probable y elabora
planes de contingencia para su manejo.

Fuente: Elaboracion propia, a partir de datos tomados de la politica de riesgos ANE (2018)

7.8 Identificacion de impactos.

Dado que este proyecto se basé en metodologias para gestionar riesgos tecnoldgicos cuya
base fueron los estandares ISO/IEC 27001 e ISO/IEC 27005 para la identificacion y el tratamiento
de los mismos y que la Entidad para administrar y gestionar sus riesgos, definiendo criterios de
impacto, criterios de probabilidad y criterios de aceptacion basados en el estandar ISO/IEC 31000,
el cual hace parte al igual que los dos estandares nombrados anteriormente de la familia ISO, fue
posible establecer una alineacion mucho mas compatible entre estos tres estandares y ajustarlos a
la metodologia aplicada para el desarrollo de este proyecto.

Por consiguiente, se tomaron dichos criterios establecidos por la Entidad para determinar

el impacto de afectacién ya sea en lo operacional, reputacional o legal y la probabilidad de
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ocurrencia de los riesgos identificados en caso de que se llagaran a materializar antes y después de

aplicarle los contrales.

7.8.1 Criterios de Impacto

En los criterios de impacto se especificaron en términos de dafio para la Entidad causados
por un evento de seguridad, con una calificacion que va de uno (1) a cinco (5) siendo uno (1) el
impacto mas bajo y cinco (5) el mas alto como se muestra en la tabla 16:

e Operaciones deterioradas
e Daifios a la reputacion

e Incumplimiento de los requisitos legales, reglamentarios o contractuales.

Tabla 16. Impactos por materializacion de amenazas:

Categoria Valor Operacional Reputacional

, | ' Se afecta gravemente la Incumplimiento de la normatividad
' imagen de la ANE hay legal vigente establecida en
pérdida de credibilidad y Colombia (Constituciéon, leyes,
opiniéon publica negativa.  decretos).

. Hay divulgacion en medios

- de comunicacion. T

Afecta a todas las actividades = Se afecta la imagen de la Incumplimiento de la normatividad

Severo 4 de los SIM. ANE por pérdida de exigida por los entes de control.
credibilidad y  opinion
) publica negativa. .
Afecta la operacion de algunas  Puede  generarse  una Incumplimiento de las Politicas

, Afecta la operacion total de la
Catastroéfico 5 {'ANE

—

Moderado actividades del SIM. i opiniéon publica negativa internas de Seguridad de la
3 ' sobre la prestacion del Informacion, organizacionales
SRS i servigio. - ‘ : ,
Genera reprocesos en las | La afectacion de la Imagen = Incumplimiento a los
actividades, pero no afecta | de los SIM es Leve y procedimientos y practicas
Leve 2 significativamente el SIM resolver este tema implica definidas para la  operacion
recursos y puede durar buen = adecuada.
| tiempo.
No se afecta la operacion del ' La afectacién de la Imagen No genera afectacion legal.
Insignificante 1 SIM - del SIM es insignificante y

facil de resolver.
Fuente: Elaboracion propia, a partir de datos tomados de la politica de riesgos ANE (2018)

7.9. Criterios de Probabilidad.

En los criterios de probabilidad se especificaron en términos de materializacion de
ocurrencia de una amenaza, con una calificacion que va de uno (1) a cinco (5) siendo uno (1) la
probabilidad mas baja de materializacion y cinco (5) la probabilidad mas alta de materializacion

de las amenazas como se muestra en la tabla 17.
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Tabla 17. Probabilidad de materializacion de una amenaza

Categoria Valor Descripeion

S=Castiseguro; il |5 S ST La materializacién de la amenaza ocurre diariamente.

4- Probable Sk e et “_I:a p{qt_ergl};acxbr; de la amenaza ocurre una vez zal mes.
3-Posible 3 Lamaterializacién de la amenaza ocurre una vez al afio.

2- Improbable -2 La matenahzécﬁ;\?gia; amenaza ocurre en penodo de 2 a5 afos.
1-Raro 1 ' Nunca se ha materializado la amenaza, pero no se descarta su

| ocurrencia. QEES x o
Fuente: Elaboracion propia, a partir de datos tomados de la politica de riesgos ANE (2018)

7.9.1 Matriz de riesgo

A través de esta matriz se puedo identificar o determinar objetivamente cuales son los
riesgos més relevantes de los sistemas de informacién misionales que enfrenta la Agencia Nacional
del Espectro, como se refleja en los anexos B.

Para el llenado de esta matriz se tomaron como referencia los activos mads criticos
identificados para los sistemas de informacion misionales de la Entidad y las vulnerabilidades
detectadas en el escaneo de estos sistemas con las herramientas ya mencionadas como fueron son:

e Software (SW)

e Datos / Informacion (D)

e Personal (P)

e Escaneo de vulnerabilidades a los SIM de la ANE

7.10. Elaboracion del plan de accién

A continuacion, se presenta el plan de reduccién de brechas o plan de accion, el cual
permite que la Agencia Nacional del Espectro (ANE) pueda garantizar la correcta implementaciéon
de las actividades de remediacién sobre los riesgos residuales identificados, dichas actividades se
basan en las mejores practicas de gestion de riesgos de acuerdo con la metodologia utilizada en el
presente analisis.

El plan de accion es un conjunto de decisiones que definen cursos de accion futuros, asi
como los medios que se van a utilizar para conseguirlos. Teniendo en cuenta esta premisa, se
contard con un conjunto de decisiones necesarias para realizar los planes de accion para la
seguridad de los sistemas de informacién misionales, de igual manera servird como insumo para

cualquier otro sistema de informacién de la Entidad.
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Luego de la identificacion de riesgos, amenazas y vulnerabilidades tanto en la matriz de
riesgo como en el escaneo de los Sistemas de Informacién Misionales de la Entidad, se pudo
determinar un conjunto de actividades que son importantes que sean realizadas por la Entidad, las
cuales permitiran alinear las medidas de seguridad existentes con las exigidas y la reduccion de
los riesgos identificados.

Las actividades se agrupan en un plan de accion e implementacion, el cual contiene el
riesgo tratado identificado, activos afectados, plan de tratamiento, afectacion, descripcion de
actividades, tiempo de implementacion y responsable de la implementacion.

De acuerdo con los criterios de aceptacion de riesgos definidos en la metodologia, los
riesgos residuales a los cuales se les realiza un plan de accion o seguridad informatica son los

siguientes, como se muestra en la tabla 18.

Tabla 18. Riesgos residuales identificados

Riesgos identificados Codigo Categoria residual

Posible afectacion de la integridad y disponibilidad de la
informacién por abuso de privilegios ‘

2 Posible suplahtacién de usuarios por falta de proteccion S-4 ALTO
de contrasefas.

3 Posible afectacién de la confidencialidad e ihtegridéd de g o ALTO
la informacién por suplantacién de usuario | st s b g deak i
4 Posible afectacion en la disponibilidad e integridad del S-10 ALTO
sistema por la manipulacién de la configuracion.
5 Posible explotacion de vulnerabilidades técnicas debido a S-6 ' ALTO

deficiencias en la deteccidon o remediacion de estas en los
sistemas de informacion. A

6 Posible afectacion de la confidencialidad de la D-5 ALTO
informacion

Fuente: Elaboracion propia

7.10.1 Plan de accién o tratamiento de riesgos residuales de los SIM de la ANE

Se recomienda que todo el proceso de plan de accién sea supervisado por el area de
Seguridad Informaética, esto con el fin de mantener un control dual sobre las actividades realizadas
a la infraestructura que corrijan las vulnerabilidades identificadas,

A continuacion, se describen las recomendaciones a implementar de acuerdo con el plan

de accion dentro de Agencia Nacional del Espectro.
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e Cada uno de los riesgos presentados y descritos en el presente documento, debe ser
revisado en detalle con el fin de tener un entendimiento de la afectacion de cada riesgo
hacia la infraestructura y el negocio.

e Contemplar la construcciéon de un plan de parches y migracién de aplicaciones en sus
ultimas versiones. Lo anterior, en caso de no existir. Esto permite que los sistemas de
informacion cuenten con un nimero minimo de vulnerabilidades que no sean de dominios
publicos o faciles de explotar.

e Restringir el uso de aplicaciones que utilicen protocolos no seguros como http, FTP, Telnet,
entre otros. Lo anterior con el fin de cerrar cualquier tipo de brechas que puedan afectar la
infraestructura a través de este tipo de servicios.

e Asi mismo, es importante tener en cuenta que el plan de accion se plantea por nivel de
severidad de los riegos, a los cuales se encuentran expuestos estos sistemas para asi poder
recomendar los mejores tratamientos para cada uno de ellos para que a futuro sean
implementados por la entidad con el objetivo de poder evitar la pérdida o alteracién de la
informacion que en ellos se almacena a partir de la implementacion de la norma

internacional ISO/IEC 27001.

Tabla 19. Plan de accion o tratamiento de riesgos residuales de los SIM de la ANE

Riesgo Plan de
Residual Tratamiento

Descripeion plan

Activos afectados i
de accion

Riesgos

Responsable

Establecer

. procedimiento de
3 autenticacion de
T .

> Py usuario y control

- D-5. Posible |
. afectacion de la |
confidencialidad ‘

i

Informacién en
Bases de Datos,
Servidores de
Administracion,
sistemas de
informacion,
correos, carpetas

Reducir el
riesgo

de acceso, tanto
para la
visualizacion
como para el
tratamiento de los
datos;

Oficina de
Tecnologia

Realizar
permanentemente
campanas de
seguridad

Asegurar que solo

es posible acceder

a los sistemas tras
un proceso de

Oficina de
Comunicaciones

Oficina de
Tecnologia




de la
informacion

S-6. Posible
explotacion de
vulnerabilidades
| técnicas debido
a deficiencias en
la deteccion o
remediacion de
estas en los
sistemas de
informacion

Bases de datos,

Directorio Activo, |

Red LAN, Red

WAN, Servidores %

de Produccidn,
sistemas de
informacion, bases
de datos, correos
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autenticacién
SEGURO

Realizar copias de
respaldo de la
informacion

Oficina de
Tecnologia

Garantizar que
todo cambio que
se realizan en
produccion es
aprobado por el
comité de cambios

Oficina de
Tecnologia

PLAZO

2 MESES

S-10. Posible
afectacion en la
disponibilidad e
integridad de los
sistemas por la
manipulacion de
la configuracion

Bases de datos,

Directorio Activo, |

Servidores de
Administracion,

Servidores de bases

de datos.
Servidores de

Reducir el
riesgo

Monitorear
periddica los Logs
de eventos de
seguridad.

Oficina de
Tecnologia

Garantizar que
todo cambio que
se realizan en
produccién es
aprobado por el
comité de cambios

Oficina de
Tecnologia

Garantizar
capacitacion en
seguridad a los

funcionarios de la
oficina de
tecnologia

Oficina de
Personal

Asegurar que solo
es posible acceder
a los sistemas tras
un proceso de
autenticacion
SEGURO

Oficina de
Tecnologia

Garantizar la
debida ejecucion
de las pruebas de

contingencia de TI

Coordinador plan
de continuidad

PLAZO
MAX

Medidas

| preventivas

para
reducir el
riesgo

1 MES
Monitorear Oficial de
periddicamente los Seguridad
Logs de eventos de
seguridad.
Gararmza.r que Oficina de
todo cambio que i
Tecnologia

se realizan en




aplicaciones, de
produccién,
Correos

76

Bases de datos,

produccion es
aprobado por el
comité de cambios

Revisar
peridédicamente el
estado de los
usuarios, roles y
permisos en los
sistemas.

Oficial de
Seguridad

PLAZO

1 MES

S-9. Posible Directorio Activo,
afectacion de la Servidores de
confidencialidad | Administracion,

e integridad de | Servidores de bases
la informacion de datos de
por suplantacion produccion,
de usuario sistemas de
informacion,
Correo, carpetas
S-4. Posible

suplantacion

Medidas
preventivas
para
reducir el
riesgo

Monitorear
periodica los Logs
de eventos de
seguridad.

Oficial de
Seguridad

Revisar
periédicamente el
estado de los
usuarios, roles y
permisos los
sistemas.

Oficial de
Seguridad

Implementar
mecanismo de
cifrado de disco
duro de los
dispositivos
moviles y
portatiles de la
entidad

Oficina de
Tecnologia

Capacitacion de
usuarios en
materia de uso y
manejo de usuario
y contrasenas

Oficina de
Tecnologia

Garantizar que se
implementen
politicas de
usuario y
contrasefias
seguras, para
usuarios internos y
externos

Oficial de
Seguridad

PLAZO

INMEDIATO

Medidas
preventivas

Monitorear
periddica los Logs

Oficina de
Tecnologia




de usuarios por

77

falta de
proteccion de
contrasenas

Directorio Activo,
sistemas de

informacion, bases

de datos, Correos,

carpetas
Bases de datos,
Directorio i3
Activo, Equipos de
S-1. Posible seg.urldad ‘
; perimetral,
afectacion de la GremiAnmat do
‘ ’.meg’?d,?fj Y Administracion, |
. disponibilidad | gervidores de bases|
dela de datos de
informacién por produccion,
abuso de Servidores de
privilegios aplicaciones de

produccion,
Plataforma de
Correo

para
reducir el
riesgo

de eventos de
seguridad.

Revisar
periédicamente el
estado de los
usuarios, roles y
permisos en los
sistemas,
directorio activo,
bases de datos y
aplicaciones

Oficial de
Seguridad

Capacitacion de
usuarios en
materia de uso y
manejo
contrasenas

Oficina de
Tecnologia

Garantizar que este
implementada las
politicas de
contrasefia segura
y bloqueo
automatico de
pantallas.

Oficial de
Seguridad
Oficina de
Tecnologia

Realizar
permanentemente
campaiias de
seguridad

Oficial de
Seguridad

PLAZO

INMEDIATO

Reducir el
riesgo

Monitorear de
manera periodica
los Logs de
eventos de
seguridad y las
actividades que
realizan los
administradores

Oficial de
Seguridad

Revisar
periédicamente el
estado de los
usuarios, roles y
permisos en el
sistema de control
de acceso,
directorio activo,
bases de datos y
aplicaciones

Oficial de
Seguridad
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Eliminar (si es
posible) o
bloquear las
cuentas de super
administradores. Oficial de

En caso de Seguridad
bloqueo la Oficina de
contrasefia de esta Tecnologia
debera ser
administrado por
el oficial de
seguridad

Garantizar que
todo cambio que se | Oficina de
realizan en| Tecnologia
produccién es
aprobado por el
comité de cambios

PLAZO 1 MES
MAX

Fuente: Elaboracidn propia, a partir de « s de la politica de riesgos ANE (2018)

7.11 Monitoreo y Control.

Corresponde a la ultima fase del proceso de analisis de riesgos, la cual consiste en hacer
seguimiento y control, al cumplimiento de los planes de accion definidos para los riesgos
identificados con severidad extrema y alta.

Si el valor del riesgo residual es despreciable, los controles implementados son los
adecuados, esto no quiere decir que se debe descuidar el riesgo, simplemente hay gestion efectiva
del sistema de seguridad de la informacidn.

Es importante entender que un valor residual es s6lo un valor, el riesgo residual es un
indicador, su correcta interpretacion debe venir acompaifiado de la relacion de lo que se deberia
hacer para mitigar este riesgo, lo cual se involucra en el plan de tratamiento de riesgos acompafiado

de un monitoreo constante evaluando continuamente los controles y su efectividad.
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8. Conclusiones y Recomendaciones

Conclusiones

Cumpliendo con los objetivos planteados en la investigacién, se pueden exponer las
conclusiones obtenidas a partir de un anélisis exhaustivo de la problematica establecida dentro de
la Agencia Nacional del Espectro (ANE). El determinar el estado actual de los sistemas de
informacion misionales permitié conocer las falencias en el manejo de la seguridad en los mismos,
los cuales son de vital importancia para el desarrollo de los procesos internos de la ANE. Tomando

como base los resultados obtenidos, se concluye lo siguiente:

El poder conocer y evaluar varias metodologias para la realizacion del analisis de riesgo
en los sistemas de informacion misionales de la ANE nos permitid conocer para cada una de ellas
sus funcionalidades, ventajas, desventaja, campos de aplicacion, entre otras caracteristicas y
ademas se pudo decidir las que mas se alineaban con los objetivos misionales de la Entidad y las
que le permitian ayudar con al cumplimiento de varios requisitos exigidos por el Gobierno

colombiano en materia de la seguridad informatica y de la informacién.

Toda organizacion bien se publica o privada, debe contar con politicas de seguridad para
los sistemas de informacion, asi mismo se debe poseer una serie de medidas de contingencia en
cuanto a ataques que vulneren la seguridad de los sistemas de informacion.

En el caso de la Agencia Nacional del Espectro (ANE) existia falencias en cuanto a los
protocolos de seguridad de los sistemas de informacién misionales, afectando las operaciones

internas de la entidad, ocasionando pérdida de informacidn relevante, lentitud en los procesos.

Asi mismo, la optimizacion de la seguridad de los sistemas de informacion misionales es
un proceso que busca la mejora continua de los procesos que se realizan dentro de la ANE. En lo
que respecta al mundo de la informatica, al momento de implementar politicas de seguridad en un
sistema de informacidn, se busca siempre resguardad la informacion almacenada en ellos a fin de
que hagan posible el correcto desenvolvimiento de las actividades de la organizacion. Los
conceptos anteriormente explicados fueron los que dieron paso al disefio de la solucion para la

problematica del caso estudio.
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Es importante para un plan de accién, la seguridad de los sistemas de informacién
misionales que se establezca cuales son los requerimientos estrictamente necesarios, asi mismo, el
encargado de implementar el plan de accion es quien le indica a la organizacion como se pueden
manejar los requerimientos, todo ello se hace mediante un correcto levantamiento de informaciéon
de modo que ambas partes comprendan como se debe desarrollar el plan de acciéon de seguridad
para ataques cibernéticos a fin de que se adapte a las necesidades de la entidad, aplicando a su vez,

métodos y técnicas eficientes que perduren a través del tiempo.

Se recalca el establecimiento de los requerimientos ya que ademas de contribuir a que la
seguridad de los sistemas de informaciéon misionales perdure en el tiempo, este sirve como

fundamento para la implementacion del mismo.

Finalmente, el uso de plan de accion de seguridad para ataques cibernéticos representa un
aspecto de gran relevancia para la ANE, debido a que se evitara la perdida de informacion asi
como también mejorara el desenvolvimiento de los procesos que se llevan a cabo dentro de la

entidad.

Recomendaciones

Es importante para la Agencia Nacional del Espectro (ANE) crecer en cuanto a politicas
de seguridad para todos los sistemas de informacion de la entidad, no solo en los sistemas de
informacioén misionales, ya que esto permitird que la entidad ofrezca un servicio especializado a
sus clientes, reduciendo los riesgos de pérdida de informacién producto de ataques cibernéticos,

es por ello que se recomienda:

En primer lugar, se recomienda a la Agencia Nacional del Espectro (ANE) evaluar la
propuesta del plan de accion, esto con el propdsito de resguardar la informacion almacenada en
los sistemas de informacion misionales. De igual manera, se recomienda evaluar periddicamente

la obsolescencia de los equipos.



81

Asi mismo se recomienda implementar el plan de accién dentro de la Agencia Nacional del
Espectro (ANE), ya que mejoraria los procesos de la entidad, permitiéndoles resguardar la

informacion almacenada en los sistemas de informacion misionales.

Igualmente, se recomienda adiestrar al personal encargado de los procesos acerca de los
procesos de seguridad existentes dentro de la entidad, esto con el propdsito de mejorar
constantemente los protocolos de seguridad en los sistemas de informacién misionales de la

entidad.

Para concluir, a préximos investigadores se les recomienda, mejorar el plan de acciéon
propuesto a la Agencia Nacional del Espectro (ANE), esto con el fin de no solo implementarlo a
los sistemas de informacién misionales sino también a los demds sistemas de informacion

existentes dentro de la entidad.
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Anexo A: Lista de Chequeo

Orientacion de la
direccion para la
gestion de la
seguridad de la
informacién

ANEXOS

Anexo A 1: Lista de chequeo politica de seguridad de la informacion

Se debe definir un
conjunto de politicas para
la  seguridad de |la

(Cuenta con una politica de
seguridad informética aprobada
por la direccion y enfocada a
proteger la Confidencialidad,
disponibilidad e integridad de la
informacion?

Sin comentarios

100%

informacion, aprobada por
la direccion, publicada y
comunicada a los
empleados y a las partes
externas pertinentes.

{Cémo y con qué frecuencia son
comunicadas las politicas de
seguridad informatica a
empleados, subcontratistas,
temporales y/o estudiantes en
practica?

N/A

No existe una
programaciéon para
comunicar las politicas.
Estas se comunican
eventualmente.

50%

Las politicas para la
seguridad de la
informacién se deben
revisar a intervalos
planificados, o si ocurren
cambios significativos,
para asegurar su
conveniencia, adecuacion
y eficacia contintas,

¢Son actualizadas las politicas de
seguridad informatica?

Sin comentarios

100%

87

83%

Organizacion
Interna.

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 2: Lista de chequeo Organizacion de la seguridad de la informacién

Se deben definir y
asignar todas las
responsabilidades de la
seguridad de la
informacion

(Se definen y asignan
todas las
‘responsabilidades de
la seguridad de la
informaciéon?

Si comentarios

100%

Las tarecas y areas de
responsabilidad en
conflicto se deben
separar para reducir las
posibilidades de
modificacion no
autorizada o no
intencional o el uso
indebido de los activos
de la organizacion.

(Se separan las tareas y areas de
responsabilidad que estén en
conflicto?

No siempre

50%

Se debe mantener
contactos apropiados
con las autoridades
pertinentes.

(Se mantienen contactos con las
autoridades pertinentes para la
seguridad de la informacion?

Si comentario

100%

Se deben mantener
controles apropiados
con grupos de interés
especial u otros foros y
asociaciones
profesionales

(Se mantiene los controles
apropiados con grupos de interés
especial u otros foros y
asociaciones profesionales
especializadas en seguridad?

Sin comentarios

70%

83.3%




88

especializadas ‘en
seguridad

La seguridad de la
informacién se debe
tratar en la gestion de

(La seguridad de la informacion
se trata en la gestion de proyectos,

riesgos introducidos por
el uso de dispositivos
moviles

dispositivos moviles?

2 : ; =
proyectos, ] independiente del tipo de B R Sl it
independiente del tipo proyecto?
de proyecto, /

s ’c}eben i b (Se adoptan politicas y medidas
. I politica y unas medidas z
Dispositivos f de seguridad de soporte, para 3 ;
X2 de seguridad de soporte, ; 2 5 Si, pero no esta

Moviles vy 4 gestionar los riesgos Si : 80%

2 : para  gestionar  los| : : funcionado el al 100%

Teletrabajo. introducidos por el uso de

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 3: Lista de chequeo seguridad de los recursos humanos

(Cuenta con politicas,

seguridad informatica?

esporadicamente.

estandares y
Sal fecomisndas realizatla proccdimieqt’os para Si Sin Comentarios 100%
verificacién de| la  seleccion  del
antecedentes en todos los| personal?
candidatos al empleo,| (Qué tipo de verificaciones se Si Antecedentes penales y 100%
contratistas, y usuarios de| realizan a los empleados? disciplinario i
terceras partes de acuerdol  Cada cuanto actualiza las hojas Anualmente se
con las leyes, regulaciones| ge yida de los funcionarios, y las Si pide 100%
¥ fonmas éncas_ ’relevantes verificaciones realizadas? actualizacion
y en proporcion a los ; : -
requisitos del negocio, la (,S.e‘ realizan vernﬁcacnongs 4 : B
Antes de asumir el | clasificacion e la ad.u?lonales para e:l personal (Ej. No Sin Comentarios 100%
empleo informacion a ser accedida,|_Yisitas domiciliarias)?
y los riesgos percibidos. (Firman los empleados un
convenio de no divulgacion o Si Sin Comentarios 100%
acuerdo de confidencialidad?
Los acuerdos contractuales
con empleados y
contratistas deben [,En los acuerdos contractuales
establecer sus| con empleados y contratistas se
responsabilidades y la de| establecen responsabilidades de la Si Si comentarios 100%
las  organizaciones en| organizacion en cuanto a la
cuanto a la seguridad de la seguridad de la informacion?
informacion.
Se recomienda que exista| (Se establecen medidas
un proceso disciplinario| disciplinarias para las personas Si St GOt 100%
formal para empleados que| que no cumplen con las politicas
han perpetrado una| de seguridad?
violacion a la seguridad.
Durante  la Se recomienda que todos "’T'en? un programa }fo.rrnal'de
ejecucion del los empleados de la capacntaglon y sgnsxblhzacxbn ) T
empleo organizacién y, donde sea| de seguridad relacionada con el Si incompleto 50%
relevante, contratistas y sistema de informacion 2
usuarios de terceras partes| misionales?
reciban formacién| ;Por qué medios y con qué Correos y medio
adecuada en| frecuencia se realiza la . audiovisual. Se "
concientizacion ¥| concientizacion de 3 realiza iy
actualizaciones regulares

72.7%
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en politicas y
procedimientos
organizacionales,
relevantes para su funcion
laboral.

(En el programa de capacitacion y
concientizacion  incluye  los
contratistas,  temporales  y/o
estudiantes en practica?

Sin Comentarios

0%

(Como le da seguimiento o
mide la efectividad del
programa de capacitacion y
concientizacion de seguridad
informatica?

Sin Comentarios

0%

Responsabilidad
por los activos

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 4: Lista de chequeo Gestion de activos

Todos los activos sean
claramente identificados y
es conveniente que se
realice y mantenga un
inventario de los activos
importantes.

¢Mantiene un inventario de
hardware, software,
informacion, activos fisicos y

Clasificacion de la
informacion

Se recomienda que la
informacion se clasifique
en términos de su valor,
requisitos legales,
sensibilidad y criticidad
para la organizacion.

Manejo de medios

Se recomienda que existan
Procedimientos
implementados para la
gestion de los medios
removibles.

Se recomienda eliminar los
medios de forma segura y
sin peligro cuando no se
necesiten mas, usando
procedimientos formales.

Si Sin comentarios 100%
recursos en donde se procesa la
informaciéon del Sistema de
informacioén misional?
iCon qué frecuencia se revisa y Anualmente se realiza
actualiza el inventario de activos? N/A una revision. 100%
(Cuenta con un esquema de
clasificacién de la informacion : ]
A Lk 3 No Sin comentarios 0%
en términos de su valor utilizado
en el sistema misional?
(Cuales son los procedimientos ]
’ % o No existe %
para etiquetar (identificar) los N/A o 0%
: procedimiento.
informes?
(Tiene procedimientos para la Por el modelo de
autorizacion, instalacion y negocio de sistema de
administracion controlada de informacion, se hace
medios removibles que puedan No necesario la utilizacion 50%
utilizarse para copiar de medios removibles.
informacién del Sistema de
informacion misional?
(Estan configurados todos los
servidores y estaciones de trabajo ; :
% J No Sin comentarios 0%
para prevenir un boot up desde
algin dispositivo periférico?
¢Cuales son los procedimientos
ara proteger la informacion 5
p B No existen i
confidencial que se almacena N/A 2 0%
g : procedimientos
en medios de almacenamiento
removibles?
(Cuenta con procedimientos de Si Sin comentarios 100%
borrado y reutilizacion de
medios?
;Esta cifrada (encrypted) toda la s :
- g ( ] P ,) 5 No Sin comentarios 0%
informacion digital en transito?
(Cual es el esquema de cifrado
utilizado y servicio de transporte
de los medios fisicos en transito No existen esquemas de
e N/A i 0%

que  contienen  informacion
confidencial del Sistema de
informacion misional

cifrado para el sistema

32%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)




Requisitos
negocio
control
acceso

del
para
de

Se recomienda establecer,
documentar y revisar una
politica de control de acceso,
basada en requisitos de
negocio y seguridad de la
informacion.

Anexo A 5: Lista de chequeo Control de acceso

(Existe una politica de control de
accesos?

Sin comentarios

(Estan todos los funcionarios
de planta, temporales vy
subcontratistas  identificados
por un nombre de usuario inico
(User ID)?

Si

Sin comentarios

100%

(En qué casos usan cuentas de
usuario (User ID) compartidas?

N/A

Sin comentarios

100%

iSe desactivan los nombres de
usuario (User ID) después de un
periodo de inactividad?

Si

Sin comentarios

100%

(Se usan cuentas con altos
privilegios (genéricos o de
administracion) para la
operacion de las aplicaciones o
recursos que procesan
informacion del Sistema de
informacion misional?

Si

Sin comentarios

100%

(Como se controlan las cuentas
con altos privilegios usadas en
sistemas operativos, bases de
datos o que utilizan los procesos
automatizados?

N/A

actualmente no

s¢

controlan las cuentas
con privilegios altos

0%

(Qué controles estan
implementados para verificar el
acceso a los sistemas, bases de
datos, redes o plataformas
(Ejemplo:  ;declaraciones de
responsabilidad, revision de logs,
etc.)?

N/A

revision de logs

100%

iSe encuentra autorizado,
protegido y controlado el acceso a
archivos del sistema

No

Sin comentarios

0%

({Como es protegida la integridad
de los archivos criticos del
sistema?

Si

Sin comentarios

100%

Gestion
acceso
usuarios

de
de

Asegurar el acceso de
usuarios  autorizados y
prevenir el acceso no
autorizado a los sistemas de
informacion.

(Existe médulo, menu u
opcion para la
administracion de
usuarios (User IDs),
contrasefias y los
derechos de acceso?

Si

Sin comentarios

100%

Se recomienda restringir y
controlar la asignacion y uso
de privilegios.

(Existe un procedimiento para
otorgar, modificar y/o revocar
derechos de acceso?

No

Sin comentarios

0%

90

67%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)




Anexo A 6: Lista de chequeo Criptografia

91

Controles
criptograficos

Se recomienda desarrollar
una politica sobre el empleo
de controles criptograficos y
establecer una gestion de
claves para dar soporte al

(La aplicacion desarrollada utili

algoritmos de cifrado

(encryption)?

Sin comentarios

0%

(La aplicacion usa certificados
digitales o soluciones asimétricas
de cifrado (public key
technology)?

Si

Sin comentarios

100%

(Como se protegen los

empleo de
criptograficas.

técnicas

archivos de configuracion,
seguridad y contrasefas de
usuarios durante el
almacenamiento  (ejemplo:
cifrado, control de acceso,

ietc.)?

Si

Control de accesos

100%

67%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 7: Lista de chequeo Seguridad fisica y del entrono

(Estan protegidas las instalaciones

con sistemas de alarma o de Si Sin comentarios 100%
deteccion de humo y fuego?
Se_'ec°mi°“da 'diseﬂ" Y| (Estan los sistemas contra
aplicar medios de| incendio o alarmas conectados a la No QY 0%
proteccion  fisica contra| central de bomberos o a las
< dafios por incendio, | autoridades correspondientes?
Areas seguras : s .
inundacion, terremoto, [ ;Estan protegidas las
X 10 i i i i r istemas ; d L
e}plosxon, disturbios mstalacnpnes po! s s e Si oo mehtiifs 100%
civiles, y otras formas de| automaticos de supresion de
desastre natural o artificial. | fuego (rociadores/gas inerte)?
(Tiene un generador de energia S i
eléctrica de respaldo y por cuanto Si 38po_rta R maxing oo 100%
tiempo soporta la operacion? HARIOE
(Existe techo o pisos falsos que
puedan ser usados para acceder sin
autorizacion a los centros de datos, No Sin comentarios 100%
cuartos de servidores y/o
comunicaciones?
S S | (Las paredes del exterior de los
= ) recgmxen L q?‘e € centros de datos, cuartos de -
equlpamfemo S “b‘q}‘e Ol servidores y/o comunicaciones Si Sin comentarios 100%
se proteja para reducir 10S| ogian  construidas del piso al
riesgos ocasionados por| techo?
amenazas y  peligros| /| centro de datos (data center) esta ; : !
ambientales, ¥| identificado desde el exterior? R IRCORERERA e
g i cceso no
Equipos oponp.mdades de acces
autorizado.
{Qué controles de accesos
existentes en el centro de 6mputo? Si Sin comentarios 100%

87.5%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)




Anexo A 8: Lista de chequeo Seguridad de operaciones

iSe cuenta con un
procedimiento para control de

responsabilidades

riesgos de acceso no
autorizado o los cambios
al sistema operacional.

desarrollo de software y realizacion de
pruebas?

- X No Sin comentarios 0%
cambios en los servidores y
c istem T 1 ?
Se recomienda controlar|- St asdepocesamlentq -
: iSe cuenta con el procedimiento de
los cambios en los I
: ucci ambi e . :
sistemas e P B y No Sin comentarios 0%
A faris d emergencia de  software en
| oo
:)n At ;Como mantiene informado a los Con anterioridad se
3 funcionarios de los cambios informa por medio
criticos que puedan tener un Si del correo 100%
impacto en la prestacion del institucional o medio
servicio del sistema misional? audiovisual.
Se recomienda supervisar Los responsables de
Procedimientos |y adaptar el uso de ,Qué alarmas se han implementado W oY
operacionales y| recursos, asi como ;ara A S tecnologico a cargo
responsabilidades| proyecciones de los infraestructura  tecnolégica que Si deben monitorizar 100%
futuro_s requisitos  de permitan identificar y corregir las cont}nuamentea
capacidad para asegurar el fallas oportunamente? través de software
desempefio requerido del especializado.
sistema.
(Estd el ambiente de sistemas en
’ roduccion  segregado, fisica o
Se recomienda que los| Pr Btk : ; A
i e S de(:arrollo légicamente, de los ambientes de Si Sin comentarios 100%
p ik ’| desarrollo de software y realizacion de
prueba y produccion se pruebas?
separen para reducir los|™ g 0" protege 1a_informacion Se manejan perfiles
RESE0S de acceso no | confidencial contra acceso no de acceso
autgnzzdo ° los.camblos autorizado en los sistemas de Si dependiendo de 100%
al sistema operacional. produccion, prueba y desarrollo? los privilegios a la
informacion
Se recomienda que los
recursos para desarrollo,| Ests el ambiente de sistemas en
Procedimientos | Prueba y produccion se produccion  segregado, fisica o
operacionales y| separen para reducir los| |6gicamente, de los ambientes de Si Sin comentarios 100%

92

69%

Fuente: Elaboracién propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 9: Lista de chequeo Seguridad de las comunicaciones

Las redes se deben
gestionar y controlar para
proteger la informacion en
sistemas y aplicaciones.

controles de

iSe cuenta con
conectividad LAN y WAN?

Si

Sin comentarios

100%

Gestion de la
seguridad de las
redes

Se deben identificar los
mecanismos de seguridad,
los niveles de servicio y los
requisitos de gestion de
todos los servicios de red,
e incluirlos en los acuerdos
de servicio de red, ya sea

;Se tienen ANS en caso de caidas de
canales de comunicaciones?

Si

Sin comentarios

100%

75%
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que los servicios se presten
internamente 0 se
contraten externamente.

Los grupos de servicios de
informacion, usuarios y

(La red se encuentra segmentada,

: ) 5 de tal forma que se pueda Si Sin comentarios 100%
sistemas de informacion se | . 3 A
identificar servicios?
deben separar en las redes.
Mantener la seguridad de la e
S ; . .. |¢Se cuenta con politicas y
Transferencia de inforimacidel - fnslerda procedimientos para las transferencias
dentro de una organizacion No Sin comentarios 0%

informacion

y con cualquier entidad
externa.

de informacion relacionadas con los
sistemas de informacion misionales?

Requisitos de
seguridad de
los sistemas de
informacion

Fuente: Elaboracién propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 10: Lista chequeo Adquisicién, desarrollo y mantenimiento de sistemas

Se recomienda que las
declaraciones de requisitos
de negocio para nuevos
sistemas de informacion, o
mejoras a sistemas de
informacion existentes
especifiquen los requisitos
para controles de
seguridad.

sistemas de
informacion o aplicaciones que son
integradas con los Sistemas de
informacion misionales?

(Desarrolla

Si

Sin comentarios

100%

(Cuales son los requerimientos
de seguridad que se solicitan
para el desarrollo de software?

Si

Sin comentarios

100%

;Se hace validacion de los datos de
entrada para detectar y reducir el
riesgo de errores y prevenir ataques
estandar, incluyendo
desbordamiento de pila (buffer
overflow) e inyeccion de codigo
(code injection)?

« (Esto se incluye en la metodologia
de desarrollo de software?

Si

Sin comentarios

100%

( Tiene procedimientos para la
revision de codigo fuente? (En qué
parte del ciclo de vida se ejecuta la
revision?

se hace revision,
pero no se tienen
procedimientos
establecidos

0%

(Coémo protegen las herramientas
de desarrollo o utilitarios para
prevenir acceso no autorizado en
produccion?

Si

Sin comentarios

100%

¢(La informacion se encuentra en una
misma base de datos o servidor
comin? Si es asi, ;Como se
mantiene segregada la informacion?

No

Sin comentarios

100%

85.7%
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Si las informaciones de los Sistema
de informacién misionales estan
almacenadas en una base de datos,
proporcione los siguientes detalles:

- Tipo de base de datos y
nimero de version,

- Si la informacion tiene
controles de restriccion
acceso y/o actualizacion,

- Si la informacion esta
almacenada en una base
de datos en forma cifrada
(encrypted).

Si

BD SQL Server 2014

Tiene controles de
perfiles de Acceso
La Informacién no
esta cifrada

100%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 11: Lista de chequeo Relacion con los proveedores

¢(Cuantos  subcontratistas  tiene
. % contratados para el servicio con los !

Seguridad de la | Asegurar la proteccion de Sialerons p e SETA T N/A Un contratista 100%

informacion en | los activos de la srisionales?

las organizacion que sean - : -

reinciongs o | acossibies 4 s ¢Firman los terceros un convenio de cada vez que se

los proveedores | provesdores no divulgacion o acuerdo de Si realiza un contrato se 100%

p ; confidencialidad? firma el acuerdo de !
confidencialidad

iQué servicios prestan los N/A Mantenimiento y 100%
subcontratistas existentes? garantia de los sistemas %
{Qué tipo de informacion El contratista accede a
confidencial de los Sistemas de toda la informacion
informacion misionales comparte con N/A registrada en las bases| 100%
los subcontratistas? de datos, pero del

Seguridad de la| Asegurar la proteccion de ambiente de pruebas

informacion en| los Vact.lbvos de la ,Qué requerimientos de seguridad

laT ‘ orEAnlZAcion  que - sean| informdtica les solicita _a_los Catbio petsidico de

e PUOH d subcontratistas con los que comparte|  N/A | laclavedeaccesoala | 100%

los proveedores | proveedores. informacion confidencial? red de la entidad
¢(Esta  cifrada la informacion
confidencial que se intercambia de ; . :
los Sistemas de informacion No Sin comentarios 0%
misionales o con los subcontratistas?

Gestion de la| Las organizaciones deben| Las organizaciones deben hacer

prestacion  de| hacer seguimiento, revisar| seguimiento, revisar y auditar con

servicios de| y auditar con regularidad la| regularidad la prestaciéon de servicios Si Sin comentarios 100%

proveedores prestacion de servicios de| de los proveedores.

los proveedores.

86%

Gestion de
incidentes y
mejoras en la

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 12: Lista de chequeo Gestion de incidentes de la seguridad informatica

Se recomienda que existan
mecanismos establecidos

procedimiento
reportar, registrar, investigar y escalar
incidentes de seguridad informatica?

(Existe un para

Sin comentarios
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seguridad de la

para permitir que los tipos,

;Existe una lista de contactos de los

Existe la lista, pero no

informacion volumenes y costos de los | Sistemas de informaciéon misionales siempre existe
incidentes de seguridad con nombres, nimeros de teléfono y Si disponibilidad de 100%
informatica sean | siempre disponible para permitir una - personal para el °
cuantificados y | rapida escalacién de incidentes? escalamiento de los
supervisados. incidentes
Se recomienda que existan | ;Se toman en cuenta las lecciones

Gestidn e mecanismos establecidos | aprendidas para futuros incidentes de Si Sin comentarios 100%

s para permitir que los tipos, | seguridad?

incidentes y .

. volumenes y costos de los 5
mejoras en la S - 2 ) : 75%
seguridad de i incidentes de seguridad (Se sensibiliza a los funcionarios
nfoaeE informatica sean | sobre la importancia de reportar Si Sin comentarios 100%

cuantificados y | incidentes de seguridad?

supervisados.

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)

Anexo A 13: Lista chequeo Aspectos de seguridad de la informacion de la gestién de continuidad del negocio

Continuidad
seguridad de
informacion

de| establecer,
la| implementar y

La organizacion debe
determinar sus requisitos para
la seguridad de la
informacion y la continuidad
de la gestion de seguridad de
la informacién en situaciones
adversas, por  ejemplo,
durante una crisis o desastres

(La organizacién
determina los
requisitos para la
seguridad de 1la
informaciéon y la
continuidad de la
gestion de
seguridad de la
informacion en
situaciones

adversas, por
ejemplo, durante
una crisis o
desastres?

Si

Si, pero hasta ahora se
estan determinando

50%

debe
documentar,

mantener
procesos, procedimientos y
controles para asegurar el
nivel de continuidad
requerido para la seguridad
de la informacion durante una
situacion adversa

La organizacion

(La organizacion establece,
documenta, implementa y
mantiene procesos,
procedimientos y controles
para asegurar el nivel de
continuidad requerido para la
seguridad de la informacion
durante una situacion adversa?

Si

Si, pero muchos de ellos
aan no estan
documentados

60%

La organizacion debe
verificar a intervalos
regulares los controles de
continuidad de la seguridad

de la informacién

implementados con el fin de
asegurar que son validos y
eficaces durante situaciones
adversas

(La organizacion verifica a
intervalos regulares los
controles de continuidad de la
seguridad de la informacion
implementados con el fin de
asegurar que son validos y
eficaces durante situaciones
adversas?

Si

Si, pero no lo hace con
frecuencia ni se

establecen tiempo para
hacerlo

50%

Redundancias

Las instalaciones de
procesamiento de
informacion se deben
implementar con redundancia
suficiente para cumplir los
requisitos de disponibilidad

iLas instalaciones de
procesamiento de informaciéon
se implementan con
redundancia suficiente para
cumplir los requisitos de
disponibilidad?

Si

Si, pero no lo suficiente

50%

52.5%

Fuente: Elaboracién propia con datos de la norma ISO/IEC 27001 (2013)



Cumplimiento de
requisitos legales
y contractuales

Se recomienda que todos
los requisitos
estatutarios, reguladores,
y contractuales
relevantes y el enfoque
de la organizacion para
cumplir estos requisitos
sean definidos
explicitamente,
documentados, y
mantenidos al dia para
cada sistema de
informacion y para la
organizacion.

Anexo A 14: Lista de chequeo Cumplimiento

(Qué requisitos estatutarios,
reguladores y contractuales
relevantes aplican para el
sistema de informacién
misional?

Si

Ley 743
Ley decreto 262
Ley 200 del 1995

100%

(Se ha evaluado el cumplimiento
de los requerimientos
(Normatividad) que aplican para
el servicio contratado por el
Sistema de informacion
misional?

Si

Sin comentarios

100%

Revisiones de
seguridad de la
informacion

Se recomienda que el
enfoque de la
organizacion hacia la
gestion de la seguridad
informatica y su
implementacion sea
revisado
independientemente a
intervalos planificados,
o cuando ocurran
cambios  significativos
en la implementacion de
la seguridad.

;Se hacen auditorias para
verificar el cumplimiento de las
politicas de seguridad
informatica aplicadas al sistema
misional?

Sin comentarios

0%

(Se les da tratamiento a las
oportunidades de mejora
detectadas?

Sin comentarios

0%

Los directores deben
revisar con regularidad
el cumplimiento del
procesamiento y
procedimientos de
informacion dentro de su
area de

responsabilidad, con las
politicas y normas de
seguridad apropiadas, y
cualquier otro requisito
de seguridad.

(Se realizan  revisiones
periodicas del cumplimiento
de  procedimientos  del
alcance de los SIM?

Sin comentarios

0%

Revision del
cumplimiento técnico

(Se revisa periédicamente para
determinar el cumplimiento con
las politicas y normas de
seguridad informacion?

Sin comentarios

0%

96

33%

Fuente: Elaboracion propia con datos de la norma ISO/IEC 27001 (2013)




Anexo B: Matriz de riesgo

Abuso de

Anexo B 1: Identificaciéon riesgo inherente para los activos software de los SIM

Asignacion  errada de  log
derechos de acceso

Posible afectacion de la integridad
y disponibilidad de la informacién|

97

By S-1 A ia de i de EaEn 4
privilegios de acceso identificacién y autenticacion |POT abuso de privilegios
de usuario
A ia de procedimiento de ‘1
control de cambios I
P 2 .
Brroree del Posible fallo en el fu %
adininistador S-2 de la base de datos por error dell 4 s
Ausencia de procedimiento de | administrador 5 RpLeEa
monitoreo de los recursos de & '
procesamiento de informaciéon i
Posible pérdida dq Caida del sistema por ag
disponibilidad def Ausencia de procedimiento de |de recursos
a!macenamlento del s-3 monitoreo de los' recursos de 1 Medic
sistema por falta d¢ procesamiento de informacioén
recursos
Suplantacion de la S-4 Tablas de contraseilas sin Posible suplantacion de usuarios 4 B ¥
entidad del usuario proteccion por falta de proteccion de i ]
contrasenas 5
Interfaz de usuario compleja
E del - Posible falta de integridad en el
rr:sr‘el:ﬁ; a8 S-5 (‘orrﬁguracnon incorrecta  del ingreso de la  informacion al 3
parametros Sietams
Habilitacion de servicios|
innecesarios
Vulnerabilidades  sobre el Posible explotacion de
R sistema operativol vulnerabilidad icas debido a
Explota.c!on ds del servidor dd deficiencias en la deteccién of
Vulnerabilidadeside S-6 aplicaciones remediacion de estas en log 3
los programas ST sistemas de informacion L
(sw) Configuracién incorrecta de] ¢
parametros % =
Configuracion incorrecta  def
arametr Posible afectacién de la integridad
Abbsoide parametros osible afectacién de la integri
. AOF1g S-7 de la configuracién del sistema por 1
privilegios de acceso Biiéo de petvilens
SW - Asignacién errada de log 2°US© de privilegios
derechos de acceso
Errores de Posible afectacion  en lal
mantenimiento / S8 SW - Ausencia de control def disponibilidad del sistema por| 3 B =
actualizacion de cambios eficaz actualizacion de servicios de la I
programas (sw) aplicacion
Posible  afectacion de la
Suplantacion de la RH - Falta de conciencia acerca) confidencialidad e integridad
¢ : 5 S-9 : . & 3
identidad del usuario de la seguridad de la informacién por
suplantacién de usuario
Posible afectacion en 1a
Manipulacion de la S-10 SW - Configuracién incorrecta|disponibilidad e integridad de 3
configuracion de parametros i por la manipulacién de laj
configuracion.
Denegacion de S-11 SW - Software nuevo o Posible denegacion de servicio 3

servicio

inmaduro

por errores en el software




SW - Ausencia o insuficiencia|
de pruebas de software

Fuente: Elaboracion propia

Anexo B 2: Identificacion riesgo residual para los activos de software de los SIM

Posible afectacion| o . .. ‘
A 4
delaintegridad y | 4 {0 j'rr".. e
S-1 z::.g:l:'l::‘;‘rd fe l: Ginicos de Preventivo: | 2252 | Automético Simple | Ning; Sufi 2 4 i o
i POT| ysuarios  y e o Aree
abuso de | s L qﬁ
privilegios s i )
Posible fallo en el Rollback &
funcionamiento de :
los & Espora Moder | Sin
S-2 la base de datos por| . .o Correctivo St Manual it M st Informal Regulares 2 2
error del vaalizados
administrador
Posible pérdida de
disponibilidad de Liberacion
1 i de espacio de - Espora Moder | Sin 5
S-3 del nssena Correctivo PRy Manual e et Ninguna Regulares 3 1
sistema por falta de | miento
recursos
Posible 7 e
suplantacion de sl
S-4 . i ¥ i o N/A N/A N/A N/A N/A N/A N/A 2 4 3
& controles
proteccion de [ e 0
contrasefas Eel St
I;?:’bll; t:;'ha g Contrato de Parcialmente
HEEhI Mantenimie h Contin : Compl / Fisica /
S-5 en ¢l ingreso de la Preventivo Mixto A : Lo Regulares 2 3
! A ntoy uo ejo desactualiza | electronica
informacion al
. Desarrollo do
sistema
Posible A
explotacion de T 24
vulnerabilidades i : 1 |
técnicas y
debido a No ha 7%“
S-6 deficiencias en la cm“mlzs N/A N/A N/A N/A N/A N/A N/A 2 4 L ,,_‘-J
deteccion o 5 !
remediacion  de - e
estas en los 1
sistemas de % |
informacion [ o e
el sistema de
Posible
afectacion de la - Parcialment
integridad de la Manis de . Contin . e/ Fisica /
S-7 7 roles y Preventivo Manual Simple 5 i Regulares 1 2
configuracion perfiles uo desactualiza | electronica
del sistema por do
abuso de
privilegios
Posible afectacion | Control de
enla cambios y . -
S-8 disponibilidad versiona Preventivo EA Mixto Senae | ormmE ch.a / Regulares 1 3 Medio
A s uo ado do electrénica
del sistema por miento de
actualizacion Software
Posible Sensibilizaci .
afectacion de la 6n en Espord Mod P;lrcmlmem Fisica / tiesuics
S-9 confidencialidad ¢ | seguridad de | Preventivo diSPO Manual l:’ = ; il | l:;?a. TSSO 3 3
infegridad de In i co ado desac iza | electronica s
informacion informacién g
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Posible
afectacion en la
disponibilidad e No ki
S-10 integridad de los 3 2 N/A N/A N/A N/A N/A N/A N/A 1 4
¥ controles
sistemas por la
manipulacién de la
configuracion
" Pos“,)‘,e“ de Contrato de
S-11 servicio por A Preventivo ‘enty Mixto Co@pl Docamerte Fls"fa ./ Regulares 1 3 Medio
ntoy uo ejo do electronica
errores en el Desaitollo
software
Fuente: Elaboracién propia a partir de datos tomados de la politica de riesgos ANE (2018)
Anexo B 3: Identificacion de riesgos inherentes de activos tipo Datos de los SIM
Posible afectacion de la
Modificacion La informacion se puede modificar| integridad por modificacion
de la D-1 dependiendo de la configuracion del| de la informacion # Medio
informacion perfil de usuario
La informacion del sistema se puede
descargar por todos los usuarios
A ia de p dimiento formal
Robo de D7 para la autorizacioén de la informacion| Posible fuga de 1a] :
informacion i disponible al informacién sensible
publico
No hay bloqueos de medios
extraibles
Falta de conciencia acerca de la
seguridad Posible afectacion de la
i integridad por corrupcion
F“:_"UPC'QP dely s de la informacién 3 Medio
e Configuracion incorrecta de
parametros
RH - Uso incorrecto de software y =
hardware
y L Posible afectacion de la b
Errores de los D-4 SW - Interfaz de usuario compleja disponibilidad e integridad 4 ’
usuarios de la informacién por ‘4
Falta de capacitacion de los srrarcs de ysuatio y:
funcionarios f
RH - Entrenamiento insuficiente en Posible afectacion de la
y rh seguridad confidencialidad de la
Divulgacionde | 1 informacién 4
informacion ORG - Ausencia de procesos
disciplinarios definidos
RH - Falta de conciencia acerca de la
seguridad
RH - Entrenamiento insuficiente en Posible afectacion de la
Introduccién  def D=6 seguridad integridad por
falsa informacion| - — introduccion de la 5 3
ORG =& dep * informacién
para la
presentaci6én de informes sobre las
debilidades en la seguridad
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Posible afectacion de la
disponibilidad
D-7 SW - Ausencia de copias de respaldo | e integridad de la 2 2 2 2
informacién por
destruccion de
informacién

Destruccion de
informacion

Espionaje D-8 RED - Lineas de comunicacion sin Posible afectacion de la
Remoto proteccion confidencialidad de la
informacion por

espionaje remoto

2 3 3 3 Medio

Fuente: Elaboracion propia

Anexo B 4: Identificacion de riesgos residuales de activos de tipo Datos del SIM

. Estructuracion
5 P°§{h|2 . de la matriz de
afectacion de la . ”
roles rfiles A
integridad por /s Prev:nnv L!;lsporad:c Manual Moderado ey Fisica Regulares 1 3 Medio
D-1 | modificacion de =
la informacion
Articulacion de
. funcionalidad .
Posible fuga de & conel Esporadic Parcialmente Insufici
D-2 | la informacion ; Detectivo Epo Manual Moderado / Informal plaiLuciEn 1 3 Medio
= modulo de 0 A tes
sensible e desactualizado
Posible Campiies
afectacién de la so-l;re la Provantivi| Bévcrdic Parcialmente Fisica /
D-3 | integridad por | Seguridad de = - P Mixto Moderado / electrénic | Regulares 1 2
corrupcion de 3 la . desactualizado a
la informacién informacién
Posible
afectacion de la
disponibilidad e | Campanas Preveitiv Pociimsiitad Fisica /
D-4 | integridad de la | periddicas de > Periédico Mixto Moderado i electronic | Regulares 2 3
informacion por [  capacitacion L
errores de
usuario
Posible
afectacion de la Circulares R Fisica / .
D-5 | confidencialidad | internas de la Prev:mw Continuo Mixto Moderado Docun;emad electronic Suﬁcslente 2 4
de la entidad a
informacion
Posible Campaiias
afectacion de sobre la
la integridad | seguridad de A e Parcialmente Fisica /
D-6 | por ° P"C":m“’ OESP"“d'C Mixto Moderado / electrénic | Regulares 1 72
introduccion informacién desactualizado a
de la
informacion
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Posible
afectacion de la
disponibilidad e

D-7 | integridad de la

informacion por
destruccion de

Contrato de Preventiv
backups o o

Esporadic

Mixto Moderado

Parcialmente
/
desactualizado

Fisica /
electronic
a

Regulares

Medio

informacion
Fuente: Elaboracion propia
Anexo B 5: Identificacién riesgos inherentes de activos de tipo Personal del SIM
RH - Ausencia del personal
ORG - Ausencia de
autorizacion de los recursos de Posible fallo en las
Indisponibilidad P-1 procesamiento operaciones del sistema 5 4 3
del personal de la informacién por indisponibilidad de
ORG - Ausencia de resolucion personal
de adopcion del grupo de apoyo
al sistema de informacién
RH - Entrenamiento
insuficiente en seguridad
RH - Ausencia de mecanismos
de monitoreo 3
Posible error humano en la
SW - Asignacion errada de los proteccion de la
derechos de acceso Informacion debido al
Errores de los p o
usuarios g ad " y - 2 :
oﬁ?g;::;::z‘: d: aceptacion de las
. i [ responsabilidades con la
identificacion y valoracion de 5 ; e
5 seguridad informatica.
riesgos
ORG - Ausencia de acuerdos
de nivel de servicio, o
insuficiencia en los
ORG- Ausenciaide Posible uso no preYisto por
y iy 3 parte de los usuarios por
Uso no previsto P-3 procedimiento formal para el : L 3 3 3
. . 2 ausencia de politicas para el
registro y retiro de usuarios
uso de los recursos
Posible afectaciéon en equipos
Destruccion de RH - Uso incorrecto de o archivos por uso
3 5 P-4 y 1 3 4
informacion software y hardware incorrecto de hardware y
software
RH - Trabajo no supervisado
del personal externo o de
limpieza
RH - Ausencia de poh’tica§ para Posible robo de equipos e
Robo P-5 el uso correcto ‘?e lqs medios de informacién por falta de 4 2 3
telecomunicaciones y supervisién de personal
mensajeria
SW - Asignacion errada de los
derechos de acceso

Medio




Extorsion o

presion mediante

insuficiente en seguridad

RH - Falta de conciencia acerca

i &
Y
T
amenazas, EEET
Afectacion a la Posible afectacion a la L&
confidencialidad, o RH- A iy conﬁ:l.encia.li(.i:}d, integridad o "
integridad o 0 e ROBIOreo P lidad de los 2
disponibilidad sistemas por extorsion o
de presion mediante amenazas
los sistemas de
informacion
Ingenieria social
o abuso de la RH - Falta de conci'encia acerca Posible: obtescion: 1ds
bum?.fc' P-7 U e informacién mediante 3 5 . e
lecncnox? ‘de - ingenieria social o abuso de
informacion RH - Entrenamiento e P

Deficiencias en
la organizacion

de la seguridad

ORG - Ausencia de la

Posible deficiencia en el
tratami de la Infor 16
al interior de la entidad
debido a la falta de una

coordinacion 3 2 4
encargada de velar por la
seguridad informatica.

resolucion de adopeion de las
politicas de seguridad de la
informacion.

Fuente: Elaboracion propia

Anexo B 6: Identificacién riesgos residuales de activos de tipo Personal del SIM

Circulares
internas y
Posible fallo en manual de
las operaciones funciones wie 4
P-1 c_lel _sisten'xa. Por hgciendo Preventivo | Continuo Manual Simple ;):::;me cl:::cc':\i/ca fuﬁcwme Medio
indisponibilidad alusion al uso
de personal obligatorio
del
Sistema
Posible error
humano en la
proteccion de la
Informacion debido
al Estructuracion Parcialme
insuficiente de la Matriz de . Esporadic N nte / Fisica /
P-2 cobiabicnio'y Ralesy Correctivo po Manual Complejo dessotuali/|  electronica Regulares
aceptacion de las | Perfiles zado
responsabilidades
con la
seguridad
informatica.
Posible uso no
previsto por parte
de los usuarios
P | PUrAMeTCHIdS Moresise | cvaia N/A N/A N/A N/A N/A N/A
politicas para el uso control
de los recursos
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Fuente: Elaboracion propia

Anexo B 7: Identificacion riesgos Inherentes del escaneo de los SIM

Ausencia de configuracion de permisos Posible robo o pérdida de
Aquuesd a archivos de configuracion informacion sensible debido a
avanzados de A -
ey W-1 Asignacion errada de los derechos de un archivo de configuracién 3 3 3
mlicioaos acceso a los archivos de configuracion que se encuentra en el
directorio de configuracion
Entrenamiento insuficiente en seguridad
Ausencia de mecanismos de monitoreo
i g Posible bloqueo o
taques de indi ibilidad del
negacion de Ausencia de buen ancho de banda para e s
) W-2 servidor web donde se 3 < 2
servicios al los SIM .
o b - — encuentra alojado el SIM
servidorwe Ausencia de la configuracién de un
proxy
Ausencia de actualizacion oportuna de
parches al servidor

Posible afectacion
en equipos o Configuracion Parcialme
P-4 arf:hwos iyl R de' eq_wpos Preventivo| Periddico Mixto Moderado el 3 Fm‘fa./ Regulares 4 Medio
incorrecto de segun tipo de desactuali | electronica
hardware y usuario zado
software
Posible robo de Controles de
equipos e Acceso, Parcialme
informacién por camaras de : : ’ nte / Fisica / -
P-5 falta de seguridad y Preventivo | Continuo Mixto Moderado o | sscuanion Regulares 3 Medio
supervision de Politicas para zado
personal uso de correo
Posible afectacion
ala Manual de
confidencialidad. | fynciones de la
integridad o entidad y b Fisica/
; Eags ; i ; ocume isica 3
P-6 dlspol}lbllldﬂd de Decreto 262 Preventivo | Continuo Mixto Moderado Sitado Sicchnich Regulares 3 Medio
los sistemas por | de
extorsion o 2000, Ley 734
presion mediante 2002
amenazas
Posible obtencion
: o Jomadas
de informacion 5
di P q e
P-7 y S o s Preventivo Esiel Mixto Moderado Liggnd ch,a./ Regulares 2
ingenieria social idad [ ntado electronica
o abuso de la buena | " segufl.
fi Informatica
e
Posible
deficiencia en el
tratamiento de la
Informacion al Solicitudes a
interior de la la alta s s
: 5 - c Docume Fisica / Suficiente
. 2 s : ox
P-8 entidad debido a direccion Correctivo [ Continuo Mixto Complejo o cletiranicat % 1
la falta de una acerca del
coordinacion tema
encargada de velar
por la seguridad
informatica.

Medio
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AP llgacnon Falta de configuracion de las cabeceras | Posible robo de informacion 2
Técnica del W-3 . % g PR o
ey X-frame-Options en el servidor WEB debido a técnicas maliciosas
Phishing
Aplicacion E-l Ausencia de proteccion CSRF en un Posible robo de informacion 2
método del CSRF formulario HTML del si debido al método CSRF
Entrenamiento insuficiente en seguridad
Ausencia de mecanismos de monitoreo Pos.ib‘l;_ Ab‘?;?;‘:" d°1
- indisponibilida c
A!aql.!x?s de Ausencia de buen ancho de banda para .p 4
negacion de servidor web donde se
i E-2 los SIM . e
servicios al i =3 T nd encuentra alojado el sitio
e e usencia de la configuracion de un Web
proxy
Ausencia de actualizacion oportuna de
parches al servidor
Desactualizacion de la version PHP que | Posible afectacién de datos de 2
Ataques a usuario E-3 se ejecuta en el servidor conde se los usuarios finales y operacion
final y encuentra la aplicacion web de la aplicacion web
operacional del
aplicativo web

Fuente: Elaboracion propia

Anexo B 8: Identificacion de riesgos residuales Escaneo de los SIM

Posible robo o Eliminar o
pérdida de restringir el
informacién sensible acceso a todos 3
W-1 debido a un a'r‘chwo los amhlvo§ 'de Preveitivo Gt Mt Shnple Docume | electrénic | Suficiente
de configuracion que configuracion ntado a s
se encuentra en el
directorio de
configuracion
Posible bloqueo o Configuracion de
indisponibilidad | proxy, ampliacién ; ; 2
. £ . N VA . t El 0
W-2 del servidor web| ancho de banda, Preventivo Continuo Manu‘a' Complejo Dessatual COSnIG Regulares
. . utomatico zado a
donde se| actualizacion de
encuentra parches
alojado el SIM
Configurar el
servidor web
Posible robo de para incluir aodd : ol 2
W-3 | informacién debido a una cabecera | Preventivo it Mixto ok Dc.sacma Sl b pii 2
P s ca o lizado ca es
técnicas maliciosas X-Frame-
Options
Posible robo de serd B U SN
E-1 | informacion debido al | Instalar token Preventivo Continuo Mixto Simple .| electronic 3 Medio
; desactuali es
método CSRF 5
zado
Posible bloqueo o -
indisponibilidad |~ Configuracion
del servidor web (li'e proxy, = N A e b 3
mpliacién anc h . an X .
E-2 donde se| 2MP | Preventivo Continuo u,a Y Complejo s e Regulares Medio
de banda, utomatico zado a
encuentra e
loiad 1 actualizacion de
# o,l'a c,' & parches
aplicativo Web
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E-3

Posible afectacion de

datos de los usuarios

finales y operacion de
la aplicacion web

Actualizacion de
la version de PHP
a la Gltima
version

Preventivo

Continuo

Mixto

Moderad
o

Docume
ntado

Fisica /
electronic
a

Suficient
¢

~

w

Medio

Fuente: Elaboracion propia
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