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Resumen Ejecutivo

La tecnologia y la digitalizaciéon crean un mundo globalizado gobernado por ordenadores,
dispositivos y herramientas de las Tecnologias de la Informacién y comunicacion (TIC), presentes en
todas y cada una de las actividades que el hombre realiza, convirtiéndose en elementos integrales que
son inherentes al progreso y desarrollo de la humanidad; bajo este contexto los delitos trascienden del
plano fisico al plano digital, asi aparece el concepto de ciberseguridad como aquella seguridad que

busca garantizar la navegacion segura de los usuarios de las redes en el mundo virtual.

El objetivo de esta investigacion se basa en el andlisis del proceso de gestion de la
ciberseguridad en la Policia Nacional de Colombia, en la era digital; para cumplir con este proposito
se procede a aplicar una metodologia investigativa que implica un enfoque cualitativo, con una
investigacion de tipo exploratorio y descriptivo, enfocada a 25 funcionarios policiales que dirigen o
coordinan labores de ciberseguridad en la ciudad de Bogoté4, ademas de los jefes de las unidades,
como la Unidad Especializada encargada de investigar los delitos de secuestro y extorsion a
través de entornos digitales (CiberGAula), Equipo de Respuesta a Incidentes Cibernéticos (CSIRT) y
Centro Cibernético Policial (CCP) los cuales son expertos en el tema de Ciberseguridad; estas
unidades cuentan con investigadores, analistas, peritos informaticos, ingenieros, desarrolladores,
abogados e inclusive funcionarios que sin tener titulacion, tienen un alto nivel de experiencia en el
tema ciber. Estos profesionales son capacitados en distintos contenidos relacionados con delitos
informaticos y del ciberespacio, asi como en el manejo de herramientas tecnolégicas, todo esto
conforme al rol y responsabilidad que desarrollan cada uno de los grupos en busca de contrarrestar

los fendmenos de criminalidad focalizada en la utilizacién de nuevas tecnologias.

Este estudio reviste de gran importancia en lamedida que se requiere fortalecer las competencias de cada
uno de los policias, conociendo algunas de las estrategias de prevencion de delitos informaticos
generados por los ciberdelincuentes, la deteccion de amenazas latentes a nivel nacional e internacional
y larespuesta a los Ciberdelitos que se forjan en el ciberespacio y que no han sido detectadas por la

Institucion.

Los resultados evidencian que las estrategias y competencias del personal, aplicadas por la
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Policia Nacional para la prevencion de fugas de datos, control de acceso y seguridad en la red, se
enfocan a la aplicacion de la Nomma Intermacional emitida por la Organizacién Internacional de
normalizaciéon (ISO 27001), lo cual es importante para la identificacion, prevencion y control de
ataques cibernéticos, desarrollados mediante diferentes técnicas de espionaje, intrusion, difusion interna,
ataques, etc. En tanto que las tacticas de gestion de las vulnerabilidades y el monitoreo continto utilizadas
por la Policia Nacional se realizan a través de controles, con el fin de prevenir la fuga de la misma,

persiguiendo trafico malicioso en busqueda de correlacion de ips.

Los mecanismos de respuesta de la Policia Nacional en casos que impliquen recuperacion de
informacion y contramedidas se fundamentan en el mantenimiento y uso software disefiados para la

seguridad cibernética, analisis de seguridad y uso forense.

Palabras claves: gestion, ciberseguridad, ciberespacio, ciberdelincuente, ciberdelitos,

software, analisis, seguridad, forense.
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Abstract

Technology and digitalization create a globalized world governed by computers, devices and tools of
Information and Communication Technologies (TIC), present in each and every one of the activities that
man performs, becoming integral elements that are inherent to the progress and development of humanity;
in this context, crimes transcend the physical plane to the digital plane, thus the concept of cybersecurity
appears as that security that seeks to guarantee the safe navigation of the users of the networks in the virtual

world.

The objective of this investigation is based on the analysis of the process of managing cybersecurity in the
Colombian National Police, in the digital age; in order to fulfil this purpose, a research methodology
involving a qualitative approach is applied, with exploratory and descriptive research, focused on 25 police
officers who direct or coordinate cybersecurity work in the city of Bogot4, in addition to the heads of the
units, such as the Special Unit for the Investigation of Crime of Kidnapping and Extortion through Digital
Environments (CiberGAula), Cyber Incident Response Team (CSIRT) and Police Cyber Center (CCP),
which are experts in cybersecurity; these units include researchers, analysts, computer experts, engineers,
developers, attormeys and even officials who, without qualifications, have a high level of experience in the
subject of cyber. These professionals are trained in different content related to computer crime and
cyberspace, as well as in the handling of technological tools, all this according to the role and responsibility
developed by each of the groups in order to counteract the phenomena of criminality focused on the use of

new technologies.

This study is of great importance in that it is necessary to strengthen the competencies of each police officer,
knowing some of the strategies of prevention of cybercrime generated by cybercriminals, the detection of
latent threats at the national and international levels and the response to cybercrimes forged in Cyberspace
that have not been detected by the Institution.

The results show that the strategies and competencies of the personnel, implemented by the National Police
for the prevention of data leaks, access control and security in the network, focus on the implementation of
the International Standard issued by the International Organization for Standardization (ISO 27001), which
is important for identification, prevention and control of cyber-attacks developed through different
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techniques of espionage, intrusion, internal diffusion, attacks, etc. While the vulnerability management and
monitoring tactics used by the National Police continue to be carried out through controls in order to prevent
the escape of the police, pursuing malicious traffic in search of Ips correlation. The response mechanisms of
the National Police in cases involving retrieval of information and countermeasures are based on the

maintenance and use of software designed for cybersecurity, security analysis and forensic use.

Keywords: management, cybersecurity, cyberspace, cybercriminal, cybercrime, software

analysis, safety, forensic.



AMERIPOL.:

BEC:

cCh:
CCP;
CONPES:
CSIRT:

EUROPOL.:
FBI:

FTK:

INTERPOL.:

IPS:
ISO:

LELPC:
OEA:
OTAN:
SGSI:
SSH:
WAF:

Gestion de la Ciberseguridad en la Policia Nacional de Colombia

Lista de abreviaturas

Comunidad de Policias de América

Business Email Compromise, que significa correos electronicos corporativos
comprometidos y que consiste en suplantar

(Charged Coupled Device), Dispositivo de Carga Acoplada.

Centro Cibernético Policial

Consejo Nacional de Politica Econémica y Social

Computer Security Incident Response Team (Equipo de Respuesta a Incidentes de
Seguridad Informatica)

Oficina Europea de Policia

Federal Bureau of investigation — Departamento de Investigacion Criminal de los

Estados Unidos.
Forensic Toolkit - Software de Informética Forense.
International Pélice — Policia Internacional
Intrusién prevention Sistem (sistema para prevencion de intrusos).
International Organization for Standarization (Organizacion Internacional de
Normalizacion)
Organizacion Internacional de Policia Criminal
Organizacion de los Estados Americanos
Organizacion del Tratado del Atlantico Norte
Sistema de Gestion de Seguridad de la Informacion.
Secure Shell (Consola segura)
Web Aplication Firewall (Firewall de aplicaciones web)



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 10

Contenido

ol S T IR e o WO et I 1 < O, RO L et s G O o P At R -+
Resumen Eyeciii e i i it b b rsa el sehn Mo b e A e DR e e A B 5
Absivact ) o VIR, s e R e N P et e SR R s TR 7
Listavile SR oy« st s oo buts St s o b ianibs Sy v s ame s ess Sexinnsninnusiatn st s 9
CORIEIIINE S oo Lovsosrismaasim stsmsrsdson@mbiirniss o vl G s b ot b S G s SRR 10
7 e L A IO e ool A SR N = oo 370 s 6P oo A A A o e 5
L T 1 A P . ARy o i PRI I A B L 1 o e o A e e v 13
LASHE 6 SIBROB ..ot vnssianmsssnsssrimisenivsiasioms i sonsmss ecrssisisss et it A et n e s e A pa s s s RS AT i8R A i 14
i35 5 107e o7 1o 1 o (POMPERIOREROR N Bt T8 R EIPRUIL I S0, S 00 SO e L R O T B 15
Capitule 1 antevodontes el ooy oL i ciesiseivsiosristomimzsiiamm it s e i s s 18
11 Problemd lcsn apisasiin s BEmmannito. o conmimmrinsinsinssissorar i i e ek sz O 18
12 Obistinballel Broyect) ... el e lit it i erise o st sbra s e S e e e s b vz 19
T e S O EHREALT Lo ot ol i S0 A e ThE s s sshioas e s i e s L PR 19
T T e e A A R AR PSS S ey SRR S 19
BCREE Ve e el S e L el o S e Dt O B LS 20
10 IVICTOHOINEIER .. . ovh o cimin oo e R s e Mo e e S e s e b 21
Capitulo 11 maren 100800 Y ICRAL .. oot iihitiiimssisumassonstas s amssemmmsemns AR bR e te s 25
B NARCO BRI (.. oo it st ot e e P S o A e s S e S e e S et 25
R A T o e SRSV R TP U C WA O L G WSS e ot el S B M i 28
Capitulo III: Contexto de la situacién colombiana en materia de ciberdelincuencia ................. 37
Capitulo IV: Conocimientos y competencias de los integrantes de Policia Nacional en temas de

e T3 2T o i o N At 2500 el i A S e SN et S s 40
4.1 Conipelencias MSIAMOIMAIES. .. .....cuummeissimumesiasiomersamss sssssssnsnsvanbsmsssinssissnnsssunsssskenssosnen 4851
A T OMPEICHOINS SISICIMICHS. ...cvorrrenisrstrnsorinssnsrsisseisvisrenisbsssbabin b vassunrsusssssssssaembeas st sosnssnsastrerssts 54
S TR WP S PO PO N L o EE A U D 54
44 Grupos encargados de la ciberseguridad en la Policia Nacional de Colombia...................... 5861

Capitulo V: etapa de Prevencion: herramientas aplicadas por la Policia Nacional para la
prevencion de fugas de datos, control de acceso y seguridad en lared..............cceeenneennnn.. 64

51 Contwil de acceso ¥ gEsliBn GeSVICION TIC. ......icusimiiavisirimasasssisommsimssedssnsisasinsissssnemisns 64



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 11

52 Identificacion y prevencion de ataques de hackers en las redes. ......coooeeeeeeieeiiiiiiiiiiiiiiieceenennn. 65
53 Preparacion de la policia para responder un ataque cibernético en Colombia. .........ccceeueeeeeen. 63

54 Herramientas dispuestas por la Policia Nacional para prevencion de problemas de
Ty oa o R E L S IRt . e R, WL RPN RIPREE ot o L0 1L e ) 63

Capitulo VI: etapa de deteccion: gestion de vulnerabilidades y monitoreo contintio utilizadas por

P 1Tt T AR e Ak e e AT o AR ot e e B R L= B Rl e P ., K 00 65
6.1 Procest e mOniones CONMII0 06 a8 10008 .. . i i vortvit trrrstasussiassnsnssaransesvassarersesnssasasssss 65
62 Medidas tomadas para minimizar los problemas de vulnerabilidad que se registran con la aparicion

G Eyos. programas INANCIOS0S, cuatio e i st st B il U ivasisscesssssscsprivoss 66
63 Herramienta dispuesta por la Policia Nacional para gestion de vulnerabilidades y monitoreo

L VRS ORREI WRsoreSRRIY. SRR I L o T < o RS NNl U At 670
Capitulo VII: etapa de respuesta: Mecanismos de respuesta de la Policia Nacional en casos que

impliquen recuperacion de informacién y aplicacion de contramedidas............cccceueeeeee. 6871
7.1 Medidas tomadas ante una fuga de datos. ..o 6871
7.2 Sistemas de recuperativn de IMORMIACIONI .. ... o cooroiaassncsssmmnsrns o es Soros et #on sas s s e 6871
o S 5 T R T A R bt S e I S g e D e 6972
74 Papel de la Policia Nacional en la prevencion, deteccién y respuesta a los problemas de

L e U S SRS O M C L RS s 73
7.5 Herramientas dispuestas por la Policia Nacional para prevencion, deteccidon y respuesta a los

PIoBIanas G CIDETSREIINIRIEE " <o oot ioimiosts s masasinmmsiisnbsnn s suoiehdbats s ohisieinsses s han s s msan cos s 73
Capitale VIH: anghists de tosullados v PHOPIEEHD «. ..ot rmmmbromsmsssekslnisiemssmsnbemmssyssssehniinst 75
81 - ANl GeISIIRIDE ... imivrmsinrirmimb i s st o e e A e e T e B e oY 15
Bl TTODNRRIR. . covsioias B i s i S i R A i ey B TR L ek s N e o S S e S Ry AR S g Vi 83
83 Antecedentes y bases institucionales de lapropuesta.............cooeiimueiiiiiiiiiiiiiiiieeee s 84
CONBIASIONET . ouermiiiniderresniinmibes s s D S as S b T s ok R b L R P e I P DA e 93

Reorenciay BIBROBIAIICHE ... c. senb it el et by st isoiy G tar s EVAE o5 S R s ah oyt AbAs chias 96



Gestion de la Ciberseguridad en la Policia Nacional de Colombia
Lista de tablas

Tabla1. Principales textos BiblIomanicos de YEIerBNCIA. « ..o oo iivi cocsvnsisimmmrmms saimatmmsanssersss 23
Tabla 2. Estimacion de las competencias instrumentales de los investigadores criminales de la Policia
Noacional: . daletaonsmns fm ol Salenle, [ amsen . ottt .« oo i camms s sk 49
Tabla 3. Estimacion de las competencias sistémicas de los investigadores criminales de la Policia

NagmRM Peiai i oo s uinaishmas aaimentsle STG sl e O cmdrainadall i 52
Tabla 4. Sintesis de resultados de la gestion en ciberseguridad: etapa de Prevencion.................. 72
Tabla 5. Sintesis de resultados de la gestion en ciberseguridad: etapa de detececion .................... 74
Tabla 6. Sintesis de resultados de la gestion en ciberseguridad: etapade respuesta..................... 75
Tabla 7. DOFA de la gestion de la Policia Nacional en ciberseguridad ...........cccoeeveiiieiiiiiniinnnenns 78
Tabla 8. Cursos de ciberseguridad ofrecidos por la policia nacional...........cccceeivriiecieiriiieeennnnnnne. 87
Tabla 9. Informacion general GBl CMIB0. . v i e ossscosmsimisorsrapesessinsssonvnssassnosimbirsbzases ssasns sitrasshsshnsns 88
Tabla 10. Rubrica para evaluar 108 tallerEs ............cuveiicimemscsimsunesirsiionrssossossarnavabonsisssssosesrrusysrasaos 90
Tabla 11. Rubrica para evaluacion de particiDAcIOn €0 ClASE..........coirprrancsmssassssmunsssmsmssomssssnasass 91

Tabla 12. Rubrica para evaluacion investiZaCiones ...........ccceeieerrerieeeeeeeeeeereeseessssnnnseeeeeessessssnne s 92

12



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 13

Lista de figuras
Figura 1. Ciclo de I IVESBERCIUN . . oo oo vinsrvanesuansisssssonnrsnsanssssn it b S At Ria A s RS A R 23
Figina 2. Etapas v Betiori dC T CIDEISCRUIALL <o ciioremionasemsommsmssstommssniammssvsamanibsssseis st sasss 35
Figura 3. Modelo de gestion del talento humano- competencia. .............cceeeeieiiiiiiiiiiiiieeieeeiieeeeeees 41
Figura 4. Modelo de gestion del Talento Humano- competencias especificas. .........ccccceevveeiviivnnennns 42
Figura 5. Relacion entre las competencias instrumentales y la gestion de la ciberseguridad....... 45
Figura 6. Relacion entre las competencias sistémicas y la gestion de la Ciberseguridad. ................... 47

Figura 7. Evaluacion de las cempetencias instrumentales de los investigadores criminales de la

PoOICIaA N ACIONAL . i S e s e et s D e i e oy Gt e P PO PP ity B . S e 50

Figura 8. Competencias instrumentales de los investigadores criminales de la Policia Nacional:
ABEIUCION SEPRITRSIIEEIR. . . oilor i sminerinem e s e K S I e etre el i O3 A ik 51
Figura 9. Evaluacion de las competencias sistémicas de los investigadores criminales de la Policia
o 0T R o, o ORI R R s O DL 53

Figura 10. Competencias sistémicas de los investigadores criminales de la Policia Nacional: distribucién

B e e il caninadhd o fbbant vv s bis sens kv sansanspbiyspas sk sp vesassbisiionedsbnnbntrmmibasns 53
Figora 11. ESHAERIA Q8 CIDCTSREOEMIAIL ... .. cocoiiioniiisissaissncisinssemicsssvssmhnasssssstahsmisanssiissprsvinsonsinios 80
Figura 12. Modelo de Gestion del Talento Humano y Cultura Institucional, ..........ccccoevveueeneeeenn. 81
Figura 13. Gestién humana basada en COMPELENCIas.........c.ccuveeereeeireeeneneaveeeeneneenesessnsesenssssssssassese 83
Figura 14. Utilizacién del moédulo perfiles del sistema de informacion para la administracion del talento
IOt B T . . o it i s s e SR et S S S e e b e A A e o e e 85
Figura 15. Escala del sistema de informacion para la administracion del talento humano (SIATH). ....86

Figura 16. Estratenias de CapROIACION. ..o v cosavoiasmivusissismsmriiosmmasmsiissssnsvamsmssssnssairiaomesssnsrimssanss 86



Gestion de la Ciberseguridad en la Policia Nacional de Colombia

Lista de anexos

Anexo A. Encuesta aplicada a funcionarios de ciberseguridad de la Policia Nacional.............. 98

Anexo B. Entrevista personal de ciberseguridad de la Policia Nacional

kb

14



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 15

Introduccion

Esta investigacion contempla analizar el proceso de gestion de la ciberseguridad en la Policia
Nacional de Colombia, en la era digital, para conocer y entender el proceso que realiza la institucion
para prevenir, detectar y dar respuesta a los ciberdelitos que se constituyen en amenazas por parte de
grupos delictivos, actividades ilegales o delincuentes, con el fin de enfocar estrategias del sistema
educativo policial, garantizando la formacién y capacitacion integral para el desarrollo de
competencias, logrando potenciar la gestion del conocimiento, innovacién e implementacion en el
uso sostenible de las tecnologias de la informacion y la comunicacion (TICS). De forma especifica se
busco realizar un diagndstico de conocimientos y competencias especificas de los integrantes de
Policia Nacional en temas de Ciberseguridad, seguido en determinar las estrategias aplicadas por la
entidad para la prevencion de fugas de datos, control de acceso y seguridad en la red, ademas
conocer las tacticas de gestion de las vulnerabilidades y monitoreo contintio utilizadas para
identificar los mecanismos de respuesta en casos que impliquen recuperacion de informacion y

contramedidas.

La ciberseguridad se fundamenta en cibernética ya que “‘es una teoria interdisciplinar centrada
en el estudio de las interrelaciones entre la persona y la maquina y que en la actualidad se encuadra
dentro del ambito mas general de la teoria de control, el automatismo y la programacion de
ordenadores. Esta teoria abria un campo de reflexion interdisciplinar que aportaba distintos criterios a
numerosas areas de la tecnologia” (Wiener, 1947, pag. 23). En tanto que para la ADC (2016) el
concepto de ciberseguridad involucra una conceptualizacion que puede verse desde tres enfoques,
el primero tiene que ver con la proteccion o defensa de las infraestructuras de organismos (publicos
y privados), sus redes, datos y usuarios; la segunda como el trabajo que realizan las fuerzas de
seguridad en investigacion, prevencion y accion contra delitos en el ambito digital (cibercrimen); y
una tercera relacionada con la actividad de wvigilancia llevada a cabo por los organismos de

inteligencia.

En términos generales el documento consta de siete capitulos de desarrollo, el primer capitulo
hace referencia a los antecedentes de la investigacion donde se expone la problematica, los objetivos,

lajustificacion y lametodologia, en el segundo capitulo se precisa una conceptualizacion tedrica y legal,
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donde se enfatiza en el conocimiento de la Cibernética y los temas, el Ciberespacio, la Ciberseguridad
y la gestion de la Ciberseguridad; también se refiere obviamente a las normas legales que tienen como

finalidad regular el comportamiento de los individuos en el ciberespacio.

El tercer capitulo entre tanto refiere a un diagnostico de la situacién colombiana en materia de
ciberseguridad, en la cual se exponen una serie de condiciones delitos o situaciones que se presentan
en Colombia, referentes a los actos delictivos que circundan el Ciberespacio y el notable incremento
de denuncias en las principales ciudades de Colombia, referente al hurto, violacion de datos personales

y acceso abusivo a sistemas de informacion.

El cuarto capitulo entre tanto, hace relacion al diagndstico del conocimiento y las competencias
especificas, ligadas a la evaluacion de los cargos que sustenta el cruce de los requerimientos del cargo
con el perfil de los funcionarios policiales en temas de ciberseguridad, este andlisis se aborda a través
de competencias instrumentales y competencias sistémicas unidas al modelo de gestion del talento
humano, buscando con ello fortalecer la competitividad que tienen los funcionarios policiales cuando
se trata de responder a situaciones que afectan el ciberespacio y que atentan contra la integridad

individual y colectiva de los colombianos

El capitulo quinto refiere directamente a la estrategia de afianzamiento y gestion de la
ciberseguridad en la etapa inicial, es decir, la etapa de prevencion, en la cual se hace un anilisis
del control de acceso y gestion de servicios de tecnologias de informacion y comunicacion (TIC), la
identificacion y prevencion de ataques de hackers a lared, la preparacion de la Policia para atender
un asalto cibernético en Colombia y las herramientas dispuestas por la Policia para la prevencion de

la ciberseguridad enmarcada dentro del actuar policial y cooperacion de entidades publico / privadas.

El sexto capitulo refiere a la segunda etapa, es decir, /a etapa deteccion o tacticas de gestion
de vulnerabilidad y monitoreo contintio utilizadas por la Policia Nacional, en €l se relaciona el proceso
de vigilancia, las medidas tomadas para minimizar las amenazas que se registran con la aparicion de
nuevos programas maliciosos y las herramientas dispuestas por la Policia para detectar los ataques

ciber delincuenciales.
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El séptimo capitulo refiere a la tercera y ultima etapa de la gestion de la ciberseguridad, en
donde se analizan los mecanismos de respuesta en el proceso de innovaciéon de la Policia Nacional
en casos que implican recuperacion de la informacion, por tanto, se analizan las medidas tomadas en
la fuga de datos, sistemas de recuperacion de la informacion, las contramedidas para ataques, el papel
de la entidad en la prevencion y deteccion de respuesta a los problemas de ciberseguridad y las

herramientas dispuestas por la policia para responder efectivamente a un ataque.
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Capitulo I: antecedentes del estudio

1.1 Problema

Segun estudios realizados, el principal problema en materia de seguridad en Colombia es "la
insuficiencia en la capacidad actual del Estado para enfrentar las amenazas que atentan contra la
Ciberseguridad y Ciberdefensa Nacional" (Huertas, 2014, pag. 28). Es asi, como esta problematica se
despliega desde tres ejes a saber, los cuales abarcan efectos en el incremento de la delincuencia y accesos
indebidos que afectan la continuidad y el funcionamiento de la informacidn y de los servicios, tales como:
“l1) Las iniciativas y operaciones en ciberseguridad y ciberdefensa no estan coordinadas
adecuadamente; 2) Debilidad en la oferta y cobertura de capacitacion especializada en ciberseguridad
y ciberdefensa. 3) Debilidad en regulacion y legislacion de la proteccion de la informacion y de los
datos” (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2011, pag. 17),
evidenciadas en el sector publico y privado visualizados desde las limitaciones y falta de
coordinacién en el desarrollo de operaciones por la ausencia de concienciacion y generacion de
cultura en prevencion en busca de entrenamiento y formacion en aras de potenciar la normatividad

y la respuesta eficaz de los delitos cibernéticos.

De forma especifica, se observa en la institucion policial que hay deficiencias en la gestion de
algunos procedimientos propios de la labor ejercida por los funcionarios en el tema Cibernético, esto
se debe al acelerado desarrollo que ha tenido la tecnologia, la cual sobrepasa los conocimientos y
competencias de los policias, quienes tienen que vivir dia a dia nuevos retos en materia de gestion de la
ciberseguridad, retos que implican nuevas y novedosas técnicas que permitan el control de acceso, la
prevencion de fugas de datos, minimizacion de la vulnerabilidad, monitoreo continuo, estrategias de
recuperacion y contra-respuesta; técnicas que son claves en la eficiencia y eficacia de los resultados
en la lucha contra la Ciberdelincuencia, pero que no son conocidas por todos aquellos que hacen

uso del Ciberespacio.
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Con fundamento en esta problematica se plantea la siguiente pregunta:

;Como contribuir al proceso de gestion de la ciberseguridad en la Policia Nacional de

Colombia, en la era digital?

12 Objetivos del Proyecto

121 Objetivo general. El objetivo principal del proyecto consiste en contribuir al proceso
de gestion de la ciberseguridad en la Policia Nacional de Colombia, en la era digital; mediante una
propuesta de curso para capacitacion. El alcance de este objetivo se lograra mediante los siguientes
objetivos especificos:

122 Objetivos especificos

1. Realizar un diagnodstico de conocimientos y competencias de los integrantes de Policia Nacional en

temas de ciberseguridad

2. Determinar las estrategias aplicadas por la entidad para la prevencion de fugas de datos, control de
acceso y seguridad en la red

3. Conocer las tacticas de gestion de las vulnerabilidades y monitoreo contintio utilizadas.

4. Identificar los mecanismos de respuesta en los casos que impliquen recuperacion de informacion y

contramedidas.

5. Realizar una propuesta para mejorar las competencias de ciberseguridad de los funcionarios de la

Policia Nacional y con ello optimizar la gestion de sus unidades.

Para el desarrollo de dichos fines, el proyecto contempla un desarrollo en cinco pasos:

1) Andlisis de documentos oficiales y objetivos relacionados con el tema de ciberseguridad en la

Policia Nacional.
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2) Diseno y aplicacion de una encuesta a funcionarios de las unidades de ciberseguridad en la ciudad

de Bogota.

3) Disefio y aplicacion de una entrevista a los jefes del Centro Cibemético Policial (CCP), el Equipo
de Respuesta a Incidentes de Seguridad Informatica (CSIRT PONAL) y unidad especializada,
encargada de investigar los delitos de secuestro y extorcién a través de entornos digitales

(CiberGAula).

4) Diseiiar la propuesta acorde al diagndstico de las necesidades

5) Consolidacion de la informacion conforme a objetivos propuestos.

13 Justificacion

La relevancia de este trabajo se fundamenta en las competencias que soporta el modelo de
gestion humana afianzada en conocimientos, experiencia y habilidades a los que se deben enfrentar los
funcionarios y ciudadania en la nueva era digital; en otras palabras, aunque todos estamos inmersos en
el mundo de la digitalizacién y somos usuarios habituales de la tecnologia para el desarrollo de nuestras
actividades educativas, comerciales, sociales, entre otras, no se tiene en cuenta las nuevas
modalidades del obrar delincuencial, algunos funcionarios de la instituciéon desconocen las
herramientas y los mecanismos que la Policia Nacional utiliza para la proteccion de la seguridad y
bienestar de la ciudadania, previniendo que la comunidad sea victima de crimenes y delitos que se tejen

en el ciberespacio.

Con el cumplimiento de los fines u objetivos propuestos en esta investigacion no sélo se logra
evidenciar el proceso que tiene la gestion de la ciberseguridad en la Policia Nacional de Colombia,
vista a través de los directivos de las unidades de ciberseguridad descritas a esta entidad, sino también,
se propone una estrategia fundamentada en la capacitacion, mediante la cual los policias pueden
mejorar sus competencias, y contar con instrumentos para poder enfrentar los retos que se generan

en el ciberespacio en materia de cibercrimen y ciberdelincuencia.
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De igual forma, para la institucion es importante dar a conocer a sus funcionarios los procesos
y herramientas que desarrollan y ofrecen para evitar que la delincuencia afecte la poblacion y se genere
en la comunidad un empoderamiento que limite el accionar delictivo de aquellos que buscan hacer un

mal uso de la tecnologia.

14 Metodologia

Esta investigacion tiene un enfoque cualitativo, de tipo exploratorio y descriptivo,
comprendiendo un proceso de exploracion en donde se hace un acercamiento al objeto de estudio,
que para este caso, son los funcionarios policiales, por consiguiente la descripcién que “tiene como
objetivo primordial la descripcién de la realidad y afianzamiento de estrategias de proteccion; siendo
sus principales métodos de recogida de informacion a través de la observacion y la encuesta” (Mas,
2012, pag. 91); en contexto permite conocer el proceso de gestion de la ciberseguridad y la creaciéon
de estrategias de proteccion en la Policia Nacional de Colombia, en la era digital; se tomo esta
investigacion, teniendo en cuenta que “este tipo de investigacion trabaja sobre realidades de hecho, y
su caracteristica fundamental es la de presentarnos una interpretacion correcta’” (Tamayo, 2004, pag.

56), lo cual es pertinente al caso.

El cumplimiento de los objetivos reviste el desarrollo de una investigacion de enfoque
cualitativo, de la misma manera en que “los estudios cualitativos tienden a comprender la realidad
social como fruto de un proceso histdrico de construccion, visto a partir de multiples l6gicas presentes
en los diversos y heterogéneos actores sociales” (Eugenia, 2004, pag. 24), asi y para el caso se
procedio a realizar un diagnodstico de conocimientos y competencias especificas de los integrantes de
Policia Nacional en temas de ciberseguridad, para luego determinar las estrategias aplicadas en la
prevencion de fugas de datos, el control de acceso y la seguridad en la red, asi como conocer las
tacticas de gestion de la vulnerabilidades, monitoreo, mecanismos de respuesta en casos que impliquen

recuperacion de informacion y contramedidas.

Los instrumentos a utilizar para la recoleccion de la informacion y el cumplimiento de los fines
de la encuesta, la entrevista y el andlisis documental en medio electrénicos de la Policia Nacional, con

los que se logrd tener una amplia vision sobre la forma como la Policia Nacional de Colombia viene
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gestionando la ciberseguridad en Colombia a través de la prevencion, deteccion y respuesta inmediata
a las ciber amenazas. De forma especifica, como previene las fugas de datos, forja la seguridad en la
red, detecta amenazas, minimiza las vulnerabilidades, monitorea la red y que sistemas de recuperacion

y contramedidas de ataque utiliza.

El universo esta compuesto por los funcionarios de la Policia Nacional que en su funcién Policial
gjercen una labor relacionada directa e indirectamente con la ciberseguridad desarrollando procesos
que implican prevencion, deteccion y respuesta inmediata a las ciber amenazas. Para el caso se utilizd
un muestreo probabilistico, es decir, se seleccionaron los sujetos teniendo en cuenta la poblacion,
muestra, nivel de confianza, probaBilidad a favor y en contra y el error muestral, de esta forma, se
selecciond el total de los 25 funcionarios que dirigen o coordinan labores de ciberseguridad en la ciudad
de Bogota y tres jefes de las unidades encargadas de la ciberseguridad en la Policia Nacional de

Colombia.

Este proyecto se limita al cumplimiento de los objetivos propuestos, de esta forma, lo que se
buscd es conocer el proceso de gestion en materia de ciberseguridad y afianzar estrategias
fundamentadas en el modelo de gestion del talento humano de la Policia Nacional de Colombia en el
contexto de la era de la digitalizacion, por ende se procede a realizar un diagndstico de conocimientos
y competencias de los uniformados encargados del area; para luego abordar el tema de la gestion
desde tres contextos basicos que son: 1) la prevencion, 2) ladeteccion y 3) la capacidad de respuesta,
en el caso de la prevencion se habla del controles implementados; en tanto que la deteccion refiere a
la gestion de las vulnerabilidades y el monitoreo continuo; finalmente la capacidad de respuesta se
enfoca los sistemas de recuperacion de la informacion en caso de ser asaltada por la ciberdelincuencia,
en contraste con las contramedidas que se toman no sélo desde el punto de vista proactivo, sino

también reactivo.

Con motivo de la ejecucion del proyecto se logré conocer el proceso de gestion que
desarrolla la Policia Nacional en materia de ciberseguridad, identificando si dicho proceso
efectivamente garantiza la seguridad de los ciudadanos y la nacién en general, con estrategias

adecuadas de prevencion, detecciéon y capacidad de respuesta oportuna.



Gestion de la Ciberseguridad en la Policia Nacional de Colombia

Estructurar el
documento acorde
a fines propuesto y
protocolo de
presentacion del

trabajo

[

Sacar las

deducciones
‘generales de la

investigacio

conforme a los fines
propuestos

la
e materi de

23

Definicion de los
objetivos a alcanzar y
las

activida

des requeridas para el

A
de\

e
Diagnosticar

cibersegurida

d. d
Diagnosticar e
conocimientosde  y

competencias
Andalizar de etapa de

gestlon prevencto

detecczon y /

Figura 1. Ciclo de la investigacion. Recuperado del Ciclo de la investigacion: metodologia y

procesos. Morales Ramos Eduardo. 2006. Pag.37.

Para el desarrollo del ciclo del a investigacion y el fortalecimiento de esta, fue preciso tomar como

referencia principal los siguientes documentos bibliograficos:

Tabla 1. Principales textos bibliogrdficos de referencia

Aiio Autor Titulo Editor
Revistas
Castillejos, L., L ot o
2016 Torres, G. & 2 Seguricacen’ias Competencias — p . vista Apertura, 8(2). pp. 54-69
digitales de los millennials.
Lagunes, D.
Anuario Mexicano de Derecho
2016 Llorens, M. Lon de.s afios del. BiE A e Internacional, vol. XVII, pp. 785-
en el ciberespacio.
816
Bausisdn. B & f:(ile):ze e.r:ia d onna:::cmn IZ Revista Habanera de Ciencias
2015 Ay i b - Médicas version On-line ISSN
Regalado, M. Universidad de Ciencias Médicas 1729-519X. 14(4) jul
de La Habana. P ; i
Libros
: . 1 .
. Clberseg.;llmdad pa'ra i ! Madrid Espafia: Narcea
2016 Giant, N. generacion: Usos y riesgos de las Sz
: 2 e Ediciones.
redes sociales y sus aplicaciones.
Retos del
2015 Tomas et al. i 25l derecha M log mvas Libreria-Editorial Dykinson.

amenazas. Seguridad y Defensa
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Aifio Autor Titulo Editor
Martinez, H. et  Virtualidad, ciberespacio y Fiiah oo d8ke) Edl.tor: ned
2014 / 2 Durango de Investigadores
al. comunidades virtuales. :
Educativos, A. C.
Revolucionarios cibernéticos:
2013 Medina. E. Tecnologia y politicaen el Chilede  Santiago de Chile LOM Ediciones
Salvador Allende.
2006 ¥ s R i s R 7 TS TR R
(2006). ciberespacio.
2006 Duart M. & PR Edicions de la Universitat Oberta
Sangra. (2000). P : de Catalunya. Editorial Gedisa.
Modelo pedagdgico con f
Bogotéa Colombia: U. C t
2005 Velandia, M. fundamentos en  cibernética oty .om SRS
; de Colombia.
social.
1995 Amaro, Capacitacion _en gestion [ CA
(1995). conceptos y acciones.
Publicacién
El ciberespacio un nuevo reto de = Madrid Espafa: Ministerio de
2012 Casar, C. i
confrontacion. Defensa.
o El debate sobre la privacidad y
2012 P idad en la red: regulacién y Fundacién Telefoni
Telefénica. seguridad en la red: regulacién y Fundacion Telefénica
mercados.
Cib idad: ret
 Kmatsai POOR L ARETRES . Remana Espafia: Ministerio de
2011 Joyanes et al. a la seguridad nacional en el
; : Defensa
ciberespacio.
Web
3 Los profesionales de la y
fi E. 3 ;
2017 Canizares, Gbiceomiiad www.redseguridad.com
Ciberseguridad sencilla, integrada
2017 Fernandez, E. Y au?omatlza_da. ] ; www.redseguridad.com
Hacia una ciberseguridad sencilla,
integrada y automatizada.
El  Complejo Mundial de . :
INTERPOL. .int Lint
e INTERPOL para la Innovacién. - orPon
Agenda estratégica de innovacion:
ciberseguridad.
2014 Ministerio de la Expertos en ciberseguridad de la L
TIC ONU concluyen informe sobre ) s
informacién y
telecomunicaciones.
2015 OCDE Perspectivas de la OCDE sobre la s aced ore

economia digital 2015.

Fuente: Elaboracion propia
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Capitulo II: marco tedrico y legal

2.1 Marco normativo

En materia de ciberseguridad en Colombia se han emanado varias normas que buscan
establecer criterios de prevencion y correccion en lo que compete al uso del ciberespacio. Dentro de

estas normas son de gran relevancia:

Como toda regulacion en Colombia la normatividad parte de la Constitucién Politica de
Colombia para el caso el articulo 15 que refiere “todas las personas tienen derecho a su intimidad
personal y familiar y a su buen que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales; asi como el derecho a la informacion
consagrado en el articulo 20. En esta misma linea, se desarroll6 un marco juridico que incluye el
reconocimiento nombre, y el Estado debe respetarlos y hacerlos respetar’” (Colombia. Presidencia de
la Republica. 1991. Constitucion Politica) y el articulo 20 que expresa “‘se garantiza a toda persona la
libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir informacién veraz e
imparcial, y la de fundar medios de comunicacion masiva. Estos son libres y tienen responsabilidad
social” (Colombia. Presidencia de la Republica. 1991. Constitucién Politica). De esta forma, la Ley
1581 de 2012 tuvo por objeto desarrollar dicho derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos” (Colombia. Congreso de la Republica. 2012. Ley 1581) de los datos e informaciéon como

bien juridico tutelado.

Sin embargo, los antecedentes legales de la ciberseguridad se remontan a la Ley 527 de 1999
por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones. Validez juridica y probatoria de la informacion electronica. Actualmente se cuenta con

diversas que regulan el uso y apropiacion de las TIC dentro de las cuales sobresalen:

- Ley 1150 2007 por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con

Recursos Publicos. En esta ley se refiere a seguridad de la informacioén electronica en contratacion en
linea.
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- Ley 1266 de 2008, por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Habeas data financiera, y seguridad en datos personales.

- Ley 1341 de 2009 por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC, se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones. Tecnologias de la Informacion y

aplicacion de seguridad.

En lo referente a otras normas, Colombia enmend6 el Coédigo Penal en 2009, mediante la Ley
1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado ““de la proteccion de la informacion y de los datos", y el Codigo de Procedimiento Penal
en 2011, mediante la Ley 1453 de 2001 por medio de la cual se reforma el Codigo Penal, el Codigo
de Procedimiento Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion de dominio y
se dictan otras disposiciones en materia de seguridad. Es decir, se cuenta con una legislacion procesal

que aborda algunos delitos cibernéticos, y reconoce los tratados internacionales con INTERPOL y
EUROPOL.

De igual forma existen otros decretos y actos administrativos relevantes que regulan diversas
actividades relacionadas con el entorno digital, tales como la Circular Externa de la Superintendencia
Financiera de Colombia 052 de 2007 (estandares de seguridad y calidad para el manejo de la
informacion a través de medios y canales de distribucion de productos y servicios), las Resoluciones
CRC 3066 y 3067 de 2011 (Régimen integral de proteccion de los derechos de los usuarios e
indicadores de calidad para los servicios de telecomunicaciones), Decreto 1704 de 2012 (interceptacion
legal de comunicaciones), Decreto Ley 019 de 2012 (entidades de certificacion digital), Resolucion
de la Superintendencia de Industria y Comercio de Colombia (SIC) No. 76434 de 2012 (proteccion
de datos personales), Decreto 2573 de 2014 (Gobierno en linea),
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Ademas de las normas y cédigos definidos se cuenta con unas politicas publicas que buscan
fortalecer la ciberseguridad y la ciberdefensa, dichas politicas estan instituidas en los CONPES 3710 Y
3854:

CONPES 3701 (lineamientos de politica para ciberseguridad y ciberdefensa) “Este documento
busca generar lineamientos de politica en ciberseguridad y ciberdefensa orientados a desarrollar una
estrategia nacional que contrarreste el incremento de las amenazas informéticas que afectan
significativamente al pais. Adicionalmente, recoge los antecedentes nacionales e internacionales, asi
como la normatividad del pais en tormo al tema” (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2011, pag. 3)

CONPES 3854 (politica nacional de seguridad digital) “el objeto de este documento cambia
el enfoque tradicional al incluir la gestion de riesgo como uno de los elementos mas importantes para
abordar la seguridad digital. Esto lo hace bajo cuatro principios fundamentales y cinco dimensiones
estratégicas, que rigen el desarrollo de esta politica. De los primeros destaca que la politica nacional de
seguridad digital debe involucrar activamente a todas las partes interesadas, y asegurar una
responsabilidad compartida entre las mismas. Principios que se reflejan en las dimensiones en las que
esta politica actuara, las cuales determinan las estrategias para alcanzar su objetivo principal: fortalecer
las capacidades de las multiples partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital. Para lograrlo, se
implementaran acciones en torno a cinco ejes de trabajo” (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, pag. 3).

Resolucion No. 00937 del 10/03/2016 (Por la cual se establece el Manual de Funciones para
el personal uniformado de la Policia Nacional, la metodologia de evaluacién para el perfil de los cargos y
se derogan unas disposiciones). “Se constituye como un instrumento de gerenciamiento del talento
humano, que brinda elementos descriptivos de los cargos: identificacion del cargo, propdsito principal,
funciones y perfil que se requiere para el logro de la misionalidad institucional a través de desempenos
individuales y de grupo, enmarcados en los principios de calidad, cercania a la comunidad y
mantenimiento de la seguridad y convivencia ciudadana™ (Policia Nacional , 2016, pag. 3), “evaluados a
través de lametodologia que evalta el perfil del cargo a través del Modulo Perfiles de cargos del Sistema
de Informacion para la Administracion del Talento Humano™ (SIATH) (Policia Nacional , 2016, pag. 3).
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2.2. Marco teorico

Para analizar el proceso de gestion de la ciberseguridad en la Policia Nacional de Colombia,
en la era digital, se precisa la referencia tedrica relacionada directamente con la ciberseguridad, la cual

encierra otros conceptos como la cibernética, el ciberespacio y lainteligencia artificial.

2.2.1 Cibernéticay los sistemas. Caracterizados por la busqueda de objetivos generados
a partir del comportamiento sistematico creado a partir de los mecanismos de comunicacion y
control en las maquinas en las que buscan la regulacién automatica de los seres humanos y
sistemas “Los mas avanzados ordenadores electrénicos y los mas sofisticados robots constituyen el
altimo episodio de esa imparable carrera en la que los hombres se han trazado como meta simplificar
hasta el maximo esfuerzo que realizan para conocer, controlar y dominar la naturaleza. L.os mecanismos
de regulacion y control necesarios para que tales artefactos resulten operativos y eficaces, con un alto
grado de rendimiento, se basan en la moderna teoria de los mensajes, que es precisamente el principal
fundamento de la cibernética” (Wiener N. , 1984, pag. 11) La cibernética desarrollada por Norbert
Wiener trata de un campo interdisciplinario, en el cual estudia los problemas de organizacion, proceso

de control y transmision de informacion” (Garibay Rivas, 2013, pag. 26)

Asi mismo, se conecta el origen de la cibernética con la tendencia de estados probables
de organizacion y diferenciacion en los que encuentra estrecha relacion entre la comunicacion y
control, en busqueda constante de degradar la naturaleza y destrucciéon de lo que tiene sentido, es
asi que “Wiener conecta el origen de la cibernética con la preocupacion de Gibas por la entropia, la
tendencia mostrada por el universo de pasar de estados menos probables a estados mas probables, de
estados de organizacion y diferenciacion a otros de caos e identidad. No obstante, sefiala que, a pesar
de esta tendencia entrépica global, hay puntos dentro del universo en los cuales la tendencia entrépica

parece revertirse de forma temporal,” (Garibay Rivas, 2013, pag. 25).

También se considera que algunos planteamientos sistémicos creados en épocas anteriores
establecieron nuevos conceptos en los avances cientificos que produjeron la generacion de ordenadores
y la nueva era del desarrollo industrial, en la que aumentaria significativamente la inclusién en la vida

cotidiana de los seres humanos y en el comercio, transporte, educacién, entre otros.

En efecto “existen diversas historias que sefialan el origen de la cibernética; sin embargo, todas
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relacionan el campo con la investigacion de Wiener y el ingeniero del MIT Julian Bigelow que el
Gobiemo de Estados Unidos financi6 durante la Segunda Guerra Mundial. El desafio era crear un
servomecanismo antiaéreo capaz de dirigir con precision armas que derribaran aparatos enemigos. Para
Bigelow y Wiener, este desafio era un problema de retroalimentacion o de causalidad circular, en el
cual participaban lamaquina, el operador humano y su proceso de toma de decisiones” (Medina, 2013,
pag. 55).

“A pesar de que la cibernética en este siglo ha tenido un gran auge, es algo tan viejo como el arte
de gobernar. En efecto, el vocablo griego del que se deriva ("Kibernetes", que significa timonel), lo uso
Platoén para describir el aspecto prudencial del arte de gobernar” (Deckert, 1975; citado por Galvis,
2004, p.71). En la que alude la creacion de sistemas autématas que produce conocimientos en el
desarrollo de problemas complejos como la criminalidad; sin embargo, produjo la reducciéon de
mano de obra por roboética, lo que generd la desigualdad y explotacion del hombre, generando
aumento en la industrializacién y revolucidon tecnoldégica que mas tarde daria importancia a la

computacion.

Segun S. Beer, Wiener citados por Johansen (1982, p.29), al definir la cibernética como “la
cienciade la comunicacién y el control en el animal y en lamaquina", apuntaba a las leyes de los sistemas
complejos que permanecen invariables cuando se transforma su materia. Considerandola en su sentido
mas amplio, Beer la define como “la ciencia de la organizacion efectiva”; alli sefiala que las leyes de los
sistemas complejos son invariables, no frente a las transformaciones de su materia, sino también de su

contenido. Nada importa, dice Beer, que el contenido del sistema sea neurofisiologico, automotor,

social o econémico.

Estos supuestos tedricos posibilitan la simulacion del comportamiento humano por medio de
maquinas y el nacimiento de la cibernética; asi como también, produce hipétesis en algunos mecanismos
principales del sistema nervioso central, en la que se crea un componente de realimentacion manifestada

en un comportamiento definido como intencional.

De acuerdo con los origenes de la Cibernética, la evolucion del concepto a los sistemas a partir
de ““1948, publico estos y otros descubrimientos en el libro Cybernetics, el cual popularizé la nueva

ciencia. Las indagaciones que Wiener y otros miembros del “grupo de la cibernética” desarrollaron en
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torno a los procesos de retroalimentacion de las maquinas y los organismos atrajeron a investigadores
de una amplia gama de disciplinas, como la ingenieria, las matematicas, la psicologia, la fisiologia y las
ciencias sociales. Quienes practicaban la cibernética intentaban crear una ciencia universal a través de la
elaboracion de un idioma universal. Conway y Siegel afirman que “la expansion industrial que se produjo
después de la guerra, junto con el crecimiento econdémico y el progreso tecnologico, se debe en gran
parte al trabajo de Wiener” y que la cibernética molde6 los procesos de investigacion en areas como la
electronica e impulso tanto la produccion como el consumo de bienes electronicos”. (Medina, 2013, pag.
52)

2.2.2 Ciberespacio. Palabra acufiada en la década de los ochenta por el escritor de ciencia
ficcion William Gibson en su novela Neuromancer. Ciberespacio ha llegado designar la base de
comunicaciones disponible la red informéatica mundial conocida como Intermet (Edwards, 2001, p. 19).
Es asi como “la estrategia de Ciberseguridad Nacional define el Ciberespacio como “un dominio global
y dindmico compuesto por las infraestructuras de tecnologia de la informacion incluida el internet, las
redes y los sistemas de informacién y de telecomunicaciones. Esto es el conjunto de ordenadores,
programas y medios de comunicacion que permiten intercambiar y procesar informacion” (De Tomas

morales, 2015, pag. 111).

Sin embargo, asi como tiene sus ventajas al facilitar la comunicacién y comercio enmarcados
dentro del desarrollo econémico y social, también tiene sus desventajas al ser un mundo accesible oculto
al no poseer fronteras en el que no se alcanza a percibir la dimension y peligrosidad que este contiene, ya
que su control esta directamente relacionado con el desarrollo tecnolégico por permitir el desarrollo de
actividades licitas, ilicitas y encubiertas, aunque permanentemente se esté dejando rastro de las
actividades que se realicen; es por ello que se debe tomar conciencia de ello y colocar los filtros necesarios
para restringir el uso de internet en algunos ambientes. Sin embargo, muchas de estas dependen del grado

de actividad laboral que este requiera.

2.2.3 Ciberseguridad. Permite la aplicacién de normas, procedimientos, protocolos y técnicas
destinadas a ser un sistema seguir y confiable “Se refiere al uso seguro y responsable de los productos

de la tecnologia de la informacién y la comunicacion (TIC), incluyendo Internet, los dispositivos méviles
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y de comunicacién y los instrumentos tecnologicos disefiados para guardar, compartir o recibir

informacion, por ejemplo, los teléfonos méviles, las camaras digitales, etc.”” (Giant, 2016, pag. 16).

Con forme el mundo avanza, las Tecnologias de la Informacién y las Comunicaciones progresa
rapidamente, es por tal razon que siempre se buscan procesos que ayuden a impulsar la optimizacion de
tiempos y recursos, agilizando eficazmente procesos. En este nuevo esquema, la velocidad, la capacidad y
el acceso, se ha visto expuesta a nuevos riesgos, cuyas amenazas son cibemeéticas y sus impactos son criticos
y reales, requiriendo asi que, el Estado en general se replantee sus lineamientos y desarrolle estrategias
nacionales que contrarresten las amenazas o incidentes de naturaleza informética a los que los ciudadanos

del comuin estamos expuestos cotidianamente.

Para nuestro sentido comun, algunas acciones requieren de un cierto grado de madurez y
responsabilidad individual, las cuales, solamente se adquieren cuando adquirimos cierto grado de madurez,
pero nuestra sociedad cada vez es mas permisiva con nuestros menores, los cuales se estan viendo afectados
por el uso de dispositivos tecnologicos, pasando conductas inseguras casi desapercibidas. Por esto es
importante destacar que: “El problema, como ha sefialado el General Gomez Lopez de la Medina, jefe del
Mando Conjunto de Ciberdefensa, Intemet se concibi6 para interconectar al mundo, pero sus creadores no
pensaron en la maldad que forma parte de €1, de esta forma no se pensoé en la seguridad”. Por este motivo, a
medida que han ido evolucionando las TIC, se ha ido haciendo tangible la necesidad de avanzar en
estrategias que garanticen la seguridad y permitan el éxito de las oportunidades que ofrece el ciberespacio,
poniendo los medios para proteger al usuario frente a las ciberamenazas, que suponen un riesgo, muchas
veces invisible, para la normal actividad de un pais, afectando directamente a sus ciudadanos e instituciones.
(De Tomas morales, 2015, pag. 112)

“La ciberseguridad es la proteccion de los servicios e infraestructuras criticas frente a cualquier
irrupcidn, asi como la proteccion de la informacion contra accesos no autorizados. Las medidas de
Ciberseguridad no evitaran la recopilacion y uso de datos generados por las acciones de cada individuo
en Internet; de hecho, algunas medidas sobre Ciberseguridad (como una mejor autenticacion de la
identidad online) podrian facilitar la recopilacion de dichos datos e incrementar los riesgos contra la
privacidad. Aunque la Ciberseguridad y la privacidad comparten algunos problemas y soluciones (tales

como el uso de la encriptacion o la notificacion de violaciones de datos), deberiamos tratarlas como dos
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cuestiones politicas distintas e independientes, de las que se requieren soluciones para conseguir el
beneficio econdémico completo de las tecnologias digitales’ (Jorge Pérez Martinez, 2012, pag. 47). Ademas,
la falta de conciencia y recursos destinados, hacen un escenario demasiado peligroso con consecuencias
graves, produciendo asi una inadecuada gestion de actualizaciones de seguridad por ordenadores
desactualizados, vulnerabilidades localizadas, correos electronicos maliciosos, todo esto debido a la existencia
de atacantes cada vez mas especializados, siendo el eslabon mas débil de la cadena, el ser humano.

Es importante destacar que las grandes companiias no les gusta admitir que diariamente pierden datos
importantes sobre sus cuentas, registros personales, creando un ciberpersonaje, el cual ocasiona desastres de
inteligencia monumentales. “Los riesgos de una Ciberseguridad débil han recibido una atencion
considerable durante los ultimos afios al ir aumentando la cantidad de incidentes perjudiciales. Pero a
pesar de toda la atencion, muchas estrategias de Ciberseguridad Nacional no son adecuadas, pues se
basan en enfoques desfasados” (Jorge Pérez Martinez, 2012, pag. 48)., utilizando a su favor, brechas
se seguridad presente en las tecnologias de la informacién, aprovechando la vulnerabilidad que
presentan la mayoria de las estructuras. “Resulta facil malinterpretar los riesgos de una Ciberseguridad
pobre, y suele subestimarse la magnitud de la amenaza para las redes y los datos. La actividad maliciosa
implica el robo de propiedad intelectual, el espionaje y otros delitos penales, mas que la creencia popular
de los ataques de terroristas contra las infraestructuras criticas. Las principales amenazas contra la
seguridad son el espionaje (tanto econémico como politico), los delitos financieros transnacionales y el
potencial de acciones militares. Cada uno de esos problemas requiere politicas y prioridades distintas y
conlleva implicaciones diferentes para la privacidad” (Jorge Pérez Martinez, 2012, pag. 48). En la
actualidad, se hace necesario plantearse estrategias concretas que mitiguen las dificultades y necesidades
en cuanto a este tema, trabajado esquemas de gestion que permitan detectar y tratar dichos riegos,
implementando arquitecturas de seguridad que faciliten la medicion de los niveles de riegos y de
incidentes; y al estar tan conectados al uso de internet *“ La privacidad siempre estara en peligro sin una
Ciberseguridad adecuada, pero una mejor Ciberseguridad en si misma no protegera la privacidad” (Jorge
Pérez Martinez, 2012, pag. 48).

“La tension entre la seguridad y la privacidad se sostiene sobre los pilares de Internet, que
comenzo6 como una herramienta de investigacion y se convirti, de manera involuntaria, en unared global.

Los creadores de Internet no tuvieron en cuenta muchos aspectos de importancia durante el proceso
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de disefio, entre los que se incluyen la seguridad y laprivacidad. El disefio original de Internet se centraba
en garantizar una conectividad sencilla y fiable” (Jorge Pérez Martinez, 2012, pag. 49), como por ejemplo
el sector financiero, las revoluciones agricolas y el sector salud, que con sus nuevas oportunidades
digitales han cambiado constantemente nuestras vidas, sin embargo, el control de nuestra
privacidad nos requiere de manera urgente establecer barreras que nos protejan. “Mientras que una
Ciberseguridad débil pone en peligro la privacidad, los procesos de defensa pueden exigir a los
gobiernos emprender medidas invasivas con el finde controlar las comunicaciones y detectar el software
malicioso y otras acciones ilegales” (Jorge Pérez Martinez, 2012, pag. 49). Pero no debemos dejar de lado,
que las amenazas mfoméﬁgas que viene en el futuro son mucho mas profesionales, las cuales manipulan
el significado del oontenido virtual, haciendo necesario preservar la confidencialidad, integridad y
disponibilidad de la informacion.

Plantear estrategias compartidas se hace necesariamente probable, debido a la inestabilidad de la
seguridad de la informacion emergente, lo cual hace que diariamente, segundo a segundo se convierta en un reto
que implica desaprender aquello que conocemos y considerar un aprendizaje desde las especulaciones del
presente. Asi, los algoritmos, las aplicaciones y la conexiones, seran comprometidas, requiriendo un nuevo

escenario en los negocios digitales.

Uno de los eslabones més débiles en cuanto al manejo de la informacién, es el ser humano, de aqui la
idea de generar una cultura organizacional como seres humanos responsables de la informacion. Como se sabe,
la amenaza mas difundida en Colombia es el “phishing” (mensajes falsos para robar informacion), lo cual hace
que muchas amenazas conocidas y desconocidas lleguen rdpidamente hasta la informacion confidencial,
inclusive a degenerar el servicio, a pesar de herramientas existentes, la cuales son muy avanzadas, muchos de los
virus estan programados para operar sigilosamente, encontrando la vulnerabilidad, la cual puede permitir accesos
o restricciones a datos especificos, superposicion de identidad, entre otras.

Colombia fue el primer pais latinoamericano en aprobar una Estrategia Nacional de Ciberseguridad,
cambiando asi el enfoque de gestion de riesgo existente y la proteccion del ciberespacio para atender amenazas,
(hasta el afio 2011), incluyendo principios y estrategias que sirven como guia para la prevencion de los riesgos
mas eminentes, contribuyendo al crecimiento de la economia digital nacional, y a su vez la prosperidad

econdmica y social del pais.
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Las organizaciones y hasta los mismos Estados, han empezado a realizar un cambio en sus estrategias
con el fin de lograr retener las amenazas presentadas o por lo menos disminuir su impacto. Entre lo mas notorio
encontramos la valoracion de activos, capacidades, necesidades, amenazas y riesgos en sectores publicos y
privados; adaptandose segin las diferentes capacidades, presupuestos e infraestructuras.

A pesar de que el mundo avanza velozmente, en cuanto al tema de ciberseguridad, las organizaciones
atn no hacen de este tema un punto estratégico para ellas mismas, incluso, algunas todavia operan con niveles
muy limitados y algunas muy pocas con medidas basicas. No obstante, la preocupacion por la privacidad se
volvi6 un tema de mucha importancia, tanto que, otras partes del mundo analizaran y contemplaran la posibilidad

de una ley global en cuanto este tema.

2.2.4 Gestion de la ciberseguridad. “Refiriendo a la gestion de la Ciberseguridad es de
anotar que, dentro del entormo tecnologico, la Ciberseguridad debe ser considerada un proceso y no
una actividad aislada y diferenciada del resto de los servicios o herramientas informaéticas. En el mundo
actual, digitalizado y en el que Internet es ya parte esencial de cualquier servicio, organizacion o entorno,
la seguridad es una cualidad, la cual hay que cuidar desde el principio y en cuya gestion participa gran
cantidad de funcionarios. La Ciberseguridad es, en este sentido, un proceso que implica prevencion,
deteccidn y reaccidn o respuesta, y que debe incluirun elemento de aprendizaje para la mejora continua
del propio proceso. (Jorge Pérez Martinez, 2012, pag. 18). Las organizaciones deben contar no
solo con soluciones tecnoldgicas, sino con gestiones que permitan concientizar a quienes
representan el eslabon mas débil de la cadena y comprender que la amenaza mas grande a la que

nos enfrentamos en no entender los riesgos que se corren

A menudo se presentan malentendidos, como el de creer que las técnicas y pautas
establecidas en la ciberdefensa son las mas adecuadas, sin entender que éstas necesitan ser
consideradas estratégicamente, como el de identificar eventos que podrian impedir alcanzar

objetivos establecidos institucionalmente.
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Las organizaciones no cuentan con un incentivo financiero por el cual los lleve a mejorar
en este tema, pero, es muy importante que entiendan que la verdadera proteccion comienza desde
la mision de cada una. Es de vital importancia que las mismas, hagan foco en mejorar sus

programas de riesgos: prevencion, deteccion y respuesta.

En las fases antes mencionadas, lo mas importante es protegerse ante los peligros que

implica llevar a cabo estos procesos.

Control de accesos

Gestién de
Identidades

Prevenciéon de fugas
de datos

» Gestion de
vulnerabilidades

*  Monitorizaciéon
continua

+ Sistemas de
recuperacion

« Contramedidas

Figura 2. Etapas en la gestion de la ciberseguridad. Recuperado de la Fundacion

telefonica (2012)

1) Prevencion: Como primera medida, todas las entidades deben desarrollar controles
necesarios para mitigar el riesgo. Algunas de las mas importantes son: “El control sobre quién
accede a los recursos de la empresa y la asignacion de permisos y credenciales al personal en

funcién de los roles desempefiados.

Establecimiento de medidas técnicas, organizativas y legales para evitar fugas de informacion de la
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empresa.

Definicién de una politica de seguridad de la red, que debe ser implementada a través de
herramientas de software y hardware y que debe ser auditada con frecuencia para garantizar su

eficacia” (Rodriguez Canfranc, 2019, pag. 13).

2) Deteccion: En este ciclo, ya se deben introducir tareas que permitan gestionar falencias que

presenten los programas a través de un monitoreo continuo.

3) Respuesta: “cuando finalmente la empresa ha sufrido un ciberataque se inicia esta etapa que
conlleva:
e Los sistemas de recuperacion, que permiten devolver el estado de los equipos y las aplicaciones
al punto de partida anterior a que se haya producido el problema.
e laaplicacion de nuevas medidas de seguridad que eviten que la situacion se vuelva a producir en

el futuro” (Rodriguez Canfranc, 2019, pag. 13).

2.2.5 Competencias. Se pueden concebir como “la capacidad para realizar una actividad o
tarea profesional determinada que implica poner en accién, en forma arménica, diversos conocimientos
(saber), actitudes y valores que guian la toma de decisiones, la accion (saber ser) y las habilidades (saber

hacer)”” (Monzo Arevalo, 2006, pag. 11).

Las competencias para el caso se clasifican como interpersonales, instrumentales y
sistémicas, en donde las competencias “instrumentales refieren a aquellas capacidades cognitivas,
metodologicas y lingtiisticas que se consideran necesarias para la comprension, la construccion, el
manejo, el uso critico y ajustado a las particularidades de las diferentes practicas, métodos,
procedimientos, técnicas e instrumentos profesionales™ (Carlos van-der Hofstadt Roman, 2013, pag. 31);
en tanto que las “sistémicas son capacidades y habilidades relativas a todos los sistemas, combinacion
de entendimiento, sensibilidad y conocimiento” (Carlos van-der Hofstadt Roman, 2013, pag. 31); y
finalmente las “interpersonales se relacionan con ““las habilidades de relacion social e integracion en
distintos colectivos, asi como la capacidad de desarrollar trabajos en equipo especificos y

multidisciplinares” (Carlos van-der Hofstadt Roman, 2013, pag. 31).
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Capitulo III: Contexto de la situacion colombiana en materia de ciberdelincuencia

Con el fin de entender el proceso de gestion en ciberseguridad que desempefian los
funcionarios de Policia Nacional de Colombia, se consideré pertinente realizar un contexto de la
situacién colombiana en materia de Ciberdelincuencia, para de esta forma poder hacer referencia a las
estrategias definidas por la institucién con relacion a las etapas de prevencion, deteccion y respuestas

propias de la gestion de la ciberseguridad.

El 11 de abril de 2011, se present6 en Colombia el ataque a la pagina web del Ministerio del
Interior y de Justicia, y tan solo tres dias después fue atacada la pagina del Senado de la Republica.
Luego el 15 de abril de 2011, fue atacada la pagina web de la Presidencia de la Republica.

Entre las tres tendencias principales en inseguridad, el primer puesto lo ocupa la utilizacién de
codigos maliciosos Phishing (Robo de informacion), el segundo puesto lo determina la fuga y robo de
datos con un uso abusivo de los sistemas, y la tercera y mas popular en los tltimos tiempos se encuentra
el cobro masivo ilegal (piramides cibernéticas, la pornografia infantil). Para el “2009 una serie de
ataques afectaron la Casa Blanca, el Departamento de Seguridad Interna (DHS), el Departamento de
Defensa, la Administracion Federal de Aviacion y la Comision Federal de Comercio. Otro suceso fue
el que report6 la Guardia Civil espafiola en marzo de 2010, cuando desmantel6 a una de las mayores
redes de computadores “zombies”, conocida con el nombre de BotNet Mariposa™, compuesta por
mas de 13 millones de direcciones IP infectadas, distribuidas en 190 paises alrededor del mundo.
Colombia ocupd el quinto puesto entre los paises mas afectados por esta red. (Departamento

Nacional de Planeacion, 2011, pag. 6).

“En relacion con seguridad cibernética, Colombia también ha sido objeto de ataques. Un caso
por resaltar fue el ocurrido durante el primer semestre de 2011, cuando el grupo “hacktivista”
autodenominado Anonymous atacé a los portales de la Presidencia de la Republica, el Senado de la
Republica, Gobiermno en Linea y de los Ministerios del Interior y Justicia, Cultura y Defensa, dejando
fuera de servicio sus paginas web por varias horas. Este ataque se dio en protesta al Proyecto de Ley
“por el cual se regula laresponsabilidad por las infracciones al derecho de autor y los derechos conexos

en Internet”. Este grupo ha atacado indistintamente entidades publicas y privadas, entre las que se
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cuentan PayPal, el banco suizo Post Finance, MasterCard, Visa y paginas web del gobierno

suizo (Departamento Nacional de Planeacion, 2011, pag. 9).

Segtin el informe de la Policia Nacional y acorde con las amenazas del Cibercrimen
presentadas en Colombia durante el 2016 y 2017, se registraron 15.565 incidentes informaticos a
través de las diferentes plataformas dispuestas por el Centro Cibernético Policial, es asi que el andlisis
permite describir algunos aspectos como: se recibieron 15.5658 incidentes informaticos. A partir del
analisis de informacion, se identificaron algunos aspectos que permiten caracterizar el delito informético

en.Colombia”, asi:

1. De acuerdo con los incidentes atendidos, se observa el cambio que han tenido los
cibercriminales en las victimas, interesandose de esta maneta por empresas que generan gran rentabilidad.
“En el 2014, del total de incidentes atendidos, el 92% afectaban a los ciudadanos del comun, para el
2015 el 63% y en el 2016 el 57%, presentando una disminucién del 35%. Mientras tanto, el sector
empresarial pasé de un 5% a un incremento del 28% en los reportes atendidos™. (Policia Nacional -
Cai virtual, 2017, pag. 2).

2. El phishing y la ingenieria social, son algunas de las técnicas mas usadas por los delincuentes
para obtener informaciéon confidencial o llevar acabo transacciones no autorizadas, es asi que esta
modalidad facilita la estafa o publicacion de falsas ofertas en portales web y cajeros automaticos que
le han permitido a los ciberdelincuentes copiar las bandas magnéticas o el chip de las tarjetas débito o

crédito.

3. Desde la estrategia de Gobiemo en Linea se pretende contribuir a la prestacion de servicios
transparentes y participativos, de lo que, los ciberdelincuentes aprovecharon para distribuir malware,
mediante la utilizacion de correos institucionales de entidades estatales, es asi que “Durante el 2016 hubo
un incremento del 114.4% en ataques de malware en el pais, en relacion al 2015 (153 incidentes
reportados en el 2015, 328 incidentes reportados en el 2016). De la misma forma el Ransomware
tuvo un incremento de ataques del 500% en comparacion del 2016 a 2015, es decir, se pasé de 14
incidentes atendidos en el 2015, a 84 en el 2016, siendo esta modalidad, una de las principales

tendencias del Cibercrimen en el 2017. Se estima que el 76% de las infecciones de Ransomware se da
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a través del correo electronico y spam” (Policia Nacional - Cai virtual, 2017, pag. 3).

4. Buscadores de nivel 4 o Deep Weeb, los cuales permiten la comercializacion ilegal de
armas, drogas, etc., mediante transacciones realizadas por correos cifrados y pagos en moneda
virtual, las cuales no tienen ningun tipo de regulacién, lo que los hace mas llamativos para los

ciberdelincuentes al momento de recolectar el dinero de las victimas.

Segtn informacion reciente suministrada por la Policia Nacional (2018), en un contexto mas
reciente, en lo corrido del afio 2018, las denuncias por delitos informaticos se incrementaron en un
68.5%, la cual corresponde a 6170 denuncias con respecto al afio anterior; de las cuales llama la
atencion el notable aumento en las principales ciudades colombianas a pesar de los 19.907 portales web
bloqueados en los ultimos 7 afios que son utilizados como mercados criminales, a partir de alli se
clasifican los principales delitos en los que se encuentran identificados, el hurto a medios informaticos y
semejantes, violacion de datos personales y acceso abusivo a sistemas informaticos, resaltados en las
ciudades como Bogota con 4805 denuncias, Medellin con 1831 denuncias y Cali con 1490 denuncias,

representados en incrementos de 114%, 36,2 y 50% respectivamente.

De acuerdo a lo anterior, los delitos que mas registraron denuncias son: hurto por medios informaticos
y semejantes con 8817 denuncias, violacion de datos personales con 2180 denuncias y acceso abusivo a un

sistema informatico con 2005 denuncias.
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Capitulo IV Conocimientos y competencias de los integrantes de Policia Nacional

en temas de Ciberseguridad.

La realizacion de un analisis objetivo del proceso de gestion de la ciberseguridad en la Policia
Nacional de Colombia, en la era digital!, precisa una indagacion base en la cual se enfatice en el
nivel de competencias especificas del personal encargado del area de laseguridad en el Ciber- mundo,
en otras palabras, es necesario proponer unos fundamentos soportes bajo las cuales los profesionales
gjercen sus funcion, pues estos son claves para el desarrollo de un proceso adecuado en el cual se
logre un ejercicio integral de la profesion policial, que propenda efectivamente por la prevencion,
deteccion y capacidad de respuesta, en el Ciberespacio. Estos conocimientos cognitivos en términos
generales estan directamente relacionados al saber, hacer y ser; de forma especifica, el saber esta
ligado directamente con los conocimientos tedricos necesarios para llevar a cabo sus funciones; en tanto
que el hacer refiere a la aplicabilidad de los conocimientos, es decir, a poder cristalizar o materializar
los saberes tedrico en situaciones reales contextualizadas, que den respuestas a las problematicas de
forma efectiva; finalmente esta el ser que integra un cimulo de principios y valores que definen el actuar

de las personas dentro de cualquier escenario entre ellos el laboral.

Para el caso refiriendo al proceso de seleccion de personal competente, obedece al
cumplimiento de un manual de funciones consagrado legalmente en la Resolucién No. 0937 del
10/03/2016 “Por la cual se establece el Manual de Funciones para el personal uniformado de la Policia
Nacional, la metodologia de evaluacion para el perfil de los cargos y se derogan unas disposiciones”
es decir, que a todos los integrantes de la institucion se les realiza la evaluacion del perfil del cargo,
analizando los componentes en forma integral sin descalificar al funcionario para desempefiar un cargo.

Eso significa que todos los integrantes de a-instituciéon fueron previamente seleccionados bajo criterios
rigurosos de eleccion, en los cuales se establece un perfil, unas

1 Datos interrelacionados y ordenados segiin una estructura especifica que puede almacenarse, procesarse
y transmitirse electrénicamente, ademés de transformar su formato para su introduccién y comprensién por el

ser humano. (Desongles Corrales, 2006, pag. 12)
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funciones y una responsabilidad, las cuales deben ser cumplidas a cabalidad por todos los integrantes

de la institucion; asi:

“una vez realizado el cruce del perfil del cargo y los datos del funcionario, se analiza la informacién para
otorgar un puntaje de ajuste al perfil, analizando los tres componentes de las competencias (saber, saber

hacer y saber estar) en forma integral, es decir que ninguno de los componentes en forma separada,

descalifica a un funcionario para desempefiarse en un cargo”. (Policia Nacional , 2016, pag. 4)

especificas

SABER -
[ ES:FAR J

Niveles de njponsabuldad:
+ Direccién
Asesoria

« Administracién y Gestion
- Contribucién Individual

superior
« Contribucién Individual

Evaluacioéon automatica a través del

Figura 3. Modelo de gestion del talento humano- competencia. Fuente: Elaboracion propia

Refiriendo saber, saber hacer y saber estar que se evidencia en la figura, que fundamentan el

manual de funciones por competencias de la Policia nacional al Segin Resolucion 0937 (2016, art.

6) estas refieren concretamente a:

a) “Competencias del saber: Las competencias del saber representan los conocimientos minimos

requeridos para el desempeiio de cada cargo, asi: 1) educacion superior: Compuesta por la familiade

estudios técnicos profesionales, tecnologicos, profesionales universitarios y posgrados y 2) formacion

para el trabajo: Compuesta por el Grado policial y la actualizacién de conocimientos evidenciados en

seminarios, cursos y diplomados” (Policia Nacional , 2016, pag. 6)
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b) “Competencia del saber hacer: Es a la experiencia minimarequerida para ocupar el cargo. Esta
directamente vinculada con el reconocimiento de los cargos ocupados con anterioridad por parte del
funcionario, con el fin de asegurar que su experiencia laboral se ha desarrollado en areas afines a dicho

cargo” (Policia Nacional , 2016, pag. 6).

¢ “Competencia del saber estar: El componente del saber estar hace referencia a las habilidades
que tiene el funcionario policial para desarrollar un cargo con capacidad y destreza aprovechando su
experiencia y conocimiento; considerando las demandas del entorno. De esta manera, se definen asi: 1)
habilidades comportamentales: comportamientos que emplea una persona para movilizar su voluntad
y lade otros con el finde alcanzar de manera efectiva los objetivos propuestos. Estos comportamientos
estan identificados a través de los instrumentos de evaluacion con los que cuenta la Direccion de Talento
Humano y habilidades funcionales: Son aquellas destrezas requeridas para desempefiar las actividades
que componen una funcion laboral, segtn los estandares y la calidad establecidos por la Institucion. Estas
habilidades se relacionan ademas con el “quehacer”, es decir, con la especificidad del cargo y las

funciones a realizar” (Policia Nacional , 2016, pag. 6).

Modelo de Gestion del Talento Humano — Competencias

cargo

0,52% r 5,73%

B DEBILIDAD
AVANCE

@ AJUSTADO

W FORTALEZA

Figura 4. Modelo de gestion del talento humano- competencia especificas. Fuente: Elaboracion
propia.
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Las competencias del saber, saber hacer y saber estar propuestas para el desarrollo
profesional y laboral de la policia nacional refieren a un conjunto de experiencias, habilidades y
conocimientos las cuales permiten a los funcionarios Policiales desempenar su profesion de unamanera
eficiente y eficaz, dentro de un contexto de integridad y ética laboral en la Policia Nacional se realizé a
través de 2 categorias relacionadas con el desarrollo profesional no sélo a nivel de investigacion sino a
nivel de integralidad laboral. Las competencias analizadas son las instrumentales y las sistémicas,
todas ellas enfocadas a determinar las habilidades y capacidades de estos profesionales en materia de
ciberseguridad. Teniendo en cuenta que las “competencias instrumentales refieren las habilidades
cognitivas, capacidades metodoldgicas, destrezas tecnologicas y destrezas lingiiisticas™ (Ministerio
de Educacion , 2011, pag. 105) que tienen funcionario, en tanto, que “las competencias sistémicas estan
enfocadas a la capacidad de aplicar los conocimientos, métodos y herramientas qué le son otorgadas
para el desarrollo sus funciones, asi mismo refiere a la capacidad de aprender y aplicar los nuevos
conceptos que se van requiriendo para su cargo, desde un enfoque motivacional y creativo vehemente

al cambio” (Ministerio de Educacion , 2011, pag. 124).

Relacionando las competencias instruméntales y sistémicas con la gestion en ciberseguridad
que define el protocolo de acciéon de la Policia Nacional, los cuales refieren directamente a la
prevencion, deteccion y respuesta, es evidente que existe una relacion directa en la medida en que
estas competencias son labase para el desarrollo de una gestion efectiva. En otras palabras, para lograr
un tratamiento oportuno a cualquier delito cibernético es necesario que los funcionarios tengan unas
habilidades cognitivas, capacidades metodologicas y destrezas tecnoldgicas y lingiiisticas, que les

permita tomar decisiones y actuar de forma coherente y oportuna ante los hechos y sucesos delictivos.

Relacion entre las competencias instrumentales y los compontes de gestion en
ciberseguridad: En el caso particular de las competencias instrumentales esta infieren en el desarrollo
de la gestion en la ciberseguridad de forma integral como se observa en la figura, sin embargo es
evidente que algunas tienen mayor incidencia que otras; por ejemplo, el manejo adecuado de los
sistemas de informacion, los conocimientos en ciberseguridad e informacion, asi como el dominio en
los procesos, procedimientos y protocolos y la aplicacion de principios de seguridad, privacidad y
control influyen directamente en la prevencion, teniendo en cuenta que estas se relaciona con el

control de acceso y gestion de entidades, la de fugas de datos y la seguridad en la red.
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De otro lado, el trabajo orientado a la consecucién de resultados, informacién oportuna a
superiores y el desarrollo de investigaciones favorecen la deteccién contribuyendo a la gestion de las

vulnerabilidades y la monitorizacion continua.

Finalmente, la toma de decisiones oportunas, la autonomia en la solucion de problemas y el
manejo de procedimientos, contribuyen a dar respuesta pertinente llevando a la recuperacion de la

informacion en caso de ataque y latoma de contramedidas adecuadas.
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Figura 5. Relacion entre las competencias instrumentales y la gestion de la ciberseguridad. Fuente: Elaboracion propia.
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Relacion entre las competencias instrumentales y los compontes de gestion en
ciberseguridad: para el caso se refiere directamente a la capacidad que tiene el funcionario para aplicar
los conocimientos haciendo uso efectivo de las herramientas, métodos y tecnologias para gestionar

acciones tendientes a la prevencion, deteccion y respuesta a hechos delictivos desarrollados en el
entorno virtual.

La prevencion y deteccion efectiva a acciones delictivas del ciberespacio estan directamente
ligadas con la capacidad que tiene el funcionario de apropiarse de los conocimientos, interiorizarlos,
transformarlos y usarlos de forma adecuada; en otras palabras, contextualizando, la gestién cibernética
depende especificamente la conciencia del compromiso ético y el desarrollo de competencias en
Ciberseguridad, asi como la preocupacion por los retos y perspectivas frente a los avances
tecnoldgicos, la adquisicion de informacion sobre cdmo evoluciona la profesion del investigador y el

manejo de mecanismos de autenticacion contribuyen a las etapas de prevencion y deteccion de delitos

cibernéticos.

De otro lado, haciendo referencia a la capacidad de respuesta como elemento de la gestion en
ciberseguridad, el afrontamiento a incidentes de ciberseguridad y el conocimiento de estos contribuyen
a atender de forma oportuna los ataques que se puedan generar en lared por los ciberdelincuentes. De
esta forma, gracias a las capacidades que tiene la institucién para hacer y reaccionar ante cualquier
incidente por lo cual se puede prevenir actos delictivos antes de que estos trasciendan y tengan mayor

impacto en la comunidad.
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Figura 6. relacion entre las competencias sistémicas y la gestion de la Ciberseguridad. Fuente: Elaboracion propia
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Para realizar el estudio de las competencias como base para el andlisis de la gestion de la
Ciberseguridad, se aplico una encuesta a 25 funcionarios activos que laboran en la central de Ciber-
inteligencia de la ciudad de Bogot4, los cuales estan a cargo de salvaguardar la seguridad de los
colombianos en el mundo cibernético (ver anexo A). Dicha encuesta conté con opciones de respuesta
y valoracion de: siempre (5.0) casi siempre (4.0), algunas veces (3.0), casi nunca (2.0) y nunca
(1.0); las cuales permitieron tener una percepcion cuantitativa, que dio un nivel de competencias para

investigadores criminales de la Policia Nacional.

4.1 Competencias instrumentales.

En el caso de las competencias instrumentales haciendo referencia a la capacidad cognitiva
y metodoldgica de los investigadores la cual les permite la comprension, analisis y uso critico de las
técnicas profesionales, se encontré que para el caso aunque la mayoria de los items evaluados
estuvieron por encima del 70%:; las principales falencias estan en el manejo de procedimientos e
informacion (70%) y la capacidad para garantizar la seguridad de la informacion (70%); en tanto que
las fortalezas estan en la toma decisiones (90%), el trabajo orientado a la consecucion de resultados

(91%) y el conocimiento deberes y derechos (94%).

En términos generales, las competencias instrumentales alcanzan una efectividad del 84% en
los investigadores criminales de la Policia Nacional, lo cual deja un margen de mejoramiento del 16%,

lo cual puede influir en la capacidad de gestion de la Ciberseguridad como se muestra en la tabla 2.
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Tabla 2. Estimacion de las competencias instrumentales de los investigadores judiciales de la

Policia Nacional.

S cs AV CN N Cal. Nivel

NR. % NR. % NR. % NR. % NR. % NR. %

Conocimiento de deberes y
derechos

Trabaje onknsiet.ln 14 56% 10 40% 1 4% 0 0% 0 0% 4,52 90%
consecucion de resultados

Toma de decisiones 17 68% 8 32% 0 0% 0 0% 0 0% 4,68 94%
Autonomia en la solucién
de problemas

Informacién oportuna a
superiores

Manejo adecuado de los
sistemas de informacidn.
Apoyo al desarrollo do las
investigaciones en 11 44% 11 44% < 12% 0 0% 0 0% 4,32 86%
repositorio en la nube

Conocimiento de procesos,

procedimientos y 13 52% 10 40% 2 8% 0 0% 0 0% 4,44 89%
protocolos

Valoracién de la
experiencia profesional
Conocimiento de la
ciberseguridad y sus 2 8% 11 44% 10  40% 2 8% 0 0% 3,52 70%
obstaculos

Conciencia del impacto de
las TIC en la investigacién
Conocimiento de la
informacién que adelanto
dentro de los procesos
investigativos

Aplicacién de principios de
segundad, privacidad, g/ 28% 8 32% 7/ 28% 2 8% 1 4% 3,72 T74%
control y transparencia

Percepcion de

confidencialidad de la 15 60% 6 24% 3 12% 1 4% 0 0% 4,40 88%
informacién

Capacitacién suficiente

para garantizar seguridad de 5 20% 15 60% - 16% 1 4% 0 0% 396 7%
datos

Manejo de procedimientos

14  56% 11 44% 0 0% 0 0% 0 0% 4,56 91%

12 48% 12 48% 1 4% 0 0% 0 0% 4,44 89%
113 52% 10  40% 2 8% 0 0% 0 0% 4,44 89%

13 52% 7 28% 3 20% 0 0% 0 0% 4,32 86%

9 36% 14 56% 1 4% 1 4% 0 0% 4,24 85%

i 28% 2R 8 32% 2 8% 1 4% 3,68 74%

5 20% 8 32% 7 28% 5 20% 0 0% 3,52 70%

para manejo informacién 7 28% 13 52% -+ 16% 1 4% 0 0% 4,04 81%
vulnerable
promedio 103 41% 10 04 36 15% 09 4% 0 1% 4.18 84%

Fuente: Elaboracion propia, informacion proveniente de la encuesta de diagnéstico. (2017)
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El analisis de las competencias instrumentales se fortalece en: la toma decisiones, trabajo
orientado a la consecucién de los resultados y conocimiento de los deberes y derechos, factores de
andlisis que superan una efectividad del 90%. De otro lado, se presenta oportunidad de mejora de un

30% a las debilidades que hay en: conocimiento de la informacién que adelanto dentro de los procesos

investigativos y conocimiento de la ciberseguridad y sus obstéaculos. Ver figura 7.

Toma de decisiones 94%
Conocimiento de deberes y derechos— 91%
Trabajo orientado a la consecucion de resultados— 90%
Conocimiento de procesos, procedimientos y protocolos e e ——_ 89%
Informacién oportuna a superior@s— 89%
Autonomia en la solucién de problemas— 89%
Percepcion de confidencialidad de la informacién R O eSS S 88%
Apoyo al desarrollo do las investigaciones en repositorio_ 86%
Manejo adecuado de los sistemas de T TR PN S e———————— 86%
Valoracién de la experiencia profesional— 85%
Manejo de procedimientos para manejo informaci_ 81%
Capacitacion suficiente para garantizar seguridad de datos I ) 79%

Aplicacién de principios de segundad, pnvac1d- 74%
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Conocimiento de la ciberseguridad y sus obstaculos S ————————— G [
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(4} (4] (4] o () o

Figura 7. Evaluacion de las competencias instrumentales de los investigadores criminales de la

Policia Nacional. Fuente: Elaboracion propia, informacion proveniente de la encuesta de
diagnostico. (2017)

Como se muestra en la figura 8, un andlisis pormenorizado de la elecciéon de respuesta en
donde se tiene opcion de siempre, casi siempre, algunas veces, casi nunca y nunca; siendo siempre
la opcién de mayor nivel (5) es evidente que el 68% de los funcionarios conocen la clasificacion en la

confidencialidad de la informacién y el 20% debilidad plena en el conocimiento de la informacion que

adelanto dentro de los procesos investigativos.
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Figura 8. Competencias instrumentales de los investigadores criminales de la Policia
Nacional: distribucion segun respuesta. Fuente: Elaboracion propia, informacion proveniente

de la encuesta de diagnostico. (2017)

En contexto, teniendo como referente los elementos de la gestiébn en ciberseguridad, referentes
a la prevencion, deteccion y capacidad de respuesta, para el caso y acorde con la evaluacion
realizada a las competencias instrumentales, se considera que las falencias relacionadas con: el manejo
del sistemade informacion, la conciencia del impacto de las TIC, el conocimiento del ciberespacio
y lacapacitacion en adelantos tecnoldgicos presentes en el entorno nacional e internacional; pueden
desfavorecer el desarrollo de la ciber-gestion, en la medida que minimizan los saberes que tienen
los policias o funcionarios frente a temas relevantes para la protecciéon del ciberespacio. Es decir,
la ausencia de conocimientos principalmente en el area tecnologica dentro del contexto de la gestion
de ciberseguridad es una falencia de gran impacto, puesto que le da una ventaja al delincuente al estar
mas preparado y avanzado a nivel tecnologico, en consecuencia, puede ir mas delante del actuar

policial, logrando realizar sus acciones delictivas y afectar las empresas, personas y comunidad en
general.

42 Competencias sistémicas.

En el caso de las competencias sistémicas relacionadas con la capacidad de

entendimiento sensibilidad y conocimiento de los deberes propios del cargo de investigadores,
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se encontré que las principales debilidades se encuentran en el conocimiento de la incidencia del
concepto de ciberseguridad (61%), en el manejo de mecanismos de autenticacion de datos (64%) y
en el afrontamiento incidencia de ciberseguridad (67%); mientras que la fortaleza est4 en la conciencia

de compromiso €tico como investigador con (84%).

Para €l caso de la competencia sistémica en términos generales se alcanzé un promedio del
70% del nivel de efectividad en los investigadores criminales de la Policia Nacional, contdndose con
un nivel de mejoramiento del 30%; es de anotar que la mayoria de los items o factores evaluados
obtuvieron calificaciones por debajo del 80% para entender mejor los resultados se propone revisar

latabla 3 y figura 9.

Tabla 3. Estimacion de las competencias sistémicas de los investigadores criminales de la

Policia Nacional.

Cs AV CN N
4 3 2 1

wn

Cal. Nivel

NR. % NR. % NR. % NR. % NR. % NR. %
HARIE) O G= BECShIEMOE Go 5 20% 8 2% 4 16% 3 12% S5 20% 320  64%
autenticacion
Conocimiento de incidentes
de ciberseguridad
Afrontamiento de incidentes
de ciberseguridad
Preocupacioén por los retos y
perspectivas frente a la 4 16% 9 36% 9 36% 3 12% 0 0% 3,56 1%
ciberseguridad
Adquisicién de informacién
sobre cdmo evolucionala 6 24% 4 16% 12  48% 3 12% 0 0% 3,52 70%
profesion de investigador
Conciencia sobre desarrollo
de competencias en 9 36% 6 24% 6 24% 3 12% 1 4% 3776 15%
ciberseguridad

Concu‘enma sobre la labor de 9 36% 13 52% 2 8% 1 4% 0 0% 4,20 84%
investigador.

-+ 16% 8 32% 3 12% 5 20% 5 20% 3,04 61%

5. 20% 6 24% 7 28% 7 28% 0 0% 3,36 67%

Promedio 6 24% 8 31% 6,1 25% 3.6 14% 2 6% 3552 70%

Fuente: Elaboracion propia, informaciéon proveniente de la encuesta de diagndstico.

Refiriendo a los elementos que conforman las competencias sistémicas se logra el mejor nivel
para conciencia sobre la labor de investigador y el menor nivel para conocimiento de incidentes

de Ciberseguridad, ver figura 9.
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Conciencia sobre la labor de investigador: 84%

Conciencia sobre desarrollo de competencias en cibﬂseguﬁdaﬁ75%
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Afrontamiento de incidentes de ciberseguridad ﬁ67%
Manejo de mecanismos de autenﬁcaciélﬁ 64%
Conocimiento de incidentes deciberseguridad ﬁ 61%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Figura 9. Evaluacion de las competencias sistémicas de los investigadores criminales de la

Policia Nacional. Fuente: Elaboracion propia, informacion proveniente de la encuesta de

diagnostico.

Un analisis detallado de la eleccion de respuesta en donde se tiene opcion de siempre, casi
siempre, algunas veces, casi nunca y nunca; siendo siempre la opcién de mayor nivel (5) evidencia
que el 36% de los funcionarios tiene plena fortaleza en la conciencia sobre la labor de investigador y
debilidad plena para un 20% en manejo de mecanismo de autenticacion y conocimiento de incidentes

en ciberseguridad. Ver figura 10.
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Figura 10. Competencias sistémicas de los investigadores criminales de la Policia Nacional:
distribucion segun respuesta. Fuente: Elaboracion propia, informacion proveniente de la

encuesta de diagnostico. (2017)
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En sintesis relacionando los resultados obtenidos en las competencias sistémicas con los
elementos de la ciber-gestion referidos a la prevencion, deteccion y respuesta a hechos delictivos que
ocurren en el ciberespacio, se puede decir, que para el caso y acorde con los resultados obtenidos
los funcionarios son conscientes de la importancia que tiene su quehacer en el desarrollo de acciones
encaminadas a combatir los delitos que se fraguan en el ciber espacio, por tanto, consideran que el
desarrollo de competencias que lleven al uso y apropiaciéon adecuado de la tecnologia coadyuvan a

cumplir a cabalidad sus funciones y salvaguardar a Colombia de los ciberdelincuentes.

Sin embargo, no se puede desconocer las falencias relacionada con el conocimiento de
incidentes de ciberseguridad, el manejo de mecanismos de autenticacion, el afrontamiento de
incidentes cibernéticos, la adquisicion de informacién sobre la evolucion de los hechos delictivos en el
ciberespacio y la falta de preocupacion por los retos y perspectivas frente seguridad.
Contextualizando, todas estas falencias pueden ser una ventaja para el delincuente, el cual dada su
actividad delictiva siempre esta a la vanguardia en conocimientos y hechos tecnoldgicos, ademas de
conocer los modus operandi no s6lo de los demaés delincuentes, sino también de la policia Nacional y

demas entidades competentes encargadas de salvaguardar el ciberespacio y proteger a la comunidad.

43 Apreciacion de los jefes de la Unidad Especializada encargada de investigar los delitos
de secuestro y extorsion a través de entornos digitales “Ciber-Gaula”, el Equipo de
respuesta a Incidentes Informaticos de la Policia Nacional “CSIRT” y del Centro
Cibernético Policial “CCP”, sobre las competencias de las personas de investigacion en

Ciberseguridad de la Policia Nacional

Para complementar las deducciones obtenidas a través de las encuestas aplicadas a los
funcionarios del centro de investigacion criminal de la Policia Nacional en la ciudad de Bogota, se
consideré pertinente mediante una entrevista conocer la apreciacion del Jefe Del Ciber-Gaula, jefe
del Equipo de respuesta a Incidentes Informaticos de la Policia Nacional “CSIRT” y jefe del Centro

Cibernético Policial “CCP”, quienes tienen las siguientes apreciaciones sobre el tema:
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Segtn el jefe del Centro Cibernético Policial, en el cumplimiento del marco normativo en
Ciberseguridad para Colombia y acorde con las politicas establecidas en el CONPES, se ha elegido
un personal idoneo y capaz de desarrollar investigaciones de los ciberdelitos, de esta forma se cuenta
con funcionarios analistas, peritos informaticos, ingenieros, desarrolladores, abogados e inclusive
funcionarios que sin tener titulacion, tienen un alto nivel de experiencia fundamentado en la experiencia
en temas de ciberdelitos. Sin embargo, dado el crecimiento vertiginoso que ha tenido la actividad en
el ciberespacio la policia ha trasformado su é4rea de investigacion y generado nuevas formas de
investigar en el marco de la afectacion del buen nombre, de lahonra y acorde con laley de proteccion

de datos (ley 1581 del 2012).

Entre tanto, para el jefe de la Unidad Especializada encargada de investigar los delitos
de secuestro y extorsion a través de entornos digitales “Ciber-Gaula” el personal a cargo de la
Ciberseguridad en la institucion es competente, puesto que fueron preparados para el cargo y todos
tienes carreras afines con la ingenieria de sistemas y de telecomunicaciones, asiente que realmente la
unidades de investigacion necesitan que los funcionarios que lleguen tengan un pregrado o una carrera
técnica en ingenieria de sistemas, si no es asi, queda muy complicado capacitar a un funcionario de
cero, se necesita entonces una base que haga mas eficiente el proceso de aprendizaje de nuevos

conocimientos.

Pero, el personal de las unidades de investigacion no solo ha recibido capacitaciones
especializadas que fortalecen sus perfiles para desempenar las funciones de investigacién en el
ciberespacio, sino también se les ha preparado en temas especiales enfocado al manejo y uso de
las herramientas especificas; sin embargo, el jefe del Equipo de respuesta a Incidentes Informaticos
“CSIRT”, considera que las falencias presentadas en los equipos o unidades enfocadas a la

ciberseguridad se genera como consecuencia de la falta de personal en dichos grupos.

Para el funcionamiento de las unidades de inteligencia acorde a las apreciaciones de los
entrevistados, estas mantiene una infraestructura tecnolégica a la vanguardia, la cual implica un
paquete tecnologico que incluye capacitacion para el manejo adecuado de los equipos, muchas de
estas capacitaciones se realizan en otros paises como Corea del Sur y Espafia quienes tienen amplio

conocimiento en temas informaticos; en el caso particular del Equipo de Respuesta a Incidentes
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Informaticos de la Policia Nacional “CSIRT”, las capacitaciones no solo se enfocan en el tema de
ciberseguridad como tal, sino que abarca también temas relacionados con ingenieria de datos, analisis
de redes sociales, malware, ethical hacking, informatica forense, entre otros temas que deben dominar

los funcionarios.

Refiriendo directamente al tipo de capacitaciones se debe partir del hecho de que existen
diferentes unidades, que si bien manejan delitos informaticos y del ciberespacio tienen funciones
diversas, como es el caso de AMERIPOL, INTERPOL, EUROPOL y J-CAT (Joint Cybercrime
Action Taskforce), de esta forma las capacitaciones son diversas acorde a los roles y perfiles de los
funcionarios, que al igual que las del manejo de equipos , por lo cual se trabaja en articulacion a nivel

nacional e internacional.

Asi mismo, las capacitaciones en redes, ethical hacking, entre otros temas de ciberseguridad
que generalmente se brindan cuando se requieren o se adquieren herramientas nuevas, sin embargo,
en la Escuela de Investigacion Criminal y en la Escuela de Tecnologias de la Informacion hay una
oferta de capacitaciones en herramientas tecnologicas y de evidencia digital enfocados a la formacion

del personal.

Sin embargo, algunas investigaciones requieren ser desarrolladas por personal con
conocimiento técnico en areas de la informatica y de telecomunicaciones, estas carreras implican un
pregrado previo al ingreso y una maestria o especializacion en seguridad en la informacion. Se
considera importante la carrera profesional porque hay temas relevantes que se deben conocer a
profundidad para ejercer una funcién eficientemente, por tanto, no basta con una capacitacion o un

curso.

Cabe aclarar que las capacitaciones y algunos cursos brindados a los funcionarios se hacen
una unica vez, y el hecho de que se hace un registro del personal por cada curso que realiza, de esta
forma lo que prosigue es el desarrollo de actualizaciones constantes debido a la velocidad con que

los entornos digitales avanzan.
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Integrando las apreciaciones de los funcionarios encargados de la ciberseguridad en la Policia
Nacional, con los de los jefes de la Unidad Especializada encargada de investigar los delitos de
secuestro y extorsion a través de entornos digitales “Ciber-Gaula”, Equipo de Respuesta a
Incidentes Informaticos “CSIRT” y Centro Cibemnético Policial “CPP”, se puede decir, que las
competencias identificadas en los policias son el resultado de un proceso de seleccion objetivo en el
cual se identifica y recluta al personal con capacidades y desarrollo profesional relacionado
directamente con la tecnologia, asi como las capacitaciones y la preparacion que reciben en el
transcurso de su accionar dentro de su puesto de trabajo. Sin embargo, algunas de las falencias
encontradas pueden ser el resultado de la falta de formacion competitiva y a la vanguardia, la cual
manejan las grandes unidades de investigacion cibernética a nivel mundial; de esta forma, por cuestiones
de presupuesto no es posible que dichas unidades puedan capacitar continuamente a los policias de
Colombia, lo cual genera una desventaja ante las grandes organizaciones delictivas que cuentan con los

recursos para acceder a la informacion.

Con base en los recursos humanos, tecnolégicos y econdémicos con los que se dispone para
gjercer la funcién policial de salvaguarda el ciberespacio y con el fin de combatir las falencias que
poseen, la Policia Nacional en su Modelo de Gestion del Talento Humano y Cultura Institucional se

orienta a:

o Articular los procesos para la gestion del talento humano que permita impactar positivamente el
servicio de policia.
o Promover la cultura del trabajo en equipo en las unidades y dependencias policiales.

o Motivar e incentivar al personal de forma transparente, justa y equitativa con fundamento en su

adecuado desempefio laboral.

Fortalecer el sentido de pertenencia, identidad y compromiso con la institucion.

Reconocer el valor de la profesion policial y reflejar confianza ante el ciudadano.

De igual forma, segun Policia Nacional (2018) teniendo en cuenta la gestion del conocimiento
que se realiza en la Policia Nacional, y aunado esto, a las herramientas con las que dispone el
Direccionamiento del Talento Humano para la identificacion de las necesidades de capacitacion, la

institucion prevé cada afo el presupuesto para otorgar dicha capacitacion en dos modalidades:
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e (Capacitaciones especificas: con el fin de generar conocimiento y experiencia en temas
relacionados con la formacion para el trabajo, de acuerdo con las necesidades determinadas por
el cargo.

e  Capacitaciones transversales: considerando el desarrollo de la cultura y los temas de interés

general e institucional.

Para la Policia Nacional, el conocimiento enmarcado dentro de las competencias
instrumentales y sistémicas, es:
Un activo intangible fundamental asociado con la capacitacion del personal, estructuracion y
transmision del conocimiento; de esta forma, debe gestionarse desde la adquisicion, localizacion,
retencion y administracion de la informacion, asi como desde los datos crean en la institucion a partir
de las experiencias individuales y colectivas. Su objetivo principal es el disefio de estrategias,
procesos, estructuras y sistemas que le permitan a la organizacién hacer uso de lo que conoce con el
apoyo de latecnologia, con el propdsito de crear valor para el servicio de policiay para la comunidad

en general.

44 Grupos encargados de la ciberseguridad en la Policia Nacional de Colombia

La Policia Nacional cuenta con grupos especificos encargados directamente de la
ciberseguridad de la institucion, estos grupos nacieron como respuestas a la nuevas exigencias
criminales, es decir, a la trascendencia de los delitos del contexto fisico al contexto virtual, asi se
cred el Centro Cibernético Policial (CCP), el Equipo de Respuesta a Incidentes de Seguridad
Informatica (CSIRT PONAL), y la Unidad Especializada encargada de investigar los delitos de

secuestro y extorsion a través de entornos digitales (CiberGAula).

Centro Cibernético Policial (CCP): “Es la dependencia de la Direccion de Investigacion Criminal e
INTERPOL encargada de desarrollar estrategias, programas y proyectos para la ciberseguridad,
ciberdefensa y la proteccion de la informacion y los datos que circulan por el ciberespacio de los
habitantes en el territorio nacional, a través de la investigacion criminal.” (Ministerio de Defensa Nacional,
Policia Nacional - Direccién General, 2015) Esta unidad policial tiene las siguientes funciones:
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1) Contar con lacapacidad de deteccion (Ciberpatrullaje 24/7 en la web), prevencion, investigacion,
analisis, correlacion, frente a crisis informatica y planes de contingencia.

2) Judicializacion de las amenazas que afecten la ciberseguridad en el ambito nacional.

3) Liderar procesos investigativos de caracter nacional e internacional contra organizaciones
cibercriminales que afecten ciudadanos, patrimonio, infraestructura digital, etc.

4) Administrar el Observatorio Nacional del Cibercrimen realizando analisis de tendencias, alertas
tempranas, georreferenciacion y focalizacion.

5) Generar alianzas que fortalezcan la investigacion del cibercrimen cumpliendo con la Estrategia de
Ciberseguridad en Colombia (Consejo Nacional de Politica Econdémica y Social, 2016).

6) Atender incidentes cibernéticos que afecten a los ciudadanos que utilizan el ciberespacio en

Colombia.

Para la ejecucion de estas funciones cuenta con una estructura intema de lineas de
investigacion, las cuales se dividen en operativas (fraude informatico, pomografia infantil,
ciberterrorismo, etc.) y actividades que desestabilizan al Estado, renombre nacional y temas

relacionados con la prevencion ante delitos informaticos en todos sus aspectos.

Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRTPONAL): Esta
compuesto por tres grupos, Grupo Continuidad de la Informacién (GUCIN), Grupo Seguridad de la
Informacion (GUSIN), y el Grupo Respuesta a Incidentes de Seguridad (CSIRT), son las
dependencias encargadas de supervisar el desarrollo, implementacién, mantenimiento, calidad, ciclo
de vida, continuidad, disponibilidad, confidencialidad, integridad y la atencion a incidentes informaticos
que puedan o afecten las tecnologias de la informacion y la informacién en si mismo de la Policia

Nacional. Esta unidad tiene las siguientes funciones:

1)  Definir metodologia y controles para contar con las mejores practicas de ciclo de viday

clasificacion de la informacion, con el finde conservar la memoria digital de la institucion.
2)  Realizar el monitoreo de herramientas de disponibilidad de red, servidores y canales de datos.

3)  Realizar pruebas de calidad con el fin de verificar que el software adquirido o desarrollado no

cuente con vulnerabilidades.
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4)

5)

6)

7)

8)
9)

10)

11)

Liderar el analisis del impacto en el negocio, plan de continuidad del negocio y el plan de
recuperacion ante desastres.

Implementar, configurar, aplicar, operar y hacer seguimiento a los controles de seguridad y el
Sistema de Gestion de Seguridad en la Policia Nacional.

Asesorar, adquirir y administrar los proyectos tecnologicos relacionados con seguridad de la
informacion.

Detectar, reportar y solucionar, vulnerabilidades y amenazas a incidentes informaticos que
afecten la disponibilidad, confidencialidad e integridad de la plataforma de la Policia Nacional.
Realizar la difusion, concientizacion y prevencion de las politicas de seguridad de la informacion.
Apoyar y dar respuesta a los incidentes de seguridad de la informacién que se presenten en la
institucion.

Realizar acuerdos de colaboracion y convenios con diferentes organismos nacionales e
internacionales, que permita construir una red mundial de apoyo en ciberseguridad.
Implementar y hacer seguimiento a la “Estrategia Nacional para la proteccion del Ciberespacio”
(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016), a fin de contribuir

a la sensibilizacion del ciberciudadano sobre la importancia de la seguridad de la informacion.

Unidad Especializada encargada de investigar los delitos de secuestro y extorsion

a través de entornos digitales (CIBERGAULA): actualmente hace parte de la estructura orgéanica

de la Direccion de Antisecuestro y Antiextorsion Este grupo tiene como funcién apoyar

investigaciones de secuestro y extorsion donde se hayan empleado medios tecnologicos o se utilice el

ciberespacio como canal de comunicacion, ademas realizar el seguimiento a flagelos de extorsion a

través de medios tecnologicos (correos electronicos, redes sociales, mensajeria instantanea etc.).
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Capitulo V: etapa de Prevencion: herramientas aplicadas por la Policia Nacional para la

prevencion de fugas de datos, control de acceso y seguridad en la red.

51 Control de acceso y gestion de servicios TIC.

Refiriendo al control ejercido por la unidad de investigacion dentro y fuera de las instalaciones,
acorde con la apreciacion del jefe del grupo del Equipo de Respuesta a Incidentes Informaticos de
la Policia Nacional, la entidad esté certificada con la norma internacional, emitida por la Organizacion
Intemacional de Nommalizacion (ISO) 27001, que es el sistema de gestion de seguridad a la
informacién, el cual tiene unos dominios y unos controles. Uno de esos dominios refiere
especificamente al control en usuarios y acceso a redes, el cual se aplica con rigurosidad, para el
caso se tiene un usuario empresarial, todas las personas desde que ingresan a la Policia tienen un
usuario y de-acuerdo con su misionalidad se le asignan ciertos roles, entonces, si €l funcionario trabaja
en el CSIRT tiene unos roles, si trabaja con policia judicial tiene otros roles, y a si a lo largo de toda
la entidad. Adicionalmente se tienen controles como antivirus, lectores biométricos, usuarios de
dominio, politicas de dominio, etc.; realmente el control es como la columna vertebral del sistema

acceso y seguridad de la informacién y es lo que evita que en la mayoria de los casos se fugue dicha

informacion.

En contexto el jefe del Centro Cibernético Policial asiente que por protocolo de seguridad
de la informacion no se trabaja con civiles, porque de una u otra manera los procesos adelantado
en la unidad son procesos judiciales o en su defecto verificaciones u 6rdenes de trabajo de
inteligencia que requieren confidencialidad y cuidado, hasta este afio se realiza un primer
acercamiento con el sector gobiermno, con el CSIRT gobiemo, en donde se ha tenido un trabajo

conjunto en seguridad de la informacién para acceso a entidades publicas y manejo de informacion.

Finalmente, el jefe del Ciber-Gaula considera que el control de acceso a la unidad de
direccion antisecuestro y antiextorsion se realiza a través del seguimiento a visitantes, quienes
tienen que diligenciar formatos de confidencialidad y de ser necesario realizar una identificacion plena
a través de lectores biométricos, con videocamaras y con registro del sistema de informacion como

el Sistema de Informacidn para el control de visitantes (sicovi).



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 62
52 Identificacion y prevencion de ataques de hackers en las redes.

En lo que concerniente a los ataques realizados a través del ciberespacio jefe del Equipo de
Respuesta a Incidentes de Informacién de la Policia Nacional, asiente que esta se evita inicialmente
aplicando todos controles del sistema de gestién y seguridad de la informaciéon, pero hay unos
controles puntuales que se llama seguridad perimetral. Los ataques pueden ser externos o internos,
para lo cual se tienen plataformas de seguridad que son herramientas para contrarrestar denegaciones
de servicio, Firewall, balanceadores, antivirus, control de aplicaciones; todo esto buscando evitar
que: algin ciudadano tome acceso remoto o sin control de alguna maquina y pueda acceder al
sistema. Adicionalmente, a nivel interno también se tienen controles, que evita la publicacion de cierta
informacién que esta categorizada como confidencial, secreta o que tiene algin nivel de clasificacion,
toda esa informacion se correlaciona en el sistema de correlacion de eventos, el cual informa ciertos
patrones que no estan permitidos en lared, como intentos de descifrar contrasefas, escaneos dentro
de la red, pantallazos no permitidos, entre otras politicas que encaminadas a prevenir y anticipar

cualquier tipo de intento de acceso abusivo a lared.

El jefe del Centro Cibemético Policial, entre tanto ratifica que la entidad utiliza un método
cientifico para prevenir y repeler ataques, iniciando con investigaciones de tipo inductivo con base
en la ocurrencia de un delito donde se vea vulnerado el derecho en la red o ciber espacio; este tipo
de investigaciones se inician a partir de la gestion y administracion de los registros, de los logs que
permiten hacer una ingenieria inversa para identificar puntos de compromiso, estos puntos de
compromiso llevan a verificar que personas alrededor se mueve a través de las redes y con quienes
estan vinculados, ya sea mediante un uso de un software maliciosos, filtro de informacion, ciber
engano o cualquier otro tipo de vector de ataque. Cuando se encuentra las direcciones IP se hace
busqueda en base de datos, posteriormente allanamientos, registros y cruce de informacion con
diferentes bases de datos nacionales e internacionales, a través de protocolos que permitan entender,

correlacionar, revelar y conocer la finalidad del ciberataque.
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De otro lado, el Jefe de la Unidad Especializada encargada de investigar los delitos de
secuestro y extorsion a través de entornos digitales (Ciber-Gaula) considera que la prevencion en
la unidad se realiza a través de dos frentes; el primer frente, se relaciona con la adquisicion de
herramientas tecnolégicas, las cuales son manejadas por la unidad de telematica, dichas herramientas
permiten hacer un rastreo de virus, hardware, programas maliciosos, entre otros elementos
informaticos que pueden atentar contra la seguridad; un segundo frente, refiere al talento humano,
frente a la concientizacion y aplicacion de controles, de nada sirve contar con las mejores herramientas, si

los controles no son aplicados.

53 Preparacion de la policia para responder un ataque cibernético en Colombia.

Refiriendo a la capacidad de respuesta de la entidad policial frente a un ataque cibernético el
Equipo de Respuestas a Incidentes Cibernéticos, considera que se cuenta con equipos y sistemas
avanzados para prevenir que se dafie o se pierda informacion, sin embargo, no se puede asegurar una
preparacién en un 100%, pero se pude decir que el nivel de control y prevencion es aceptable y

esta acorde con las organizaciones de América Latina.

Sin embargo, a pesar de contarse con recursos fisicos, tecnoldgicos y humanos importantes
que buscan salvaguardar la informacién de la institucion de ataques fisicos y cibernéticos, el jefe de
Ciber-Gaula de la unidad es consiente que se tienen muchas falencias todavia y debido a la agilidad
en el cambio tecnoldgico no se puede asegurar 100% que la institucion esté preparada para un ataque
cibernético. Ademas, la prestacion de servicios publicos online por parte de la entidad genera un
escenario de vulnerabilidad, por lo cual se ha visto la necesidad de solicitar al CSIRT algunas pruebas
de ethical hacking.

54 Herramientas dispuestas por la Policia Nacional para prevencion de problemas de

Ciberseguridad.

Ademas de la informacién suministrada por los funcionarios implicados en los procesos se pudo

identificar herramientas de prevencion en la péagina oficial o CAI virtual de la policia
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ov.co/) se relacionan directamente con mecanismos mediante los cuales no
solo se busca que los investigadores puedan evitar o precaver situaciones de ataques de ciberdelincuentes,
sino también ofrecer a la comunidad un cumulo de informacion relevante, que le permite identificar amenazas y tener

en cuenta recomendaciones que pueden minimizar el riesgo en el uso de la internet. Dentro de estas herramientas

se tienen:

Mural del Cibercrimen: en este mural virtual se encuentra las publicaciones sobre las
diferentes modalidades empleadas por los ciber-delincuentes. Especificamente se tiene las diferentes
y mas comunes modalidades de estafa y engafio en el Ciberespacio como: phishing, skimming, estafa,

carta nigeriana, malware, smishing.

Mapa de Ciberincidentes: muestra un mapa, el cual permite hacer una visualizacion en
tiempo real de los delitos que se han desarrollado y los rankings de Ciberdelitos en cada uno de los
departamentos.

Recomendaciones en Ciberseguridad: para el caso la Policia Nacional ofrece
recomendaciones a través de boletines, guias, informes e infografias sobre ciberseguridad. Las cuales
le permiten al ciudadano conocer los cibercrimenes y delitos informéticos mas comunes, de tal manera
que se esté al tanto de hechos en el ciberespacio y se evite caer en las trampas de los

ciberdelincuentes.

La prevencion referente al cuidado y acatamiento de recomendaciones que deben tener los
ciudadanos al momento de acceder a portales virtuales, sobre todo cuando se trata de entregar
informacion o hacer transacciones financieras; es uno de los elementos de gestion en ciberseguridad que
la Policia afianza, profundiza y promociona con frecuencia desde el CAI virtual, el cual pone a

disposicion de la ciudadania, con el fin de salvaguardarlos del cibercrimen y los ciberdelincuentes.
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Capitulo VI: etapa de deteccion: gestion de vulnerabilidades y monitoreo contintio

utilizadas por la Policia Nacional

La Policia Nacional en el area de investigacion y ciberseguridad desarrolla procesos,
procedimientos para conseguir los objetivos en materia de Ciberseguridad, dentro de un contexto
administrativo que implica una serie de acciones o tramites conjuntos integrados que llevan a minimizar
la vulnerabilidad de los sistemas de informacién y realizacion de un monitoreo continuo. Estas formas
de gestion se evidenciaron en la entrevista realizada al jefe del Equipo de Respuestas a Incidentes
Informaticos de la Policia Nacional, jefe de la Unidad Especializada encargada de investigar los
delitos de secuestro y extorsion a través de entornos digitales CiberGaula y jefe del Centro

Cibemético Policial.

6.1 Proceso de monitoreo continuo de las redes

Refiriendo, el proceso como se realiza el monitoreo continuo el jefe del Grupo del Equipo
de respuesta a Incidentes Informéticos de la Policia Nacional, asiente que hay un proceso de analisis
de vulnerabilidades antes que la informacién sea publicada, al igual que se les realiza pruebas de
vulnerabilidad a las plataformas, si las plataformas tienen vulnerabilidades no salen a produccion hasta
que se hayan subsanado, dichas pruebas pueden ser estaticas, dinamicas, al cddigo fuente o al
ambiente web, este monitoreo se hace antes de salir a publicacion o produccion, pero semestralmente
se realizan pruebas de monitoreo a todas las plataformas en busqueda de servidores sin actualizar,
puertas abiertas, malos procedimientos de desarrollo, deficiencias de estilo. Ademas, se cuenta con
el Agente de Windows Update que a través de Windows Server Update Services (WSUS) envia
actualizaciones de todos los sistemas Windows de la Policia, lo que garantiza mantener actualizadas

las ultimas versiones de seguridad y el sistema operativo de cada uno de los equipos.

Asi mismo, el parcheo que realiza el Equipo de respuesta a Incidentes informaticos, se
realizan manual, debido que, al realizarlo automatico, algunos parches dafian el Sistema Operativo,
ademas de volver indisponible el sitio web; de esta forma el proceso consiste en revisar o generar un

ambiente de pruebas para verificar el funcionamiento y las actualizaciones, una vez validado se pone
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el parche. En los equipos que no cuentan o no se les puede actualizar, se busca protegerlos con los

perimetros de seguridad, con el firewall y tratar de tener el minimo acceso a esos equipos.

Acorde con su funcién el jefe del Centro Cibernético Policial hace referencia a un monitoreo
continuo que recae sobre el trafico malicioso y la correlacion de ips con diferentes plataformas a nivel
Internacional, esto permite correlacionar ips maliciosas 0 malware; cuando se identifican esas ips que
estan vinculadas con diferentes aplicaciones o servicios, lo que se hace es un bloqueo temporal de

esas ips, a través de la Policia Nacional, del CSIRT y de diferentes portales web del gobiemo.

62 Medidas tomadas para minimizar los problemas de vulnerabilidad que se registran con

la aparicion de nuevos programas maliciosos.

Al respecto al Equipo de respuestas a incidentes informaticos de la Policia Nacional deja
claro que esta a la vanguardia en temas de ciberseguridad, utilizando herramientas de gestion para
busqueda de vulnerabilidades y monitoreo continiio que garanticen que ante la salida de una nueva
amenaza se cuente con una forma de combatirlo, por eso se mantienen vigentes los contratos de
antivirus, de sistemas de prevencion de intrusos y de firewall, debido a que esto minimiza la presencia
de amenaza; en tanto que las tacticas de gestion de la vulnerabilidades y monitoreo continiio permiten
asumir condiciones de seguridad que se tienen fisicamente y aplicarlas al mundo virtual y que se
fundamentan en la aplicacion de protocolos, es decir, asi como se coloca seguro a la puerta cuando
se sale de lacasa y se le dice a los hijos o familiares que no hablen con extrafios, de lamisma manera
se debe tratar el mundo virtual; no hablarle a personas que no se conocen en las redes sociales, no
dejar puertas abiertas que puedan servir de entrada para quebrantar la privacidad y seguridad de

informacion y datos que se manejan en lared.

Finalmente, el jefe del Centro Cibernético Policial asiente que para minimizar los problemas
de vulnerabilidad se recurre a la prevencion y anticipacion, cuando se recibe algin tipo de alerta por
parte otra dependencia, ya sea de la Organizacién Internacional de Policia Criminal
(INTERPOL), Oficina Europea de Policia (EUROPOL) o cualquier otra agencia a nivel
Internacional, inmediatamente se genera un producto (alerta) para lograr la contencion de este tipo

de ataque y socializar la informacion en el CAI virtual. Asi mismo, se cuenta con expertos que
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permiten enviar ese tipo de alertas, que implican mensajes de advertencia a las empresas, para que
estas a su vez hagan el despliegue y se generen las alertas ante este tipo de amenaza. Es bueno
ratificar que el Cibercrimen es un delito global que permite estar en tiempo real, no solamente haciendo
actividad de verificacion, sino recibiendo informacion de otras agencias que ya han verificado, asi de
manera bilateral se generan las acciones preventivas y anticipadas que sean necesarias y no esperar
a que ocurra un delito y salir a enfrentar un problema que puede tener multiples y graves

consecuencias.

63 Herramienta dispuesta por la Policia Nacional para gestion de vulnerabilidades y

monitoreo continuo.

Ademas de las estrategias tacticas evidenciadas en las entrevistas la pagina oficial cuenta con

una herramienta a saber:

Verificacion de archivos y URLs sospechosos: 1aPolicia ofrece el servicio de analisis URL
en archivos, con el fin de saber si son maliciosas, asi el usuario recibe boletines y noticias de actualidad
en ciberseguridad. Es un servicio gratuito que analiza archivos y URLs sospechosas facilitando la
rapida deteccidn de virus, gusanos y/o troyanos. Para que pueda analizar archivos y URL sospechosas
debera previamente haber realizado la suscripcién en el enlace que se indica a continuacion:

https://cc-csirt.policia.gov.co/Sandbox

Para la Policia Nacional el enfoque principal en materia de ciberseguridad es la prevencion,
aunque existen otros mecanismos ofrecidos por la entidad a la comunidad que buscan la detecciéon de
amenazas en el ciberespacio, enfocados principalmente al servicio analisis de archivos y los boletines
permanentes sobre noticias y acontecimientos, que ocurren no s6lo en Colombia, sino a nivel mundial,
relacionadas con acciones delincuenciales fraguadas en el ciberespacio; este tipo de medidas o
estrategias buscan debilitar el alcance de los delincuentes cuando ya han tenido acceso a sus victimas,
sin embargo, no siempre se obtiene los resultados deseados, por lo cual es importante que los
funcionarios tengan conciencia de la importancia que tiene la precaucion en el uso de portales virtuales

y el manejo de la informacién que se encuentra en el ciberespacio.



Gestion de la Ciberseguridad en la Policia Nacional de Colombia 68

Capitulo VII: etapa de respuesta: Mecanismos de respuesta de la Policia Nacional en casos

que impliquen recuperacion de informacion y aplicacion de contramedidas.

De acuerdo con la entrevista realizada al jefe del Equipo de Respuestas a Incidentes
Informéticos de la Policia Nacional, Jefe de la Unidad Especializada encargada de investigar los
delitos de secuestro y extorsion a través de entornos digitales CiberGAula y jefe del Centro
Cibemnético Policial, la Policia Nacional de Colombia incluye un conjunto de elementos integrados entre
si con el fin defenderse de las amenazas, o dar respuesta aquellas hechos o circunstancias que afectan

la seguridad de la informacion en el ciberespacio.

7.1 Medidas tomadas ante una fuga de datos.

Al presentarse una fuga de informacion se debe investigar el origen para establecer la
intencion, por ejemplo, si una fuga implica funcionarios de Policia Nacional, eso tiene un proceso de
atencion a incidentes, el incidente es algo que afecta confidencialidad, integridad o disponibilidad
de la informacion. Una vez se fugue la informacion, el equipo de respuesta a incidente entra a hacer
toda una investigacion y diligencia todo un proceso haciendo un rastrero de los acontecimientos paso
a paso, estableciendo causas y consecuencias; asi las repercusiones dependen del incidente y pueden

ser legales o disciplinarias, pero dependiendo de la gravedad puede alcanzar un nivel penal.

72 Sistemas de recuperacion de informacion.

Refiriendo a los sistemas de recuperacion que se utilizan cuando se presenta una aparicion de
un programa malicioso o se genera una fuga de datos en la red se utiliza el software Forensic Toolkit
(FTK) y Encase cuya funcion principal es la recuperacion de la informacion; ademas se capacita a los
funcionarios para evitar que reincidas de informacion por descuidos, permitiéndose maximo tres

reincidencias en el afio.

En tanto si la fuga se debe a un descuido de la entidad o por un acceso remoto que puede ser la apertura
de puertos a través de un troyano, se identifica cual fue el vector infeccion o ataque, identificando el

codigo y el servidor a que se estd apuntando, asi los colombianos pueden subir los archivos para que
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esta informacion sea desencriptada. Afortunadamente la Policia Nacional, tiene la capacidad para hacer
backup y mantener controlando el trafico de la informacion, por eso es importante los buenos habitos

y las buenas practicas de seguridad en el manejo de la informacion ya que es un derrotero para los

ciberdelincuentes.

Frente a la aparicion de programas maliciosos o fuga de datos en la red, se acude a las
herramientas forenses de recuperacion de informacién, sin embargo, se tienen limitaciones en
relacion a software malicioso o secuestro de informacion a nivel mundial; la Policia Nacional de
Colombia no ha sido afectada por software malicioso de gran alcance a nivel mundial, pero si se tiene
conocimiento de que es muy dificil poder recuperar la informacién en caso de que se cifre. La Oficina
Europea de Policia (Europol) ha creado herramientas como la pagina ‘“no mas ransomware’’, con el fin
de, identificar o poder descifrar ese tipo de archivos, pero lastimosamente los ciberdelincuentes
evolucionan y es muy complejo poder estar a la vanguardia y asi lograr la recuperacion de la

informacion hurtada o secuestrada.

73 Herramientas de ataque.

Concemiente a las herramientas que se usan para afrontar los ataques cibernéticos que se
puedan presentar en lared WAN, se cuenta con firewall que se dedican a verificar que consultan las
personas en cada sitio web, ademas el sistema de gestion de la informacion cuenta con sistemas de
control individualizados para cada unidad. De la misma manera se puede recurrir a sistemas de
hardware, con enfoque en los colaboradores con cultura de responsabilidad y practicas de seguridad;
esto se debe a que acorde con los casos conocidos la principal vulnerabilidad se presenta en los
mismos funcionarios; si el funcionario tiene la autonomia y no maneja responsabilidad y ética
profesional es factible perder una descarga o una actualizacion y a partir de ahi se pierde el control

de la informacidn, es por ello que el enfoque principal es la cultura y la prevencion.
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74 Papel de la Policia Nacional en la prevencion, deteccion y respuesta a los problemas de

ciberseguridad.

La Policia Nacional como entidad encargada de la seguridad de los colombianos debe velar
no solo en su seguridad fisica sino también en la virtual, de esta forma la Policia Nacional tiene un
papel relevante en la prevencion, deteccion y respuesta a los problemas de ciberseguridad que afectan
la comunidad y entidades colombianas. Es asi, como el jefe del Equipo de Respuestas a Incidentes
Informaticos, es consiente que la Policia Nacional tiene la obligaciéon de prevenir, atender e investigar
los incidentes que afecten la ciberseguridad de los colombianos, estos deberes estan expresos en el
documento CONPES 3701 de ciberseguridad y ciberdefensa y CONPES 3854 de seguridad digital,
en los cuales se definen responsabilidades puntuales a la Policia, buscando fortalecer las capacidades
del Estado y minimizar el impacto de los ataques, ya que los delitos han migrado del mundo fisico
al mundo digital. Entre tanto se debe fomentar una cultura ciudadana enfocada al buen uso de las
tecnologias, convertidas en un agente moderador, que permita combatir los delitos cibernéticos y

preservar la integridad de las personas.

75  Herramientas dispuestas por la Policia Nacional para prevencion, deteccion y

respuesta a los problemas de Ciberseguridad.

La Policia Nacional dispone de servicios enfocados a la comunidad para que puedan denunciar
cualquier tipo de ciberdelitos. Adicionalmente se cuenta con la camara colombiana del CSIRT que
es una herramienta o sitio web que permite a las personas analizar en tiempo real archivos
sospechosos, estas herramientas se difunden a través de redes sociales Twitter, Facebook, YouTube,

y demas medios que tiene la Policia para alertar y mantener informada a la comunidad.

Reporte de delitos informadticos CAI virtual: Para el caso de los delitos informaticos la Policia
Nacional cuenta con una linea virtual o un CAI virtual, en el cual los ciudadanos pueden llevar a cabo
la denuncia de situaciones o hechos relacionados con la vulneracion del ciberespacio y la

ciberseguridad.
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Para la Policia Nacional la reaccion o respuesta a casos delictivos fraguados en el
ciberespacio es el ultimo de los recursos, se tiene conciencia de que las medidas de prevencion y
deteccion no siempre logran los objetivos propuestos, debido al desconocimiento, falta de informacion
y poca formacion de la comunidad en el uso responsable de las TIC, que se sumaa la falta de personal
en los grupos de inteligencia, las deficiencias en la capacitacion de los uniformados en materia de
ciberseguridad y el crecimiento vertiginoso y exponencial de la tecnologia que cada dia permite
nuevas formas o mecanismos que son usados por los delincuentes para acceder a informacion de los

colombianos, con miras al desarrollo de actividades delictivas.

Bajo este contexto, el componente de respuesta de la gestion en ciberseguridad de la Policia
Nacional, se enfoca principalmente salvaguardar los derechos de los colombianos. La identificacion
es un proceso requerido para estar al tanto de las amenazas cibernéticas presentes en ese espacio,
por lo cual se usa un observatorio del cibercrimen que mediante boletines, guias y cartillas publican
casos de ciber-operativos, que son labase para identificar acciones o amenazas latentes de acuerdo

a los modus operandi de los ciberdelincuentes.
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Capitulo VIII: analisis de resultados y propuesta
8.1 Analisis de resultados

Segin la informacion obtenida a través de las encuestas, las entrevistas y el andlisis de
documentos y paginas oficiales de la Policia Nacional, el proceso de gestion de la ciberseguridad se
realiza de forma integrada a través de tres unidades bésica que son el Equipo de Respuesta a
Incidentes Informaticos de la Policia Nacional, el CiberGaula y el Centro Cibemético Policial, a pesar
que estas unidades tienen funciones especiales las acciones y procesos que se realizan apuntan a

proteger a la entidad y los ciudadanos en el ciberespacio.

La etapa de prevencion en materia de Ciberseguridad en todas las dependencias de la Policia
Nacional implicadas en el tema consiste basicamente en la adopcidn de 1a ISO 27001, la aplicacion
de protocolos de seguridad, la utilizacion de equipos tecnologicos y software de avanzada para la
deteccion de amenazas, la capacitacion del personal y el disefio y socializacion de programas de

prevencion enfocados a la comunidad., como se muestra en la tabla 4.

Tabla 4. Sintesis de resultados de la gestion en ciberseguridad: etapa de Prevencion. Fuente:
Elaboracion propia.

Gestion del Equipo de
Respuesta a Incidentes Gestion del Centro

Informaticos de la Policia Cibernético Policial Gedtion Gl Clbeacai
Nacional
Aplicacién de ISO 27000 Segesling & taves oet

diligenciamiento formatos
de confidencialidad y de
ser necesario realizar una

sistema de gestion de
seguridad a la informacién.

Control de El cual tiene unos dominios : - - .
Se aplica protocolo de identificacion plena a
acceso y y unos controles. - ;
o o - seguridad de la través de lectores
gestion de Adicionalmente se tienen : " ARSI
informacién biométricos, con

servicios TIC. controles como antivirus, : i
videocamaras y con

registro del sistema de
informacion como el
sicovi.

lectores biométricos,
usuarios de dominio,
politicas de dominio, etc
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Gestion del Equipo de
Respuesta a Incidentes
Informaticos de la Policia
Nacional

Gestion del Centro
Cibernético Policial

Gestion del Ciber-Gaula

Preparacion
de la policia
para atender
un ataque
cibernético en
Colombia

Identificacién
Yy prevencion

de ataques en
las redes.

Se cuenta con equipos y
sistemas avanzados para
prevenir que se daiie, fugue
o se pierda informacion, sin
embargo, no se puede
asegurar una preparacion en
un 100%.

Mediante controles del
sistema de gestién y
seguridad de la
informacion, y controles de
seguridad perimetral.
Mediante plataformas de
seguridad externas que son

herramientas para mitigar
denegaciones de servicio,
Firewall de aplicaciones,
Firewall de etapa tres,
balanceadores, antivirus,
control de aplicaciones.

Se cuenta recursos
fisicos, tecnoldgicos y
humanos importantes que
buscan salvaguardar la
informacion de la
institucién de ataques
fisicos y cibernéticos

Aplicacién del método
cientifico para prevenir
y repeler ataques,
iniciando con
investigaciones de tipo
inductivo; este tipo de
investigaciones se
inician a partir de la
gestion y administracion
de los registros, de los
log que permiten hacer
una ingenieria inversa
para identificar puntos
de compromiso

Se cuenta con herramientas
tecnoldgicas avanzadas,
software y personal
preparados.

Se realiza a través de dos
frentes; el primer frente,
se relaciona con la
adquisicién de
herramientas tecnolégicas
novedosas, dichas
herramientas permiten
hacer un rastreo de virus,

hardware, programas
maliciosos, entre otros
elementos informaticos
que pueden atentar contra
la seguridad; un segundo
frente, refiere a la gestién
del talento humano.

Fuente: Elaboracion propia.

La etapa de deteccion mediante la cual la Policia Nacional descubre y hace seguimiento a

programas maliciosos o ciberdelincuentes que asaltan el ciberespacio dentro de un contexto de la

gestion de la ciberseguridad se fundamenta béasicamente en el andlisis de vulnerabilidades, la revision,

el mantenimiento de sistemas de control, el monitoreo continuo sobre el trafico malicioso, la

aplicacion de controles adoptados por la institucién enfocados a salvaguardar el ciberespacio. Ver

tabla 5.
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Tabla 5. Sintesis de resultados de la gestion en ciberseguridad: etapa de deteccion

Gestion del Equipo de
Respuesta a Incidentes
Informaticos de la Policia
Nacional

Gestion del Centro
Cibernético Policial

Gestion del Ciber-Gaula

Proceso de
monitoreo
continuo de
las redes

Medidas
tomadas para
minimizar los
problemas de
vulnerabilidad
que se
registran con
la aparicion
de nuevos
programas
maliciosos y
hackers.

Hay un proceso de andlisis
de vulnerabilidades cada vez
que la informacion sale a
produccion (alguna unidad
hace uso de la informacion).
Semestralmente se le hacen
prueba a toda la plataforma
en busqueda de servidores
sin parchar, cuartos abiertos
que no tienen que estarlo,
malos procedimientos de
desarrollo, deficiencias de
estilo.

La Policia Nacional esta a la
vanguardia en temas de
ciberseguridad, utilizando
herramientas de gestion de
vulnerabilidades y monitoreo
continio que garanticen que
ante la salida de una nueva
amenaza se cuente con una
forma de combatirlo

Revision periddica de
sistemas de control,
programas y softwares
usados para proteger la
unidad.

Se aplican
herramientas de
gestion de
vulnerabilidades y
monitoreo continio
para asumir las
condiciones de
seguridad que se tienen
fisicamente y aplicarlas
al mundo virtual y
fundamentan en la
aplicacion de
protocolos

Monitoreo continuo que recae
sobre el trafico malicioso y la
correlacion de esas IPs con
diferentes plataformas a nivel
Internacional, esto me permite
llegar a contener pronto IPs
maliciosas que hacen parte de
un malware.

Se recurre a la prevencioén y
anticipacion, cuando se recibe
algun tipo de alerta por parte
otra dependencia, ya sea
INTERPOL, EUROPOL o
cualquier otra agencia a nivel
Internacional, inmediatamente
se genera alerta para lograr la
contencién de este tipo de
ataque y socializar la
informacidn en el cai virtual.

Fuente: Elaboracion propia.

Mencionando la etapa de respuesta que tiene la Policia Nacional realiza en el contexto de la

gestion de ciberseguridad, esta se llevaa cabo a través de la investigacion del origen de los programas

maliciosos y ataques cibernéticos, para posteriormente desplegar acciones de recuperacion de la

informaciéon y hacer un seguimiento a las fuentes maliciosas que consecuentemente lleve a la

identificacion de los implicados para aplicar las normas civiles y penales a las que haya lugar.
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En términos generales se considera que la gestion policial en materia de ciberseguridad es

constante y actualizada en la medida que se cuenta con apoyo, conocimientos y herramientas

tecnoldgicas sofisticadas, sin embargo, no se puede decir que la entidad este 100% capacitada para

combuatir eficientemente un ataque Cibernético.

Tabla 6. Sintesis de resultados de la gestion en ciberseguridad: etapa de respuesta. Fuente:
Elaboracion propia.

Gestion del Equipo de
Respuesta a Incidentes
Informaticos de la Policia
Nacional

Gestion del Centro
Cibernético Policial

Gesti()n del Ciber-Gaula

Medidas
tomadas ante
una fuga de
datos

Sistemas de
recuperacion
de

informacion

Se debe investigar el origen
para establecer la intencidn,
eso tiene un proceso de
atencion a incidentes. Una
vez se materialice los
hechos, el equipo de
respuesta a incidente entra a
hacer toda una investigacién
y diligencia todo un proceso
haciendo un rastrero de los
acontecimientos paso a paso,
estableciendo casusas y
consecuencias.

cuando hay pérdidas de
documentos y/o
informacion, se utiliza el
software FTK y Encase cuya
funcién principal es la
recuperacion de la
informacién; ademas del
software se tiene
capacitaciones para evitar
que los funcionarios
reincidan en pérdidas por
descuidos

Se despliega un protocolo
de recuperacion de la
informacion, el cual
implica todo el centro. El
protocolo busca causa y
efectos, para el pertinente
rastreo.

Se identifica cual fue el
vector infeccién o ataque,
esto permite entender
realmente lo ocurrido,
identificar el cédigo y el
servidor a que se esta
apuntando, si ante una
fuga de informacion o un
secuestro de datos existe
un portal que se llama
“nomoreransomware.org’”
asi los colombianos
pueden subir los archivos
para que esta informacién
sea desencriptada.

Se tendria sanciones en
relacién con la ley de
proteccion de datos, esta
sancion recae en el caso de
que fuese robada y divulgada
la informacion de
funcionarios o de terceros.
De igual forma, la misma
institucion policial puede
verse abocado a sanciones
por parte de estas entidades
afectadas. Refiriendo la
Policia Nacional se esto
conllevaria tanto a sanciones
disciplinarias internas.

Cuando se presenta un
hackeo, se evidencia la
aparicion de un programa
malicioso o se genera fuga
de datos en lared, se acude a
las herramientas forenses de
recuperacion de la
informacidn, sin embargo, se
tienen limitaciones en relacién
a software malicioso o
secuestro de informacion a
nivel mundial
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Gestion del Equipo de
Respuesta a Incidentes
Informaticos de la Policia
Nacional

Gestion del Centro
Cibernético Policial

Gestion del Ciber-Gaula

Contramedid
as de ataque

Papel de la
Policia
Nacional en la
prevencion,
deteccion y
respuesta a
los problemas
de
cibersegurida
d.

Si hay un ataque o se
sustrae informacién
confidencial se cuenta con
Web Application Firewall -
AWS WAF que es un
firewall para aplicaciones
web, el cual ayuda a
proteger aplicaciones web
de ataques web, que podrian
afectar la disponibilidad de
la aplicacién, colocar en
riesgo la seguridad o
consumir recursos, ademas
el sistema de gestién de la
informacién ISO 27000
cuenta con sistemas de
control individualizados para
cada unidad.

LaPolicia Nacional tiene
una obligacién y es
encargada de la prevencion,
atencién e investigacion de
incidentes que afecten la
Ciberseguridad de los
colombianos.

, estos deberes estan
expresos en el CONPES
3701 de Ciberseguridad y
Ciberdefensa y CONPES
3854 de seguridad digital,
en los cuales se definen
responsabilidades puntuales
a la Policia

Una vez recuperada la
informacién se busca la
fuente para aplicar los
correctivos y recuperar
el sistema.

Ya no se puede hablar
por separado de un
mundo virtual y un
mundo fisico, pues a la
luz de la realidad no
existe ninguna
diferencia, bajo este
contexto la Policia no
solo debe fomentar una
cultura ciudadana
enfocada al buen uso de
las tecnologias, sino que
se convierte en un
agente represor para
combatir los delitos
Cibernéticos.

El principal enfoque son los
colaboradores, una cultura
de respohsabilidad y
practicas de seguridad

El papel de la Policia
Nacional en la prevencion,
deteccion y respuesta a los
problemas de
Ciberseguridad que afectan
la comunidad y la entidad
colombiana es preservar la
integridad de las personas,
una tarea complicada si se
tiene en cuenta que antes
los delitos se presentaban en
el plano fisico y ahora se
trasladaron al Ciberespacio

Fuente: Elaboracion propia.
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Segun Todas la acciones, operaciones y quehaceres de los funcionarios enfocados a gestion de
la ciberseguridad relacionada con la prevencion, deteccion y capacidad de respuesta a casos delictivos
que involucran acciones en el ciberespacio, estan integrados a una Estrategia Nacional de Ciberseguridad
(ENCS), que es un instrumento para mejorar la seguridad en el uso de las tecnologias y la continuidad

de los servicios nacionales de informacion, persiguiendo los siguientes objetivos.

e Alinear acciones para trabajar de manera armoniosa.
e Coordinar la cooperacion de los sectores publico y privado.
e Transmitir directivas, responsabilidades y establecer relaciones entre todas las partes

involucradas.

De esta forma y de acuerdos con los objetivos propuestos por la Estrategia Nacional de
Ciberseguridad, asi como las afirmaciones e informacion recolectada de las Unidades de Gestion del
Equipo de Respuesta a Incidentes Informéticos de la Policia Nacional, Gestion del Centro Cibernético
Policial y Gestion del CiberGAula, se puede indicar que la institucion adelanta un trabajo integro, y
continuo, el cual busca todas las entidades qué se benefician y les competen el desarrollo y cuidado
del ciberespacio. En otras palabras, tomando como referente el he hecho de que en las tltimas décadas
las nuevas tecnologias y los servicios electronicos han aumentado y generado una nueva forma de vida
que se fragua en el ciberespacio, donde de las comunicaciones, el comercio electronico, los servicios
financieros, los servicios de emergencia y los servicios publicos fluyen a través de estas infraestructuras,
es asi como la institucion busca de salvaguardar la integridad de los navegantes, realizacion procesos
permanentes y continuos, que ademas integran organizaciones privadas como entidades bancarias,
proveedores de servicios electronicos, pequefias y medianas empresas (PYMEs), organizaciones de

investigacion y desarrollo, universidades, ciudadanos y la poblacion en general.

Es importante resaltar que la Estrategia Nacional de Ciberseguridad que integra a la Policia
Nacional infiere un cumulo de estrategias o politicas de ciberseguridad, para afrontar los riesgos
presente en el ciberespacio relacionadas con: a) Proteccién de la infraestructura tecnolégica,
econdmica, de seguridad nacional y bienestar social; b) un enfoque de la estrategia/politica hacia
la concientizacion, el conocimiento del ciberespacio, la educacion en ciberseguridad y las capacidades

cibernéticas militares para prevenir y contrarrestar toda amenaza o incidente de naturaleza cibernética
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que afecte la soberania nacional; c) la participacion del sector publico en la estrategia/politica bajo un
enfoque de liderazgo consiente de los desafios del ciberespacio requieren y conocedor del marco
Juridico en el area de ciberseguridad que trata los diferentes tipos de delitos tanto a nivel nacional como
internacional; d) Participacion del sector privado en la estrategia/politica incluyendo a sectores claves
como energia, transportes, entidades financieras, bolsas de valores, proveedores de servicios de
internet, entre otros , y €) Cooperacién internacional trabajando en concordancia con otros paises a
través de la elaboracion y adopcion de estandares globales, la expansion de la capacidad del sistema
juridico internacional y el desarrollo y la promocién de las mejores practicas para generar sistemas de

alerta y de respuesta a los ciberataques. (Policia Nacional, 2018)

Acorde con los resultados de la encuesta aplicada, y las entrevistas realizadas al Equipo de
Respuesta a Incidentes Informaticos de la Policia Nacional, Unidad Especializada encargada de
investigar los delitos de secuestro y extorsion a través de entornos digitales y el Centro
Cibernético Policial, se evidencian fortalezas y debilidades dentro de la institucién, asi como
oportunidades y amenazas que se encuentran en el entorno los cuales se muestran en el siguiente

cuadro:

Tabla 7. DOFA de la gestion de la policia nacional en ciberseguridad

Fortalezas Debilidades

e Personal profesional y técnico con
amplio conocimiento en las TIC y
ciberseguridad.

e Seleccion de personal con
conocimientos previos en
ciberseguridad.

e Conocimientos e informacién sobre
actividades delictivas en el

e Falta de personal en las unidades
especializadas en el cibercrimen

e (Capacitaciones enfocadas a personal
que labora para estos grupos.
Algunos cursos brindados a los
funcionarios se hacen una tnica vez

:Ambiente ciberespacio. debido a lanecesidad de contratar
interno de la e Capacidad de reaccién de los personal especializado.
policia nacional equipos o grupos de investigacion e poco conocimiento en
en ciberseguridad. ciberseguridad de los Policias en
e Trabajo orientado a laconsecucién general.

de resultados.

e Conocimiento de procesos,
procedimientos y protocolos.

e Integracion de las distintas
unidades policiales que combaten
el cibercrimen en las diferentes
formas.

e Barreras de conocimiento al
momento de afrontar incidentes de
ciberseguridad.
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Infraestructura tecnoldgica a la
vanguardia.

Constantes capacitaciones en redes,
ethical hacking, entre otros temas de
Ciberseguridad.

Trabajo de ciberseguridad
sincronizado con entidades
gubernamentales (MINTIC),
educativas, bancaria, empresas
prestadoras de servicios de teleco-
municiones, entre toras
organizaciones que manejan
grandes volumenes de informacion
de los colombianos.

Existencia de un CAI virtual para
atender a la comunidad en el
momento requerido.

Vigilancia, control y rastreo. de los
de los Ciberdelitos en tiempo

Ambiente
externo

Oportunidades

Amenazas

Convenios de cooperacién con
entidades a nivel mundial.

Creacién de novedosos programas
de rastreo de elementos maliciosos
en el ciberespacio.

Crecimiento tecnolégico
exponencial que genera nuevos
peligros en el ciberespacio.
Crecimiento de la actividad en el
ciberespacio que aumenta la
probabilidad de hechos
delincuenciales.

Aumento de redes de
Ciberdelincuencia a nivel mundial.
Falta de conciencia de la comunidad
en el uso de lared para acciones
sociales, comerciales, financieras,
etc.

Incremento en los indices de
Ciberdelincuencia en un 68,5%
(hurto por medios informaticos y
semejantes, violacion de datos
personales y acceso abusivo a un
sistema informatico)

Poco presupuesto asignado por las
empresas en Colombia para el
aseguramiento de la informacién y
seguridad informatica.

Fuente: Elaboracién propia

Entendiéndose que la gestion de la ciberseguridad comprende un proceso que implica la

prevencion, deteccion y respuesta, ante delitos cibernéticos; enfocandose al contexto de la
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Policia Nacional y especificamente a los funcionarios que dirigen y ejercen la funcién de investigadores
del ciberespacio y teniendo en cuenta que la ciberseguridad debe ser un proceso que parte del ambito
interno de la institucion, para el caso se considera pertinente proponer estrategias de fortalecimiento de
competencias que contribuyan a la prevencion del ciberdelito, que consecuentemente llevara a contar
con una entidad capaz de atender oportunamente las situaciones delictivas que se fraguan en el

ciberespacio.

82 Propuesta

Acorde con el contexto analizado se propone una estrategia para fortalecer las competencias
especificas de los funcionarios de la Policia Nacional, enmarcadas en el modelo de gestion del talento
humano y el manual de funciones para el personal uniformado, soportadas desde un componente
primario del Equipo de respuestas a incidentes informaticos y centro cibernético policial que alineadas
a la normatividad y estrategias institucionales permitiran el despliegue de capacitaciones especificas
transversales, generalizadas y desarrolladas desde las escuelas de formacion y capacitacion para el
personal con énfasis en salvaguardar y prevenir incidentes que afectan la seguridad, integridad y
disponibilidad de los sistemas de informacion. De forma concreta, se busca crear competencias
especificas y conciencia en los policias, con el fin de proteger la gjecucion de acciones relacionadas

con la interaccién social y el ejercicio de sus actividades en el Ciberespacio. Ver figura 11.

ESTRATEGIA INSTITUCIONAL
DE CIBERSEGURIDAD

Normatividad

Manual de
funciones para el
personal
uniformado

(o) - (=)
ci6n

( BT TS

Figura 11. Estrategia de Ciberseguridad. Fuente: Elaboracion propia.
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83 Antecedentes y bases institucionales de la propuesta

Al fortalecer la estrategia alienada desde el manual de funciones dinamizado en el modelo de
gestion del Talento Humano facilita la articulacién de cada uno de sus componentes y la proteccion
de informacién desplegada desde el proceso del Direccionamiento del Talento Humano y de impacto
para la institucion, fortaleciendo asi, las competencias de desempefio de los policias y disminuyendo
de manera eficiente el impacto de los riesgos que genera la utilizacion de las herramientas tecnoldgicas,
alineadas a las responsabilidades que estas le generan al recurso humano y que estan contempladas
en la Resolucion 08310 del 28/12/2016 “Por la cual de expide el Manual del Sistema de Gestion
de la Seguridad de la Informacion para la Policia Nacional”.

Figura 12. Modelo de Gestion del Talento Humano y Cultura Institucional. Fuente: Manual del
Sistema de Gestion Integral — Resolucion 03392 del 30 de julio de 2015.

Modelo de Gestion del Talento Humano y Cultura Institucional es la herramienta adoptada
por la Policia Nacional para el gerenciamiento del talento humano, a través del cual se integra la
capacidad de las direcciones que hacen parte del Direccionamiento del Talento Humano como
proceso, en torno al desarrollo de los policias en ambientes de trabajo que favorecen la calidad de
vida personal, laboral y familiar; y al mismo tiempo, la efectiva prestacion del servicio de policia,
reflejada en comportamientos que demuestran competencia, confianza y compromiso, como sello de
la cultura institucional. E1 modelo articula los procesos, procedimientos y actividades a través de

tres (3) componentes:
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1) Planeacion: en el cual se proyectan las necesidades de personal de los diferentes grupos
poblacionales que existen en la institucion, se realiza y orienta el disefio organizacional para la
administracion del talento humano, seleccion y formacion para los futuros profesionales de policia,

bajo los parametros de la efectividad y calidad para una efectiva prestacion del servicio.

2) Administracion: corresponde a los procesos relacionados con el desarrollo de los
tramites administrativos necesarios para mantener y formalizar el vinculo legal e institucional de los
funcionarios desde su ingreso hasta la salida de la organizacion, entre lo que se encuentran: ubicacion
laboral, evaluacion del desempefio, seguridad y salud en el trabajo y remuneracion. Para apoyar estas
actividades se cuenta con herramientas tecnologicas robustas y modernas que alojan la informacién

de los funcionarios y permiten realizar trazabilidad para la consulta y toma de decisiones.

3) Desarrollo: se centra en el interés que tiene la institucion por contribuir en el desarrollo
personal y profesional de sus funcionarios, promover el cambio organizacional y generar
motivacion, creatividad e innovacion en las personas a través de estrategias como la capacitacion, plan
de carrera y bienestar e incentivos. De acuerdo con lo anterior, el talento humano se posiciona como
factor estratégico en la cultura institucional, buscando favorecer desempefios exitosos, el valor hacia

la profesién policial, la vocacion del servicio y el sentido de pertenencia.

Este modelo se ha operacionalizado al interior de la institucion a través de los Comités de
Gestiéon Humana y Cultura Institucional, con los cuales se ha permitido tener un contacto mas cercano
entre la Institucion y sus funcionarios. Por otra parte, se ha implementado el tablero de gestion para
el direccionamiento del talento humano el cual permite medir y evaluar diferentes procedimientos y
actividades que impactan tanto en la administracién y bienestar del personal, como en la calidad del

servicio de policia.
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Garantiza la trazabilidad de

la competencias en proceso
de seleccién

humana“
basada en

desempeno

ompetencia

Acompanamiento
Disefio de estrategias, Planeacion, seguimientoy
procesos, estructuras evaluacion
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Figura 13. Gestion humana basada en competencias. Fuente: Elaboracion propia.

La administracion del Talento Humano se encuentra establecida bajo un Modelo de Gestion
del Talento Humano y Cultura Institucional que garantiza la trazabilidad de las competencias del
personal desde el momento que realizan el proceso de seleccion hasta que culmina su carrera en la
institucién. Las competencias genéricas son definidas para dar identidad a la profesion policial por
parte de las unidades que conforman el proceso del Direccionamiento del Talento Humano y
validadas por la comunidad policial en general, mientras que las competencias especificas son

identificadas por cada duefio de proceso en atencion a la particularidad de los quehaceres.

Gestion del desemperio: La gestion del desempefio es un proceso continuo, bajo la
responsabilidad de los jefes inmediatos, que involucra el acompafiamiento a los subalternos en el logro
de los resultados mediante la planeacion, el seguimiento y la evaluacion del cumplimiento de los
objetivos concertados. La institucion establece un sistema formal de medicién que permite la toma de
decisiones frente al desempefio de sus funcionarios desde lo personal y profesional, de acuerdo con
los estandares establecidos. La evaluacion del desempefio es insumo fundamental para ser
convocados a cursos de ascenso, otorgamiento de incentivos y condecoraciones, ubicacion laboral y

otras asociadas a los procesos de gestion del talento humano.
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Desarrollo de personas: Teniendo en cuenta la gestion del conocimiento que se realiza en la
Policia Nacional, y aunado esto, a las herramientas con las que dispone el Direccionamiento del Talento
Humano para la identificacion de las necesidades de capacitacion, la institucion prevé cada ano el

presupuesto para otorgar dicha capacitacion en dos modalidades:

Capacitaciones especificas: con el fin de generar conocimiento y experiencia en temas

relacionados con la formacion para el trabajo, de acuerdo con las necesidades determinadas por el

cargo.

Capacitaciones transversales: considerando el desarrollo de la cultura y los temas de interés

general e institucional.

La asistencia a dichas capacitaciones debe ser prioridad de la institucién y de sus miembros.

De igual forma se promueve el autoaprendizaje como un mecanismo de desarrollo personal y

profesional.

Los planes de carrera y de sucesion, asi como la identificacion de potenciales para ocupar
cargos estratégicos, hacen parte de las herramientas que permiten el desarrollo de las personas en la
institucion.

Gestion del conocimiento: Para la Policia Nacional el conocimiento es un activo intangible
fundamental asociado con la capacitacion del personal, estructuracion y transmision del
conocimiento; de esta forma, debe gestionarse desde la adquisicion, localizacion, retencion y
administracion de la informacion, asi como desde los datos creados en la institucion a partir de las
experiencias individuales y colectivas. Su objetivo principal es el disefio de estrategias, procesos,
estructuras y sistemas que le permitan a la organizacion hacer uso de lo que conoce con el apoyo de

la tecnologia, con el propdsito de crear valor para el servicio de policia y para la comunidad en
general.

» Para garantizar la gestién del conocimiento en la Institucion se debe propender por:
» Una cultura orientada al conocimiento

» Infraestructura tecnologica y personas con las competencias para utilizarla
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La gestion del conocimiento es la gestion del capital intelectual en la institucion, con el propdsito de

anadir valor al quehacer del policia, convirtiéndolo en un profesional integro y diferencialmente

competitivo.

Figura 14. Utilizacion del moédulo perfiles SIATH. Fuente: Sistema de informacion para la

administracion del Talento Humano - SIATH
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Figura 15. Escala SIATH. Fuente: Sistema de informacion para la administracion del Talento

Humano - SIATH

La metodologia usada por la Policia Nacional para la evaluacion del perfil del cargo a través

del Moédulo Perfiles de cargos del Sistema de Informacién para la Administracion del Talento

Humano (SIATH), el cual brinda elementos descriptivos de los cargos: identificacion del cargo,

proposito principal, funciones y perfil que se requiere para el logro de la misionalidad institucional

a través de desempeifios individuales y de grupo, enmarcados en los principios de calidad, cercania

a la comunidad y mantenimiento de la seguridad y convivencia ciudadana.
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Figura 16. Herramientas de capacitacion. Fuente: Elaboracion propia.

Para el caso se considerd pertinente tener en cuenta las herramientas de fortalecimiento que

presenta actualmente la Policia Nacional en materia de ciberseguridad, la cual estd enfocada a ofrecer

a los funcionarios unos cursos, a través de los cuales se busca mejorar sus competencias y mantenerlos
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actualizados en conocimientos cibernéticos y tecnoldgicos. Es preciso tener en cuenta estos cursos,
pues lo que se quiere es fortalecer la estrategia presentada, mediante un curso basico adicional para
todo el personal policial, que contribuya a potenciar lo que hasta el momento viene ofreciendo la

Policia Nacional para cada una de sus especialidades. (ver tabla 8)

Tabla 8. Cursos de ciberseguridad ofrecidos por la Policia Nacional

Cursos Temas

Tema 1. Fundamentos de ciberseguridad
Curso en Ciberseguridad

s Tema 2. Fundamentos de redes
58 horas — presencial

; v ... Tema 3. Técnicas de proteccion de informacion
Equipo movil de capacitacion
Tema 4. Arquitectura de seguridad

-EMCAP
Tema 1. Normatividad
Proteccion de datos Tema 2. Derechos humanos en seguridad de la
(Seminario) 41 horas - informacion— proteccion de datos
virtual Tema 3. Modelo operacional

Escuela de inteligencia y Tema 4. Medios fisicos y magnéticos — diagnostico
contrainteligencia - ESCIC  Tema 5. Taller pedagdgico e interiorizacion de

conocimientos.

Tema 1. Informética forense (investigacion criminal y
evidencia digital)
Tema 2. Prevencion (cadena de custodia digital y
Proteccion de datos (Curso)  protocolos técnicos y especificos).
158 horas — presencial Tema 3. Sistemas operativos (Dispositivos de
Escuela de investigacion almacenamiento periféricos y moéviles)
criminal - ESINC Tema 4. Introduccién a la informética forense y seguridad
informatica (técnicas, herramientas y procedimientos para la
recoleccion y andlisis de

evidencia digital.

Fuente: Direccion nacional de Escuelas
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831 Informacién general del curso

Tabla 9. Informacion general del curso

Nombre del curso:

CURSO EN CIBERSEGURIDAD

Duracion: 180 horas

Responsable: Policia Nacional

Modalidad: presencial y/o virtual

Conocimientos Conocimientos basicos del software, bases de datos, sistemas operativos y redes
previos: de computadores.

Descripcion del
curso:

Con el fin de que los miembros de la Policia Nacional puedan cumplir a cabalidad
con sus funciones de investigadores, el curso ofrece al uniformado el mejoramiento
de aspectos o competencias relacionadas con el manejo de procesos investigativos
en lo que respecta a la ciberseguridad y el impacto de las TIC en los procesos, la
aplicacion de principios de privacidad, control y transparencia y la seguridad en datos;
asi mismo, el conocimiento profundo sobre la incidencia de la ciberseguridad, el
manejo adecuado de los mecanismos de autenticacion, la adquisicion de informacién
sobre como evoluciond la profesién del investigador en el entorno virtual y la
preocupacion por los retos que representa las nuevas formas de vida y desarrollo
politico, econémico y social en la red, entre otras que son claves para aquellos
que deseen desarrollar eficientemente sus funciones y puedan generar habitos que
beneficien la vida social y economica.

832 Intencionalidades formativas

Propésitos:

Introducir al estudiante en conocimientos sobre “Ciberseguridad” como una
estrategia y una alternativa en la adopcién de nuevas técnicas para el desarrollo
de aplicaciones novedosas, combatiendo delitos a nivel nacional e internacional
relacionadas con la reaccién proactiva y preventiva de delitos cibernéticos en un
contexto de investigacion criminal.

Competencias
generales del
curso:

v" El estudiante obtiene conocimientos tedricos y adopta nuevas técnicas
relacionadas con la reaccion proactiva y preventiva de delitos cibernéticos.

v"  El estudiante adquiere la capacidad para relacionar casos nacionales con
hechos y estrategias de ciberseguridad internacional a partir de los nuevos
delitos cibernéticos presentes a nivel nacional e internacional desarrollando la
capacidad para enfrentarlos.

v El estudiante a través de los conocimientos y aplicaciones de principios de
segundad, privacidad, control y transparencia, en los procesos deinvestigacion,
realiza la interpretacion de datos y codigos relevantes dentro del area de
seguridad informatica y de la comunicacién con un manejo eficiente de datos,
con procedimientos adecuados que garanticen la fiabilidad y aseguramiento de
la informacién operada en cada investigacion.
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833 Contenidos del curso
Tema 1. v" Normatividad — Conpes 3710 y 3854
Introduccién a la v" Conceptos fundamentales
ciberseguridad L.
v’ Pilares de la seguridad
Vemrsd v"  Tipos de amenazas
Ciber ri.es oS — ¥ Malware
a dg‘ t)i]t e v"  Proteccién con malware
P s v Suplantacién de identidad, alteracién de informacion, ausencia de
S disponibilidad y confidencialidad.
Tema 3. _1 ¥ Ingenieria social
Identidad digital s v' Autenticacién y firmas electrénicas
e v" Navegadores web
4 n — v Privacidad en los navegadores
La cultura de la seguridad et B ek se
T 5 v" Redes wifi
Re;na = lAmbri — ¥ Protocolos de cifrado
g s v'  Filtrado de direcciones y ocultacién
F
T 6 v" Técnicas de cifrado
g kg ¢ v'  Cifrado de correo electrénico
Cifrado y seguridad v Conexicn VPN
institucional & v' Manual de seguridad de la informacién
v" Centro cibernético policial - CCP
Tema 7. —] v" Equipo de respuestas a incidentes cibernéticos — CSIRT
Proteger a tus ciudadanos v Unidad Especializada encargada de investigar los delitos de secuestro y
s extorsion a través de entornos digitales - CiberGAula
v" Componentes de la seguridad perimetral en las redes
Tema 8. v Adquisicion, copia forense y cadena de custodia
Informatica Forense — —4 ¥ Leyes vinculadas a la actividad de peritaje
Rastro digital v" Elaboracién y redaccién de informes y dictamenes periciales
v"  Herramientas forenses.

Fuente: Elaboracion propia.
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83.3.1 . Procedimientos de retroalimentacion y evaluacion. Para la evaluacion de las

actividades propuesta se recurrira al uso de las siguientes rubricas de evaluacion:

Tabla 10. Rubrica para evaluar los talleres

Criterios de

Excelente Bueno Regular Malo
evaluacion
’ : , Respondi6 el
Cantidad de Respondio el 100% Respondié el 75% Respondié el
menos del 25%
respuestas del taller del taller 50% del taller
del taller
Hay calidad y Hay calidad y Hay calidad y = Hay calidad y
Calidad y . X i )
coherencia en el coherencia en el coherencia en  coherencia en
coherencia de las
100% de las 75% delas el 50% de las menos del 250%
respuestas
respuestas respuestas respuestas de las respuestas
Cumpli6 a Cumplié a des
Cumplié de manera destiempo con la tiempo y de Cumpli6 a
Responsabilidad impecable con los entrega de manera forma destiempo e
tiempos de entrega  incompleta en un incompleta en  incompleto en un
20% un 50% 80%

Fuente: Elaboracion propia

8.3.3.2 Actividades de enserianza/aprendizaje. En el caso de este curso, que como ya se ha venido
mencionando busca fortalecer las competencias de los funcionarios de la Policia Nacional en materia de

ciberseguridad, las actividades de ensefianza/aprendizaje apropiadas son:

-Clases teoricas: Las clases teoricas las realiza un docente o tutor que cuenta con los
conocimientos tedricos y practicos relacionados en cada uno de los temas que se piensan abordar,
de tal manera que los policias tengan una idea clara que sea la base para desarrollar otros procesos

o actividades de ensefianza aprendizaje como: talleres, exposiciones e investigaciones tematicas.

-Talleres: Estos talleres buscan fortalecer las clases tedricas a través de larespuesta a preguntas
y situaciones que podrian enfrentar los policias en un momento determinado, de esta forma toda la

estructura del taller va enfocado al conocimiento y solucién de hechos que circundan la criminalidad en

el ciberespacio.
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-Investigaciones tematicas: Las investigaciones tematicas buscan fortalecer la indagacion

profundizacién y uso de herramientas TIC, con el fin de obtener resultados efectivos en procesos

relacionados con la ciberseguridad. Asimismo, permite conocer los antecedentes de hechos y

acontecimientos que se presentan el ciberespacio, ademas de identificar soluciones que se han dado a

problemas por otras entidades u organizaciones enfocadas a combatir la criminalidad en el mundo

virtual.

Tabla 11. Rubrica para evaluacion de participacion en clase

Criterios de

evaluacion

Excelente

Bueno

Regular

Malo

Participacién en

clase

Intervino activa y
periddicamente en
las clases aportando
coherentemente al

tema expuesto.

Intervino activa
mente en algunas
clases aportando al
tema expuesto de

forma coherente

Hizo algunas
intervenciones
mostraron
alguna relacion
con el tema
expuesto, pero

superficiales

Intervino solo
algunas veces
y no con
relacién al tema
precisado en

clase.

Actitud y
comportamiento en

clase

La actitud con los
companeros y
profesor fue
positiva y

respetuosa

El comportamiento
con los comparieros
y con el profesor,
fue con respeto,
pero con momentos

de negativismo

Su actitud fue de
poco interés a

las actividades

en clase,
irrespetando asi
algunas veces a

sus companeros

Present6 falta de
respeto a sus
compaiferos y/o
al profesor,
actuando de

forma negativa.

Responsabilidad

Cumpli6 de manera
impecable con los
compromisos de
entrega de tareas en

tiempo y forma.

Cumplié a tiempo
con los
CoOmpromisos, pero
no de manera

completa.

Cumplié de
manera
impuntual,
incompleta con
sus

COMpromisos.

Cumpli6 con los
COmpromisos
s6lo algunas

ocasiones.

Fuente: Elaboracion propia.
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Criterios de

evaluacion

Excelente

Bueno

Regular

Malo

Organizacion y
secuencia del

contenido

La investigacion se
presenta de forma
consecuente y
organizada acorde a

los objetivos

La investigacion se
presenta de forma
consecuente pero
no esté organizada

en objetivos

Aunque se da
respuesta a los
objetivos no es
muy

consecuente

No hay secuencia
y los objetivos son
desarrollados

parcialmente.

Coherencia del

Todas las ideas

Las ideas expuestas

No siempre el

Las ideas

contenido con el expuestas hacen hacen parte del contenido expuestas no
tema parte integral del tema, aunque tratado estan relacionadas
tema algunas partes no corresponde al con el tema
concuerdan. tema sugerido
Aporte del agente  Existe un aporte del  Existe un aporte en Son pocos los  No hay aportes
al tema congruente y el logro de los aportes en el personales al tema
investigado coherente en el objetivos, aunqueno  logro de los tratado.
logro de tos los siempre es objetivos, y no
objetivos congruente y siempre es
coherente. congruente y
coherente.
Presentacion La investigacion La investigacion La La investigacion
adecuada del tema muestra un muestra un buen investigacion no esta acorde al
de investigacion completo entendimiento del muestra un tema
entendimiento del tema entendimiento
tema en algunas

partes del tema

Fuente: Elaboracion propia.
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Conclusiones

Una vez realizado el analisis del proceso de gestion de la ciberseguridad en la Policia Nacional
de Colombia, en la era digital en donde se contd con informacién suministrada por los funcionarios de
investigacion de la Policia Nacional y jefe del Equipo de Respuesta a Incidentes Informaticos de la Policia
Nacional, Jefe del CiberGaula y jefe del Centro Cibemnético Policial, se pudo llegar a las siguientes

conclusiones:

El diagndstico de conocimientos de algunos integrantes de Policia Nacional en temas de
ciberseguridad, realizado a través de una encuesta a los funcionarios, donde se determiné las
competencias instrumentales y las competencias sistémicas, muestra que en términos generales las
competencias instrumentales alcanzan un nivel (84%), las principales falencias estan en el manejo de
algunos procedimientos e informacion (70%) y la capacidad para garantizar la seguridad de la
informacion (70%); en tanto que las fortalezas estan en la toma decisiones (90%), el trabajo orientado
a la consecucioén de resultados (91%) y el conocimiento deberes y derechos (94%). En tanto que las
competencias sistémicas llegan a (70%) de efectividad, asi las debilidades se encuentran en el
conocimiento de la incidencia del concepto de ciberseguridad (61%), en el manejo de mecanismos
de autenticacion de datos (64%) y en el afrontamiento incidencia de ciberseguridad (67%); mientras

que la fortaleza esta en la conciencia de compromiso ético como investigador con (84%).

Con relacién a los conocimientos y competencias especificas de los integrantes de Policia
Nacional en temas de ciberseguridad, se evidencia la necesidad de fortalecer las competencias
especificas afianzadas en el marco normativo; aunque la institucién cuenta con investigadores,
analistas, peritos informaticos, ingenieros, desarrolladores, abogados e inclusive funcionarios
capacitados con un alto nivel de experiencia, formados conforme al rol y responsabilidad que tienen
dentro de la institucion, aunque dada la complejidad del tema las capacitaciones deben ser y requieren

actualizacion constante.

Dentro de las estrategias aplicadas por la Policia Nacional para la prevencion de fuga de
datos, control de acceso y seguridad en la red, se relacionan directamente con la labor que

desempefia, sin embargo, es necesario la implementacion de instrumentos dirigidos desde la
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administracion del talento humano, con el fin de que todos los funcionarios policiales cuenten con

conocimientos basados en las nuevas tecnologias que permitan la prevencion de la informacion.

Frente a un ataque cibernético la Policia Nacional cuenta con equipos y sistemas avanzados
para prevenir que se daifie, se pierda informacion; sin embargo, a pesar de contar con recursos fisicos,
tecnolégicos y humanos importantes que buscan salvaguardar la informacion de la institucion de
ataques fisicos y cibernéticos, se tienen muchas falencias todavia y debido a la agilidad en el cambio

tecnologico no se puede asegurar que la institucion esté preparada para un ataque cibernético.

Ademas, la Policia cuenta con herramientas dispuestas para prevencion de problemas de
ciberseguridad, dispuestas a fortalecer procesos y procedimientos que faciliten la gestion de las
vulnerabilidades y monitoreo continio, asi mismo, persigue el trafico malicioso realizando
correlacion de las IPs; ademas de cooperar y colaborar de forma integrada con agencias

internacionales como INTERPOL y EUROPOL.

También incluye un conjunto de herramientas para brindar respuesta aquellos hechos o
circunstancias que afectan la seguridad de la informacién en el ciberespacio; facilitando adelantar
investigacion y diligencia de procesos con rastreo de acontecimientos paso a paso, estableciendo

casusas y consecuencias.

Concemiente a las contramedidas que se usan para enfrentar los ataques cibernéticos que se
puedan presentar en lared, se cuenta con firewall de aplicacion que se dedican a verificar que consultan
las personas en cada sitio web, ademas el sistema de gestion de la seguridad de la informacién cuenta
con sistemas de control individualizados para cada wunidad para minimizar la presencia de
vulnerabilidades al momento que se registren programas maliciosos, 0 amenaza, fundamentados en el
mantenimiento y uso adecuado de las tecnologias utilizadas, asi como el fortalecimiento de la cultura de

los funcionarios, en busqueda de un equilibrio entre hombre, maquina y sistema
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Es importante resaltar que este estudio permitié conocer algunas competencias que tienen los
investigadores y afianzar la necesidad de fortalecimiento de competencias que los policias deben tener
en materia de Ciberseguridad con el fin de garantizar y salvaguardar los derechos y el bienestar de
sus funcionarios, no s6lo en el plano fisico, sino en el ciberespacio; teniendo en cuenta que en la era
de la digitalizacién la mayoria de las transacciones se realizan a través de medios electrénicos, los
cuales si bien es cierto contribuyen al desarrollo y facilitan las operaciones de personas naturales y
juridicas, también son el objetivo de ciberdelincuentes los cuales buscan quebrantar la seguridad para

acceder a informacion y recursos, que pueden afectar de forma directa la institucion.

Dada la importancia que tiene la ciberseguridad en un mundo digital y teniendo en cuenta que
cada vez son mas las personas y las organizaciones que acceden a los medios electronicos para
realizar no sélo sus transacciones comerciales y empresariales, sino también acceder a relaciones
sociales e interpersonales en busqueda de nuevos contactos, se propone la implementacion de
estrategias basadas en los reglamentos institucionales y politicas publicas fundamentadas en el

CONPES, con el finde, contrarrestar la ciberdelincuencia.
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10.1 Anexo A. Encuesta aplicada a funcionarios de ciberseguridad de la Policia Nacional
GESTION DE LA CIBERSEGURIDAD EN LA POLICIA NACIONAL DE COLOMBIA

Objetivo: realizar un diagndstico de conocimientos y competencias de los integrantes de

Policia Nacional en temas de Ciberseguridad.

Enfocada a: funcionarios de ciberseguridad

98

graduado:

Competencias instrumentales son capacidades cognitivas, metodologicas, técnicas y lingiiisticas que se
consideran necesarias para la comprension, la construccion, el manejo, el uso critico y ajustado a las
particularidades de las diferentes practicas profesionales, de los métodos, procedimientos, técnica se
instrumentos profesionales. Por tanto, estas competencias constituyen las capacidades y la formacion del

S

CS

AV

CN

N

(Desarrollo mi trabajo orientado hacia la consecucién de resultados?

;Tomo decisiones en el momento oportuno?

(Conozco mis deberes y derechos como trabajador de esta area policial?

(Cuéando tengo problemas con mi trabajo busco soluciones propias antes de
acudir a mis superiores?

;Informo oportunamente a mis superiores sobre los pormenores de mi labor
policia?

,Conozco los procesos, procedimientos y protocolos que se deben desarrollar
con motivo de mis labores policiales?

;Considero que mi experiencia profesional es un valor agregado para la labor
que desarrollo en esta unidad?

(Manejo adecuadamente los sistemas formales de informacion que tiene la
policia nacional?

Conozco que es la ciberseguridad y que tipo de obstaculos

hora de trabajar:

Competencias sistémicas son capacidades relativas a todos los sistemas (combinacion de entendimiento,
sensibilidad y conocimiento; necesaria la previa adquisicion de competencias instrumentales e
interpersonales). En general hacen referencia a las cualidades individuales, asi como la motivacion a la

S

CS

AV

CN

N

(Cuéndo ingreso al sistema de informacién, cuento con los mecanismos de
autenticacion?

(Conozco la definicién sobre incidentes de ciberseguridad?

;Se ha presentado algin tipo de incidente y/o fuga de informacion en las
investigaciones que adelanto?

¢(Me preocupo por la privacidad, situacion actual, retos y perspectivas frente a
la ciberseguridad?

(Me preocupo de informarme sobre como evoluciona mi profesion con las
nuevas tecnologias?

(Cree que es importante desarrollar competencias de ciberseguridad en los
investigadores criminales?
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10.2 Anexo B. Entrevista al personal de ciberseguridad de la Policia Nacional

GESTION DE LA CIBERSEGURIDAD EN LA POLICIA NACIONAL DE COLOMBIA
Objetivo: Conocer el proceso de gestion de la Ciberseguridad en la Policia Nacional de
Colombia, en la era digital.

Enfocada a: jefe del area de ciberseguridad

Conocimientos y competencias de los integrantes de Policia Nacional en temas de

Ciberseguridad.

)

2)

3)

(Considera que el personal a cargo de la Ciberseguridad en la institucion es competente, por
qué? +

( Los uniformados que hacen parte de unidad de inteligencia y Ciberseguridad requieren una
capacitacion especial, en que area y en qué consiste?

(,Se capacita constantemente al personal que trabaja la Ciberseguridad en la institucion, en que

temas y con qué entidades?

Estrategias aplicadas por la Policia Nacional para la prevencion de fugas de datos, control

de acceso y seguridad en la red.

4

5

6)
7)

8)

(Cémo se realiza el control de acceso y gestion de las entidades que prestan sus servicios a
través de las TIC?

(Qué medidas debe tomar la unidad de inteligencia de la Policia si se presentara una fuga de
datos en las entidades vigiladas?

(Qué proceso se usan para identificar y prevenir los ataques de hackers en lasredes?

(Qué programas de prevencion de cuidado en lared fomenta la Policia Nacional ;Qué programas
de prevencion de cuidado en lared fomenta la Policia Nacional, enfocado a entidades y la misma
comunidad?

(,Se encuentra preparada la Policia para atender un ataque Cibernético en Colombia?

Tacticas de gestion de vulnerabilidades y monitoreo continuo utilizadas por la Policia

Nacional

9

¢, Se realiza un monitoreo continuo de las redes y como es el proceso?

10) ;Qué medidas se toman para minimizar los problemas de vulnerabilidad que se registran con la

aparicion de nuevos programas maliciosos y hackers?
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Mecanismos de respuesta de la Policia Nacional en casos que impliquen recuperacion de

informacion y contramedidas."

11) (Cuando se presenta un hackeo, se evidencia la aparicién de un programa malicioso o se genera
fuga de datos en lared, que sistemas de recuperacion se utilizan?

12) ;Cuadles son las contramedidas que se usan para afrontar los ataques cibernéticos que se
puedan presentar en lared?

13) (Cual es el papel de la Policia Nacional en la prevencion, deteccion y respuesta a los

problemas de Ciberseguridad que afectan la comunidad y las entidades colombianas?
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