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Resumen Ejecutivo

En la actualidad las organizaciones no prestan la suficiente atencion a la definicion de sus
arquitecturas empresariales de ciberseguridad, por lo que determinan que definir una
topologia de red o un modelo de defensa en profundidad es suficiente para garantizar la
proteccion de sus activos o ciberactivos criticos.

En un proceso de definicién de una arquitectura de ciberseguridad para sistemas de control
industrial o ICS, es importante conocer las necesidades y capacidades que se deben
desarrollar, pero enmarcando estas necesidades en los riesgos a los que se expone la
organizacién y con una visiéon de arquitectura empresarial, que permita realmente definir
modelos adecuados que sirvan como base para el desarrollo de dichas capacidades en
ciberseguridad.

Este trabajo es el resultado de la investigacion realizada para obtener la informacion
previa en el ambito académico y de industria frente al disefio, analisis y modelamiento de
arquitecturas empresariales de ciberseguridad para sistemas de control industrial, basadas en
drivers de negocio.

Inicialmente se desarrollan los conceptos relevantes tales como frameworks, que
permiten enmarcar las arquitecturas empresariales de ciberseguridad.

Luego se realiz6 una identificacion de los elementos criticos relacionados con las
empresas de distribucion de energia, incluidas las personas, los procesos y las tecnologias.
Este trabajo se bas6 en modelos genéricos de la industria.

Finalmente, se presenta una definicién de requerimientos y drivers de negocio, legislacion

asociada a Ciberseguridad para empresas de distribucién de energia en Colombia, y una
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definicion de riesgos asociado a infraestructuras criticas; todos estos elementos integrados
mediante la aplicaciéon del modelo de arquitectura SABSA, que es un marco y una
metodologia para la arquitectura de seguridad empresarial y la gestion de servicios, permiten
concluir con la definicion de una propuesta de arquitectura de ciberseguridad aplicado a

empresas de distribucion de energia.
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Abstract

Nowadays, organizations do not pay enough attention to the definition of their
cybersecurity business architectures, so they determine that defining a network topology or
a depth defense model is enough to guarantee the protection of their critical assets or cyber-
assets.

In a process of defining a cybersecurity business architecture for industrial control systems
or ICS, it is important to know the needs and capabilities that must be developed, but
articulating these needs according to the risks to which the organization is exposed, and
integrating the vision of business architecture that really allows to define suitable models that
serve as a basis for the development of capacities in cybersecurity.

This work is the result of investigation to obtain the previous information in the academic
and industry field about the design, analysis and modeling of cybersecurity business
architecture for industrial control systems, based on business drivers.

Initially, relevant concepts such as frameworks are developed, which allow framing
cybersecurity business architectures.

Then an identification of the critical elements related to energy distribution companies
including people, processes and technologies was made. This work was based in generic
industry models.

Finally, a definition of business requirements and controllers, legislation associated with
Cybersecurity for energy distribution companies in Colombia, and a definition of risks
associated with critical infrastructure are presented; All these elements integrated through the
application of the SABSA architecture model, which is a framework and methodology for
enterprise security architecture and service management, may conclude with the definition

of a proposed cybersecurity architecture applied to energy distribution companies.
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Introduccién

Los sistemas de control industrial (ICS por sus siglas en inglés: Industrial Control System)
son los sistemas dedicados al control y monitoreo de sistemas electrénicos y eléctricos de un
proceso industrial o servicios esenciales para la sociedad, y son llamados infraestructuras
criticas si dichos servicios son indispensables para el funcionamiento de un pais. (Bolivar,
2016).

El objetivo de un atacante en relacion con los Sistemas de Control Industrial se encuentra
orientado a lograr la pérdida de la supervision y del control, o a la manipulacion de los
sensores € instrumentos en campo. (Bolivar, 2016)

En relacion con los ICS, al manipular un controlador, un atacante puede modificar las
sefiales de control enviadas a los actuadores. El gusano Stuxnet es un excelente ejemplo de
un ataque a un controlador, en el cual se manipulé el cédigo de configuracion de un
dispositivo de logica programable para enviar comandos maliciosos a convertidores de
frecuencia que directamente controlaron los rotores de una centrifuga. (Hahn et al., 2015).
De igual forma, el ataque Aurora demostr6 que los generadores de energia eléctrica podrian
sufrir dafios fisicos si su control de frecuencia no estd sincronizado con el control de
frecuencia de la red eléctrica. (Hahn, Thomas, LLozano, & Cardenas, 2015)

Lo anterior nos demuestra que la gran la mayoria de las infraestructuras criticas
actualmente desplegadas en nuestra sociedad, dependen de sistemas de informacién para la
gestion de informacién sensible. Esto significa que un evento no planificado sobre las
infraestructuras cibernéticas puede conducir a graves consecuencias que pueden afectar el
rendimiento, la confiabilidad y la seguridad critica del sistema subyacente. (Alcaraz &

Zeadally, 2014).
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Por otro lado, la Arquitectura Empresarial (AE) se concibe hoy en dia, como una actividad
esencial de gestion para visualizar y evaluar la direccion futura de una organizacién u
compaiiia. (Caceres & Zea, 2014). Enmarcado en este concepto se encuentra la definicion de
la arquitectura de ciberseguridad empresarial.

Mientras la dimension estratégica cobija a toda una organizacién y es un medio para
alcanzar objetivos empresariales, las dimensiones tactica y operativa se orientan al mediano
o corto plazo y buscan alcanzar metas inmediatas o resultados especificos.

En este sentido, la definicion de una arquitectura de ciberseguridad empresarial permite
desarrollar el concepto de alineacion con la dimension estratégica, integrando las necesidades
de negocio con las tecnologias de informacién de una organizacion; su principal foco es el
cumplimiento de las politicas de seguridad sin que sea vista como un factor de prohibicion y
su propésito fundamental es proteger el valor de la informacion generada desde los activos y
ciberactivos criticos de una organizacion. (Florez, Calvo, & Parada, 2011)

Sin embargo, la experiencia comin en muchas organizaciones es que las soluciones de
seguridad de la informacion y ciberseguridad a menudo se disefian, adquieren e instalan
tomando como base una dimension tactica (por ejemplo a partir de disefios topologicos). En
este proceso no hay oportunidad de considerar la dimensién estratégica lo que genera una
mezcla de soluciones técnicas sobre una base ad hoc, cada una disefiada y especificada
independientemente y sin garantia de que sean compatibles e interoperables en el tiempo. A
menudo no hay un anélisis de los costos a largo plazo y no existe una estrategia clara que
esté siendo apoyada al tomar tales decisiones. (OpenGroup, 2011)

Adicionalmente, tanto como avanzan las tecnologias, las arquitecturas deben evolucionar

y por lo tanto las organizaciones deben implementar nuevos servicios y capacidades,



17

incluidos los servicios mejorados de seguridad y capacidades de respuesta a nuevas
amenazas, protegiéndose asi de una manera agil y oportuna. (OAS - Microsoft, 2018).
Tomando como base la necesidad de definiciéon de una arquitectura de Ciberseguridad

empresarial, surge la siguiente pregunta de investigacion:

., Cuadl es el modelo de arquitectura de ciberseguridad adecuado para infraestructuras

criticas pertenecientes a las empresas de distribuciéon de energia?

Teniendo en cuenta la pregunta de investigacion definida, la importancia de la adecuada
definiciéon de una arquitectura de ciberseguridad, y considerando que actualmente las
empresas de distribucion de energia no cuentan una arquitectura que logre direccionar de una
manera adecuada los esfuerzos en ciberseguridad, se propone como objetivo general de este

trabajo:

e Proponer un modelo de arquitectura de ciberseguridad adecuado para
infraestructuras criticas pertenecientes a las empresas de transmision y

distribucién de energia.

Para la realizacion de este trabajo y lograr el objetivo general planteado se desarrollaron

los siguientes objetivos especificos:

e Establecer el estado del arte y las mejores practicas en arquitecturas de ciberseguridad

aplicables a empresas del sector eléctrico
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e Identificar ciberactivos criticos pertenecientes a las empresas de transmision y
distribucion de energia integrando personas, procesos y tecnologias relevantes.

e Analizar el estado actual y los riesgos asociados a los ciberactivos criticos que
requieren ser protegidos por las empresas de transmision y distribucion de energia
identificando requerimientos de negocio, flujos de informacién relevantes y
legislacion colombiana aplicable.

e Definir un modelo de arquitectura de ciberseguridad enfocado en la infraestructura

critica de las empresas de transmision y distribucion de energia.

Cada uno de estos objetivos es desarrollado a continuacién como un capitulo, para
finalmente, presentar una propuesta de arquitectura de ciberseguridad empresarial aplicada a
empresas de distribucion de energia en Colombia. El desarrollo de esta trabajo permitira por
lo tanto, direccionar los esfuerzos que se realicen en relacion con la ciberseguridad, definir
capacidades de ciberseguridad que orienten la toma de decisiones, generar marcos de
referencia que direccionen la adquisicién o implementacién de nuevas soluciones y orientar

el desarrollo unificado de la estrategia de Ciberseguridad empresarial.
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Metodologia

Como base del marco metodoldgico se utilizard un enfoque de investigacion cuantitativa
con un alcance descriptivo principalmente. Los estudios descriptivos miden, evalGan o
recolectan datos sobre diversos conceptos (variables), aspectos, dimensiones o componentes
del fendmeno a investigar. En un estudio descriptivo se selecciona una serie de cuestiones y
se mide o recolecta informacion sobre cada una de ellas, para asi (valga la redundancia)
describir lo que se investiga. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio,
2010).

Como base del marco tedrico se utilizara la metodologia SABSA, la cual se integra con
algunos elementos de TOGAF.

TOGAF es un marco de arquitectura que proporciona herramientas para facilitar la
definicion y mantenimiento de una arquitectura empresarial. El uso de este modelo se basa
en un proceso iterativo que es respaldado por el uso de buenas practicas, y objetos o activos
de arquitectura que se definen una vez y luego son reutilizados. (OpenGroup, 2011).

SABSA es una metodologia para desarrollar arquitecturas de seguridad empresariales y
que permite entregar soluciones de infraestructura de seguridad. Es un estandar abierto, que
comprende varios marcos, modelos, métodos y procesos y de uso gratuito. La idea
fundamental detrds de SABSA es que la arquitectura de seguridad se crea para facilitar el
cumplimento de los requerimientos de negocio lo cual estd en linea con los conceptos
TOGAF. (OpenGroup, 2011). El uso de SABSA permitira tener en cuenta tanto los elementos
requeridos en una arquitectura de ciberseguridad como la integracion y uso del marco de
referencia TOGAF en el cual se basa la arquitectura empresarial de muchos grupos

empresariales.
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Adicionalmente se hizo recoleccion y analisis de publicaciones de diferentes fuentes de
informacion tales como:
e Publicaciones académicas (IEEE).
e Publicaciones comerciales y patrocinadas (Microsoft, IBM, SANS, TOGAF, Trend
Micro, Gartner, entre otros).

e Publicaciones de organizaciones normativas (NIST).
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Capitulo I. Conceptos Relevantes y Mejores Practicas en Arquitecturas de

Ciberseguridad

Qué es Ciberseguridad y Qué es una Arquitectura de Ciberseguridad

Concepto de Ciberseguridad

De acuerdo con lo definido por Richard J. Campbell en su articulo “Cybersecurity Issues
for the Bulk Power System”, la ciberseguridad puede definirse como la seguridad (es decir,
proteccidn contra intrusiones externas, corrupcidon u otros accesos no autorizados) de las
redes de operacion, computadoras, hardware y sistemas de software para procesos de control
industrial y de negocio. (Campbell, 2016).

Adicionalmente, la Union de Telecomunicaciones (UIT) define la ciberseguridad como
‘La coleccion de herramientas, politicas, conceptos de seguridad, lineamientos, enfoques de
gestion de riesgos, acciones, formacion, mejores practicas y tecnologias que puedan ser
utilizadas para proteger los activos de la organizacion. Los activos de la organizacion
incluyen dispositivos informaticos conectados, infraestructura, aplicaciones, servicios,
sistemas de telecomunicaciones y la totalidad de la informacién transmitida y/o almacenada
en el ciber-entorno. (Information Systems Audit and Control Association (ISACA), 2015).

Otro concepto relevante es el del Instituto Nacional de Estandares y Tecnologia de los
Estados Unidos (NIST), quienes definen el “ciberespacio” como la red interdependiente de
infraestructuras de sistemas de informacién, incluyendo internet, redes de
telecomunicaciones, sistemas informaticos, procesadores y controladores embebidos.
Adicionalmente se define "Ataque cibernético" como un ataque orientado al uso del

ciberespacio de una empresa con el proposito de interrumpir, deshabilitar, destruir, controlar
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maliciosamente un entorno informatico o infraestructura, destruir la integridad de los datos,
o robo de informacién. En consecuencia, la ciberseguridad es definida como la capacidad
para proteger o defender el uso del ciberespacio de ciberataques. (Information Systems Audit
and Control Association (ISACA), 2015).

Para el presente trabajo se usara la definicion de la UIT entendiendo la ciberseguridad
como la colecciéon de herramientas, politicas, conceptos de seguridad, lineamientos, mejores
practicas y tecnologias que puedan ser utilizadas para proteger los ciberactivos criticos de la
organizacion, y por lo tanto no se incluye la proteccion de elementos que se encuentren fuera
del perimetro de seguridad electrénica de la organizacion.

De acuerdo con el Comité nacional de operacion de Colombia (CNO), los ciberactivos
criticos son aquellos que presentan una o mas de las siguientes particularidades:

» El ciberactivo usa un protocolo enrutable para comunicarse afuera del
perimetro de seguridad electrénica, o,
* El ciberactivo usa un protocolo enrutable con un centro de control

Adicionalmente es importante precisar que el perimetro de seguridad electronica se
define como la frontera l6gica y con acceso controlado, que envuelve una red aislada o con
conectividad enrutable a otras redes, y dentro de la cual estan conectados los ciberactivos
criticos. (Consejo Nacional de Operacion, 2015).

Arquitecturas de Ciberseguridad

En relacién con las arquitecturas de Ciberseguridad, la definicion hecha por Rob
McMillan y Tom Scholtz en el articulo de Gartner, “Definition: Security Architecture”,
indica lo siguiente: Arquitectura de Seguridad es un término amplio que casi siempre

significa diferentes cosas para diferentes personas, dependiendo del contexto.
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Consecuentemente, el alcance o intencién de una persona usando el término no es siempre
claro para otros interlocutores. (McMillan & Scholtz, 2018)

Adicionalmente existen algunas fuentes de confianza que discuten el significado del
término Arquitectura de Seguridad dentro del contexto de una arquitectura empresarial. Entre
ellas se encuentra el framework y metodologia para arquitecturas de seguridad empresarial y
gestion de Servicios llamado Sherwood Applied Business Security Architecture o SABSA.

En relacion con la metodologia SABSA, y especificamente en el libro “Sherwood, J.,
Clark, A., and Lynas, D., "Enterprise Security Architecture: A Business-Driven Approach,"
CRC Press, primera edicion, se encuentra la siguiente definicioén del término en cuestion:
“Arquitectura de seguridad es el arte y ciencia de disefiar y supervisar la construccion de
sistemas de negocio los cuales deben ser: libres de peligro y dafios, libres de miedo y
preocupacion, en custodia segura, sin probabilidad de que fallen, y libres de ataques.”
(Sherwood, Clark, & Lynas, 2005).

Otra entidad que define el término de arquitectura de ciberseguridad es “The Open
Group”. En el documento "Integrating Risk and Security within a TOGAF Enterprise
Architecture," se define el término arquitectura de seguridad de la siguiente forma: “Una
arquitectura de seguridad es una estructura de componentes organizacionales, conceptuales,
logicos y fisicos que interactiian de manera coherente para lograr y mantener un estado de
riesgo gestionado. Es un driver de comportamiento seguro, a salvo, resiliente y confiable, y
respetando la privacidad en areas de riesgo de toda la empresa”. (The Open Group, 2016).

Finalmente, la National Institute of Standards and Technology (NIST) entrega la siguiente
definicion: “Es una parte integrada e integral de la arquitectura empresarial que describe la

estructura y comportamiento de los procesos de seguridad de una empresa, sistemas de



24

seguridad de la informacion, personal y subunidades organizativas, mostrando su alineacion
con la misién empresarial y planes estratégicos” (Dempsey, White, & Ricke, 2014).

Luego de analizar estas definiciones se observa como elemento comin que no existe una
unica definicién en relacion con el término en cuestion. También se puede determinar que
una arquitectura de empresarial no define el detalle de implementaciéon de un sistema
especifico; es una metodologia que permite en el proceso de estrategia e ingenieria, enmarcar
el disefio y asegurar consistencia con la arquitectura empresarial.

Las arquitecturas empresariales incluyen entre algunos factores:

e La necesidad de integracion entre los sistemas empresariales disminuyendo costos y
tiempos para esta necesidad.

e Tienen en cuenta mision y valor del negocio para la toma de decisiones técnicas que
permitan la sostenibilidad del negocio.

e Tendencias en arquitecturas de sistemas distribuido, multisitios, sitios aislados e

incluso tendencias de nube.

Todos estos elementos enmarcados en el contexto ciber pueden ser integrados en una
definicién como la siguiente: una arquitectura de ciberseguridad debe definir conceptos que
permitan satisfacer los requisitos especificos de los sistemas y debe poner estos conceptos
dentro de un contexto que guie la implementacion e integracioén de ciber capacidades. Una
sola arquitectura debe estar en la capacidad de servir como base para multiples arquitecturas

de sistemas especificos que soporten necesidades de negocio relacionadas.
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1. Entorno ICS Energia — Definicién y Modelos de Arquitectura

Para dar un contexto general en relacién con el término ICS Energia y tomando como
base el articulo “The Electric Power Transmission and Distribution Industry”, se encuentra
el siguiente diagrama que descompone de forma general, la estructura de un sistema de
transmision y distribucion de energia (Merchant & Thompson, 2010) y busca explicar de

manera simple el proceso en general:

GENERATION

Electricity is generated at
various kinds of power plants
by utilities and independent
power producers.

;ﬁ"f

‘%

TRANSMISSION * 4
Electric transmission N
is the vital link between
power production and
power usage. Transmission
lines carry electricity at high

voltages over long distances
from power plants to communities.

- DISTRIBUTION
Electricity from transmission
lines is reduced to lower
voltages at substations, and
distribution companies then

bring the power to your home
and workplace.

Ilustracion 1:Transmission and Distribution Grid Structure within the Power Industry.[Estructura de la red de
transmision y distribucion en la industria de energia]. Merchant & Thompson, 2010

En la etapa inicial de este proceso se convierte la energia de una fuente de generacion
(carbodn, nuclear, edlica, etc.) a un formato eléctrico de alto voltaje que se puede transportar
utilizando la red eléctrica, ya sea por aire o de forma subterranea. Este proceso de conversion

o transformacién ocurre muy cerca de la fuente de generacion de energia.
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La segunda etapa se pfoduce cuando esta potencia de alto voltaje se "reduce" mediante el
uso de engranajes de conmutacion y luego se controla mediante el uso de interruptores
automaticos y pararrayos para protegerse contra sobretensiones.

Esta energia eléctrica de media tension puede distribuirse de manera segura en areas
urbanas o pobladas. La etapa final implica reducir la potencia a un voltaje utilizable para el
cliente comercial o residencial.

En relacion con los modelos de arquitectura de un ICS, y de acuerdo con el documento
“Critical Infrastructure Protection: Requirements and Challenges for the 21st Century”
(Alcaraz & Zeadally, 2014), un sistema de control industrial (ICS) en el entorno de energia
se refiere a tecnologias de informacion y comunicaciéon que estan a cargo del control y
supervision de lineas de distribucién, plantas de tratamiento de aguas, oleoductos, gasoductos
y refinerias entre otros. Sus arquitecturas de comunicacién incluyen un conjunto de enlaces,
topologias y tecnologias para recibir y procesar informacion de las subestaciones remotas y
que debe ser supervisada.

Las subestaciones, por su parte, son sistemas automatizados compuestos por dispositivos
tales como unidades terminales remotas (RTU), Sensores y actuadores que estan a cargo de
recopilar y enviar el estado relacionado con la infraestructura controlada. Esto se envia a un
nivel de supervision o SCADA (Supervisory Control And Data Acquisition), quien a su vez
puede tener comunicacion bidireccional con dichos elementos.

Esto se ilustra mediante la siguiente arquitectura que incluye los elementos de las
subestaciones, el sistema SCADA e incluye adicionalmente integracion con la red

corporativa.
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SCADA CENTER

Tlustracién 2: A general architecture of a SCADA network based on remote substations. [Arquitectura general
de un Sistema SCADA basada en subestaciones remotas]. (Alcaraz & Zeadally, 2014)

También se encuentra el concepto de ICS en la definicion realizada en “Trend Micro
Cybersecurity Reference Architecture for Operational Technology”, (Ku et al., 2017), en el
cual se detalla que los ICS se componen de los siguientes elementos principales:

e Sistemas de supervision de control y adquisicion de datos (SCADA)

e Sistemas de control distribuido (DCS)
e Sistemas de control como Controladores l6gicos programables (PLC)

e Unidades terminales remotas (RTU).

Otra definicion de los elementos que componen un modelo de arquitectura para un sistema

de control industrial o ICS es la realizada en el articulo “Overview of Cyber-security of
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Industrial Control System”, (Fan, Fan, Wang, & Zhou, 2015), donde se detallan los
componentes centrales de un ICS asi:

e Sistemas de control supervision y adquisicion de datos (SCADA)

e Sistema de Control Distribuido (DCS)

~ e Controlador logico programable (PLC)

e Unidad terminal remota (RTU)

e Dispositivos electronicos Inteligentes (IED)

e Tecnologias de interfaz que aseguran la comunicacion de los componentes.

Como se observa en esta definicion se incluyen elementos adicionales para un sistema de
control industrial tales como IED y tecnologias de interfaz, sin que la variacion sea realmente
notable en relacion con la definicion anteriormente descrita.

Un punto de vista adicional es el propuesto en ISA95, descrito en An Improved Cyber-

Physical Systems Architecture for Industry 4.0 Smart Factories (Jiang, 2017) que

se detalla a continuacion:

Business Planning

&
Pant Producton
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Ilustracion 3: The ISA-95 architecture. [Arquitectura ISA]. Jiang, 2017
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Para describir estos elementos y cada una de las capas que componen la arquitectura ISA-
95, se muestra la definicion en cada uno de los niveles. El nivel 0 define los procesos fisicos
de produccién. El nivel 1 define las acciones relacionadas con sensado y maniobra del
proceso fisico. El nivel 2 define las acciones de monitoreo, supervision y control
automatizado del proceso fisico. En este nivel es donde se encuentran elementos como el
SCADA, los DCS y PLC. El nivel 3 define las acciones asociadas al flujo que permite
producir los productos finales y el nivel 4 define acciones afines al negocio y necesarias para
gestion de la organizacion.

Como complemento a la definicion realizada en ISA95, se puede analizar la descripcion
de arquitecturas para sistemas de control industrial, detallada por la SANS en el articulo

“Secure Architecture for Industrial Control Systems”, (Obregon, 2015) la cual es la siguiente:

Manufacturing Zone

: Cell/Area Z

Level 1: Basic Control

Level 3k Process

Safety Zone

Hustracion 4: Purdue Model for Control Hierarchy logical framework.[Modelo Purdue para un modelo
logico jerarquico de control] Obregon,2015.

La base de este modelo es la arquitectura de Purdue, donde se utiliza el concepto de
zonas para subdividir una red empresarial e ICS en segmentos légicos compuestos por

sistemas que realizan funciones similares o tienen funciones similares.
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Zona empresarial - Nivel 5: Empresa. El nivel 5 es donde existen los sistemas y
aplicaciones corporativas de infraestructura de TI. Por lo general, alli se encuentra el acceso
remoto a la VPN vy los servicios corporativos de acceso a Internet.

Zona empresarial - Nivel 4: Planificacién de negocios y logistica. Puede ser visto como
una extension del nivel 5, y es donde se encuentran los sistemas de TI que se ocupan de la
generacion de informes, programacion, gestion de inventarios, planificacion de capacidad
operativa, gestion de mantenimiento, y servicios transversales tales como correo electrénico
y comunicaciones. Estos son los servicios y sistemas normalmente administrados y operados
por la organizacion de TI.

Zona de fabricacion - Nivel 3: Operaciones y control. Los sistemas en el Nivel 3 son
responsables de administrar la planta de control de operaciones para generar el producto
deseado. Algunas aplicaciones, servicios y sistemas que se encuentran en este nivel son:

e Historiador

e Sistemas de programacion de la produccion.

e [Estaciones de trabajo de ingenieria.

e Servidores de archivos de red

e Servicios de TI como DNS, DHCP, Active Directory y NTP

Servicios de acceso remoto.

Normalmente, los sistemas y aplicaciones en el Nivel 3 se comunican con los sistemas de
la Zona Empresarial a través de una DMZ.

Zona primaria - Nivel 2: Control de supervision de area. Incluyen los equipos para la
operacion. Este nivel incluye tipicamente los HMI. Los sistemas de alertas o alarmas y las

estaciones de trabajo ubicadas en las salas de control
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Zona primaria - Nivel 1: Control basico. Incluye los equipos de control de proceso que
reciben la entrada de sensores, procesan los datos y los envian a un elemento final. Algunos
dispositivos de este nivel son los DCS o sistemas de control distribuido, los PLCs y las RTU.

Estos dispositivos ejecutan sistemas operativos especificos del proveedor y son
programados y configurados a través de estaciones de trabajo de ingenieria

Zona primaria - Nivel 0: Proceso. Incluye los sensores y elementos de instrumentacion
que se conectan directamente y permiten controlar el proceso de fabricacion o produccion.
Son controlados por dispositivos que se encuentran en el Nivel 1.

Zona segura. Los sistemas en la zona de seguridad monitorean los procesos para validar
anomalias y permiten regresar automaticamente a procesos seguros si se supera un umbral
definido.

En relacién con los elementos de seguridad que deben ser tenidos en cuenta en los
entornos ICS es importante agregar que dichas infraestructuras estdn compuestas en gran
parte por componentes con sistemas operativos (SO) personalizados y protocolos de red
especificos, y, por lo tanto, las herramientas para abordar los problemas de ciberseguridad
no son comunes en el mercado, especialmente en aquellos elementos de la arquitectura mas
cercanas al campo y dispositivos de entrada / salida (E / S). Por esto es importante que la
arquitectura definida tenga en cuenta todos estos elementos y que su definicién permita
ayudar a mitigar los posibles ataques en un entorno de ICS. (Hurd & McCarty, 2017).

Como se puede evidenciar los modelos de arquitectura tampoco son conceptos Uinicos y
determinados, pero tienen una base comun que es ISA95. Es importante aclarar que uno u
otro modelo no son verdades absolutas, y se deja como deber de cada organizacién
determinar cudl es la base que més se adapta a su realidad y documentar la arquitectura, sus

componentes e interrelaciones buscando entregar modelos de referencia.
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2. Arquitecturas y Frameworks de Ciberseguridad para ICS

En el apartado anterior se detall6 de forma general los componentes de un modelo de
arquitectura para ICS. A continuacion se explorard de manera general las diferentes
concepciones de arquitecturas de ciberseguridad para ICS y como ellas pueden combinarse
para lograr un mejor acercamiento al tema propuesto.
Arquitectura de Ciberseguridad propuesta por Trend Micro

Una referencia en arquitectura de seguridad es la proveida por Trend Micro, (Ku et al.,
2017), donde se definen los requisitos funcionales tipicos de las redes ICS existentes. La
recomendacién de este autor en cuanto a seguridad es separar las redes de TI y de TO tal
como lo definen la SANS y la NIST. Para esto, se debe establecer una zona DMZ y un
firewall con mecanismos de control de ciberseguridad entre las zonas. (Nota: una DMZ es
un segmento de red separado). Cuando se realiza la implementacion de la segmentacion de
red, se minimizan los métodos y niveles de acceso a informacidn sensible y recursos del
sistema, y adicionalmente se evitan movimientos laterales.

Los controles de seguridad de bordes pueden incluir gateways, routers, firewalls, IPS,

IDS, VPNs entre otros. A continuacidon se muestra una grafica que ilustra estos conceptos:



33

:

Enterprise Security Zone 2y

Enterprise Network

Site Business Planning
and Logistics Network

Manufacturing Security Zone

Site Manufacturing
Operations and Control:

Area Control: Level 1

Process: Field 110 Device Instrumentation Bus  Level 0

Ilustracion 5: ICS Security Reference Architecture. [Arquitectura de referencia de seguridad para ICS] (Ku et
al., 2017)

Arquitectura de Ciberseguridad propuesta por Gartner

En este modelo de arquitectura el autor recomienda usar el modelo de Purdue como
framework de referencia de arquitectura. En esta arquitectura propuesta empezamos a validar
la inclusion de conceptos y definiciones de seguridad, tomando como base un modelo de
arquitectura de industria para los sistemas de control industrial tal como lo es Purdue.

Este modelo entrega una segmentacion del sistema, detallando las diferentes zonas entre
TI y TO que deben ser aseguradas. Con este modelo se puede realizar una mejor

identificacion de los controles que deben ser desplegados entre los diferentes niveles y
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adicionalmente se proponen ejemplos de controles que se pueden aplicar en cada una de las

diferentes zonas, (Challenges, 2018).

Firewall

- @ B Enterprise (Firewalls, EPPs)
I | ]

| II = Eﬁl =

. DMZ (Firewals, AVSm)

Operations and Control
(AV, Application/Device
T Y T — Control, Patch Management)

Frewal

Basic Control (OT Asset
Discovery/Net Monitoring)

{==F 0 ﬁ 0 Process

1D 352264 @ 2018 Gartnar, Inc

AV = antivirus; EPP = endpoint protection platiorm

llustracion 6: IT/OT Architecture. [Arquitectura TI/TO]. (Challenges, 2018).

Arquitectura de Ciberseguridad NIST

Mediante este modelo, el autor ilustra una arquitectura de referencia en ciberseguridad
para ICS. Esta arquitectura al igual que las anteriores, utiliza el concepto de zonas para dividir
la red en entornos mas pequefios donde se puedan aplicar controles de seguridad mas
enfocados. (Obregon, 2015).

En este modelo se puede apreciar que su base principal es Purdue al igual que otras
arquitecturas de ciberseguridad para ICS, y como elementos relevantes de seguridad

propuestos se encuentra lo siguiente:
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El nivel 5 se divide en una DMZ empresarial (para la salida a internet, VPN, Servidor
web, SFTP, etc.) y una subzona interna donde residen las aplicaciones empresariales.

El IDS se muestra como parte de cada una de las capas, ya que se encuentra sensando la
informacién que es transmitida por la red.

Entre la zona empresarial y la zona de ICS se encuentra una zona DMZ con 2 firewalls

que permiten bloquear, inspeccionar y proteger los ataques destinados a la zona ICS



Enterprise Zone )

g Database Zone

. \______Log Collector SM__/)
Demilitarized Zone
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6 . Manufacturing Zone
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llustracion 7. Modified Purdue Model for Control Hierarchy Architecture.
[Arquitectura modificada del modelo de Purdue para control jerdrquico]. (Obregon,

2015).
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Framework de Ciberseguridad IEC-62443

Este estandar tiene como principal objetivo la definicidon de especificaciones de seguridad
para los sistemas de automatizacion y control industrial. Se incluyen los sistemas de control
utilizados en plantas de procesamiento, operaciones geograficamente dispersas como
servicios publicos (electricidad, gas y agua), empresas de distribucion y produccion de
petroleo, entre otras. (International Electrotechnical Commission, 2009)

Un concepto definido por la IEC 62443 es la defensa en profundidad (a partir de los
conceptos planteados por ISA99); mediante dicho concepto se determina que ninguna
medida de ciberseguridad por si sola es totalmente segura y que para reducir riesgos se deben
implementar multiples controles para proteger y evitar puntos unicos de fallas. Asi en caso
de intrusion en una capa, esto puede ser mitigado mediante capacidades de ciberseguridad de
otras capas.

Desde el punto de vista de modelos de referencia, el estandar define un modelo mediante
el cual se describe una vista genérica de un sistema de produccion descrito a través de

niveles logicos tal y como se muestra a continuacion:

r 3\
Lavel 4 - Ermrpnsesystems :
(business planning and logistics)
. J
- : ~ \
Level 3 Operations management
Level 2 Supervisory control Industrial
. A I I-
and control
Basic control systems
Level 1 Safety and
protection
Level 0 oo J
(equipment under control)
IEC 1302/00

Figure 12 — Reference model for IEC 62443 standards

llustracion 8. Modelo de referencia para el estandar IEC 62443. (International Electrotechnical Commission, 2009)
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Mediante el anterior modelo se segmentan por capas las funciones y actividades que van
desde los procesos (nivel 0) hasta el nivel de empresa (nivel 4).

A partir del concepto de defensa en profundidad y desde el punto de vista de su
implementacion, IEC 62443 define conceptos adicionales como zonas de seguridad y
conductos. Las zonas de seguridad permiten dividir o agrupar los activos de acuerdo con su
funcionalidad, criticidad y ubicacién fisica, generando asi una agrupacion que relaciona
requerimientos de seguridad comunes. En relacion con las zonas de seguridad se desarrolla
el concepto de conducto. Los conductos pueden ser vistos como un tipo de zona de seguridad
que agrupa las comunicaciones entre zonas o internamente dentro de una zona y puede ser
un unico servicio (red ethernet) o estar compuesto por multiples portadores de datos.

Para ejemplificar estos conceptos, a continuacion se muestra una grafica en la cual se
pueden diferenciar la zona empresarial, las zonas de cada planta (A, B y C) y las respectivas
zonas de control de cada planta. También se ejemplifican los conductos a través de los cuales
se conecta cada planta a la zona empresarial y adicionalmente se muestran algunos de los
conductos dentro de cada planta. En el conducto se incluyen todos los equipos de

comunicaciones y cortafuegos que componen los enlaces de la planta.



Tlustracion 9. Ejemplo de conductos y zonas.(International Electrotechnical Commission, 2009)

Arquitectura de Seguridad Modelo SABSA

39

SABSA o Sherwood Applied Business Security Architecture, permite establecer a través

de un modelo de capas, como se crea una arquitectura de seguridad. Este modelo fue adaptado

de la arquitectura propuesta por Zachman, agregando una vision de seguridad. Consta de seis

capas y cada capa incorpora la vista de un rol diferente para los procesos de especificar,

disefiar, construir y utilizar un sistema (Sherwood et al., 2005).

The Business View

Contextual Security Architecture

The Architect’s View

Conceptual Security Architecture

The Designer’s View

Logical Security Architecture

The Builder’s View

Physical Security Architecture

The Tradesman’s View

Component Security Architecture

The Facilities Manager’s View

Operational Security Architecture

llustracion 10. Vistas del modelo SABSA. (Sherwood et al., 2005)



40

Como se puede observar no existe un marco unico y definido para arquitecturas de
ciberseguridad en ICS, ni para arquitecturas de ciberseguridad en el 4mbito de sistemas de
distribucion de energia, y en la literatura se encuentran diversas metodologias y modelos para
definir tal arquitectura.

Adicionalmente, algunos de los modelos anteriormente descritos presentan diagramas de
arquitectura basados Uinicamente en la vista operacional, sin tener en cuenta las vistas tactica
y estratégica. Por lo anterior, para la presente monografia se propone el uso de SABSA, con
el fin de determinar a partir de un modelo de riesgos y una alineacion con el negocio, cual
debe ser la arquitectura adecuada que permita proteger los ciberactivos criticos de una
empresa de distribucion de energia eléctrica, buscando como fin primordial garantizar los
servicios publicos a la comunidad.

Para el presente trabajo y a través del marco de SABSA, se definira la arquitectura desde
las vistas de negocio y del arquitecto que nos llevan a una definicidon de arquitectura
contextual y conceptual. Esta aclaraciéon debe realizarse ya que el framework de SABSA
permite definir una arquitectura desde 6 diferentes vistas, pero tal alcance no es el
objetivo de este trabajo (al ser una arquitectura empresarial), y por lo tanto no debe

esperarse que se entreguen modelos topolégicos.
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Capitulo 11. Identificacion de Procesos, Personas y Tecnologias Relacionados con
Empresas de Distribucion de Energia

En este capitulo se detallara con mas precision los siguientes elementos asociados a las
empresas de distribucion de energia:

e Procesos

e Personas

e Tecnologias

Esta identificacion es parte de los insumos requeridos para la definicion de la arquitectura

empresarial.

Procesos = l

llustracion 11. Direccionadores de la arquitectura (nivel estratégico). Elaboracion propia

Como parte esencial para la definicién de una arquitectura empresarial de ciberseguridad se
encuentra el entendimiento del negocio que se desea proteger, y por lo tanto el detalle de sus

procesos, personas y tecnologias inherentes.

NO-Cumplimiento
corporativo

Disrupcion Pérdida de Perdida de Multas y/o
del negocio productividad utilidades sanciones

llustracion 12. Factores de riesgo e impacto en el modelo de negocio. (Cano, 2013)
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“Se debe desarrollar la competencia de ver desde las posibilidades de falla, las relaciones
estructurales entre la tecnologia, los procesos y las personas para condensar escenarios de
potenciales amenazas que muestren acciones, que anticipen situaciones de excepcion, y no
solamente adviertan el incumplimiento normativo inherente a los hechos, sino que construya
la capacidad de prondstico que le debe asistir, frente a su contexto de negocio y la

responsabilidad frente a sus grupos de interés” (Cano, 2013)

A continuacion se describen estos 3 componentes de la estrategia empresarial
1. Procesos

Para una empresa de distribucion de energia el dominio de procesos se convierte en uno
de los principales elementos del modelo de arquitectura empresarial, ya que su principal
enfoque es la generacion de valor para los clientes a través del cumplimiento de la estrategia
empresarial y busca lograr un objetivo global a nivel de empresa, facilitando el flujo de la
informacion y el desarrollo de modelos de mejoramiento y excelencia operacional.

Los procesos tienen como parte de su definicion 3 principales componentes. Las entradas
que son los insumos que se transforman en el proceso, las actividades que se realizan para
poder obtener un producto o servicio y las salidas que son los productos o servicios
resultantes de las actividades del proceso.

Proceso Distribucion de energia

Su objetivo es realizar la distribucién de energia eléctrica a través de la operacion de su
infraestructura, con el fin de atender requerimientos del mercado, brindando continuidad,
seguridad y confiabilidad del sistema. (EPM, 2016)

Dentro de los subprocesos se encuentra la planeacion, la operacion, el mantenimiento del

sistema, seguimiento y mejora.
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Operacion del
sistema de

\distribucncn
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Seguimiento y
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Ilustracion 13. Proceso General del sistema de distribucion de energia. Elaboracion propia

Como parte de la planeacion se identifican, presupuestan y asignan los recursos para los
proyectos, planes de mejoramiento y planes operacionales alineados con el direccionamiento
estratégico. En relacion con el seguimiento y mejora como parte de un proceso, se analizan
las acciones y datos relacionados con la ejecucion de las actividades que permiten la
optimizacion de resultados.

A continuacién se detallan las entradas y salidas para los principales subprocesos que son
la operacion y el mantenimiento.

Operacion del sistema de distribucion

Con este subproceso se realizan las maniobras operativas necesarias por los niveles
tacticos y operativos en la infraestructura del sistema, para mantener la disponibilidad y
continuidad del sistema tanto en condiciones normales como de contingencia, asegurando

que el sistema se encuentre dentro los parametros establecidos como normales y dando
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cumplimiento a los planes establecidos por el area de planeacion empresarial que es parte del

nivel estratégico de la empresa.

Requisitos del
chiente
Planes de accion

Resoluciones y
Regulacion

Operacion de
Distribucion

Planes

operativos Solicitudes de

atencion de dafios

Proyectos

programados

llustracion 14. Proceso de Operacion del sistema de distribucion de energia. Elaboracion propia

Actividades del proceso

e Planeacién de la operacion del sistema de distribucion de energia eléctrica.
e Programacion de la operacion del sistema de distribucion de energia eléctrica
e Ejecucion de la operacion del sistema de distribucion de energia eléctrica

e Anadlisis Post-operativo

Mantenimiento del sistema de distribucion

Con este subproceso se realizan las acciones de mantenimiento correctivas y preventivas
por los niveles tacticos y operativos en la infraestructura del sistema, para mantener la
disponibilidad y continuidad del sistema acorde con los objetivos del negocio que son

determinados por el nivel estratégico de la empresa.
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Nivel tactico y operativo

Planes operativos
Nuevos proyectos

Requerimientos

Resultados del proceso

de operacion ,
g de mantenimiento

Requenmientos
internos y

extemos

llustracion 15. Proceso de Mantenimiento del sistema de distribucion de energia. Elaboracion propia

Actividades del proceso

e Programacion del mantenimiento

e Ejecucion del mantenimiento

e Verificacion y Control del mantenimiento
2. Personas
Matriz RACI

A continuacion se muestra la matriz RACI de acuerdo con las actividades definidas para
cada uno de los subprocesos de operacion y mantenimiento del sistema de distribucion de
energia.

R: Responsable, A: Aprobador, C: Consultado, I: Informado



Tabla 1. RACI Operacion del sistema de distribucion

Roles

|
|
i Estratégico @ Tactico = Operativo

Actividades i Planeacion de la operacion del A/l R I

\ l e e
' Coordinaciéon y Supervision de lai | A/R I
, ‘

\
' operacion del sistema de distribucién

\
| |

\

| |

x  sistema de distribuciéon
|

\

' Ejecucién de la operacién del sistema |  A/C/ | T

‘ 1

\ \
| ' de distribucion. i |
| Rkt A 490 aa it | sy
| ' Analisis Post-operativo i I I R
1 1
Tabla 2. RACI Mantenimiento del sistema de distribucion

Roles

Estratégico @ Tactico Operativo}

Planeacion y Programacion I R/A I !

i
l
|
.~ Actividades \
del mantenimiento

‘Ejecucién del | AL R

\
\
|
|
|
|
|
|

mantenimiento

Verificacion y Control del | I Profie i

mantenimiento l

| | |
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: 3 Tecnologias

En el capitulo anterior, en el apartado nimero 2, se describieron de manera general los
elementos mas relevantes en el ambito de empresas de energia; sin embargo, es importante
detallar que tipos de elementos componen dichas arquitecturas y cual es su funcionamiento
general, con el fin de entender con mas profundidad que tipos de tecnologia y ciberactivos
se desean proteger.

A continuacion se detalla un modelo del sistema SCADA, el cual representa gran parte de
los componentes de un sistema ICS para empresas de distribucion. Este es un sistema de
adquisicion de datos que permite la integracion con sistemas que entregan datos o sefiales y
sistemas que permiten realizar el monitoreo y control de diversas sefiales.

Mediante la siguiente grafica se pueden ver detalles de los componentes de un SCADA de

industria para la gestion de la distribucion de energia:

| Spectrum Power Platform

Spectrum Power High Speed Bus

llustracion 16. Componentes de un SCADA para un sistema de Distribucion de Energia. (Siemens, 2014)

El objetivo principal de un sistema SCADA es la adquisicién de datos a través de la
integraciéon con un sistema de transmision de datos. Adicionalmente a través de los
componentes como HMI o Ul se proporciona un sistema de monitoreo y control centralizado

para las entradas y salidas del proceso.
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Los sistemas SCADA permiten la recopilacion de informacién de campo, que luego es
mostrada al operador a través de una interfaz grafica. Esto le permite a un operado gestionar,
monitorear o controlar el sistema desde una ubicacion centralizada y en tiempo casi real.

El centro de control también es responsable de mostrar las alarmas de forma centralizada
y permite la generacion de analisis de tendencias o informes. Los dispositivos de campo son
quienes realizan el control local de los actuadores y supervisan los sensores, sin embargo
estos equipos definen una capacidad de acceso remoto para permitir a los operadores realizar
diagnosticos remotos y reparaciones, generalmente a través de una conexion WAN
independiente o acceso telefonico de acuerdo con la antigiiedad y disefio de comunicaciones
de los elementos de campo.

De estos componentes, es relevante describir los principales elementos que componen el

sistema SCADA y que se muestran a continuacion:

e SCADA Server: Servidor de supervision, control y adquisicion de datos en tiempo
real. Contiene ademads la base de datos propietaria del sistema donde se almacena
inicialmente la informacion adquirida.

e HIS (Historian): Base de datos histérica. Se utiliza para recopilar y mantener los datos
histéricos a lo largo del tiempo. Estos datos que son recopilados del proceso de
negocio pueden ser utilizados para realizar andlisis que soporten por ej.
optimizaciones del proceso, de costos, y adicionalmente como soporte para la
documentacién requerida de acuerdo con las regulaciones propias del pais. Teniendo
en cuenta su criticidad estas bases de datos no permiten la ejecucion de procesos que

demanden alta capacidad de procesamiento en tiempo real. (IEC, 2019)
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e [IMM: Gestién del modelo de informacion. Este componente permite la gestion y
transformacion de la informacién para lograr comunicacion e integracion de los
elementos que conforman el sistema.

e GDIM: Gestion de importacion de datos del GIS. Esta es la base para el despliegue
de todos los diagramas y modelos presentados por el SCADA

e UL Servidores de interfaz de usuario del SCADA

e [CCP: Protocolo de comunicacion entre centros de control. Adicionalmente puede ser
un servidor, elemento fisico o l6gico dentro la arquitectura de un SCADA que cumple
la funcién definida por el protocolo al integrar diversos centros de control.

e DNA: Aplicaciones para la red de distribucién. En este grupo se encuentra el OM —
OMS (Outage Management System) que es el sistema para gestion de interrupciones
y permite determinar donde ocurri6 un dafio o evento que impida la entrega del
servicio y dependiendo del tipo de evento, restaurar el servicio. También se encuentra
el DMS (Distribution Management System) que permite analizar y optimizar la
entrega del servicio de energia eléctrica.

e TNA: Aplicaciones para la red de transmision

e OTS: Sistema de entrenamiento del operador

e OM — OMS: Outage Management System: Sistema para gestion de interrupciones

Como parte de estos elementos, es relevante indicar cuales son los protocolos usados por
este tipo de sistemas. Para el sistema de energia los protocolos cominmente usados son
ICCP, IEC 61850 y DNP3. Dado que estos protocolos se utilizan para controlar
dispositivos remotos y subestaciones, una vez que un atacante pueda obtener acceso a la

red, puede manipular las comunicaciones para inyectar controles y estados maliciosos del
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sistema. Por lo tanto, la red requiere versiones seguras de estos protocolos que no solo
brinden garantias de seguridad, sino que también cumplan con las garantias de latencia y
confiabilidad requeridas por las aplicaciones de la red. (Montanari & Querzoni, 2014).

Anteriormente se describieron los elementos que componen un sistema SCADA de
industria. A continuacion, se describe el resto de los elementos que son primordiales en un
sistema de control industrial ICS asociado a empresas de distribucion de energia y que
permiten la conectividad y funcionamiento correcto entre los elementos del sistema.

El siguiente grafico detalla tres tipos de subestaciones. Estos tipos de subestaciones son
ilustrativos y no significa que un sistema de ICS para distribucién de energia necesariamente
contenga todos estos elementos. La clasificacion se realiza con el fin de describir los posibles

elementos comunes en una arquitectura de una subestacion y su disefio de conectividad.

llustracion 17. Arquitectura ICS modelo para subestaciones de energia. Elaboracién propia

Como puede observarse en la ilustracion 16, se describen 3 tipos de subestaciéon que a

través de algin medio de conectividad (Radio, MLPS, SDH o incluso una combinacién de
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ellos) envian o reciben informaciéon de un Centro de control Principal, el cual contiene el
sistema SCADA.

La subestacion tipo 1 se encuentra compuesta principalmente por elementos de tipo PLC,
a través de los cuales se envian o reciben sefiales a dispositivos de campo tales como sensores
o actuadores. Estos dispositivos se comunican a través de un suiche capa 2, el cual a su vez
a través de un modem satelital envia la informacién al centro de control principal. En este
modelo también se cuenta con un elemento de tipo (IHM o HMI) que es quien permite la
operacion local y configuracion de dichos elementos.

La subestacion tipo 2 se encuentra compuesta principalmente por elementos de tipo RTU,
a través de los cuales también se pueden enviar o recibir sefiales a los dispositivos de campo.
En relacion con el esquema de comunicacion se comporta exactamente igual a la subestacion
tipo 1 y también cuenta con elementos (IHM) que permiten la configuraciéon de dichos
equipos.

La subestacion tipo 3 contiene muchos mas elementos que los dos tipos de subestaciones
descritos anteriormente. Estos elementos pueden ser separados en dos grupos que seran
definidos como elementos de gestién y elementos de comunicacion.

Los elementos de gestion estarian compuestos por el SCADA Local, el IHM vy la estacion
de ingenieria. El SCADA local se comporta de manera similar al centro de control principal
con su sistema SCADA descrito anteriormente, con la diferencia de que su alcance es solo
para el sistema local y para los elementos de la subestacion local. Este sistema puede
encargarse de adquirir todas las sefiales entregadas localmente y a su vez remitir al centro de
control principal inicamente las sefiales requeridas. Adicionalmente como parte de la gestion

se encuentran el IHM para las configuraciones de equipos locales (por ej. RTUs) y las
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estaciones de ingenieria que pueden contener software especializado para tareas de
programacion mas detalladas o complejas.

Como parte de los elementos de comunicacion se encuentran las RTUs, IEDs, suiches y
routers. Para sistemas de distribucién de energia se utilizan normalmente IED tales como
relés de proteccion orientados principalmente a la deteccion de fallas tales como
sobrecorriente, sobretensién y fallos de tierra entre otros. Estos dispositivos pueden
comunicarse directamente con el centro de control o con RTUs que concentran las
comunicaciones de diversos IEDs tal como se muestran en la grafica. En el esquema de
conectividad propuesto para este tipo de subestacién se realiza conexion de los elementos a
través suiches, un router y el uso de la red MPLS para la conexién con el centro de control
principal.

A continuacion se detallan los principales elementos descritos en las arquitecturas tipo de

las subestaciones:

IHM o HMI (Human Machine Interface). Es el software y Hardware a través de los
cuales los operadores interactiian con un controlador. Fisicamente puede ser definido como
un panel de control fisico con botones y leds indicadores o incluso puede llegar a ser un
computador industrial con un software especializado. Esta interfaz le permite a un operador
humano monitorear y modificar configuraciones, y en caso de una emergencia sobrescribir
funciones que pudieron ser enviadas automaticamente para lograr asi una operacion local.

(Stouffer, Lightman, Pillitteri, Abrams, & Hahn, 2014)

Estacion de Ingenieria. Es un Computador que usa un sistema operativo comun
(Windows o Linux principalmente) y que contiene el software necesario para configurar por

ejemplo un IED, RTU, PLC o aplicaciones adicionales requeridas para realizar monitoreos o
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analisis locales. Adicionalmente con estos computadores se pueden realizar actualizaciones

de firmware. Los trabajos realizados en estas estaciones se almacenan localmente.

PLC (Programmable logic controller). Un controlador légico programable es un
componente de control que provee gestion local de procesos. Tiene una memoria
programable que permite almacenar instrucciones para implementar funciones tales como
control de entrada, salida, funciones l6gicas, de tiempo y de comunicacion, entre otras. Puede
incluso ser accedido desde un HMI y fisicamente presenta una fuente de alimentacién, un

microprocesador, modulos de entrada/salida e interfaz de comunicaciones.

IED (Intelligent Electronic Device). Los dispositivos electronicos inteligentes estan
compuestos por uno o varios procesadores que permiten recibir o enviar datos o sefiales de
control desde o hacia una fuente externa. Un IED provee una interfaz directa para monitorear
y/o controlar equipos y/o sensores. Estos dispositivos también cuentan con programacién
local que les permite actuar sin necesidad de tener comunicacién con un centro de control.
(Stouffer et al., 2014)

Aunque conceptualmente es muy similar a un PLC, el término IED se utiliza cominmente
para sistemas de energia y especificamente para automatizacion de subestaciones. Un IED
recibe mediciones del equipo de potencia (por ejemplo, transformadores, interruptores y
circuitos) y ejecuta logica de control o funciones de proteccion. (IEC, 2019)

Los IEDs igual que los PLCs pueden ser configurados a través de una estacion de
ingenieria y utilizando un software especializado. La diferencia con los PLCs es que los IED
permiten directamente a través de una interfaz de usuario propia del dispositivo, la ejecucion
de funciones esenciales, por lo que estos dispositivos funcionan correctamente ain sin

comunicacién por fuera de la subestacion o incluso sin comunicacion con otros IEDs o
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elementos de la subestacion. Los IED modernos utilizan protocolos basados en Ethernet y
TCP / IP para comunicarse con los niveles superiores y similar a los PLC, los IED deben

cumplir con los requisitos de alta integridad y disponibilidad en tiempo real.

RTU (Remote terminal Unit). Se utilizan principalmente para comunicaciéon con
equipos remotos en campo. Los PLCs con comunicacion via radio también pueden cumplir
las funciones de una RTU. Estos dispositivos también estan equipados con diversas
capacidades para comunicacion por red alambrica con el controlador de supervision. son
elementos cruciales en los sistemas SCADA ya que son responsables de adquisicion de los
datos en las subestaciones y ejecucion de los comandos enviados por el sistema

central.(Shirali, Ensafi, & Naseri, 2010)
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Capitulo III. Drivers de negocio, Legislacion y Riesgos Asociados a Ciberactivos en las
Empresas de Distribucion de Energia

En el capitulo anterior se describieron los procesos, tecnologias y personas asociadas al
proceso de distribucion de energia eléctrica. A partir de estos elementos se definira lo
siguiente:

e Requerimientos de negocio, drivers de negocio y atributos de ciberseguridad

e Requerimientos regulatorios o legales

e Flyjos de informacion

e [Escenarios de riesgos

Estas son las principales entradas y direccionadores para la definicién de la arquitectura
empresarial de ciberseguridad y por lo tanto, sera el desarrollo de este capitulo tal y como se

muestra a continuacion.

i Deoptacien Flujos de o2 Analisis de
I T informacion e vulnerabilidades

| U —— RN N USSR U U U U U —————
Procesos R
E= =
s R e %
s b
Requerimientos Drivers de Atributos de
De Negocdio Negocio Ciberseguridad

o

Ilustracion 18. Direccionadores de arquitectura. Nivel estratégico y tactico + ciberseguridad. Elaboracion
propia

Para iniciar es relevante indicar que en los ambientes de operacion de TO, cualquier
cuestionamiento acerca de vulnerabilidades potenciales se debate y se justifica a través de la

falta de conocimiento de la tecnologia de la operacion (concepto de seguridad por oscuridad)
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y adicionalmente el personal de TO confia en la falta de conectividad con el exterior.
(Michael Horkan, 2015)

La situacion actual asociada a los sistemas de control industrial se encuentra enmarcada
por el uso de protocolos propietarios en los diferentes elementos de la red, estaciones de
control y sistemas SCADA. Este tipo de redes y el uso de dichos protocolos cumple una
funcién especifica y estan orientados para permitir la comunicaciéon de la informaciéon
necesaria y suponen que dicha informacion es siempre verdadera, por lo que la situacion
normal no es solicitar autenticacion. (Michael Horkan, 2015).

1. Requerimientos, Drivers de Negocio y Atributos de Ciberseguridad

Como paso inicial para determinar cual deberia el estado deseado en ciberseguridad para
una empresa de distribucién de energia, deben quedar entonces claramente definidos los
requerimientos y drivers de negocio que guiaran el desarrollo de esta arquitectura. Estos
conceptos de acuerdo con el framework de SABSA y que sera la guia de este trabajo, son
detallados mediante 2 capas llamadas “contextual y conceptual”. (SABSA, 2015).

El framework inicia con la ingenieria de requerimientos del negocio, definiendo unos
principios arquitectonicos para el disefio y, finalmente desarrolla el disefio conceptual con
detalles de controles técnicos, de gobierno y controles de aseguramiento que deben ser
implementados. (Maglaras, Janicke, Wood, & He, 2017).

La capa contextual de SABSA comprende primero la identificacion de los requerimientos
de negocio y a continuaciéon la identificaciéon de los drivers de negocio enfocados en
seguridad. La motivacién para la definicion de ciberseguridad puede ser determinada al
analizar adicionalmente la regulacion y los factores de riesgo asociados con los drivers de

negocio. (Shore & Deng, 2010).



Requerimientos de Negocio

Los requerimientos de negocio para una empresa de distribucion de energia estan
asociados especialmente a la disponibilidad del sistema, mas que a los otros atributos de
seguridad. La disponibilidad es el factor més esencial para un sistema de control ya que el
servicio no debe interrumpirse ni por un momento. (Kim, Kang, Na, Chung, & Work, 2016).

La disponibilidad es una caracteristica fundamental en este tipo de sistemas, ya que la
perdida de la misma puede generar pérdidas financieras, multas por entes regulatorios, e

incluso pérdida de vidas humanas. A continuacién se detallan los requerimientos tipicos

propuestos en términos del negocio:

Tabla 3. Requerimientos de Negocio para una empresa de distribucion de energia

' Nro.Req | Descripcion del requerimiento ’
‘ 1

| RNI1 ' Se debe garantizar una operacion confiable del sistema eléctrico nacional {

| con disponibilidad del 99,8% del tiempo y evitando una caida que pueda

| impactar al usuario final. (Araghi & Fardi, 2018) |

RN2 El sistema SCADA debe permitir tanto operacion local como remota. |

RN3 %'El sistema debe pem{ia' conexiones remotas en caso de ser requéﬂ)ﬂ[

| Unicamente para el soporte entregado por el fabricante. |

N |

R T LR T W .z . - R R iR TSR )
' Los sistemas deben entregar la informacién requerida para reallzari

' analiticos y mineria de datos. También deben entregar la informacion para |
|
otros sistemas que la requieran con el fin de optimizar los costos y la |

- operacion del negocio. |




' RN5 'El servicio debe ser monitoreado con el fin de detectar posibles |

 intrusiones, mal uso o fallos

- RN6 ' Se debe garantizar el acceso a los sistemas que componen el servicio solo

para el personal autorizado

00 S, B -SR] o i )

RN7 Se debe prevenir la fuga de informacion
'RN8 —{7ﬁlwsistéma debe estar protegido contra fuentes de amenazas conocidas
| ‘
‘ RN9 ' El sistema debe e’sftgijﬁegidoico'htfa fuentes de amenazas internas
|
RN10 | Elsistema de estai;protegido de forma cjué ééiégvﬁealg una falla o ataque"

| |

| en una parte del sistema genere dafio a todo el sistema
i

'RN11 Se debe garantizaf el cumplimieﬁd regufatorio e

|

Drivers de Negocio

Los drivers de negocio soportan los requerimientos de negocio. Permiten definir
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requerimientos mas especificos enfocados en seguridad y desarrollar los requerimientos de

negocio de una forma medible. A continuacion se describen los drivers de negocio y su
relacion con los requerimientos de negocio.

Tabla 4. Drivers de negocio para una empresa de distribucion de energia

' Nro. Driver | Descripcion del Driver i
‘ |

Relacion con RN

' DN1 Mantener la capacidad operacional y disponibilidad del | RN 1

|
|
sistema en un n% !

' DN2 ' Se deben identificar y proteger los perimetros de ' RN1 ,RN8,RN9

1
seguridad electrénica dentro de los cuales residen los |




"DN6

DN5

ciberactivos criticos. (Consejo Nacional de Operacion,

2015)

Definir procedimientos e implementacion de controles
tecnologicos sobre los ciberactivos con el fin de tener
un estandar minimo de gestion de seguridad. (Consejo

Nacional de Operacion, 2015)

permita la proteccion de los ciberactivos criticos en
contra de situaciones que puedan llevar a una mala
operacion o inestabilidad en el sistema interconectado

Nacional. (Consejo Nacional de Operacion, 2015)

RN1,RN7.RN10

Proveer un mecanismo para conectarse al sistema
SCADA de forma remota segura y solo por el personal
autorizado

Proveer un mecanismo para que el sistema SCADA

pueda entregar la informacién que se requiera a otros

sistemas autorizados

RN4

RN2, RN3

Identificar y detener ataques de fuentes conocidas y

desconocidas

Disponer de mecanismos de monitoreo pasivos que
permitan determinar si existe un comportamiento

an6émalo o sospechoso en la red del sistema




'DN10

'DNI1

'DNI12

' DN13

'DN14

| Implementar capas de defensa en profundidad con | RN10

controles de contencién para proteger ciberactivos

criticos.
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L]

Implementar mecanismos seguros para intercambio de | RN4

informacién entre los elementos del sistema

Se debe asegurar que los privilegios de acceso son ' RN6, RN9

disefiados e implementados de tal forma que se

minimice el riesgo de que una sola persona tenga
poder excesivo que pueda ser abusado sin ser
facilmente detectado
Proteger la repﬁiafci?’ih de la ér]ipresa, asegurando que es | RN1
|
percibida como competente en el sector ;
%

Mantener la entre

\
, 1 > ‘
' con los requerimientos de acuerdos de niveles de
5
i servicio

3 ‘ Se debe asegurar que el enféaﬁe—(ig ﬁe@egﬁfidad de | RN11

' los sistemas apoye el cumplimiento legal
|

g'a”contin'ua del servicio curﬁplifhenio TiRNil L
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Asociacion de los drivers de negocio con atributos de seguridad

En el negocio de distribucion de energia los principales atributos de seguridad estan asociados a la disponibilidad y en segunda medida
a la integridad. El control de la operacion se otorga a los sitios de campo de forma remota, donde el tiempo real y los datos precisos son
muy importantes para el control. El flujo de informacion retrasado puede causar, por ejemplo, el apagado del sistema y / o poner en
peligro la vida humana. La disponibilidad e integridad de los datos de control es un requisito previo para una red SCADA segura y
protegida. (Katam, 2015)

Tabla 5. Asociacion de los drivers de negocio con Atributos de seguridad. Elaboracion propia

' Nro. Descripcion del Driver - Atributos de | Nro. Detalle del atributo i
Driver ' Seguridad . Atributo | \
DN1 Mantener la  capacidad | Disponibilidad ATRI | La informacion y los servicios deben estar disponibles |

\ ,
operacional y disponibilidad ' de acuerdo con el nivel de servicio requerido para el |
| \ ‘

' del sistema en un n% servicio de energia eléctrica establecido en un

99.8975% (Araghi & Fardi, 2018)

Sl e

| Integridad | ATrﬁiiir‘riﬁlfprocgsjo debe estar monitoreado en linea o por lo |
\

|
l

DN2 | Sedeben identificary

proteger los perimetros de

l
\
‘ \
‘ menos de forma constante, con el fin de alertar en caso ‘
|
J

\
seguridad electrdnica dentro ’
[
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; préacticas adecuadas de ciberseguridad dentro de las

Nro. Descripcion del Driver Atributos de | Nro. Detalle del atributo |
Driver Seguridad Atributo %
' de los cuales residen los \ ' de cambios del comportamiento del mismo y garantizar \
ciberactivos criticos (CNO) la integridad de la informacion.
| g | |
; DN3 Definir procedimientos e | Disponibilidad | ATR3 Los ciberactivos asociados a los servicios de TO deben ‘
| implementacion de controles | | i estar plenamente identificados y caracterizados con el |
tecnologicos sobre los { fin de garantizar el conocimiento minimo de la |
;
ciberactivos con el fin te  infraestructura a proteger y su comportamiento en |
tener un estandar minimo de condiciones normales, lo cual permitird garantizar el |
! gestion de seguridad (CNO) ; j funcionamiento del sistema.

‘ : r

| ATR4 ' Los ciberactivos deben ser actualizados y parchados de

acuerdo con recomendacion del fabricante, con el fin

i de evitar explotacion por vulnerabilidades conocidas.
1 ATRS ' Los ciberactivos deben configurarse de acuerdo con
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conectarse al sistema

SCADA de forma remota

Nro. ' Descripcién del Driver - Atributos de | Nro. ' Detalle del atributo
Driver ' Seguridad _ Atributo | |
' cuales se encuentran deshabilitar puertos y servicios no |
|
| ‘
| - utilizados y gestion de uso de dispositivos autorizados. |
‘ \ :
i 3 | B RS s P N N L (O (TP Rl .20 | XLy -t 2 Nl e oy i i
DN4 Administrar el acceso fisico | Disponibilidad ATR6 ‘ Cada solicitud de ingreso al sistema debe ser verificada |
a los ciberactivos que - a través de un procedimiento que permita validar que
[
| [
permita la proteccion de los | - efectivamente, quien realiza la solicitud es quien dice
|
ciberactivos criticos en ser, evitando la inestabilidad o mala operacion del
N | : |
contra de situaciones que i sistema. |
puedan llevar a una mala Integridad | ATR7 Todas las acciones realizadas sobre el sistema deben ser |
| |
1 ‘ 1 ‘
operacion o inestabilidad en 1 ' en lo posible registradas, entregando un nivel de detalle
| ‘
el sistema interconectado ‘ | ' requerido por el negocio
| |
i
Nacional (CNO) } ‘
| | |
| 1 |
DNS5 Proveer un mecanismo para | Disponibilidad i ATRS ' Cada solicitud de ingreso al sistema debe ser verificada |

a través de un procedimiento que permita validar que ‘

|
~ efectivamente quien realiza la solicitud es quien dice 1
| |
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' Nro. ' Descripcion del Driver - Atributos de Nro. - Detalle del atributo
: Driver | ' Seguridad Atributo
\ segura y solo por el personal | ser, evitando la inestabilidad o mala operacion del |
autorizado | ' sistema.
! \ |
I Integridad : ATR9 Todas las acciones realizadas sobre el sistema deben ser |

| '~ en lo posible registradas, entregando un nivel de detalle

requerido por el negocio

DN6 Proveer un mecanismo para Integridad 'ATR10 | El sistema debe interoperar con otros sistemas que

que el sistema SCADA adicionalmente pueden tener diversos protocolos

pueda entregar la | industriales, con el fin de compartir informacién
‘ |

' informacién que se requiera requerida de forma segura e integra.

a otros sistemas autorizados

DN7 | Identificar y detener ataques | Disponibilidad | ATRI 1 | Los eventos relevantes y/o reconocidos por su

de fuentes conocidas y calificacion negativa, deben ser detectados, reportados

y en lo posible deben detenidos de forma automatica

‘ 1
| |
. | |
desconocidas | :
! 1

, ' para evitar indisponibilidad del sistema
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' Nro. ' Descripcion del Driver ' Atributos de ' Nro. ' Detalle del atributo
. Driver | ' Seguridad Atributo
:[ DN8 ' Disponer de mecanismos de | Disponibilidad, ATRI2 El proceso debe estar monitoreado en linea o por lo |
i monitoreo pasivos que - Integridad menos de forma constante, con el fin de alertar en caso |
permitan determinar si existe ‘ | | ' de cambios del comportamiento del mismo y garantizar \‘
| un comportamiento anémalo l la integridad de la informacién y disponibilidad del ;
i o0 sospechoso en la red del l i sistema
‘
; sistema |
| DN9 | Implementar capas de jiDisponﬁailiﬁdﬁ | ATRI3  Elsistema debe estar disefiado mediante el uso de capas ]
defensa en profundidad con | | | de ciberseguridad, de forma que existan controles para |
controles de contencion para | que caso de una intrusion, no se permita el acceso a ;
proteger ciberactivos todo el sistema de forma indiscriminada causando |
| criticos. | indisponibilidad del mismo.
?IiDNIOi _:Tlnplgrhentar mecanismos | Integridlad AiTliizli El sistema debe disponer de m?amsnﬁseguroshol

[4 44@,_4

=

seguros-para intercambio de

i et

propietarios, que permitan compartir informacion |

garantizando la integridad de la misma.
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|
|

' Nro. Descripcion del Driver " Atributos de | Nro. Detalle del atributo

( Driver | Seguridad Atributo

i informaci6n entre elementos 1 | |

i | del sistema

§7DN11 : Se debe asegurar que los ' Disponibilidad 'ATRI5 | Se debe garantizar un disefio de ciberseéuricﬂi basado |

‘ privilegios de acceso son | en el minimo privilegio, para evitar que un actor ‘

| disefiados e implementados | malintencionado o no, pueda generar indisponibilidad
de tal forma que se minimice i ; - del sistema.
el riesgo de que una sola | |
persona tenga poder excesivo f
que pueda ser abusado sin } | } ‘
ser facilmente detectado | ‘

'DNI2 | Proteger la reputacion de la | Disponibilidad ”’j ATRI6 ‘La informacién y los servicios deben estar cﬁiisponiblesJ

i

' empresa, asegurando que es
|

' percibida como competente
|

en el sector

de acuerdo con los niveles de servicio requeridos,
generando confiabilidad tanto en los usuarios y clientes |

1 como en el sector en general. |
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' Nro. Descripcion del Driver Atributos de Nro. Detalle del atributo

Driver Seguridad _Atributo

' DN13 Mantener la entrega continua 1 Disponibilidad i ATR17 | La informacion y los servicios deben estar disponibles

‘ del servicio, cumplimento } de acuerdo con los niveles de servicio requeridos, ‘
con los requerimientos de generando confiabilidad tanto en los usuarios y clientes

? - acuerdos de niveles de como en el sector en general.

|

| servicio

. i 0 A R N SR W j \ Rl R AR O

| DN14 Se debe asegurar que el Disponibilidad ATR18 | Los sistemas deben garantizar el cumplimiento |

enfoque de ciberseguridad de ‘

|
 los sistemas apoye el

\
- cumplimiento legal
\
|

\
1
| |
1 | regulatorio ~ Colombiano  en  relacion  con
| | ciberseguridad, garantizando el cumplimiento de las
condiciones exigidas desde el punto de vista legal, y ‘
que estan orientadas a la prestacion y disponibilidad del

? ‘ servicio.

PE R E " A B e D N
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2. Legislacion aplicable

En el ambito colombiano, y en relacién con el cumplimiento normativo relacionado con
requerimientos de Ciberseguridad, se encuentra la politica Nacional de seguridad Digital o
CONPES 3854, en la cual, ademas de promover la defensa y seguridad nacional en el entorno
digital. se incluyen las infraestructuras criticas cibernéticas nacionales como actor relevante.

Esta politica es la guia para la construccion de estrategias que permiten desarrollar la
ciberseguridad en diferentes sectores nacionales. Especificamente en el plano de
infraestructuras criticas se determina que el Ministerio de Defensa Nacional a partir de la
guia para la identificacion de infraestructura critica cibernética, llevara a cabo la
actualizacion periddica del catdlogo de infraestructuras criticas cibernéticas nacionales y
establecera los planes de proteccion para las mismas.(MinTIC, MDN, DNI, & DNP, 2016).

Otra parte del marco regulatorio, asociado a infraestructuras criticas y a tecnologias de la
operaciéon es la RESOLUCION 40072 DE 29 DE ENERO DE 2018, relacionada con la
implementacion de infraestructura de Medicion Avanzada en el servicio publico de energia
eléctrica. En dicha resolucion y desde el punto de vista de ciberseguridad se determina que
la Comision de Regulacion de Energia y Gas (CREG) establecera los requisitos de
ciberseguridad, manejo, uso y proteccion de datos que garanticen un adecuado
funcionamiento de la infraestructura de medicion avanzada y privacidad de la informacion.
Asi mismo la CREG 038 que legisla cdigo de la medida, determina requerimientos minimos
de seguridad e integridad en las lecturas de medidas, transporte de informacién y
configuracion de los equipos involucrados.

Finalmente, y como parte de la regulacion mas fuerte en el ambito de este trabajo, se
encuentra el acuerdo 1241 de 2019 definido por el Comité Nacional de Operacion, en el cual

se define la Guia de Ciberseguridad, la cual hace referencia al cumplimiento de la
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normatividad NERC-CIP, y de la cual se extractaron los aspectos aplicables a las empresas
del sector eléctrico en Colombia y relacionados con definicién de activos criticos, controles
asociados a la gestion de ciberseguridad, personal y entrenamiento, perimetros de seguridad
electronica, seguridad fisica, gestion de sistemas de seguridad, reporte de incidentes, planes
de respuesta y planes de recuperacion de ciberactivos criticos. (Consejo Nacional de
Operacion, 2015).

En relacion con el cumplimiento del acuerdo de ciberseguridad previamente definido por
el CNO (Consejo Nacional de Operacion, 2015), se encuentra que empresas como Celsia
tienen identificado como uno de los riesgos estratégicos la Ciberseguridad, entendida como
ataques o fallas cibernéticas que pongan en peligro la prestacion de los servicios o la entrega
de los productos, con impacto reputacional y/o econémico, y para lo cual se ejecutan acciones
de mitigacién tales como implementacion de herramientas para deteccion de eventos
asociados a ciberseguridad con el fin de aislar las operaciones comprometidas. (Celsia, 2018)

Otra empresa analizada fue ISA, la cual muestra dentro de su marco estratégico y como
parte de los riesgos emergentes los ataques cibernéticos. Ellos determinan como impacto en
relacion con este riesgo, sobrecostos para la compafiia y definen como acciones de
mitigacion, la implementacién de mecanismos de proteccion para los ciberactivos a través de
monitoreo en tiempo real, procedimientos de seguridad fisica y definicién de planes de
recuperacion. (ISA, 2017).

ENEL muestra dentro de su informe anual la participacion en las mesas de infraestructura
critica y su participacion en la actualizacién del acuerdo 788. Como acciones concretas
asociadas a este acuerdo se definio la politica de gestion de eventos de ciberseguridad y se

implementaron herramientas de monitoreo en tiempo real para supervisar y analizar el trafico
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de la red, ademas de funciones de supervision para la navegacion corporativa.(Codensa
S.A.S., 2018).

Por altimo, EPM con base en lo dispuesto en el acuerdo mencionado, lineamientos
generales para la estrategia de gobierno en linea y el cumplimiento de la Politica de seguridad
de la informacion y ciberseguridad del Grupo empresarial, define lineamientos normativos
para el cumplimiento de los requerimientos de ciberseguridad, la proteccién de informacion,
activos y ciberactivos criticos, mantenimiento del inventario de los mismos, repuesta a
incidentes, continuidad del negocio y elementos de concienciacion.(EPM, 2017)

Como puede analizarse en estos informes, estas empresas estan guiando la definicion de
su estrategia de Ciberseguridad principalmente en elementos de cumplimiento legal. El
enfoque propuesto en este trabajo incluye ademas del marco regulatorio, obtener como parte
de los drivers que soportan la definicion de la arquitectura empresarial de ciberseguridad, los
requerimientos de negocio, con el fin de guiar el ejercicio de arquitectura en pro del
cumplimiento de la estrategia empresarial.

A continuacion se realiza una matriz de requerimientos en Ciberseguridad para los
sectores de infraestructuras criticas nacionales, asociando la legislacion con los atributos de
ciberseguridad afectados. Esta matriz se fundamenta en lo determinado por la propuesta de
guia de ciberseguridad creada por el CNO en 2019 (Consejo Nacional de Operacion, 2019).

Adicionalmente también se analizara el plan de proteccion para infraestructuras criticas
que contiene la definicion de marco de gobierno, roles y responsabilidades generales de cada
uno de los grupos definidos, asi como el detalle de clasificacion de alertas, actuacion,
notificacion, escalamiento y respuesta en eventos de Ciberseguridad contra las ICCN,
fundamentados en cinco principios y alineados a unos objetivos nacionales en materia de

proteccion y resiliencia.(Ministerio de Defensa Nacional & Gobierno Nacional, 2017).



Tabla 6 Integracion de la legislacion en Ciberseguridad para los sectores de infraestructuras criticas nacionales

- ID

J

CNO- Guia de Ciberseguridad 2019

2017

Plan de proteccion para
infraestructuras criticas de Colombia

Atributo

L1

L2

Usando la lista de activos criticos

| desarrollada, cada entidad responsable

criticos, esenciales para la operacion de los

activos criticos

inventario de centros de IT/OT,

aplicaciones; mapas de comunicacion,

flujos de datos y redes, mapa y catélogo

' de sistemas/ servicios de informacion

' interna/externa o de terceros,
|

- Elaborar y mantener actualizado el

identificard y documentard sus ciberactivos | dispositivos y sistemas fisicos, software y |

|
|
|

- estableciendo como minimo su criticidad, |

funcion y responsable.

' Cada entidad responsable debera

acceso ldgico y fisico

' remotas, no remotas y fisicas a los

' sistemas IT/OT de la ICCN

Identificar y gestionar todas las

implementar actividades de administracion de | identidades, credenciales y conexiones

Disponibilidad

Integridad

T
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ID |

CNO- Guia de Ciberseguridad 2019

Plan de proteccién para
infraestructuras criticas de Colombia

2017

Atributo

Cada entidad responsable debera verificar al
menos una (1) vez cada semestre calendario
que las personas con acceso electronico
activo o acceso fisico sin escolta tengan

registros de autorizacion.

L4

Cada entidad responsable debera verificar al
menos una (1) vez cada afio que el acceso
electrénico y/o fisico para todas las cuentas
de usuario, grupos de cuentas de usuario o
categorias de roles de usuario, y sus
privilegios asociados especificos sean
correctos y que sean los que la entidad

responsable determine que sean necesarios.

i Confidencialidad

|
|
|

L |
' Confidencialidad |

|
|

72



sistema de control intermedio para todas las

conexiones remotas interactivas que permita

monitorear, cifrar y controlar la autorizacion
con controles de doble factor de

autenticacion.

entre los sistemas de control de procesos

|y otros sistemas, con Cortafuegos,
| proteccion perimetral, zona neutral, entre |
otros; asi como someter estos controles a

adecuados procesos de gestion y

supervision.

ID CNO- Guia de Ciberseguridad 2019 ‘ Plan de protecciéon para Atributo
infraestructuras criticas de Colombia
| 2017
L5 Cada entidad responsable implementara y - Construir o configurar infraestructuras Disponibilidad
documentard los procedimientos dedicadas o aisladas para los sistemas de |
|
organizacionales y los mecanismos técnicos | control de procesos de seguridad critica
para el control de acceso en todos los puntos | de otros (gj.: IT), siempre que sea |
\ ‘
| ‘ ‘
| de acceso electrdnico al perimetro de ' posible, minimizando los nimeros de ‘
| i
seguridad electrénica ' conexiones a estas, garantizando los |
| requerimientos del negocio.
‘L6 | Laentidad responsable debe implementar un | Proteger adecuadamente las conexiones |  Integridad
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documentara e implementara un
procedimiento para garantizar que solamente
aquellos puertos y servicios requeridos para

las operaciones normales y de emergencia

servicios usados por los dispositivos

(especialmente dispositivos tales como

' PLCs y UTR), a fin para deshabilitar los

\
| |
| que sean no sean requeridos. ‘
| |

ID CNO- Guia de Ciberseguridad 2019 Plan de proteccion para Atributo
infraestructuras criticas de Colombia | |
2017 ; |
| L7 ' La entidad responsable establecer, ' Implementar los procesos y mecanismos | Disponibilidad ;
‘ ‘ ‘
i documentara e implementara procedimientos para habilitar y deshabilitar las |
de administracion de conexiones temporales conexiones de acceso remoto, ‘ j
| |
dentro del perimetro de seguridad electronica. restringiendo las mismas de f
i acuerdo con el méaximo requerido;
|
| |
5 asi como llevar a cabo auditorias |
|
periddicas de seguridad, junto con : 1
| |
las de todos los terceros. | l
|
L8 La entidad responsable establecera, Identificar los puertos protocolos y/o . Disponibilidad
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ID CNO- Guia de Ciberseguridad 2019 Plan de proteccion para Atributo
infraestructuras criticas de Colombia
2017
sean habilitados en cada punto de acceso de ,
|
los perimetros de seguridad electronica. | !
‘ |
s s ] |
L9 La entidad responsable implementara y ' Monitorear en tiempo real los sistemas Disponibilidad
i
documentara procedimientos para el IT/OT, los sistemas de seguridad fisica de |
|
monitoreo y registro de accesos l6gicos la ICCN vy las actividades de personal
{
permitidos y denegados en puntos de acceso | interno y externo, para determinar un |
| 1
|
al (los) perimetro(s) de seguridad electrénica 1 comportamiento inusual que podria ser el |
veinticuatro (24) horas al dia, siete (7) dias | resultado de un incidente cibernético, | |
‘ \
por semana. entendiendo el vector de ataque y sus
métodos, asi como evaluar su impacto
L10 La entidad responsable debera utilizar Proteger los sistemas de control de Integridad

herramientas de prevencion contra software

malicioso (“malware”), donde sea

|
|
|

procesos con software antivirus en las

estaciones de trabajo y los servidores.
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ID CNO- Guia de Ciberseguridad 2019 Plan de proteccién para Atributo
infraestructuras criticas de Colombia |
2017

técnicamente factible, para detectar, prevenir, = Donde el software no pueda desplegarse, | |
‘ ‘ \
disuadir y mitigar la introduccion, exposicion ' deben ser aplicadas otras medidas de i
. | |
y propagacion de malware a todos los proteccion (ej., uso de pasarelas o
ciberactivos dentro del (los) perimetro(s) de | gateways con antivirus o control manual).
| | |
' seguridad electrénica. ‘
| e ol |

L11 La entidad responsable establecera y - Disefiar y realizar gestion de  Integridad

documentara un procedimiento de evaluacién | vulnerabilidades a todos los sistemas
de vulnerabilidades para garantizar IT/OT de la ICCN, retroalimentando los
periédicamente la implementacion adecuada | resultados en la gestion del riesgo,

de los controles de seguridad electronica en \ estableciendo el impacto y medidas de
ciberactivos criticos y perimetros de

mitigacion

seguridad electrdnica.
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ID CNO- Guia de Ciberseguridad 2019 Plan de proteccién para Atributo ;
. infraestructuras criticas de Colombia |
: 2017 i
L12 La entidad responsable establecera y - Gestionar los dispositivos removibles, Disponibilidad |
‘ \
documentara un procedimiento para control sistemas de acceso y demas activos
de ciberactivos transitorios y medios | criticos.
extraibles los cuales son usados ! 1
[
temporalmente. ‘ }
. ‘ \
L13 La entidad responsable deberd implementar y ‘ Implementar los procesos para el Integridad |
mantener un procedimiento de - despliegue y auditoria de parches de |
actualizaciones y parches de seguridad donde | seguridad a los sistemas de IT/OT. 1 j
sea técnicamente factible. Cuando los parches de seguridad no sean | !
posibles o practicos, deben considerarse
5 medidas alternativas apropiadas de
proteccioén
L14 La entidad responsable, donde sea 4 i - F IR Integridad
técnicamente factible, establecera un
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ID

CNO- Guia de Ciberseguridad 2019

Plan de protecciéon para
infraestructuras criticas de Colombia
2017

Atributo

procedimiento para identificar y monitorear

|
|

| eventos del sistema relacionados con

' ciberactivos.

|
|

78
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3. Flujos de informacion o Flujos de Bits

Como parte de los flujos de informacién de un sistema de distribucién de energia, y en
relacion con los procesos de operacion y mantenimiento se ilustra el siguiente diagrama
mediante el cual se muestra el flujo de informacion y los sistemas o elementos involucrados

y que son objeto de proteccion en una arquitectura empresarial de ciberseguridad.

HMI - Operadores Estacio

‘.Im Y

Ingenieria

LAN DMZ o Control Q
= ——“"-"-——-8 == O

Corporativo Corporativo

S oM
| >
Wil ug

Servidores Aplicaciones
Distribucién (DNA)

Redeg/de Comunicacién

llustracion 19. Flujos de informacion para un sistema de distribucion de energia. llustracion propia basada
en (Dan, Sandberg, Bj, & Ekstedt, 2012).

Con la informacién de planeacion y programacion definida, con el detalle de activos
involucrados y andlisis de requerimientos para la operacion, los operadores proceden a

ejecutar las tareas programadas. Los operadores que se encuentran en la LAN del proceso
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del SCADA, analizan las solicitudes en el sistema SCADA, analizan el comportamiento del
sistema, tales como restricciones y variables del sistema y en caso de que todo funcione
adecuadamente, se procede a ejecutar la tarea respectiva.

La ejecucion de la tarea implica el ingreso de la informacion por parte del operador desde
las consolas de operacion en el sistema SCADA. Esta informacion es inicialmente procesada
en el servidor y base de datos del sistema SCADA y posteriormente el registro de la operacion
es almacenado en la base de datos del Historico (HIS) donde queda toda la auditoria de las
transacciones realizadas.

Esta informacion pasa inicialmente por el Firewall del centro de control que conecta la
subestacion al centro de control. Luego viaja a través de los medios de comunicacion tales
como red la MPLS, donde se llega al punto de ingreso o dispositivo de FronEnd de la
subestacion, el cual también contiene funcionalidades de Firewall y conecta a los 2
subsistemas mencionados.

Luego la informacion ya en la LAN de la subestacion pasa a través la a RTU o IED para
finalmente entregar las sefiales enviadas a los sensores o actuadores. En este sentido de la
informacion (desde el SCADA hasta los sensores o actuadores) se envia informacion que
escribe datos en el dispositivo final. En el sentido contrario (desde los sensores hacia el
SCADA, se envia informacion de sefiales, pero no implican ejecucidn de tareas, es solo una
operacion para fines de supervision.

Otra opcién de operacion es la local, que sucede en la subestacion, sin intervencion de
operadores desde el centro de control. Esta operacion se ejecuta en caso de desconexion con
el centro de control, o para tareas especificas de mantenimiento o de operacion que deban ser
llevadas a cabo localmente. Para esto los operadores a través de la HMI de la subestacion

operan el SCADA Local y a través de la LAN de la subestacion se envian las sefiales a los
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dispositivos o elemento requeridos. Esta informacién al no salir de la LAN de la subestacion
no pasa por ningin elemento de seguridad tal como un Firewall, y solo pasa por los elementos
de comunicacion al interior de la subestacion.

El tercer flujo de informacion presentado en la grafica anterior hace referencia a la
informacion que se ingresa al sistema desde las estaciones de ingenieria hacia el DMS y
OMS, y que finalmente entrega las tareas para ser ejecutadas por los operadores en el
SCADA.

El DMS permiten analizar y optimizar las maniobras realizadas, y adicionalmente permite
generar informes para proponer acciones de mejora provenientes de los andlisis Post-
operativos, mientras que el OMS se encarga de toda la gestion asociada a la restauracion del
servicio. Las funciones de estos mddulos pueden o no estar integradas al SCADA de forma
directa para su ejecucion, pero suponiendo un escenario donde no lo estan, las solicitudes,
analisis de comportamientos del sistema (como restricciones y variables relevantes), trabajos
programados y requerimientos para restaurar el servicio, son analizados y gestionados por
estos subsistemas y a partir de estos se genera la programacion respectiva de operacion.

En relacion con los flujos de informacion, es relevante decir que para este caso la informacion
viaja directamente a través de la VLAN del SCADA y por lo tanto no hay comunicacién con

elementos externos a esta VLAN.

4. Escenarios de Riesgo
En afios recientes se han realizado diversos estudios asociados a la definiciéon de modelos
y gestion de riesgos para sistemas ICS, entre estos estan los mencionados por (Maglaras et

al.,2017) y por (Xie et al., 2013), en los cuales se mencionan algunos de los riesgos relevantes
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para sistemas ICS de forma general y se realiza un andlisis de vulnerabilidades y una
cuantificacion de acuerdo con los tipos de acceso y conocimientos ciber requeridos.

Los sistemas de control industrial asociados a la distribucion de energia, pueden ser objeto
de diversas fuentes de amenazas. De acuerdo con Alexey Poletykin, como parte del
establecimiento del contexto para determinar las posibles amenazas en un sistema ICS, las
fuentes reales de amenazas cibernéticas pueden ser: terrorista, hacker, virus especifico para
una computadora objetivo y sabotaje realizado por el hombre. (Poletykin, 2018)

Tomando como base estas definiciones, a continuacion se detallan las caracteristicas de
algunas de estas fuentes de amenaza y se clasifican de acuerdo con su capacidad de hacer
dafio, que es determinada por el conocimiento y posibilidad de ejecutar una accién; luego se
determinan los posibles escenarios de riesgos asociados a un sistema de distribucion de
energia.

Tabla 7. Fuentes de amenazas para un sistema de distribucion de energia.

'ID | Fuente de amenaza | Capacidad para [ Justificacion de la capacidad |
‘ \ ' hacer daiio l l
'F1 | Empleados molestos | Alta 1 Tienen gran conocimiento de la |

‘ empresa y de la infraestructura

'F2 | Competidores - Media ' No tiene los conocimientos y perfiles

{

avanzados en ciber, pero pueden |

contratar estos servicios.

F3  Estados enemigos Alta | Conbgir}ﬁient'oiswy perfiles avanzados |
\ en ciber
[F4 rHackers | Media 'Aunque  tiene  conocimientos

\
;avanzados en Ciber, tienen poca
|

‘1
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ID  Fuentede amenaza | Capacidad para \ Justificacion de la capacidad ,
_hacer daiio | i
1 experiencia en el campo de las
i tecnologias de operacion.
:(‘15'5’ i Terroristas ~ 'Media | Pueden no tener directamente los
|
| conocimientos  requeridos,  pero
!tienen el dinero para contratar los
perfiles requeridos
'F6 | Hacktivistas | Baja Tienégéjah habilidades en el ciber, se
centran en realizar “defacement” de }
' sitios web. L
'F7 | Gmpos criminales Aiiﬁéjé E ; No tienen el conocimiento sm%
|

organizados i

g |
|

'F8 ‘ Comportamiento de  Alta

usuario final

Escenarios de Riesgos

A continuacién se proporciona un analisis de escenarios de riesgos a alto nivel, y de

|

para realizar ataques en sistemas de

control industrial, se enfocan en otro
\
|

' tipo de sistemas tales como el |

" financiero

' Tienen conocimientos avanzados de

sistemas y pueden ejecutar acciones

sin intencion de realizar dafio.

manera general para un sistema de control industrial de distribucién de energia.




Tabla 8. Escenarios de riesgos para un sistema de distribucion de energia
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'ID | Escenario del Riesgo
‘ \

Fuente
Amenaza

de

Probabilidad

Impacto

"R1 | Falta de monitoreo en la red que
| ' permita identificar una posible

| intrusion

F1,F2.F3 F4.F

5,F8

Alta

SR Y. o ry e LN
'R2 | Poca o nula actualizacién de los
|

' sistemas o de firmware que
' genere vulnerabilidades
Ejecucion no deseada de malware

|
por usuario final

Ejecucion de amenazas

\ :
' avanzadas persistentes
|

R5 | Falta de zonificacién en lared que
\
habilite la contenciébn de un
\
‘ ataque
J
i

Conexion de  equipos no

" autorizados tales como porttiles,

- dispositivos moviles, y otros

' similares que permitan acceso a

' los sistemas de control

|

b
‘ |
‘una de gestion adecuada de
|

" Abuso de privilegios por falta de |

| F3,F4,F5

F8

| F3,F5,F8

| F1,F2,F3,F4,F

5,F8

'F1,F2,F3,F4,F |

5 FLES

F1,F8

Alta

Alta

i

' Alta

Alta

Media

Alta

Alta
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' ID | Escenario del Riesgo Fuente de | Probabilidad Impacto
| | Amenaza
l identidades o exceso de los
‘ mismos
‘RS "’ﬁ%s‘en—ﬁ’*ﬁﬁguracién o | F2,F3,F4F5 | Media Alta
| configuraciones por defecto que
i habiliten el acceso a los sistemas
R | Acceso no autorizado a los | F2,F3,F4FS | Media Alta
| 1 sistemas de control a través de ‘
| ‘ internet 1
RI0 'Falta de conciencia situacional en | F1,F2,F3,F4F |Media | Media
ciberseguridad asociada a los | 5,F8
sistemas de control industrial para
| distribucion de energia l
| R11 ‘ Envio de informacién de_TB,?a,_FS 2 | Media Media
comandos y medidas en la '
' comunicaciébn en ambas vias |
"entre IED o RTU con el centro de |
' control, en texto claro ‘
R12 | Acceso al sistema de control de | F1,F3,F4,F5  Media | Alta
1 control a través de la red de TI |
'Ri3 [Poco o nulo andlisis de | F2,F3,F4,F5 “; Media Media
| vulnerabilidades  sobres  los ;
sistemas de control industrial ‘
‘ \'
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ID  Escenario del Riesgo Fuente de Probabilidad ' Impacto
Amenaza
R14 ‘Intrusi(')n al sistema a través de los | F2,F3,F4,F5 Alta Alta
canales establecidos con los
! fabricantes para soporte
P P
'RI15 |Intrusion al  sistema por ¢ Kftgeoncss 1o

1 - desproteccion de la
" infraestructura critica, al no tener
un inventario actualizado de la

| misma.

F1,F2,F3,F4,F \ Alta

2

l
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Capitulo 1V. Modelo de Arquitectura de Ciberseguridad Enfocado en
Infraestructuras Criticas de Empresas de Distribucion de Energia
Desde el punto de vista del framework de arquitectura SABSA, la forma adecuada de
generar una arquitectura de ciberseguridad empresarial incluye como entradas la vision y
estrategia del negocio representada a través de tecnologias, personas y procesos; la
legislacion vigente aplicable en términos de ciberseguridad, y desde el punto de vista de los
stakeholders la definicién de requerimientos y drivers de negocio representados en términos
de ciberseguridad. Estos elementos fueron desarrollados en los capitulos 2 y 3 de este trabajo.
A continuacidn se explica como todas estas entradas seran la base para desarrollar el
modelo de arquitectura de ciberseguridad propuesto, orientado al cumplimiento de los

requerimientos propios de Negocio, como se muestra a continuacion:

Legislacion Flujos de Riesgos Analisis de
informacion 2 vulnerabilidades

Requerimientos de Atributos de Modelo de
De Negocio Negocio Ciberseguridad Defensa en
3 = Profundidad

ATR3

—E

Priorizacion de Iniciativas

Ilustracion 20. Modelo de arquitectura de Ciberseguridad. Elaboracion propia

1. Principios de arquitectura usados para este modelo
La defensa en profundidad como concepto se originé en la estrategia militar para
proporcionar barreras que impiden el progreso de los intrusos para alcanzar sus objetivos,

mientras monitorean su progreso y desarrollan e implementan respuestas al incidente para
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repelerlos. En el paradigma de ciberseguridad, la defensa en profundidad se asocia con las
medidas de deteccion y proteccion disefiadas para impedir el progreso de un intruso
cibernético, mientras se habilita a la organizacion para que detecte y responda a la intrusioén
con el objetivo de reducir y mitigar las consecuencias de una violacién. (Homeland Security,
2016). Adicionalmente desde el estandar IEC 62443 también se define este concepto como
relevante en seguridad de sistemas de control industrial y en resumen, como ya fue explicado
el capitulo I, se determina que ninguna medida de ciberseguridad por si sola es totalmente
segura y que para reducir riesgos se deben implementar multiples controles para proteger y
evitar puntos Unicos de fallas.(International Electrotechnical Commission, 2009)

Como principio de arquitectura para este modelo se tomaré el definido por la SANS como

defensa en profundidad para ICS. (SANS, 2015)
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Hustracion 21 Modelo de defensa en profundidad. Traduccion del modelo de defensa en profundidad, tomado
de la SANS. (SANS, 2015)

A continuacioén para describir un ejemplo de lo que desarrollara por cada capa, se
describen algunos elementos que pueden ser definidos como parte de la estrategia,

especificamente para un ICS.

Tabla 9. Modelo de defensa en profundidad. Elementos de la estrategia.

Capa Elementos de la estrategia
Politicas y Se encuentra asociada a la creacion de recomendaciones,
procedimientos estandares, politicas y procedimientos especificamente para

cibserseguridad. (Homeland Security, 2016)
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 Capa

Elementos de la estrategia

' Seguridad Fisica

' Defensa de perimetro |
\

' Segmentacién de red

' Endurecimiento de

| activos

|
i
L NS e | =T -
' Endurecimiento de

\

|
. . |
aplicaciones \

' Defensa de
| protocolos y
|

transporte

.

Asociado a controles de acceso para centros de control, controles

de acceso, barreras, sistemas de videovigilancia. (Homeland

Security, 2016) |

Proteccién de las conexiones que ingresan al perimetro de |

seguridad electronica. Por ejm Firewalls, IDS o IPS.

Permite generar proteccion entre los elementos que componen el
perimetro de seguridad electrénica. Por ej. microsegmentracion,

zonificaciéon o DMZ. (Homeland Security, 2016)

Aseguramiento de los activos que componen el sistema tales
como servidores, estaciones de trabajo y consolas, a través de
definicion de lineas base, antimalware o control de movimientos

laterales.

Separacion de aplicaciones por capas, firewall de aplicacion,

separacion de ambientes, gestion de vulnerabilidades,

autenticacion, autorizacidén y monitoreo.

| Integrado con la die'fehisé'a)erimetro, pueden irite,c;,rrafse 1

controles de tipo IDS para determinar comportamientos

andmalos en protocolos de ICS, integrado con monitoreo.

Endurecimiento de
dispositivos

- integrados
|

Teniendo en cuenta que estos dispositivos no poseen

\
capacidades de ciberseguridad tal como lo permite una estacién

de trabajo, las posibles acciones a tomar en estos dispositivos
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' Capa Elementos de la estrategia

son deshabilitar puertos o servicios no requeridos o usados y

restringir acceso fisico. (Homeland Security, 2016)

A Matriz de hallazgos y controles por cada capa

Como parte fundamental para determinar los hallazgos, y como parte de la metodologia
de SABSA, a continuacion se realiza la matriz de integracion entre la legislacion aplicable,
atributos de seguridad derivados de los drivers de negocio, riesgos y capa del modelo de
defensa en profundidad. Adicionalmente todos los items que apoyan las variables anteriores
son priorizados, ya que al definir controles se mejorara la situacion de ciberseguridad de la
empresa en mayor proporcion, y por lo tanto para dichos elementos se determina que capa
de la arquitectura es soportada.

A partir de dicha matriz se determinaran los hallazgos mas relevantes que daran lugar a la

definicion de los controles requeridos.



Tabla 10. Matriz de integracion
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ID | CNO- Guia de | Plan de proteccion ID Atributos de ID Riesgos Capa |
Legisla | Ciberseguridad | para - Atri- Seguridad | Riesgo | ;
cion | Propuesta 2019 | infraestructuras buto asociados a ‘
| | criticas de Driversde
i . Colombia 2017 Negocio L
L1 ' Usando la lista | Elaborar y mantener | ATR3 | Los ciberactivos [ R15 % Intrusion al Defensa de
{ de activos actualizado el } ‘ asociados a los i sistema por Perimetro
| | | |
| ‘ criticos ' inventario de servicios de TO '~ desproteccion | ‘
[ |
' " desarrollada, ' centros de IT/OT, deben estar de la |
\ ‘ ‘
' cada entidad dispositivos y plenamente |

responsable

identificara y
\

|
ciberactivos

criticos,

esenciales para

la operacion de

|
‘ sistemas fisicos,
|

de comunicacion,

\
- flujos de datos y

redes, mapa y

catalogo de

sistemas/servicios

identificados y

' caracterizados
con el fin de
garantizar el

' conocimiento
it
i minimo de la

! infraestructura a

| proteger y su

infraestructura

| critica, al no

tener un

inventario

actualizado de

la misma.




- ID | CNO-Guiade | Plan de proteccion | ID { Atributosde | ID Riesgos | Capa
Legisla ‘ Ciberseguridad para . Atri- | Seguridad ’ Riesgo |
cion | Propuesta 2019 | infraestructuras buto asociados a |
| | criticas de Drivers de |
| . . |
‘ Colombia 2017 Negocio ‘
' los activos de informacién comportamiento
| ‘
: criticos - interna/externa o de base para }
|
|
terceros. | i garantizar el \
| |
. | | |
Estableciendo | [ correcto ‘
| |
1 : " ‘
| como minimo su |  funcionamiento | | 1
\ ‘ ‘
| ' criticidad, funcién y ' del sistema | |
‘ i
‘ \
1 \
! responsable. | |
| | |
| | |
L2 Cada entidad Identificar y ATRI10 | El sistema debe | R7 Abuso de Endurecimiento
responsable gestionar todas las | interoperar con privilegios por de activos
: ‘ \
' debera identidades, - otros sistemas ‘ ' falta de una de |
[ ‘ |
| implementar ' credenciales y | que gestion |
i actividades de w conexiones remotas, | adicionalmente ‘ ' adecuada de
| . |
1 | ‘ ‘
' administracion | no remotas y fisicas | ’ pueden tener | ‘ identidades o
’ diversos 1
|

a los sistemas '

|
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ID ‘ CNO- Guia de = Plan de proteccion - ID Atributosde | ID Riesgos 1 Capa
Legisla Ciberseguridad para Atri- Seguridad | Riesgo 1 F ;
cion | Propuesta 2019 | infraestructuras buto = asociados a |
| criticas de 1 Driversde | |
| | Colombia 2017 | Negocio |
" de acceso logico | IT/OT de la ICCN protocolos | “exceso de los | |
| | | |
|y fisico - (infraestructura industriales, con mismos i
i ' critica cibernética el finde \ l
‘ \
| ' nacional) ' compartir |
| | | |
| i | informacion ‘ i
\ ? 1 ‘ ‘ i {
| | | | requerida de | ; |
| |
forma segura e
| integra.
‘ |
| L3 ' Cada entidad ATR6 | Cada solicitud de ' Seguridad fisica I
!
responsable } ’ ingreso al sistema | l
| | |
' debera verificar ' debe ser | |

- al menos una (1) |
| |
vez cada

\
| semestre

gl o

i
|

verificada a
través de un

procedimiento
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- ID | CNO-Guiade Plan de proteccion ID Atributos de ID Riesgos Capa
i Legisla Ciberseguridad para Atri- Seguridad Riesgo
- cibn | Propuesta 2019  infraestructuras buto asociados a |
, ‘ criticas de | .~ Driversde | ‘
: ‘ ___Colombia 2017 | Negocio \
} calendario que | | | que permita 1 |
|
| las personas con | validar que |
| | |
‘ | acceso ! efectivamente
electronico ‘ quien realiza la
‘ activo o acceso | | solicitud es quien ‘
‘ 1 \
fisico sin escolta  dice ser, evitando |

|

" de autorizacion. mala operacion

| [
1 tengan registros ' la inestabilidad o | |

del sistema.

L4 | Cada entidad |  ATR14 | El sistema debe | R7  Abusode Endurecimiento
| | | |
i responsable disponer de } ' privilegios por de activos
' debera verificar | ' mecanismos falta de una de | !
| | 3 |
|
" al menos una (1) | seguros, no gestion !

\
|

\

| . iy | |

| vez cada afio propietarios, que adecuada de }
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- ID CNO- Guia de ‘ Plan de proteccion ID Atributosde | ID Riesgos | Capa i
Legisla | Ciberseguridad | para Atri- Seguridad ' Riesgo y

cién ‘ Propuesta 2019 | infraestructuras | buto asociadosa | ‘

| criticas de | . Driversde |

| Colombia 2017 | | Negocio | | |

' que el acceso | | permitan ' identidades o | 1

‘ ‘ \ ‘

electrénico y/o - compartir 1 "exceso de los | ’

fisico para todas - informacién | mismos ‘

las cuentas de
usuario, grupos
de cuentas de
usuario o
categorias de
roles de usuario,
y sus privilegios
asociados
especificos sean
correctos y que

sean los que la

|

garantizando la

integridad de la

misma.

" ATRI15  Se debe

garantizar un
 disefio de
- ciberseguridad
‘ basado en el
|
minimo
privilegio, para

| evitar que un

|
|
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- ID 3 CNO- Guia de | " Plan de proteccién ID Atributos de ID Riesgos Capa |
- Legisla | Clbersegurldad para Atri- Seguridad Riesgo \
cion | Propuesta 2019  infraestructuras buto asociados a ‘
criticas de Drivers de
Colombia 2017 Negocio |
entidad | ' actor | |
, | |
responsable | ' malintencionado 1 l
‘ J [ ‘ \
‘ \
determine que 0 no, pueda | ‘ ‘
| sean necesarios. | generar i
| ' indisponibilidad |
9 | 5
’ , ' del sistema. \
| \
L5 Cada entidad Construir o ATRI13 } Elsistema debe | R5 | Faltade Segmentacion
!
responsable - configurar estar disefiado - zonificacion en de red
|
; implementard y | infraestructuras ' mediante el uso la red que
‘ i
i documentard los | dedicadas o aisladas | ' de capas de habilite la J
| | | |
| | |
procedimientos | para los sistemas de ' - ciberseguridad, | contencion de
| | | |
organizacionales | control de procesos ' de forma que i ' un ataque
. i3 e | |
y los de seguridad critica | ‘ existan controles
' mecanismos ‘ de otros (ej.: IT), para que caso de ‘
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adecuadamente las

autorizado a

- ID ' CNO- Guiade | Plan de proteccion = ID  Atributosde | ID Riesgos | Capa
| Legisla Ciberseguridad | para Atri- = Seguridad ' Riesgo
| .z | | . . |
cion | Propuesta 2019 @ infraestructuras buto asociados a i
‘ criticas de Drivers de ‘
\ Colombia 2017 Negocio
‘ técnicos para el | siempre que sea una intrusiéon, no |
| ' control de ' posible, se permita el j :
| | |
| | | | |
acceso en todos } minimizando los 1 " acceso a todo el | |
‘ | |
‘ ( | |
" los puntos de } numeros de ' sistema de forma | |
- acceso ' conexiones a estas, indiscriminada ‘
electrénicoal | garantizando los causando 5
‘ :
i perimetro de | requerimientos del indisponibilidad | \ ‘
[ “ ‘ |
seguridad ; negocio ’ - del mismo. { |
| | fineg | |
' electronica ' Proteger | 'R9 Acceso no '
| \
|
|

conexiones entre 1os
sistemas de control

de procesos y otros ‘

los sistemas de |

control a través ‘

de internet




j ID CNO- Guia de | Plan de proteccion ID Atributosde = ID Riesgos ‘ Capa

 Legisla | Ciberseguridad ! para . Atri- | Seguridad Riesgo
cion | Propuesta 2019 . infraestructuras | buto asociadosa | |
| | | criticas de Drivers de
| " Colombia 2017 Negocio | |
' sistemas, con 'R12  Acceso al |
Cortafuegos, sistema de

| | proteccion ; control de |

\ i |

‘ i | perimetral, zona control a través |
| |

‘ ‘ neutral, entre otros; | | ' de lared de TI

' asi como someter
estos controles a

|
\ - adecuados procesos
! de gestion y
1
l
|

supervision
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ID CNO- Guia de Plan de proteccién ID Atributos de ID Riesgos Capa
- Legisla | Ciberseguridad para Atri- Seguridad Riesgo
. cibn | Propuesta 2019 | infraestructuras buto asociadosa
criticas de Driversde | |
< | ___Colombia 2017 Negocio | |
L6 ' La entidad [ ' Defensa de |
i responsable | perimetro
debe

implementar un
' sistema de
control
intermedio para
todas las
conexiones

remotas

interactivas que
' permita

monitorear,

} cifrar y controlar
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ID CNO- Guia de | Plan de proteccién ID Atributos de ID Riesgos 1 Capa ‘
' Legisla Ciberseguridad para Atri- Seguridad | Riesgo | |
. cién | Propuesta 2019 infraestructuras buto asociados a
criticas de Drivers de
‘ Colombia 2017 Negocio

‘ la autorizacion | \ |
\ [ \

con controles de ! | f | | |

‘ \
i doble factor de | | ‘
| autenticacion. |
| | | |
! L7 La entidad | Implementar los ATR6 | Cadasolicitud de ' R14 | Intrusién al | Defensa dvég?
j | responsable procesos y | | ingreso al sistema ' sistema a Perimetro |
; ‘ ‘
; | establecera, ‘ mecanismos para i \ debe ser j través de los
| documentard e  habilitar y verificada a } canales | ‘
‘
| implementard | deshabilitar las ‘ través de un ‘ establecidos |
' procedimientos | conexiones de procedimiento con los } |
de | acceso remoto, } 1 que permita | fabricantes |
| ‘ ‘
" administracién | restringiendo las ' validar que | para soporte 1
‘ de conexiones mismas de acuerdo ‘ | efectivamente | 1

|
S-S R = R e sl A TR ([l = A R — e T e  E Jrm LW SNSRI SSSete. e e L
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! ID \ CNO- Guiade | Plan de protecciéon = ID Atributosde | ID Riesgos ‘ Capa |
' Legisla = Ciberseguridad | para - Atri- Seguridad ' Riesgo 1 i
.~ cion | Propuesta 2019  infraestructuras buto asociados a J
| criticas de Drivers de
Colombia 2017 Negocio
| ' temporales con el maximo quien realiza la
| | dentro del  requerido; asi como solicitud es quien | | |
! ' ‘ i \
5 perimetro de ! llevar a cabo | ' dice ser, evitando | | |
| j | |
seguridad auditorias | ' la inestabilidad o l | |
\ ;
: : P g i
' electrénica. ' periddicas de mala operacién j
seguridad, junto con del sistema. ‘ |
| |
\ !
las de todos los |
‘ | ‘
{ terceros | | | ;
L8 ' La entidad  Identificar los | ATR5 | Los ciberactivos ‘ R8 Fallos en la Endurecimiento |
| | |
| ' responsable ' puertos protocolos " deben configuracion | deactivos |
1 } ‘ ' \
| establecera, ' y/o servicios usados configurarse de 0 | |
‘ documentara e | por los dispositivos acuerdo con - configuracione

' implementaré un

r
|
|
\
‘ procedimiento

(especialmente

dispositivos tales

| prcticas
|

| adecuadas de

|
s por defecto

J
que habiliten el




ID = CNO- Guiade ' Plan de proteccion = ID Atributos de ID Riesgos Capa |
Legisla = Ciberseguridad | para Atri- Seguridad Riesgo ‘ 1
1 \

criticas de Drivers de

| |

. : | | » |
cién }Propuesta 2019 | infraestructuras ; buto = asociados a ‘
| |

[

Colombia 2017 | | Negocio *
 para garantizar | como PLCs y UTR), ciberseguridad accesoalos |
| ‘ \
“ que solamente a fin para dentro de las sistemas |
i aquellos puertos | deshabilitar los que cuales se ‘ | 1
y servicios sean no sean 1 ‘ encuentran
requeridos para | requeridos. { deshabilitar i
1 \
las operaciones | ; puertos y |
| ‘
normales y de | | Servicios no \ |
‘ \
' emergencia sean | ‘ utilizados y |
| habilitados en j | gestion de uso de 1 |
; cada punto de | dispositivos
; acceso de los r | autorizados. | |
|

' perimetros de

' seguridad

[ | ‘ 1
' electronica. . | : ‘ ;
| ‘ [ | [

|
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'~ ID | CNO-Guiade @ Plan de proteccion ID Atributos de ID Riesgos Capa }
' Legisla Ciberseguridad para Atri- Seguridad Riesgo |

cion | Propuesta 2019 = infraestructuras buto asociados a |
| | criticas de Driversde | |
| | Colombia 2017 | | Negocio | | | |
i‘r L9 i La entidad Monitorear en | ATR2 | Elproceso debe | RI1 } Falta de i Defensa de 1
| 1 responsable ' tiempo real los | '~ estar monitoreado 1 | monitoreo en | Perimetro |

" implementara y

| documentara
\

procedimientos

para el

monitoreo y
|

registro de
- accesos logicos

| permitidos y
\

denegados en
puntos de

' acceso al (los)

| sistemas IT/OT, los
 sistemas de
seguridad fisica de
la ICCN y las

actividades de

\
' personal interno y

| externo, para
determinar un
comportamiento

inusual que podria

ser el resultado de

en linea o por lo

menos de forma

constante, con el

fin de alertar en

caso de cambios

' del

4
l
|
|

comportamiento
del mismo y
garantizar la
integridad de la

informacion.

la red que

permita
identificar una
‘ posible

| intrusion
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ID | CNO-Guiade Plan de proteccion ID | Atributosde = ID Riesgos | Capa
~ Legisla | Ciberseguridad para Atri- Seguridad Riesgo ‘
. cion | Propuesta 2019  infraestructuras buto asociados a
‘ ‘ criticas de Drivers de |
| | .~ Colombia 2017 Negocio | | |
| ‘ perimetro(s) de | un incidente ATRI11 Los eventos | |
| seguridad cibernético, ' relevantes y/o | :
‘ \ 1 ‘
 electrénica entendiendo el 1 ' reconocidos por |
| | | | |
j ' veinticuatro (24) | vector de ataquey | su calificacion |
| ‘
' horas al dia, ' sus métodos, asi negativa, deben
w 1
| siete (7) dias por como evaluar su - ser detectados,
| |
reportados y en lo | ;

|
1 posible deben | | |

' 1

semana. impacto i
|

\

; " detenidos de

forma automatica
i para evitar
- indisponibilidad

' del sistema 1 i
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- ID | CNO-Guiade | Plan de protecciéon = ID Atributosde | ID Riesgos ! Capa
Legisla | Ciberseguridad | para - Atri- Seguridad | Riesgo ’
cion | Propuesta 2019 | infraestructuras buto asociados a ‘
criticas de Drivers de 1
| | Colombia 2017 Negocio |
'L10 ' La entidad Proteger los ATR11 | Los eventos R3 Ejecucion no \ Endurecimiento |
\ j ‘ ‘
| ' responsable ' sistemas de control relevantes y/o deseada de de activos
- debera utilizar de procesos con reconocidos por " malware por

herramientas de

' prevencion

\
\
4 ot
- software antivirus
|

en las estaciones de

contra software | trabajo y los

malicioso

| (“malware”),

! donde sea

|

' técnicamente

!

|

 factible, para
detectar,
prevenir,

disuadir y

servidores. Donde el

‘ software no pueda
desplegarse, deben

? ser aplicadas otras
medidas de

' proteccion (€., uso

j de pasarelas o

r
|
|
’ gateways con
|

' su calificacion

negativa, deben

ser detectados,

reportados y en lo R

' posible deben

g detenidos de

forma automatica

para evitar

indisponibilidad

del sistema

usuario final

Ejecucion de

i amenazas

avanzadas

persistentes
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ID | CNO- Guia de
Legisla = Ciberseguridad |
cion ‘ Propuesta 2019

Plan de proteccién
para
infraestructuras
criticas de
Colombia 2017

ID
Atri-
buto

Atributos de
Seguridad
asociados a
Drivers de

Negocio

ID
Riesgo

Riesgos

Capa

|
" mitigar la z

1
" introduccion, f
exposicion y

propagacion de

malware a todos

|

' los ciberactivos
dentro del (los)
perimetro(s) de

- seguridad |

- electronica. ,

| b

antivirus o control

manual).
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ID CNO- Guia de = Plan de proteccioén ID Atributos de ID Riesgos Capa
Legisla Ciberseguridad para Atri- Seguridad Riesgo ‘
cion | Propuesta 2019  infraestructuras buto asociados a
‘ ‘ criticas de Driversde |
| | . Colombia 2017 _ Negocio | | |
} Li1 ' La entidad Disefiar y realizar ! ATR4 | Los ciberactivos | R13 | Poco o nulo Endurecimiento
| ; \
; ' responsable | gestion de ' deben ser analisis de de Aplicaciones 3
establecerd y vulnerabilidades a actualizados y vulnerabilidad

- documentara un

i procedimiento

" de evaluacion de |

|
; vulnerabilidades

 para garantizar
periddicamente

| la

|

' implementacion
adecuada de los

controles de

| seguridad

todos los sistemas

IT/OT de la ICCN,

retroalimentando los ‘
resultados en la

gestion del riesgo,

estableciendo el

impacto y medidas

de mitigacion

parchados de
acuerdo con
recomendacion
del fabricante,
con el fin de
evitar explotacion

por

- vulnerabilidades

conocidas.

es sobres los |

‘ \
sistemas de ‘ i
| control

industrial
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ID CNO- Guia de | Plan de proteccion | ID | Atributesde | ID |  Riesgos | Capa ,
Legisla = Ciberseguridad | para Atri- Seguridad | Riesgo | | '
.~ cién | Propuesta 2019  infraestructuras buto asociados a
| criticas de Drivers de
| Colombia 2017 Negocio |
1 ' electronica en \
‘ \
' ciberactivos l | |
\ ‘ | ‘ ‘
‘ criticos y ’ 1 ‘ | 1
| ; i ‘ | 1 ‘
perimetros de | ‘
- seguridad ;
- electronica. |
‘ | |t | | RN
L12 ' La entidad Gestionar los - ATRS | Los ciberactivos | R6 - Conexion de Endurecimiento
| | '
| responsable dispositivos | ' deben | equipos no de activos
| | |
establecera y ' removibles, ‘ configurarse de autorizados
documentara un | sistemas de acceso y acuerdo con tales como
' procedimiento | demds activos practicas portatiles, ;
' para control de | criticos. ; " adecuadas de ; dispositivos '
| | |
| ciberactivos | j ciberseguridad moviles, y

J
' transitorios y | - dentro de las

| otros similares




110

- ID | CNO-Guiade | Plan de proteccién = ID Atributosde | ID Riesgos | Capa |
" Legisla | Ciberseguridad ' para . Atri- | Seguridad | Riesgo f |
cion | Propuesta 2019 | infraestructuras = buto = asociadosa | i |
| | criticas de Driversde |
\ .~ Colombia 2017 Negocio
medios ‘ cuales se que permitan
‘ |
1 - extraibles los encuentran acceso a los 1
[
|
cuales son | deshabilitar | sistemas de | |
| | | | | |
‘ - usados ‘ \ ' puertos y ! control ; |
' temporalmente. | | | servicios no | :
| ‘ [ 5ok | I ‘
‘ - utilizados y ‘
f gestion de uso de | ‘
| | | | |
| i ] dispositivos ‘ ‘ {
| | | Y
I { | | ' autorizados. { |
| |
' L13 ' La entidad ' ilil;n‘pliefrﬁe‘rft.ar los | ATR5 | Losciberactivos | R2 | Pocaonula Endurecimiento
| | | |
‘ responsable ' procesos para el deben actualizacion |  deactivos |
| debera - despliegue y configurarse de de los sistemas | |
| | | | |
; | implementar y ‘ auditoria de parches | ~acuerdo con o de firmware : |
| [ [ [
| ‘ [ |
} ' mantener un ‘ de seguridad a los | practicas f que genere ! ‘
{ | | »
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- ID CNO- Guia de = Plan de proteccion ID Atributos de ID Riesgos Capa
Legisla Ciberseguridad para Atri- Seguridad  Riesgo
. cion | Propuesta 2019 | infraestructuras  buto = asociadosa | |
| | | criticas de | Drivers de | |
___Colombia 2017 | Negocio | |
' procedimiento ! sistemas de IT/OT. | adecuadas de ‘ vulnerabilidad |
| | |
de ' Cuando los parches ciberseguridad es | |
actualizaciones | de seguridad no dentro de las
; |y parches de ' sean posibles o cuales se ‘ 1 i
| | | | | |
| ‘ seguridad donde | précticos, deben  encuentran ; ‘ ; i
‘ ' sea ' considerarse ' deshabilitar i ;
i ' técnicamente medidas alternativas puertos y ’ ‘
: |
factible. apropiadas de Servicios no ‘
proteccion utilizados y | |

‘ i
| - gestion de uso de

dispositivos

|
autorizados.




112

para identificar |

' nivel de detalle

.~ ID | CNO-Guiade Plande proteccion ID Atributos de ID Riesgos Capa
1 Legisla Ciberseguridad para Atri- Seguridad Riesgo
cion  Propuesta 2019  infraestructuras buto asociados a ;
criticas de Drivers de |
‘ i ___Colombia 2017 Negocio |
'L14 | Laentidad i ATR7 | Todas las | R1 Falta de . Defensade |
| | | ‘
responsable, | -~ acciones monitoreo en | Perimetro
| | | |
‘ ' donde sea realizadas sobre la red que
| |
| ' técnicamente el sistema deben ' permita
factible, - seren lo posible identificar una ! i
1 establecera un registradas, | posible j |
| | |
procedimiento entregando un ‘ intrusion ‘ *
|

[
\
[
|
|
|

y monitorear

eventos del

' sistema

relacionados con

' ciberactivos.

requerido por el

negocio
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A continuacion se describen, a manera de ejemplo, algunos posibles hallazgos y los controles propuestos para cada capa

impactada del modelo de defensa en profundidad, de acuerdo con el andlisis realizado en la matriz anterior. Se priorizan los items

que permiten obtener cumplimiento tanto de la legislacién, como de los atributos de seguridad y riesgos evaluados.

Tabla 11. Matriz de hallazgos

|

} Capa Hallazgo Riesgo por hallazgo - Control propuesto t
|

Defensa de No se cuenta con un | *Intrusion al sistema | Disponibilidad | Solucién de gestion de seguridad k

: ‘ i ‘

perimetro inventario actualizado de los  por falta de proteccion ‘ para OT, que permita visibilidad del

ciberactivos criticos de TO adecuada de inventario. Algunas soluciones de !

: \ que permitan su ciberactivos este tipo entregan tanto el inventario |

identificacion, conocimiento = desconocimiento de los

' de sus caracteristicas y mismos

' comportamiento basico

|
|
|
|

\
| |
' de activos, como el monitoreo de

‘r
seguridad  integrados. Para el |
despliegue de este control se propone \
una consola centralizada en la zona
de control de proceso, y un sensor

' que entrega la informacién de cada

' subestacion integrada al sistema
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Hallazgo

- Riesgo por hallazgo

Atributo
! afectado

' Control propuesto ‘

|

\

1 SCADA. Este es un control de tipo ’

' Pasivo. i

\
El enfoque pasivo de recopilacion y
~andlisis de datos tiene dos fases
; principales. En la primera fase los
datos de trafico de la red deben
| capturarse de forma segura. En la
| segunda fase el trafico capturado es
cargado en herramientas de anélisis
j para identificar: activos en la red,
‘
i debilidades en  seguridad 'y

- configuracion, y posibles amenazas

' activas.(Janesko, 2019) '
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' Hallazgo

Riesgo por hallazgo

Atributo
afectado

Control propuesto

No se cuenta con un
|

mecanismo tecnologico que |

permita habilitar o

- deshabilitar accesos de forma
|
temporal de las conexiones

con empresas de soporte o

Partners \
\

*Ingreso no autorizado Dlsponlbllldad Los  proveedores deben  ser

|
al sistema por falta de |

' gestion  adecuada de{
?
identidades  (por ej.‘

ingreso por parte del

' proveedor)
\
\

| e
- configurados para tener el minimo de
|

' privilegios.

La conexion de los proveedores debe |

ingresar inicialmente a través del
Firewall de TI, y debe realizarse a

\
través de una VPN, utilizando un

mecanismo fuerte de autenticacion
multifactor.  Adicionalmente el |
proveedor debe utilizar otro

mecanismo de autenticacion

' multifactor para ingresar a la red de
|
control. El uso de estas cuentas debe

u
ser temporal y estar monitoreado.

l
|(NERC, 2011)
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Hallazgo

' Riesgo por hallazgo

Atributo
afectado

- Control propuesto

|

|

[

No existe un control que

el trafico entrante al sistema,
permitiendo ataques por
vulnerabilidades o

debilidades existentes

' *Posible modificacion ’ Disponibilidad | Teniendo en cuenta que los ICS usan |

 permita analizar y monitorear de  los

protocolos |
industriales, para
inyectar trafico
| 3 oy
' malicioso

*Posible explotacion de

vulnerabilidades

' conocidas permitiendo |

" acceso

*Posible

al  sistema

envio

de

protocolos tales como ICCP, DNP3 y \
Modbus, los IPS e IDS tradicionales 1
| del mundo de TI no responden a la
| necesidad de monitoreo de los

i eventos maliciosos en la red. (Drias,

Serhrouchni, & Vogel, 2015). Por lo |
\

tanto se debe contar con IDS‘
l

- especifico para sistemas ICS basado |

" en firmas, deteccién de anomalias, y

|
|
- especificacion del comportamiento

|
|
|
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Eapa | Hallazgo Riesgo por hallazgo | Atributo - Control propuesto i
| | |  afectado ‘
\ trafico a través de 'normal de los componentes 'y ‘
| |
\ (
' puertos ' protocolos de un ICS.
| innecesariamente | | |
| |
. |
abiertos lo que puede |
llevar desde un mal i
|
' funcionamiento en el |
| I
‘ sistema hasta un ataque ‘ |
' que habilite comando y '
|
control. ‘ |
| .
' Segmentacién | *No existe una definicién M*Ingreisb ‘no autorizado | Disponibilidad = El propésito de la segmentacién es
gm pp El prop gm
|
de red adecuada de VLANs que - a segmentos de red que ' proporcionar limitacién del flujo de
| ,
ermita segmentar y aislar las | faciliten la ejecucion de ' comunicacion entre los procesos del
| | |
funciones del proceso de ‘ procesos y  acceso : sistema.(Nelson, 2019)
acuerdo con su prioridad e administrativo al Entre las principales razones para
a
e | [ \
‘ importancia. '~ sistema causando | segmentar las redes se encuentra
\ * \
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Capa

' Hallazgo

Atributo
afectado

Riesgo por hallazgo

Control propuesto
\

' No existe una adecuada

. separacion entre la red de TI
!

'y lared de TO, incluyendo

|

' tales como una DMZ y

& Bertolin, 2012)

carencia de zonas funcionales

elementos de proteccion tales

como firewall /UTM (Javier

captura de tréfico, |

interrupcion  en el |

\

' servicio o  dafios
catastroficos. |
*Posible  propagacion

de malware o amenazas

- avanzadas persistentes ‘
i *Ingreso no autorizado ;
al sistema desde la red |
de TI |
*Ingreso no autorizado

 desde internet a la red |
de TI, y luego de la red |

| |

‘deTIalareddeTO\

*Ingreso directo desde |

reducir la exposicion o el ingreso del |

|

trafico de red a un sistema de control
-y reducir la propagacion o salida de] |
trafico de red de un sistema de |

control.(IEC, 2019) |

|

controles como ACL, VLAN, IDS, y

Para este propésito se proponen

' servicios de VPN y servicios Proxy. ‘

' Se deben crear zonas independientes ‘
de acuerdo con las funciones de |
proceso, donde se debe separar por

¢j. la VLAN de proceso de la VLAN |

\ de gestion. Luego de creada esta |

segmentacion deben crearse |as
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Capa ' Hallazgo
|

' Riesgo por hallazgo

\

" Atributo
- afectado

- Control propuesto ‘

|

‘lared de Tl alared de |

TO, y no a través de una |

DMZ

reglas de Firewall que limiten la |

|

i
visualizacion entre las subredes. !

|
Otra  aproximacion para la
segmentacion de la red es la
definicion de zonas y conductos. Una
' zona es una coleccién de entidades
definida de acuerdo con un base |
funcional, légica o fisica. Un
' conducto es una agrupacion légica de

' canales de comunicacion entre 2

‘zonas  con requerimientos  de |
- seguridad similares.(Machii et al.,1
| 2015). De igual manera este concepto l
‘ de zonas y conductos también es |

1deﬁnido desde el estaindar IEC
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= |

Capa Hallazgo ‘ Riesgo por hallazgo  Atributo | Control propuesto 1
| | ‘ afectado | |
| | | ' 62443.(International |

|

| | | |

| |

3 5 - Electrotechnical Commission, 2009) |
[ \ 1 \
[ [ |
\ 1 \
| | ;

| |

Endurecimiento | No se cuenta con un sistema 7}7*Posible rompimiento | Integridad "En la mayoria de las redes ICS,
' de activos que permite realizar una ' de  contrasefias  por ' varios usuarios utilizan sistemas

M
- gestion adecuada de
i

' credenciales locales

fuerza bruta, debido a |
\

’ - |
contrasefias débiles, o |

‘ politicas no adecuadas |
que no obliguen a
' cambiar de contrasefia y ‘
'no controlen

 reintento.(Javier & |

' Bertolin, 2012) |

|
 diferentes y se debe poder acceder a

los sistemas rapidamente segun lo

' requieran las  operaciones del
r

 sistema. La autenticacion
|

| ; g

- corporativa, la autorizaciéon y las
practicas de administracion de
cuentas pueden ser problematicas

|
i para los ICS, porque los ICS estan
|
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' Capa ' Hallazgo

Riesgo por hallazgo | Atributo
afectado

Control propuesto

*Ingreso no autorizado |

‘ por usuarios que no son

‘ autenticados y
|

|
|
autorizados antes de |
|

- obtener acceso. |

|
|

' (Obregon, 2015)
*Ingreso al sistema

utilizando cuentas

\
l
|
|

compartidas lo que no |

|

permite un adecuado |
|
monitoreo  de  las |

acciones en el sistema ‘

"siempre encendidos", por lo que no
'es una opcién viable detener el
' sistema para que los usuarios cierren

sesion y vuelvan a

iniciarla.(Homeland Security, 2016)

Para los hallazgos asociados con

contrasefias débiles, el control debe

Cincluir primero concientizacién y

" luego establecimiento de politicas de
contrasefia  fuertes, donde sea

! técnicamente factible.

; Adicionalmente para ingreso local o

|

' remoto para gestion de dispositivos

remotos tales como IED, se propone
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|

Hallazgo ' Riesgo por hallazgo  Atributo
- afectado

' Control propuesto

Los usuarios autorizados en | *Acceso a funciones no | Disponibilidad | Igual que en el caso anterior, se

el sistema cuentan con ' requeridas para un perfil J
privilegios que no requieren | especifico que puedan |
|
1 !
para sus funciones o cuentan | desencadenar en mal |

la implementacion de una solucién
que le permite a los operadores
| gestionar a través de conectividad
‘remota un [ED. Este tipo de
| soluciones son comunmente
conocidas como “Secure Access
manager” o “SAM” para IEC y
permiten ademas de la autenticacion,
;
| la autorizacioén a través del modelo

' RBAC (Control de acceso basado en

' roles).

propone acceso basado en roles

(RBAC).
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Capa ’ Hallazgo ' Riesgo por hallazgo | Atributo - Control propuesto
afectado ‘
] ] con usuarios administradores = funcionamiento del |
| sin que esa sea su funcion sistema o dafios en el |
| sistema. | |
| |
| | *Movimientos laterales | | |
a través del acceso a
4
cuentas |
|
' administradoras. |
rl\io se encuentra un software | ’;Iﬁeﬁc?ucizm ‘de malware 1 Integridad Los controles propuestos inclu}é;;
| |
| antimalware instalado en los o APTs por parte del | ‘ *Restringir los privilegios de usuario
dispositivos que lo soportan | usuario final, que puede | para asignar solo los necesarios para
' |
\ | (Servidores, estaciones de darse por error del } E el rol de cada persona. |
. | | |
' ingenieria) usuario. - *Seguimiento de logs de auditoria ‘
| ‘ |
*Posibilidad de | *Uso de controles de seguridad tipo ’

|

‘ malware o APTs a factible.(Stouffer et al., 2014)

|
|
|
* ' propagacion de - antimalware donde sea técnicamente
B s 1
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' Capa

Hallazgo

Riesgo por hallazgo  Atributo
- afectado

- Control propuesto

' través de los
; dispositivos de la red de

TO |

Se encuentran dispositivos
con puertos abiertos o
servicios disponibles que no
son requeridos para la

ejecucion del proceso

sistema a través de los |
|

o
puertos 0  servicios

abiertos, conexion de’
|

- dispositivos mdviles u |

otros similares, lo que
- podria permitir acceso
|

de tipo administrador, |

*Posible acceso al  Disponibilidad | Los controles propuestos incluyen:

*Deshabilitar todos los puertos y
servicios no utilizados
: *Restringir los privilegios de usuario
' para asignar solo los necesarios para
|
- el rol de cada persona.(Stouffer et al.,

2014)




125

- Capa Hallazgo Riesgo por hallazgo Atributo Control propuesto
afectado |

Jcaptura de trafico o |

w inestabilidad en eI‘

sistema

Se encuentran dispositivos | *Acceso a dispositivos | Disponibilidad | Auditar configuraciones para evitar
‘ 1

configurados por defecto o | o sistemas a través de cuentas y configuraciones por
|

con cuentas por defecto ' cuentas por defecto o idefecto. Esto puede ser realizado
por fallos en la %manualmente, pero se sugiere la

|

* | - configuracion. | utilizando de una herramienta de

‘ ' escaneo pasivo que determine esta

| ‘ ' condicion.
El firmware o software de los | *Acceso a M Fr;te?;ridad ~ Los controles propuestos incluyen:
' ciberactivos criticos no o sistemas a través de | *Implementar parches de seguridad
g ‘ ‘
' cuenta con versiones  explotacién de luego de haberlos probado en un

actualizadas o parches de vulnerabilidades ambiente que simule la realidad

seguridad requeridos conocidas posibilitando ‘
|
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Capa ' Hallazgo Riesgo por hallazgo  Atributo Control propuesto
| afectado
\ ‘ ataques de dominio | - *Deshabilitar todos los puertos y |
| |
| pubhco (Homeland ’ ' servicios no utilizados
Security, 2016) ; - *Restringir los privilegios de usuario ‘
para asignar solo los necesarios para
} el rol de cada persona. .
| |
i *Seguimiento de  pistas  de
| auditoria.(Stoutter et al.,
auditoria.(Stouffer etal., 2014
Endurecimiento | No se cuenta con un andlisis = *Acceso a HisRsitivos | Difsponibriflfidadj; Validacién del Sistema a través |

|
de aplicaciones

| de vulnerabilidades sobre los

' ciberactivos criticos que

componen el sistema

o sistemas a través de  Integridad

explotacion de

vulnerabilidades

conocxdas pos1b111tando ,

ataques

publico.

de dominio |

(Homeland

Security, 2016)

de servicios tales como
SHODAN.
e Ejecutar herramientas de analisis
‘ pasivo. (Samtani, Yu, Zhu,

Patton, & Chen, 2016)

e En caso de contar con un |

- ambiente de pruebas, ejecutar‘
‘ |
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Capa ' Hallazgo
\

Riesgo por hallazgo

Atributo
- afectado

- Control propuesto

sobre dicho ambiente un analisis

‘ de vulnerabilidades activo.

e Solicitar

fabricante

al

proveedor o

inicialmente la |

solucion de los hallazgos criticos |

0 proponer controles |

complementarios de acuerdo con

o S e T

. cada situacion presentada.
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3. Priorizacion de Iniciativas

En la matriz descrita anteriormente, se determin6 por cada capa de modelo de defensa en
profundidad para TO, cuales son los controles propuestos para fortalecer la arquitectura de
ciberseguridad de acuerdo con el anélisis realizado. En este punto se determinara cuél debe ser la
priorizacién de dichas iniciativas teniendo en cuenta el impacto desde el punto de vista de soporte
para la mitigacion del riesgo, los atributos de ciberseguridad y la complejidad de implementacion
evaluada desde el punto de vista técnico, tiempo de implementacion y costos. La priorizacion
generara como resultado la implementacion de las iniciativas que tengan mayor impacto y baja
complejidad.

El impacto sera calificado de 1 a 5, de acuerdo con el aporte de la iniciativa para mitigar el
riesgo, donde 1 indica un aporte bajo a la mitigacion del riesgo y 5 un aporte fundamental para
este fin.

El atributo de Ciberseguridad sera calificado con los valores 8, 4, 2 de acuerdo con la
importancia del atributo para los sistemas de TO, donde la Disponibilidad tiene un valor de 8, la
Integridad tiene un valor de 4 y la Confidencialidad tiene un valor de 2.

La complejidad sera calificada de acuerdo con las siguientes variables:
Técnica

e 1: Facil implementacion, no requiere personal adicional, el equipo de ciberseguridad
puede realizarlo de manera independiente
e 2: Tiene algunos componentes técnicos complejos, pero son pocos dentro del proyecto de

implementacion, el equipo de ciberseguridad puede realizarlo de manera independiente
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e 3: Tiene elementos de complejidad, el equipo de ciberseguridad no puede realizarlo de
manera independiente y requiere el apoyo de personal de soporte del negocio.

e 4: Es compleja, para la implementacion el equipo de ciberseguridad requiere el
acomparfiamiento de consultores y de personal de soporte del negocio

e 5: Alta complejidad, para la implementacion el equipo de ciberseguridad requiere ademas
del acompaifiamiento de consultores y personal de soporte, solicitar autorizacion para

mantener durante algin tiempo el sistema por fuera de disponibilidad.
Tiempo

e 1: Tiempo de implementacién: inferior a 6 meses
e 2: Tiempo de implementacion : 7 a 12 meses
e 3: Tiempo de implementacién: 13 a 24 meses
e 4: Tiempo de implementacion 25 a 48 meses

e 5: Tiempo superior de implementacion a 49 meses

Costos (para una empresa con mas de 50 subestaciones):

e 1: Costos de implementacion inferiores a 100.000 USD

e 2: Costos de implementacién entre 100.000 y 200.000 USD

e 3: Costos de implementacion entre 200.000 y 500.000 USD

e 4: Costos de implementacion entre 500.000 y 1.000.000 USD

e 5: Costos de implementacion superiores a 1.000.000 USD.



Tabla 12. Matriz de priorizacion de iniciativas
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'ID | Iniciativa . Atributo | Impacto | Valor Atributo | Total Complejidad |
: ' Ciberseguri | ' Ciberseguridad \ Atributo = Técnica = Tiem @ Cost Compleji
| dad | X po o  dad
I | | Impacto | | | |
| Implementacién de ' Disponibilid | 5 40 - S SR RE 80
solucién para gestion de ad
seguridad de activos y
dispositivos | | |
| | | | B
Configuracién de VPN | Disponibilid | 4 | 32 . | 1 T 2 2
| | | | |
con proveedores y otros | ad | | \
externos ‘ ‘ |
Implementacién de doble ‘ Disponibilid | 5 ‘ ‘ 40 | 2 2 2 8
factor para autenticacion : ad ‘ ! |
| | ‘ ‘
con proveedores | | | ‘
Implementacion de ' Disponibilid S0 TR 4 4 80
{ |
solucién IDS para } ad | i
Ll i 5.




Iniciativa Atributo | Impacto | Valor Atributo | Total | Complejidad
Ciberseguri Ciberseguridad | Atributo rTécnica Tiem Cost Compleji
dad X ’ po 0 dad
Impacto
monitoreo de
ciberactivos criticos |
Definicion e Disponibilid | 3 | 8 22 | 2 S S i B
Implementacion de | ad |
ACLs i
Definicione | Disponibilid | 5 8 T T RN G 3 18
implementacion de ad
VLANS o zonas | | | J
Implementacion de " Integridad | 3 j 4 T A Y 3 36
RBAC para gestion de |
usuarios ‘
Implementacion de Integridad 5 -+ 20 ! 3 2 3 18
soluciones antimalware | | E
J | |
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=

Iniciativa . Atributo | Impacto | Valor Atributo | Total | Complejidad‘ _ |
- Ciberseguri |  Ciberseguridad | Atributo | Técnica | Tiem 4 Cost = Compleji |
| dad | | . | . po ‘ o  dad |

| | 1 | _ Impacto | | |

para ICS (donde sea | | | | | |

técnicamente factible)

-
Andlisis y gestion | Disponibilid | 5 8 o | 2 2 1 .
\

|

asociada a puertos y ‘ ad

servicios que no estén en

uso para los dispositivos
de TO

Gestién de cuentas y Disponibilid 5 8 40 } e 2 1 4
configuracion por ad |

defecto en los | | |
| |
dispositivos de TO

' Implementacion de Integridad 5 4 20

parches de seguridad y

actualizacion de | F
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|

ID | Iniciativa . Atributo | Impacto | Valor Atributo | Total Complejidad |
| Ciberseguri | Ciberseguridad | Atributo ' Técnica | Tiem | Cost | Compleji |
dad | X po 0 dad
’ Impacto 1
Firmware donde sea
técnicamente factible ,
" 12 | Implementacién de Disponibilid 5 8 40 | 3 1 2 6
| ‘ |
[ | [
soluciones de escaneos ad | |

de vulnerabilidades

pasivas
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Finalmente luego de realizada la priorizacion, el orden de ejecucion propuesto de iniciativas

con mayor impacto x atributo (mayor a 30) y menor complejidad (menor de 40) seria el siguiente:

Tabla 13. Orden de Implementacion de iniciativas

ID Iniciativa Impacto x Complejidad |
Atributo
9 | Andlisis y gestion asociada a puertos y servicios que no 40 4
 estén en uso para los dispositivos de TO
10 | Gestién de cuentas y configuracion por defecto en los - 40 g b
| | dispositivos de TO |
j 12 | Implementacion de soluciones de escaneos de = 40 6
vulnerabilidades pasivas
3 E Implementacmn de doble factor para autenticacién con | 40 SRt |
| | proveedores 1
| 6 | Definicion e implementéicwir(');n—degVIjANs 0 zonas o o 18 |
!' 2 Conﬁgﬂracién de VPNEognme—dofresiy otros ‘i 33 ook et
| externos i |
El resto de las iniciativas puede ser ejecutadas en el siguiente order‘l |
' 1| Implementacién de solucion para gestion de seguridad 40 80
" de activos y dispositivos }
i B l ‘Implementacion de soluc1mmomtoreo dAem—ﬂi—E e T
r ‘ ' ciberactivos criticos
5 l Definicion e Imgiem‘entacién de ACLs P 2

e | SR ey
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ID Iniciativa . Impactox | Complejidad
| Atributo
8 | Implementacion de soluciones antimalware para ICS 20 18
(donde sea técnicamente factible)
11 | Implementaci6n de parches de seguridad y actualizacion | 20 | 27
| de Firmware donde sea técnicamente factible
[Peri Implementacién de RBAC para gestién de usuarios ey RN IR
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Conclusiones

Durante el desarrollo de este trabajo se logrd identificar los diferentes tipos de arquitecturas
para sistemas de control industrial (ICS) y diferentes tipos de arquitectura de ciberseguridad para
los sistemas mencionados; con esto se pudo comprobar que muchos de estos modelos se enfocan
principalmente en tecnologia sin tener en cuenta los drivers del negocio y otras variables relevantes
para la toma de decisiones empresariales.

Adicionalmente se realizé una identificacion de los procesos, personas y tecnologias asociadas
a empresas de distribucion de energia, integrando los anteriores componentes con el fin de obtener
un entendimiento del tipo de negocio que se desea proteger y dar prioridad a los ciberactivos
criticos relevantes como parte de la arquitectura de Ciberseguridad. Se logré determinar que los
componentes de los sistemas de infraestructuras criticas tienen unas condiciones importantes que
deben ser tenidas en cuenta a la hora de desarrollar el modelo de arquitectura, tales como la
relevancia del atributo de disponibilidad para la prestacion del servicio y la especificidad de
protocolos y componentes tecnologicos (muy diferentes a los de TI), por lo cual este tipo de
arquitecturas no deben ser definidas a la ligera o sin tener en cuenta todos estos factores y variables.

A continuacién se realizé una definicion de requerimientos y drivers de negocio, que luego
fueron mapeados a atributos de seguridad. Esta definicidn de atributos de seguridad enfocados en
la disponibilidad, mas la integracion de la legislacion aplicable a empresas de infraestructuras
criticas colombianas, principalmente el acuerdo 1241 del CNO, la vision de riesgos y flujos de
informacion que fueron generados a partir de los principales componentes del sistema, permitieron
determinar los insumos requeridos para la definicion de arquitectura empresarial de ciberseguridad.

Finalmente, el modelo de arquitectura de Ciberseguridad se desarroll6 a partir de la definicion

de los principios de arquitectura, las matrices de hallazgos que determinaron los controles
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propuestos de acuerdo con el modelo de defensa en profundidad y la definicién del orden de
priorizacidn para implementacion de los controles para la proteccion de las infraestructuras criticas
para empresas de distribucion de energia.

Con el desarrollo de este trabajo se logr6 entonces responder a la pregunta de investigacion
definiendo un modelo de arquitectura de ciberseguridad que tiene en cuenta factores relevantes
ademas de la tecnologia, tales como la vision del negocio, los requerimientos de tipo regulatorio y
otras variables que permiten visualizar de manera integral todos los componentes y drivers
relevantes para una organizacion. Adicionalmente, se logré establecer un mapa de ruta objetivo
que permiti6 determinar las iniciativas que generan mayor valor para el logro de los objetivos
empresariales.

También se pudo determinar que los modelos de arquitectura son artefactos vivos que deben ser
actualizados constantemente, y aunque histéricamente para las infraestructuras criticas estas
actualizaciones se realizaban cada 20 afios, los requerimientos de negocio, la legislacion vigente y
las crecientes amenazas en el ambito cibernético obligan a su revision y actualizacion constante

con el fin de ofrecer una proteccion adecuada.
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Recomendacion

Como trabajo propuesto para dar continuidad a lo planteado, se plantea la implementacién de
la segunda parte del modelo SABSA, donde se determinaran detalles de las capas logica, fisica y
de componentes que entregaran un disefio detallado y que permitirdn la implementacion de la

arquitectura propuesta.
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