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RESUMEN EJECUTIVO

La dinamica de las tecnologias de la informacion sumada a la evoluciéon y el
crecimiento exponencial de las TIC!, instauran una necesidad potencial para la proteccion al
interior de las Fuerzas Militares debido a la manifestacion de nuevas amenazas y riesgos para
la seguridad y defensa del estado, por lo que se hace necesario disefiar un equipo de respuesta

a incidentes de seguridad informatica — CSIRT? en la Armada Nacional de Colombia.

El cual actuara como punta de lanza en la obtenciéon de informacién para la
prevencion y anticipacion de ataques informaticos que pretendan afectar las infraestructuras
criticas de la Armada Nacional. Por lo cual se hace necesario observar el contexto
geopolitico, las capacidades inherentes para el disefio del CSIRT, las diferentes metodologias
de diseiio y la definicion de que es un CSIRT, que tipos existen y que servicios prestan.
Logrando formular un acercamiento conceptual de un Prototipo del CSIRT: Caso Armada
Nacional de Colombia, integrando las propuestas planteadas por la guia NIST SP 800-61, la
Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA), el CERT de la

Universidad Carnegie Mellon y la Organizacion de los Estados Americanos.

Como resultado se planteara el acercamiento conceptual de un Prototipo del CSIRT,
determinar los conceptos necesarios para establecer los parametros iniciales conceptuales,
establecer los lineamientos, sugerir la metodologia integrada de disefio y un prototipo

organizacional que se ajuste a las necesidades propias de la Armada Nacional de Colombia

1 Sigla de: Tecnologias de la Informacién y las Comunicaciones
2 Sigla de: Equipo de Respuesta a Incidentes de Seguridad Informatica



y contempla la normativa interna para que posteriormente se logre una implementacion

exitosa del CSIRT.

Con base en la evidencia, toda organizacion debe ser responsable de la administracion
y gestion de sus incidentes, por lo cual, es de suma importancia establecer los mecanismos
para la adopcion e implementacion de un CSIRT, asi como los servicios basicos que este

pueda asumir en el interior de sus organizaciones.

Palabras Claves: Equipo de respuesta ante incidentes de seguridad informatica (CSIRT),

Ciberdefensa, Metodologia, Prototipo, Capacidades, Servicios.
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I. INTRODUCCION

Las Fuerzas Militares de Colombia estan obligadas a cambiar la forma de ejercer sus
funciones constitucionales de seguridad y defensa nacional en todos los dominios de la guerra
y en especial en el quinto dominio el ciberespacio, por lo anterior, es de resaltar la
importancia que conlleva la generacion de un equipo de respuesta a incidentes de
ciberseguridad enfocado a la proteccion de la seguridad nacional que responda de forma
efectiva y proactiva a los incidentes de seguridad y ciberataques que puedan desestabilizar

de alguna manera al Estado, las FF. MM?. y el pais.

Actualmente las FF. MM. desarrollan esta actividad y cuentan con algunas
capacidades para detectar acciones maliciosas y sospechosas dentro de las redes de datos,
pero estas no son suficientes y acorde a las caracteristicas propias y a las necesidades de la
organizacion y del pais, por eso con el desarrollo del acercamiento conceptual de la
metodologia de disefio y el prototipo organizacional del CSIRT para la Armada Nacional
permitiria establecer los servicios esenciales al interior de la ARC* y de las otras
organizaciones; que permitan que estas sean eficientes para la mitigacion y neutralizacion de
incidentes informaticos, afectando de manera positiva la ciberseguridad, permitiendo
disminuir la incertidumbre y generando mayor sinergia operacional y ventaja competitiva en
pro de obtener mayor seguridad y anticipacion ante posibles amenazas que quieran afectar al

pais.

3 Sigla de: Fuerzas Militares de Colombia
4 Sigla de: Armada Nacional de Colombia
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Partiendo de lo anterior, se busco identificar el problema de seguridad informatica en
la ARC, la estructura, la dinamica, las experiencias, actividades, interacciones, percepciones,
interpretaciones, similitudes y diferencias de los CSIRT; para luego poder describirlas,
interpretarlas y comprenderlas de manera holistica, reflexiva y abierta, permitiendo emitir y
desarrollar recomendaciones y conclusiones que permitan dilucidar el problema planteado y
establecer caminos u hojas de ruta futuras para ampliar el conocimiento y lograr desarrollar

el objetivo general de la presente monografia de grado.

Dando lugar al acercamiento conceptual y al prototipo organizacional del CSIRT que
permiti6 definir servicios, y que posteriormente cuente con el personal y las herramientas
para desarrollar las funciones de respuesta de incidentes de ciberseguridad, que permitan
maximizar las capacidades y generar una dinamica proactiva ante la posible afectacion de las

infraestructuras criticas de la ARC.

Es decir, se hace necesario establecer las necesidades de la organizacion para pensar
en implementar el CSIRT de la ARC, apoyados en la experiencia, la perspectiva, la asesoria
de expertos (Internos y externos) y buenas practicas internacionales, teniendo claro: “Que se

quiere, Como se quiere lograr y cudl es el Fin planteado”.

Como deberia ser el prototipo organizacional del CSIRT de la ARC para prestar

respuesta a incidentes de seguridad informatica?
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II. METODOLOGIA

La presente monografia de grado se desarrollé mediante la aplicacion del método de
investigacion cualitativo (Izcara, 2014) mediante la compilacion y analisis de experiencias
apoyadas en el uso de metodologias y buenas practicas de un CSIRT; es decir, se realizé la
recopilacion de informaciéon afin con los CSIRT; igualmente se utilizé el modelo de
racionalidad limitada (Rodriguez, 2013), tomando como entrada la informacion recolectada
y analizada, asi como la experiencia y experticia del equipo de trabajo conformado por el
personal técnico de la Direccion de Tecnologias de la Informacion y las comunicaciones, la
Direccién Cibernética Naval, la Oficina de Planeacion ARC y el personal de la Division de
Informaética con el fin de analizar la documentacién, y obtener un acercamiento conceptual

de un Prototipo del CSIRT: Caso Armada Nacional de Colombia.

Igualmente se busca identificar la naturaleza del problema al interior de la ARC, las
experiencias del personal experto organico de la institucion, documentacion existente para
luego poder describirlas, interpretarlas y comprenderlas de manera especifica, reflexiva y
abierta, permitiendo emitir y desarrollar recomendaciones y conclusiones que permitan
dilucidar el problema planteado y establecer caminos u hojas de ruta futuras para ampliar el

conocimiento y lograr desarrollar el objetivo general de la presente monografia de grado.
De igual forma el proyecto se ha desarrollado teniendo en cuenta las siguientes fases:

Etapa 1: Simplificacion de la Informaciéon; En esta, se realizé el proceso de
seleccion, recoleccion, consulta de informacion y bibliografia relacionada con el tema de

estudio objeto de esta monografia, para lo cual se buscé informacién en internet, bibliotecas
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virtuales, Google académico, libros de seguridad de la informacién, normas técnicas
internacionales, indagaciones con expertos en seguridad de la informacion organicos de la

ARC.

Dentro de esta etapa se establecen como entradas los requerimientos y necesidades
que surgen del problema identificado en la institucion y como salida dentro de esta son los
documentos que posiblemente serviran de referencia bibliografica, experiencias adquiridas
que se utilizara para fundamentar el caso de estudio en la Armada Nacional, todo lo anterior
sin descuidar el objetivo de esta etapa que es hacer mas eficiente, manejable e interpretable

la cantidad de informacién encontrada en la etapa de exploracion y busqueda de informacion.

Etapa 2: Categorizacion de la Informacion; En esta, se realizo lectura y analisis de
la informacion y contenidos encontrados de forma minuciosa para determinar los
documentos mas determinantes y actualizados para el avance y cuerpo del trabajo,
permitiendo de esta forma ir seleccionando que material puede ser util y poderlo emplear

como referencia bibliografica.

Dentro de esta etapa se establecen como entradas los documentos e informaciones
encontradas y buscadas de interés, categorizando los documentos que coadyuven a soportar
la solucién del problema y como salida dentro de este proceso de analisis se plasmo dentro
del desarrollé de una matriz de vigilancia tecnologica que agrupa la informacién mas

relevante que sirvié como bibliografia dentro de la presente monografia.

Etapa 3: Redaccion y Elaboracion Final Documento de Monografia; En esta, se

plasma el producto final de la observacion y analisis de la informacion trabajada en las etapas
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anteriores, se elabora el documento de grado, donde se consigna los diferentes conceptos y
marco teorico que apoyen el acercamiento conceptual de un Prototipo del CSIRT: Caso
Armada Nacional de Colombia, mediante el resumen general de capacidades del CSIRT, la
realizacién de un andlisis cuantitativo de los incidentes al interior de la Armada Nacional
durante el afio 2018, descripcién de los beneficios y servicios basicos, la metodologia
integrada para el disefio de un CSIRT para la ARC, la gestion de interesados, el prototipo

organizacional del CSIRT, asi como la descripcion de la division CSIRT.
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[I. OBJETIVO GENERAL

A partir del criterio SMART (Centro de Apoyo al Desempefio Académico, s.f) el cual
hace referencia a la definicion precisa y clara de los objetivos y metas del proyecto, estos
criterios son inmensamente ttiles y cruciales al momento de realizar la definicion de los
objetivos en pro de la planificacion y gestion del mismo, teniendo en cuenta lo anterior, se
construyo el siguiente SMART para lograr el Acercamiento Conceptual de un Prototipo del
CSIRT: Caso Armada Nacional de Colombia y como resultado del mismo se desarrollaron

los siguientes objetivos.
3.1 Objetivos

El principal objetivo de la monografia de grado consiste en Establecer los parametros
iniciales conceptuales para el disefio de un Prototipo del CSIRT: Caso Armada Nacional de

Colombia.

El objetivo principal se puede descomponer en los siguientes Objetivos Especificos:

1. Determinar los conceptos necesarios para establecer los pardmetros iniciales
conceptuales para el disefio de un Prototipo del CSIRT: Caso Armada Nacional de
Colombia.

2. Establecer los lineamientos (capacidad) y servicios que prestaria el prototipo del

CSIRT acorde a las necesidades de la Armada Nacional.



19

3. Plantear la metodologia y el prototipo de organigrama del CSIRT de la ARC que
permita mejorar la sinergia operacional cibernética y la seguridad informatica en las

operaciones.
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CAPITULO No. 1 - DETERMINAR LOS CONCEPTOS
NECESARIOS PARA ESTABLECER LOS PARAMETROS
INICIALES CONCEPTUALES PARA EL DISENO DE UN
PROTOTIPO DEL CSIRT: CASO ARMADA NACIONAL DE

COLOMBIA.

Dentro del presente capitulo, el lector encontrara los origenes, algunos de los CSIRT
en Latinoamérica y su funcion, que es, los diferentes beneficios, los tipos y los servicios de
los CSIRT, todo esto con el fin de que el lector entienda y conozca los antecedentes, asi como
los conceptos necesarios para establecer los parametros iniciales conceptuales para el disefio

de un prototipo del CSIRT: Caso Armada Nacional de Colombia.

4.1 Origen

La red ARPANET (Advanced Research Projects Agency Network), fue una red
utilizada como medio de comunicacion entre computadores de instituciones académicas y

estatales separadas geograficamente y se considera como el predecesor de Internet.

En el afio 1988 ARPANET fue atacada por un programa conocido como “gusano de
internet”, el cual se propagaba y replicaba solo valiéndose de las vulnerabilidades de
seguridad del sistema operativo de la mayoria de los ordenadores, afecto casi el 10% de los
sistemas conectados a esta red (Ministerio de comunicaciones, 2008; Centro Criptologico

Nacional, 2011; Mejia, Muiioz & Uribe, 2015). La reaccion a este ataque fue aislada y
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descoordinada, lo cual se vio representado en duplicacion de esfuerzos y conflictos en la

busqueda de soluciones.

Por lo tanto, se organizé un equipo conformado por expertos de las universidades
MIT, Berkley y Purdue, con el fin de determinar y rectificar las vulnerabilidades del sistema
operativo y de igual forma plantear y transmitir procedimientos de eliminacién.
Consecuentemente, una de las primeras acciones de DARPA (Defense Advanced Research
Projects Agency), agencia federal del Departamento de Defensa de Estados Unidos, fue el
primero en establecer un centro coordinado de equipos de respuesta a emergencias

informaticas — CERT/CC, para responder a las amenazas de seguridad informatica.

Este centro serviria como punto focal para la identificacion y reparacion de
vulnerabilidades, dentro de sus funciones esta el desarrollo de una red de contactos claves,
incluidos expertos técnicos, contactos de la industria y agencias investigativas. Fue asi como
este incidente promovi6 la necesidad de cooperacion y coordinacidon multinacional para
afrontar este tipo de ataques, y la creacioén del primer CSIRT: CERT/CC, localizado en la
Universidad de Carnegie Mellon, en Pittsburgh (Pensilvania, Estados Unidos) (ENISA,

2006; Ministerio de comunicaciones, 2008; Skierka, Morgus, Hohmann & Maurer, 2015).

Posteriormente se crearon varios equipos de expertos en universidades
norteamericanas con el fin de analizar la seguridad de las redes y dispositivos, y ofrecer
servicios de respuesta a incidentes, informar amenazas y solucionar las vulnerabilidades
respecto a la seguridad de estos sistemas. A principios de los afios noventa con ayuda del

programa técnico de TERENA (Asociacion Trans-europea de Redes Nacionales de
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Investigacion y Educacion. ), que hoy en dia se conoce como GEANT, se crearon los primeros

CERTs en Europa.

El primer CERT se cre6 en Holanda en el afio 1992, conocido como SURFnet-CERT,
y un afio después se cred el BSI-CERT en Alemania. En 1994 la Universidad Politécnica de
Cataluiia creé el CERT-UPC y, un aio después, en 1995 se formo el Iris-CERT, en América
Latina el primer CSIRT nacional se creo en Brasil en 1997. Desde entonces la cantidad de
CSIRTs ha incrementado a nivel mundial, segun las cifras de FIRTS - Forum of Incident
Response and Security Teams (2017), para el afio 2016 el total de CSIRT ascendia a 369,
cabe resaltar que cada uno cuenta con su objetivo, financiacion, difusioén y area de influencia.
(Centro Criptolégico Nacional, 2011; ENISA, 2006; Ministerio de Comunicaciones, 2008;

Skierka, et al., 2015). (Ver ilustracion No. 1).
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Tlustracién 1: Crecimiento del Namero de CSIRTs Miembros de FIRTS. Fuente: Tomada de

https://www.first.org/about/history

A finales de los afos noventa para complementar sus capacidades los CERT

empezaron a implementar servicios preventivos y servicios de gestion de la seguridad y se
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promovid el uso del término CSIRT, aunque actualmente son considerados sinénimos.

(ENISA, 2006).

Desde el afio 2000 Internet ha presentado un crecimiento exponencial, segun cifras
de Internet World Stats, (2017) para el 2017 el crecimiento de usuarios ha sido del 900% lo
que representa que mas del 50% de la poblacion mundial utiliza internet para actividades
econdmicas y sociales, este crecimiento también conlleva riesgos inherentes de seguridad
digital que deben ser gestionados permanentemente debido a las miiltiples fuentes de

agresion a las que se ven expuestos los usuarios.

Igualmente, la Union Internacional de Telecomunicaciones (2019), estima que, a
fines de 2019, el 53,6% de la poblacion mundial, o 4.100 millones de personas, esta

utilizando Internet.

En el caso especifico de Colombia se esta desarrollando una politica nacional de
seguridad digital enfocada en la gestion de riesgos cuyo objetivo es evitar la materializacion
de amenazas con sus posteriores efectos econémicos y sociales procurando por la integridad
de los ciudadanos en el medio digital y contribuir al crecimiento de la economia digital

nacional (CONPES, 2016).

4.1.1 CSIRT en Latinoamérica y su Funcién

Dentro de la presente tabla se muestran algunos de los diferentes CSIRT en Centro y
Sur América, los cuales han venido operando de forma articulada en pro de la ciberseguridad
de cada una de sus naciones. La siguiente tabla fue construida mediante la recopilacion de la

informacion relevante encontrada en cada una de las paginas web oficiales de cada uno de
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los paises y CERT aca relacionados, asi como del informe ciberseguridad 2016 que tiene
como titulo ;Estamos preparados en américa latina y el caribe? (Observatorio de la

Ciberseguridad en América Latina y el Caribe, 2016).

Tabla 1: Cuadro comparativo de los CSIRT en Latinoamérica, poblacion, penetracion del

internet y su Funcion.

T ORI

Nacional

- Nombre
CSIRT

Poblacién

Penet/

Funcién / Descripeién

Argentina

ICIC-CERT

42.980.026

27.937.016

65 %

Centraliza y coordina los esfuerzos
para el manejo de los incidentes
(Administracion Publica Nacional).
Cumple funciones de naturaleza
eminentemente técnica.

Bolivia

CSIRT-BO

10.561.887

4.119.136

39%

Prevencion, deteccion y gestion de
incidentes generados en los
sistemas de informacion de la
Administraciéon Pablica Nacional y
Entes Pablicos.

Brasil

CERT.Br

206.077.898

119.525.181

58 %

Gestion del Internet brasilefio,
responsable de recibir, analizar y
responder a incidentes. Ayuda a la
creacion de CSIRTs en el Brasil.

Chile

CSIRT-CL

17.762.647

12.789.105

72 %

Fortalecer, promover leyes, buenas
practicas, politicas, reglamentos,
protocolos y  estandares de
ciberseguridad en los o6rganos del
Estado, las Infraestructuras Criticas
del pais y la Republica de Chile.

Desarrollar un ecosistema digital
seguro y resiliente, con la creacion
de una capacidad de respuesta
preventiva, reactiva y proactiva.

Colombia

colCERT

47.791.393

25.329.438

53 %

Coordinacion de las acciones
necesarias para la proteccion de la
infraestructura critica del Estado
colombiano frente a emergencias de
ciberseguridad que atenten o
comprometan la seguridad y la
defensa nacional.

Costa Rica

CSIRT-CR

4.757.606

2.331.227

49 %

Coordinar con los poderes y bancos
del Estado, instituciones
autonomas, empresas en pro de la
seguridad informatica y cibernética.
Busca prevenir y responder ante
incidentes de seguridad cibernética
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e informatica que afecten a las
instituciones gubernamentales.

Ecuador

ecuCERT

15.902.916

6.838.254

43 %

Contribuye a la seguridad de las
redes de telecomunicaciones del
pais y asi como al uso del internet.
Su alcance se enmarca en la
aplicacion de la Ley Organica de
Telecomunicaciones (LOT)

El Salvador

SalCERT

6.107.706

1.832.312

30 %

Prevencion constante de las
vulnerabilidades, coordinando con
las instituciones publicas y privadas
para el fortalecimiento constante de
la ciberseguridad. Mantener una
infraestructura de TL

Guatemala

CSIRT-GT

16.015.494

3.683.564

23 %

Coordinar los CSIRT y CERT
guatemaltecos, advertir  sobre
ataques cibernéticos y mitigarlos
dentro del marco legal, ayudar a
identificar delitos cibeméticos y
fortalecer la cooperacion y
coordinacién internacional a través
del intercambio de informacion.

10

Guyana

CSIRT.GY

763.893

282.640

37 %

| nacional.

Brindar asistencia técnica a las
agencias publicas para prevenir y
responder de manera efectiva a los
incidentes de seguridad de la
informacion de importancia

11

México

CERT-MX

125.385.833

55.169.767

44 %

Prevenir y mitigar las amenazas de
seguridad informatica que ponen en
riesgo la infraestructura tecnolégica
y la operatividad del pais.

12

Panama

CSIRT-
Panama

3.867.833

1.740.525

45 %

Prevencion, identificacion,
tratamiento y resolucion de ataques
e incidentes de seguridad sobre los
sistemas informaticos de las
infraestructuras criticas del pais y el
acceso a la informacion de parte de
los ciudadanos de Panama.

13

Paraguay

CERT-PY

6.552.518

2.817.583

43 %

Coordinador central para las
notificaciones de incidentes de
seguridad en Paraguay, dando el
apoyo necesario para dar respuesta.

14

Pert

PeCERT

30.973.148

12.389.259

40 %

Liderar los esfuerzos para resolver,
anticipar y enfrentar los desafios
informaticos y coordinar la defensa
ante los Ciberataques, con el fin de
proveer a la Nacion de una postura
Segura en el Ambito de Ia
Seguridad Informatica.

15

Trinidad y
Tobago

TT-CSIRT

1.354.483

880.414

65 %

Responder a incidentes
cibernéticos, a través de técnicas de
respuesta  efectivas, educacion,
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capacitacion, concientizacion,
investigacion, colaboracion y
estrategias de gestion eficientes, a
fin de restaurar las operaciones de
los sistemas de informacion de
nuestros constituyentes. El CSIRT
es fue un objetivo estratégico de la
Estrategia Nacional de Seguridad
Cibernética 2015.

Proteger los activos de informacion
criticos del Estado y promover la
conciencia en seguridad de la
informacion de manera que
prevenga y responda a incidentes de
seguridad.

Prevencion, deteccion y gestion de
los incidentes generados en los
sistemas de informacion de toda la
17 | Venezuela | VenCERT [30.693.827| 17.495.481 57 % | Administracion Publica Nacional y
sectores publicos a cargo de la
gestion de infraestructuras criticas
de la nacion.

16 Uruguay CERTuy |3.419.516 | 2.085.905 61 %

Fuente: Observatorio de la Ciberseguridad en América Latina y el Canibe. (2016).

En la tabla anterior, se pueden observar que el pais con mayor penetracion de internet
es chile con un 72 %, y el de menor es Guatemala con un 23 %, dentro de una muestra de 17
paises; igualmente realizando un promedio general de los otros 15 paises se puede establecer

que estos se encuentran entre un 48,6 %.

Por ofra parte, basado en el modelo de racionalidad limitada se puede decir que, con
el incremento y penetracion del internet en cada uno de ellos, es posible que aumente el
numero de incidentes informaticos que pueden presentarse, viéndose que son directamente
proporcionales, por lo cual se hace importante y es de resaltar que estas naciones ya cuentan
con CSIRT implementados y en operacion para atender todas amenazas potenciales que se

les puedan presentar en el ciberespacio.
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4.2 ;Qué es un CSIRT?

El término CSIRT por sus siglas en inglés (Computer Security Incident Response
Team), significa equipo de respuesta a incidentes de seguridad informatica, también es
conocido por otros acrénimos referentes a la gestion de incidentes informaticos (ENISA,

2006; Killmeyer, 2006; Ministerio de Comunicaciones, 2008):

A) CERT o CERT/CC (Computer Emergency Response Team / Coordination Center, equipo
de respuesta a emergencias informaticas / Centro de coordinacion). Marca registrada en
Estados Unidos.

B) CIRC (Computer Incident Response Capability, Capacidad de respuesta a incidentes
informaticos)

C) CIRT (Computer Incident Response Team, equipo de respuesta a incidentes
informaticos)

D) CSIRC (Computer Security Incident Response Capablity, capacidad de respuesta a
incidentes de seguridad informatica)

E) IHT (Incidence Handling Team, equipo de manejo de incidentes)

F) IRC (Incident Response Center/ Incident Response Capability, capacidad de respuesta a
incidentes)

G) IRT (Incident Response Team, equipo de respuesta a incidentes)

H) SERT (Security Emergency Response Team, equipo de respuesta a emergencias de
seguridad)

I) SIRT (Security Incident Response Team, equipo de respuesta a incidentes de seguridad)
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Un CSIRT es una organizacion, equipo, o capacidad de una entidad que tiene como
objetivo prevenir, gestionar y responder de forma rapida y efectiva a incidentes o ataques de
seguridad informatica contra los sistemas de la comunidad a la cual se le presta el servicio

(Centro Criptologico Nacional, 2011; Ministerio de Comunicaciones, 2008).

Sin embargo el término CSIRT ha evolucionado de acuerdo a la ampliacion de los
servicios que prestan, puesto que no solo gestionan los incidentes sino que adicionalmente
prestan otros servicios para mitigar riesgos y para la reparacion después de que ha sucedido
un incidente, segin recomendaciones de ENISA, Agencia de Seguridad de las Redes y de la
Informacién de la Union Europea, es necesario incluir el analisis forense y la gestion de

vulnerabilidades en los servicios que presta un CSIRT (Centro Criptologico Nacional, 2011;

OEA2016).

La OEA (2016) afirma:

Los equipos que surgieron principalmente para responder a incidentes han
evolucionado y ahora con frecuencia estan orientados a ser un modelo integral de
gestion de seguridad de la informacion. En efecto, mientras que el alcance de los
CSIRT se limitaba en gran medida a prestar servicios de “respuesta”, hoy en dia cada
vez mas adoptan una postura proactiva. Se centran en la prevencion y en la deteccion
de incidentes, lo que logran por medio de una mezcla de habilidades y formacion de
la conciencia, alertas y monitoreo, asi como de la difusién de informacion relacionada

con seguridad de la informacion, el desarrollo de planes de continuidad de negocio, y
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el desarrollo de documentos de mejores practicas y de analisis de vulnerabilidades,

entre otros. (p.7).

Un claro ejemplo de la evolucion que ha presentado el término CERT o CSIRT es la
modificacion realizada por el US-CERT (CERT del Departamento de Seguridad Nacional de
Estados Unidos), donde el significado de la letra “R” en el acronimo cambio de significar
Response (respuesta) a significar Readiness (preparacion), lo que evidencia un cambio en el

enfoque proactivo de estos equipos (Centro Criptologico Nacional, 2011).

4.3 Beneficios de un CSIRT

Dentro de la implementacion de un CSIRT se conducen multiples ventajas basado en
lo que establece y precisa el (Centro Criptologico Nacional, 2011; ENISA 2006), entre ellas

estan:

A) Disponer de un equipo centralizado que desarrolie sus actividades bajo politicas y
procedimientos establecidos, en pro de identificar y mitigar los riesgos emergentes de
forma efectiva.

B) Mejorar los tiempos de respuesta en gestion y tratamiento de incidentes.

C) Aumentar la capacidad de coordinacion y comunicacion con otros CSIRTs.

D) Ofrecer los conocimientos técnicos necesarios para apoyar y asistir a los usuarios que
necesitan recuperarse rapidamente de algun incidente de seguridad.

E) Ahorrar en costos al contar con el conocimiento especializado en un solo punto de
contacto, desde el cual se transmitira a todo el publico.

F) Mejorar en la gestion de la calidad de la seguridad de la informacion.
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G) Ampliar los conocimientos de los usuarios mediante el suministro de los aspectos
técnicos necesarios para prevenir entornos de riesgo y aumentar el grado de
sensibilizacion de los mismos.

H) Actuar como centro de gestion y coordinacion en los aspectos normativos y juridicos
relacionados con los incidentes informaticos y custodio de las evidencias, cuando sea
necesario

I) Pertenecer a asociaciones o foros permite conocer los progresos conseguidos a nivel
mundial relacionados con la seguridad informatica.

J) Implementar indicadores de servicio, calidad, costos y demas temas relacionados con la
gestion de los incidentes de seguridad informatica.

K) Promover la comunicacion y participacion en la seguridad de las TICs (Tecnologias de

la Informacion y la Comunicaciones) entre los usuarios a los que presta los servicios.

4.4 Tipos de CSIRT

El proposito y las responsabilidades de un CSIRT varian de acuerdo a los objetivos,
la estructura de la organizacion en la cual se desea implementar y la comunidad objetivo, por
lo cual existen diferentes tipos de CSIRT, sin embargo, la clasificacion varia de acuerdo al
autor como se evidencia en la Ilustracion No. 2 (CERT-a, s.f; ENISA, 2006, Killmeyer, 2006;

OEA, 2016; Skierka, et al., 2015):
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OEA, 2016 Sk'erzkg'lgt AL, ENISA, 2006 CERT-a, <f

* Académicos * Nacionales ¢ Académico * Interno

* Comerciales e Sectorial e Comercial * Nacional

 Infraestructuras e Organizacional ¢ Infraestructura * Centros de
criticas * Proveedores critica coordinacion

* Gubernarment e Comercial * Publico e Centros de
ales e Interno analsis

¢ Nacionales e Militar * Proveedores

e Militares e Nacional * Comercial

e Proveedores e PYMEs

* PYMEs e Soporte

Hustracion 2: Tipos de CSIRTs de Acuerdo a Diferentes Autores. Fuente: Elaboracion Propia.

Para fines practicos en el presente trabajo se tomara la clasificacion de CSIRT

realizada por la OEA (2016):

4.4.1 CSIRT Académicos

Prestan sus servicios a comunidades académicas, universidades, facultades, escuelas,
institutos, centros de investigacion y a sus campus virtuales, frecuentemente unifican
esfuerzos con otros CSIRT académicos y se pueden especializar en investigaciones. (OEA,

2016).

4.4.2 CSIRT Comerciales

Cuando las organizaciones no cuentan con un CSIRT propio prefieren subcontratar
los servicios de gestion de respuesta a incidentes y es ahi donde actian los CSIRT
comerciales, los cuales ofrecen servicios pagos de manejo de incidentes a otras

organizaciones. (OEA, 2016).
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4.4.3 CSIRT de Infraestructuras Criticas

Son los establecidos para la proteccion de la informacion critica y la infraestructura

critica de una nacién. (OEA, 2016).

4.4.4 CSIRT Gubernamentales

Son aquellos CSIRT que brindan sus servicios a las instituciones del Estado, con el
fin de prevenir incidentes que pongan en riesgo la seguridad de la infraestructura de las
tecnologias de la informacion y de la comunicacion del gobierno y que puedan llegar afectar

los servicios que prestan a los ciudadanos. (OEA, 2016).

4.4.5 CSIRT Nacionales

Son el punto de contacto principal para asuntos técnicos para las partes interesadas
en la respuesta de un incidente que afecte una nacion y también son punto de contacto para
otros CSIRT nacionales alrededor del mundo. Otra caracteristica es que los CSIRT
nacionales deben estar autorizados o formalmente reconocidos por el gobierno al que
pertenecen. Los CSIRT nacionales también se consideran como CSIRT de ultimo recurso,
puesto que encargan de dar respuesta a los incidentes que no estan en el alcance de otro

equipo. (OEA, 2016).

4.4.6 CSIRT Militar

Dentro de la presente monografia se plantea que el tipo de CSIRT que mds se adapta

a las necesidades propias dentro de la Armada Nacional por su rol y funcion constitucional
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sera el militar que busca brindar servicios a las instituciones militares las cuales tienen dentro
de sus funciones prevenir y contrarrestar toda amenaza de naturaleza cibernética que afecte
los valores e intereses de una nacion. Adicionalmente, operan las TIC para uso especifico
militar, incluyendo, por ejemplo, armamento, sistemas de comunicaciones militares, sistemas

de armas y radares. (OEA, 2016).

4.4.7 CSIRT de Proveedores

Este tipo de CSIRT tiene como objetivo identificar las vulnerabilidades de un
producto especifico y mitigar las posibles fallas de seguridad, de igual forma manejan el

reporte de las vulnerabilidades en sus productos de software y hardware. (OEA, 2016).

4.4.8 CSIRT PYME

Son los CSIRT que prestan servicios a las empresas de este sector de negocios. (OEA,

2016).

4.5 Servicios de los CSIRT

Una de las principales tareas y que requieren mayor atencion durante la creacion de
un CSIRT es tomar la decision de cuales seran los servicios que se ofreceran a la comunidad
objetivo. El conjunto de servicios determinara los recursos, habilidades, y asociaciones que
el equipo del CSIRT necesita para funcionar correctamente. La seleccion de los servicios

debera ser coherente con los objetivos de la comunidad objetivo y de igual forma deberan ser
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realistas basados en el tamaiio y experiencia del equipo. (CERT-b, s.f; West-Brown, et al.,

2003).

La mision de un CSIRT tiene principalmente tres componentes: servicios, politicas y
calidad (West-Brown, et al., 2003); Los servicios prestados por un equipo son los métodos
usados para llevar a cabo la mision, las politicas son los principios bajo los cuales el equipo
trabaja y la calidad es el estandar deseado en el cual todas las actividades deben ser
desarrolladas; Igualmente tomando como referencia la estructura del marco de servicios del
equipo de respuesta a incidentes de seguridad informatica (CSIRT), donde plantea cuatro
elementos claves catalogados asi: areas de servicio, servicios, funciones y subfunciones
(FIRST, 2019); Las areas de servicio son aquellas que agrupan servicios relacionados entre
si 0 que tienen aspectos en comun con el fin de tener una mejor organizacion de los servicios,
los servicios son vistos como un conjunto de funciones reconocibles y coherentes orientadas
a resultados especificos, las funciones son el conjunto de actividades orientadas a desarrollar
un fin especifico, las subfunciones son actividades orientadas a cumplir con una funcion

particular.

Cada uno de los servicios que ofrece un CSIRT debe estar lo mas detallado posible y
debe contener una descripcion de los siguientes atributos, ver tabla No. 2 (West-Brown, et
al., 2003); Igualmente, dentro del marco de servicios CSIRT (FIRST, 2019); manifiesta que
los servicios se deben describir teniendo en cuenta los resultados esperados o requeridos por

las partes interesadas de la entidad y propone la siguiente plantilla:

a. Un campo "Descripcion” donde se plasma y se describe la naturaleza del servicio.

b. Un campo "Propésito” donde se describe la intencion especifica del servicio.



35

c. Un campo "Resultado" donde se describe o describen los resultados esperados y

medibles del servicio.

Las descripciones de los servicios son de gran utilidad parar el equipo al momento de
definir, implementar y desarrollar el servicio, de igual forma son utiles para aterrizar las
expectativas de la comunidad objetivo respecto al servicio ofrecido (West-Brown, et al.,

2003).

Tabla 2: Descripcion de los Atributos de un Servicio.

Objetivo Se busca definir el propésito y naturaleza del servicio
S Se plantea la descripcion del alcance del servicio y grado de profundidad en
Defluician el que el CSIRT lo ofrece
Funci Se establece la descripcion de las funciones de cada una de las partes en la
cion ;s T
prestacion del servicio.
Disponibilidad ;.a::so cr::)dlmon&s bajo las cuales el servicio esta disponible (para quien, cuando

Aseguramiento de la Se definen los parametros de aseguramiento de la calidad aplicables al
Calidad servicio.

Interacciones y Se definen las interacciones entre el CSIRT y las partes afectadas por el
Divulgacion de servicio. Definicion de la estrategia con respecto a la divulgacion de

Informacion informacion.

Interfaces con otros Sedefineny especifican los puntos de intercambio del flujo de la informacion
Servicios entre este servicio y otros servicios del CSIRT con los que interactia.

Se def’m;en las ﬁﬁoridad&s relativas de las funciones dentro del servicio, y del

Prioridad servicio frente a otros servicios CSIRT.

Fuente: West-Brown, et al., 2003; Centro Criptolégico Nacional, 2011).

Los CSIRT deberan reevaluar peribdicamente los servicios que ofrecen con el fin de

adaptarse al constante cambio tecnologico, técnico y por consiguiente a las amenazas que
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surgen, cabe resaltar que dichos cambios deben ser informados a su comunidad objetivo

(West-Brown, et al., 2003).

4.5.1 Categorias de los Servicios

Existen variedad de servicios que un CSIRT puede ofrecer, los servicios que cada
CSIRT ofrece estan basados en la mision, proposito y comunidad objetivo. Para que un
equipo sea considerado un CSIRT debe por lo menos ofrecer el servicio de tratamiento de
incidentes. Los servicios de los CSIRT se clasifican en tres categorias (ver ilustracion No.

3), servicios reactivos, servicios proactivos y servicios de gestion de calidad de la seguridad.

* Comunicados
* Analisis de riesgos

» Observatorio de tecnologia

* Continuidad de negocio y
recuperacion tras un
desastre

SEGURIDAD

eEvaluaciones o auditoria
de la seguridad

» Configuracio s Consultoria de ssguridad

mantenimiento de la

seguridad

SERVICIOS REACTIVOS

s Sensibilizacion

SERVICIOS PROACTIVOS

s herramientas

SERVICIOS DE GESTION DE CALIDAD DE LA

seguridad

HNustracion 3: Servicios de un CSIRT. Fuente: (OEA, 2016; West-Brown, et al., 2003)
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4.5.1.1 Servicios Reactivos

Son los servicios mas importantes que ofrece un CSIRT. En esencia, los servicios
reactivos facilitan la respuesta a los incidentes de seguridad cibernética que ocurren en el
sector del CSIRT o en su propia infraestructura, estos se pueden derivar de una solicitud de
asistencia o de la notificacion de terceros o mediante la visualizacion de registros de un host
comprometido, un cédigo malicioso (amenaza o ataque) de amplia difusion y vulnerabilidad
de software o algo identificado por un sistema activo de alertas como un sistema de deteccion
de intrusiones (IDS) propio de la entidad u organizacion; asi mismo estos servicios tienen
como fin la gestion de incidentes, la respuesta de vulnerabilidades y la respuesta a artefactos

(OEA, 2016; West-Brown, et al., 2003).

Este tipo de servicios buscar obtener una atencion efectiva de los diferentes eventos
e incidentes que afecten la seguridad de las redes e informacion, todos estos tienen como fin
el restablecer la operacion, minimizar y mitigar el impacto causado ante la eventualidad de
un ataque o afectacion a la infraestructura de TIC, dentro de estos servicios se pueden
presentar los siguientes: analisis de vulnerabilidades, pruebas de calidad de software,

asesoria, atencion a usuarios, analisis de incidentes, reportes y recomendaciones.

4.5.1.2 Servicios Proactivos
Son aquellos que buscan anticipar la accion de la amenaza y tiene como objetivo
mejorar la seguridad de la comunidad objetivo, mediante la prevencion de incidentes o la

reduccion del impacto cuando se producen. Si los servicios proactivos funcionan de forma
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apropiada se reducira el namero de incidentes en el futuro (OEA, 2016; West-Brown, et al.,

2003).

Estos servicios se diferencian de los otros porque su fin primordial es prever y
anticipar futuros ataques mediante la identificacion de patrones o posibles vectores de ataque,
estos suministran ayuda con el fin de implementar medidas para proteger y asegurar las
infraestructuras tecnolégicas dentro de estos servicios se pueden presentar los siguientes:
alertas tempranas, vigilancia tecnolégica, difusion de boletines, observatorio, monitoreo y

analisis de comportamiento de eventos.

4.5.1.3 Servicios de Gestion de Calidad de la Seguridad

También se conocen como servicios de valor agregado, puesto que al prestar estos
servicios el CSIRT ayuda a mejorar la seguridad de la comunidad objetivo, identificando los
riesgos, amenazas y debilidades del sistema, mediante el analisis de riesgos, la sensibilizacion
y formacion de la comunidad objetivo. De igual forma, los servicios de gestion de la calidad
se retroalimentan de las experiencias adquiridas durante la prestacion de los servicios

reactivos y proactivos (OEA, 2016; West-Brown, et al., 2003).
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CAPITULO No. II - ESTABLECER LOS LINEAMIENTOS Y
SERVICIOS QUE PRESTARIA EL PROTOTIPO DEL CSIRT
ACORDE A LAS NECESIDADES INICIALES DE LA ARMADA

NACIONAL.

Dentro del presente capitulo el lector encontrara un contexto geopolitico del CSIRT,
los lineamientos y capacidades inherentes al prototipo del CSIRT, las necesidades de
implementacion, los servicios basicos propuestos y las etapas planteadas para lograr una
madurez en el tiempo, todo esto con el fin de que el lector entienda y conozca la relevancia
institucional que genera contar con este tipo de equipos al interior de la entidad para la gestion

de los incidentes en la ARC.

5.1 Contexto Geopolitico del CSIRT en la Region para la Ciberseguridad
y la Ciberdefensa de un Estado

Analizar el impacto que se puede generar a nivel regional el desarrollo de un Equipo
de Respuesta a Incidentes de Seguridad (CSIRT), implica una revision exhaustiva de las
competencias tecnoldgicas con las que cuentan los Estados que conforman la region
suramericana y las amenazas potenciales a nivel regional, en lo que concierne a las
capacidades para ejercer una guerra de la informacién y una ciberseguridad apropiada de sus

intereses (Garcia, 2017).

Las Fuerzas Armadas de todo el mundo en la actualidad dependen de las tecnologias

de la informacion para mantener y desarrollar operaciones militares en las cinco dimensiones



de la geopolitica: dimension terrestre, dimension maritima, poder aéreo, poder combinado y

los poderes aeroespacial y ciberespacio (Gil, 2017).

Por tal motivo, el ciberespacio cada dia toma mas terreno y esto se evidencia en la
masificacion del internet en el mundo, el acceso a herramientas tecnoldgicas por parte de los
individuos, grupos delincuenciales y agentes generadores de violencia, lo que constituye un
potencial riesgo para los estados, es por esto que deben estar preparados para afrontar estas
nuevas formas de lucha, segin (Choucri, 2000) todo esto sumado a la disminucién de los
costos de las Tecnologias de la Informacion que han generalizado y descentralizado su acceso
y utilizacion en miltiples fines, generando una desconcentracion del poder bélico de las
naciones y maximizando el nivel de las amenazas potencialmente presentes en este quinto

dominio de la guerra.

Lo anterior permitira plantearnos el siguiente interrogante ;Qué tan util es el CSIRT
en el escenario geopolitico regional? lo cual concibe importante establecer y entender que
dentro de sus funciones los Estados tienen como funcion la defensa de la soberania nacional
frente a otro Estado. Asi como ejercer el papel fuerte y decidido para proveer de seguridad a

sus nacionales incluso en el ciberespacio (Eriksson & Giacomello, 2006).

El CSIRT es importante en el escenario geopolitico regional porqué es una alternativa
a la vulnerabilidad de la seguridad regional que se ha generado por la dinamica comercial
que supone el aumento de empresas y proveedores de seguridad, que consolidan redes
transnacionales e individuos que laboran de manera independiente y que pueden ser

desafiantes a la seguridad y a la estabilidad regional, al poder establecer alianzas con
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potencias extra regionales que pueden ser generadoras de tensiones entre los Estados que

conforman la region (Nye, 2004).

Igualmente, afirma que el poder blando adquiere vital relevancia en la era digital, ya
que puedes obtener que otros actores realicen ataques o intrusiones a las redes sin recurrir a
presiones o temas de dinero, ya que muchos atacantes realizan estos tipos de actividades por
obtener y/o adquirir una reputacion, esto ha incrementado debido a la evolucion de multiples
canales de comunicacion global que trascienden facilmente la soberania de las fronteras. Por
tal motivo las amenazas que se generan de la falta de una seguridad cibernética y generan

preocupaciones e incertidumbres a la sociedad y un riesgo a la seguridad del estado.

Actualmente las redes de computacion, sistemas e informatica instituyen y establecen
un factor primario para el desarrollo social, econémico, militar y tecnolégico de un pais,
mencionadas redes hoy en dia se han transformado en una buena parte en servicios publicos
esenciales y universales, del mismo modo estas son utilizadas para soportar y brindar
servicios de gestion y control a redes de infraestructuras publicas como las de agua potable,
aeropuertos y la electricidad, entre otros, es tan asi, que se han presentado ataques mediante
el uso de troyanos, un ejemplo de esto fue el ataque realizado a ucrania el 23 de diciembre
con el troyano BlackEnergy, el cual logro dejar sin electricidad a 1,5 millones de habitantes,
otro caso similar se present6 en noviembre del 2015 afectando cadenas de television y medios

(CERTSI, 2016).

Es por esto que la seguridad de las redes de comunicacion, el internet de las cosas,
informatica y sistemas de informacion, demandan que los paises sean conscientes de la

importancia para el desarrollo de una nacion, los sistemas de informacion cada vez estdn mas
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presentes en los servicios criticos e infraestructuras criticas que prestan servicios vitales para
el bienestar de los ciudadanos y que cada vez estan mas expuestos a virus, troyanos,
problemas, errores y ataques informaticos que pretendan desestabilizar la seguridad interna

de una nacion (Garcia, 2017).

5.2  Lineamientos y Capacidades Inherentes al Prototipo de Diseiio de
un CSIRT

Dentro de esta seccion se plantea como pilar fundamental el uso de la metodologia
de planeacion por capacidades (MDN, 2018), desde el punto de vista, ambito de planeacion
administrativa y gestion de proyectos, es el punto de partida de todo proceso visto como la

formulacion del estado futuro o deseado.

Estos deben ser medidos y controlados para evitar que no lleguen al fin planeado y
de encontrar variaciones desarrollar los cursos de accion oportunos para encausarlos en la
direccion apropiada para alcanzar los objetivos o metas trazadas, para lograr cumplir con lo
anterior, es importante asignar los recursos (humanos, técnicos, tecnologicos, dinero, tiempo,
entre otros) convenientes mediante un empleo eficiente en tiempo, costo y alcance (triple

restriccion de la gerencia de proyectos) en pro de una excelente calidad.

Igualmente, se plantea que son todas aquellas que permiten dar respuesta a los
problemas propios del entorno y lugar de actuacion y dependen de las necesidades de cada
fuerza (ARC) en pro de obtener y alcanzar los retos operacionales derivados de las metas y
objetivos trazados, todo esto requiere de una sinergia entre el proposito, la voluntad y

dimension o alcance del mismo.
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Observando estas capacidades como el fin planeado, estas deben ser objeto de
analisis, medicion periddica y constante por parte de la direccion y altos mandos para no

perder de vista el rumbo planeado o idealizado.
La ARC dentro de su Plan Estratégico Naval (PEN) establece que

“Para garantizar la planeacion, ejecucion y sostenimiento en el tiempo de las operaciones
navales, se requiere del empleo de una o mds de las capacidades de la Armada Nacional, las cuales
Jueron identificadas en los afios 2016-2017, en desarrollo del programa de Transformaciony Futuro
2030 de la Fuerza Publica, liderado desde el 2010 por la Direccion de Proyeccion de Capacidades
del Ministerio de Defensa Nacional, y cuyo fundamento se sustenta en la implementacion de un
modelo de planeacion por capacidades que permita disefiar una estructura de fuerza que se

caracterice por su adaptabilidad, flexibilidad y sostenibilidad en el tiempo”. (ARC, 2015).

Tomando como antecedente lo anterior, la ARC estableci6 en el afio 2017 un total de

69 capacidades especificas, las cuales se clasificaron en las siguientes areas funcionales asi:

A) Mando y Control

B) Inteligencia

C) Sostenimiento

D) Fuegos

E) Movimiento y Maniobra

F) Proteccion y Control



Las cuales deberan ser fortalecidas para contar con una estructura de fuerza® adecuada

y moderna, que permita el cumplimiento de los objetivos estratégicos de la ARC y la Nacion.

Enunciados de Capacidad
Area de Capacidad

Enunciados de Capacidad

Area Funcional

Enunciados de Capacidad

Enunciados de Capacidad

Tlustracion 4: Niveles de Desagregacion de las Capacidades del Sector Defensa. Fuente: Direccion de

Planeacion Estratégica. Jefatura de Planeacion Naval. 2017.

La anterior ilustracion muestra la estructura y forma como se concibieron,
identificaron y clasificacion las capacidades, para ellos establecieron los siguientes niveles:

Area Funcional, Area de Capacidad, Capacidad Especifica y Enunciados de Capacidad:

Para las Fuerzas Militares de Colombia (FFMM), la planeacion por capacidades es
un “Proceso metodoligico que busca identificar las necesidades en materia de seguridad y defensa,
a partir de un andlisis de las dreas misionales y los sistemas de capacidades requeridos para
enfrentar de forma efectiva los retos del futuro. Este proceso define una combinacion eficiente de

estructuras de fuerza al interior del sistema de seguridad y defensa, de forma que se puedan cumplir

3 Por estructura de fuerza se comprenden los distintos recursos asociados que, al ser empleados en conjunto,
permiten el desarrollo de una capacidad militar o policial. En otras palabras, también hacen referencia a los
componentes de capacidad DOMPIS. Direccion de Proyeccion de Capacidades. Ministerio de Defensa
Nacional. Guia Metodolégica de Planeamiento por Capacidades. Bogota, febrero de 2017.
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los objetivos estratégicos del sector con las restricciones institucionales y financieras existentes. En
este sentido, el fin ultimo es lograr una estructura de fuerza interoperable, adaptable, flexible y

sostenible” (CGFM, 2015).

En consecuencia, con lo anterior, la capacidad al interior de las Fuerzas Militares y
para la ARC se representa como la habilidad de realizar una accién o tarea, bajo ciertos
estandares a través de la sumatoria o integracion representada en los siguientes cinco (05)
componentes (DOMPI) (CGFM, 2015), igualmente durante el desarrollo de estas
capacidades, 1a oficina de planeacion del CFGM evidencio y ordeno la incorporacion de otro
componente para la estructuracion y generacion de las capacidades, 1a cual esta enfocada en
el Soporte Logistico, cuyo unico fin es sortener en el tiempo la capacidad planeada (establece
las necesidades logisticas del ciclo de vida de la capacidad); quedando finalmente como

DOMPI-S.

Definicion

Habilidad de area, bajo ciertos es 5 o tien ambiente y nivel de

listamiento especificos 3 fraves de la ccC Jinacion de (0s diterentes componentes
' !

Doctrina y [ !
Documentos: Organizacién: 4 : I ,
Arte operacional  gynciones v | |
Ta'cti_cas Estructura y protocolo M.aten.al.y. Equipo: !
Técnicas organizacional l)‘lspon«blhdad Personal: ‘
Procedimientos Sistemas de Entrandmiento ,
at.)astecumxentos Educacion
Niveles de mantto. Moral Infraestructura:
Liderazgo Instalaciones }
Propiedades S .
Areas de mantto. oporte:
FUERZA

Hustraciéon 5: Componentes de Capacidad DOMPI-S. Fuente: Elaboracion Propia.
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Doctrina: Arte operacional, tacticas, técnicas, procedimientos, tareas (CGFM, 2015).
Organizaciéon: Funciones, estructura, roles y protocolo organizacional (CGFM,
2015).

Material y Equipo: Disponibilidad, niveles de mantenimiento, sistemas de
abastecimiento e instrumentos de trabajo (CGFM, 2015).

Personal: Entrenamiento, educacién, moral y Talento humano habilidades y
competencias (CGFM, 2015).

Infraestructura: Instalaciones, propiedades y areas de entrenamiento e
implementacion (CGFM, 2015).

Soporte Logistico: Sostenibilidad en el tiempo de la capacidad (necesidades logisticas

del ciclo de vida de la capacidad) (CGFM, 2015).

Para desarrollar esta capacidad dentro de la ARC se contemplaran todos los

componentes, partiendo que esta division (CSIRT) no existe en la institucion y es necesaria

para potencializar las capacidades especificas de la Direccion Cibernética Naval en la ARC;

para lo cual, dentro de este capitulo se mostrara el resumen general de capacidades CSIRT,

proyectado en la ARC.

A continuacion, se propone la Capacidad de Ciberdefensa con proyeccion al 2030,

basados en los niveles de desagregacion de las capacidades del Sector Defensa asi:

e Area Funcional: Mando y Control.

e Area de Capacidad: Ciberdefensa.

e Area de Capacidad Especifica: Defensa Cibemnética.
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e Retos al 2030: Se desarrollaron ocho (08) retos.

A continuacion, y haciendo uso del modelo de racionalidad limitada y tomando como
entrada la informacion recolectada y analizada, asi como la experiencia y experticia del
equipo de trabajo conformado por el personal técnico de la Direccion de Tecnologia de la
Informacion, la Direccion Cibernética Naval, Oficina de Planeacion ARC y el personal de la
Divisién de Informatica, se realizo el desarrollo de la misma, en donde en primera medida se
identifican todas las alternativas de solucion posibles para establecerlas dentro de cada uno
de los items presentes en la tabla los cuales se organizaron asi: el area funcional; el area de

capacidad, area de capacidad especifica y los retos al 2030.

Luego de esto se analizaron los resultados que se obtuvieron de cada uno de los
bosquejos planteados, seguidamente se realizé una comparacion, verificando la pertinencia,
eficacia y eficiencia de cada una de las opciones planteadas para luego y finalmente escoger

la solucién mas adecuada para la Armada Nacional.

Como resultado de la aplicacion y desarrollo de la metodologia se presenta la

siguiente tabla.

Tabla 3: Capacidades Propuestas de Ciberdefensa al 2030 del Area Funcional de Mando y
Control.



1. Mantener e innovar en la forma de alcanzar un estado de
Conciencia Situacional a todo nivel sobre las amenazas
cibernéticas actuales y potenciales.

2. Mantener e innovar en la forma de monitorear, enfocados
a prevenir, detectar y contener ataques cibernéticos en
tiempo real (7x24x365) a la infraestructura critica
cibernética naval (CSIRT — Equipo de Gestion y respuesta
a Incidentes).

3. Desarrollar capacidades para dinamizar la obtencion de
informacidn cibernética, mediante el establecimiento de
indicadores de compromiso que afecte las infraestructuras
criticas de la ARC en pro de la Ciberdefensa.

4. Innovar en el desarrollo e incorporacion de capacidades
de Ciberdefensa mediante la aplicacion de buenas
practicas enfocadas a la proteccion de las infraestructuras
criticas de la ARC.

5. Desarrollar acciones que permitan identificar y anticipar
las amenazas en y a través del ciberespacio, asi como las
acciones contra la infraestructura critica cibernética naval
del pais.

6. Mantener las capacidades disuasivas de la Armada en el
ciberespacio y coadyuvar en el posicionamiento de
Colombia a Nivel Regional en Ciberdefensa.

7. Desarrollar implementar y actualizar las capacidades de
Ciberseguridad y Ciberdefensa para la Armada Nacional.

8. Desarrollar, implementar, actualizar y mantener el plan de
gestion de respuesta a incidentes cibernéticos del CSIRT
de la ARC.

CIBERDEFENSA
DEFENSA CIBERNETICA

Fuente: Elaboracion Propia

Dentro de la propuesta presentada en la tabla anterior, donde se plantean las
capacidades de Ciberdefensa al 2030 en la Institucion, dentro de la cual se contemplan las
funciones especificas y propias de un CSIRT en la ARC, las cuales se enfocaran de manera

exclusiva a la proteccion y gestion de las infraestructuras criticas de la Armada Nacional.

5.3  Anilisis de Madurez de las Capacidades de CIBER en la ARC

Dentro del presente apartado se desarrolla un analisis de madurez sobre las

capacidades de CIBER, con el fin de establecer un punto de partida entre las necesidades del



49

CSIRT, las capacidades actuales de la Direccion Cibernética. asi como las lineas futuras de

apoyo e integracion de capacidades para articular esfuerzos y minimizar recursos para

fortalecer las capacidades de manera integral en la Armada Nacional, para lo cual se

realizaron mesas de trabajo con el apoyo del personal de expertos organicos de la Direccion

Cibernética Naval, asi como de asesores externos con el interés de formalizar y estructurar

la capacidad de un CSIRT en la ARC.

Dentro de la estructuracion se definié que el maximo valor de evaluacion es 5 y el

minimo es 1, las cuales se cruzaron con la estructura DOMPI-S y estas se trasponen dentro

de cada uno de los contextos precisos para la orientacion de la valoracion en cada una de

ellos; los cuales se presentan en la siguiente matriz de ponderacion y valoracion.

Tabla 4: Matriz de Evaluacion — DOMPI-S.

EVALUACION

MATERIAL Y SOPORTE
DOCTRINA ORGANIZACION EQUIPO PERSONAL INFRAESTRUCTURA LOGISTICO
No existe ningn tipo N0 oxhieiiatnavanos :i:nces'em mng£ No existe ningin | No existe ningin avance | No existe ninguin
de avance en la o diseﬁg; &'l o das avance en relacion | en cuanto a la gestion de | parametro establecido en
produccion de el e el ::‘2::: del a la gestion del | la infraestructura | términos  de  soporte
doctrina. Ban - :::po neg:snlxio personal requerido. | necesaria. logistico.
Existe el disefio

Existe un plan para el

desarrollo

de la

doctrina  requerida.
Pero ain no se ha
avanzado en su

ejecucion.

estructural de la
organizacion, pero ain
no se ha finalizado su
implementacion. (Faltan
manual de funciones y la
estructuracién de los
procedimientos internos
de cada dependencia).

Existt un plan de
gestion de material y
equipos  requeridos,
pero ain no se ha
avanzado en la
ejecucion  en  un
porcentaje minimo.

Se tiene definido el
personal requerido
para el desarrollo
de la capacidad,
pero atin no se ha
gestionado el
minimo porcentaje
del mismo.

Se ftiene definida la
infraestructura requerida
para el desarrollo de la
capacidad, pero alin no se
ha avanzado en las
gestiones para su
adquisicién y/o
construceion

Se cuenta con la definicién
de las necesidades
generales dentro del ciclo
de vida de cada uno de los
elementos que hace parte
de la capacidad.

Se cuenta con el 30%

de la
requerida.

doctrina

La organizacion estd
estructurada y tiene el
30% de sus procesos y
procedimientos
estructurados.

Se cuenta con el 30%
del material y equipo
requerido.

Se cuenta con el
30% del personal
requerido

Se cuenta con el 30% de
la infraestructura
requerida

Se tienen establecidas las
necesidades logisticas del
30% del ciclo de vida de
los elementos que hacen
parte de esta capacidad.

Se cuenta con ¢l 60%

de la
requerida.

doctrina

La organizacién estd
estructurada y tiene el
60% de sus procesos y
procedimientos
estructurados.

Se cuenta con el 60%
del material y equipo
requerido.

Se cuenta con el
60% del personal
requerido.

Se cuenta con el 60% de
la infraestructura
requerida

Se tienen establecidas las
necesidades logisticas del
60% del ciclo de vida de
los elementos que hacen
parte de esta capacidad.
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La organizacion esta
5 estructurada y tiene el
. i 8(.)°° 80% de sus procesos y | Se cuenta con el 80% | Se cuenta con el Se tienen establecidas las
o mas de la doctrina s s ; g : y : :
i ke cpen procedimientos del material y equipo | 80% del personal | Se cuenta con el 80% de | necesidades logisticas del
::u v w46 estructurados. Se cuenta | requerido y un plan de | requerido y con un | la infraestructura | 80% del ciclo de vida de
&l con un sistema de | actualizacion del [ plan de carrera | requerida los elementos que hacen
actualizacion y 3 ; . . +
X v gestion de  calidad | mismo. implementado. parte de esta capacidad.
mejora de lamisma. | °
implementado y
funcionando.

Fuente: Elaboracion Propia.

Posterior a esto, se estructuro la matriz de madurez tomando como referencia el
modelo de ciberseguridad de la OTAN, mediante el desarrollo de una matriz cruzada entre
las areas de capacidad estratégica contra la matriz DOMPI-S, dando como resultado la brecha

por cada capacidad especifica.

o MvELDEMADURE? | DOCTRINA | ORGANIZACION _( MATERIALY EQUIPY TURA _

Estr; M T LEE 4 2 2
Politica, rocedimientos R S i PEa 3 PR T 7 ST T
% Acuerdos intemacionales

cibernéticos 2
internacional 2
Marco Juridico
acional ] A T
Educacion / Entre namiento 2 2
2
2
2

[Macejo de Vulnecabilidades
Monitoreo de idad

aloracion Dindmica del Rie

Prevendidn de ot ues p X S
btencion de informacion fuentes abiertas | %‘ e h 0 R
25 - TRy, 3 *
2
2
i

L3 (N L3 [
O O3 L L8 O
o doa e I

de la situaddn

[~
[ I

'oma de Decisiones e Tiem, no.
Defensa Activa
Sistemas de Decepcion o Et 0

AREA DE CAPACIDAD

pad

o O O
=

tidn de Recuperacion o 1 S

Manejo de 08 SEEE

§
§ Forenses | 2 LS
g

™ [N
b

I nve: G Rl 2 . : 2
nalisis de me;

[Comun| de la ame

Avance égico

[PROMEDIO AREA DE CAPACIDAD CEETRET A VAR as L e, TR e G i S, 3 A 5, i |

Tustracién 6: Matriz de Capacidad Mediante el Uso del Modelo de Ciberseguridad OTAN — DOMPI-S.

Fuente: Elaboracion Propia.
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NIVEL DE MADUREZ CIBER EN LA ARC | " rmemuaon

RESPUESTA
Estrategia B recupemacion
Comunicacién de fA'aMEnSINTo8ie Politicg RePSes TP ERsTIEr
Andlisis de mejoras . Ejercicios cibernéticos CONTROLY SEGUIMIENTO

e

investigacién
Andlisis Forenses

Apoyo Internacional
Marco Juridico

Manejo de Artefactos Marco Organizacional

PROMEDIO AREA DE CAPACIDAD . %, PROMEDIO AREA DE CAPACIDAD

Continuidad Sensibilizacién

Gestién de Recuperacién Educacién / Entrenamiento

PROMEDIO AREA DE CAPACIDAD Manejo de Vulnerabliidades

Sistemas de Decepcién o Engafio Monitoreo de Seguridad

Defensa Activa Valoracién Dindmica del Riesgo

Toma de Decisiones en Tiempo.,) Prevencion y mitigadon de...

Mitigacion Obtencidon de informacion...

Andlisis de incidentes Conciencia de la situacion

Manejo de incidentes Controles de seguridad

Respuesta a incidentes PROMEDIO AREA DE CAPACIDAD
PROMEDIO AREA DE CAPA%DAD Visibilidad y Seguimiento

£ ARINAGP MAMARScacion——— Detec IS AR Rues. .

1

Tustraciéon 7: Nivel de Madurez — Brecha de CIBER en la ARC. Fuente: Elaboracion Propia.

La anterior ilustracion, muestra el estado actual y el resultado del analisis de brecha

y madurez, la cual fue catalogada entre los valores de 0 a 5; y correlacionada con los seis

niveles del modelo de ciberseguridad de la OTAN, para lo cual se observa que el resultado

de las diferentes actividades planeadas dentro de este analisis se encuentra en un intervalo de

valores del 1 al 3 (punto medio), igualmente en la fase de proaccion se destacan dos

actividades con valor de 3 la politica, procesos y procedimientos y con valor superior a 3 un

marco organizacional, lo que demuestra que ya existen documentos formalizadas dentro de

la institucion.
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Igualmente, la prevencion tiene sus picos mas altos en las actividades de
sensibilizacion, prevencion y mitigacion de riesgos. lo que nos permite observar que la
organizacion es consciente de las problematicas existentes en el ciberespacio y ha generado
jornada de impacto para generar una conciencia situacional, lo cual mediante el estudio se
pudo observar que se han desarrollado cursos virtuales en temas enfocados a la

ciberseguridad al interior de la institucion.

Basado en lo anterior, se puede inferir que las actividades de proceso y procedimiento,
asi como la de sensibilizacion han tenido impacto dentro del nivel de preparacion ya que se
observa que el pico mas alto lo tiene la actividad de escalamiento y comunicacion, visto
desde el punto de vista de las actividades que deben realizar los usuarios ante un incidente

informatico (ante quien se informa, escala y la comunicacion de los mismos).

Por ultimo, se observa que los nivele de respuesta y recuperacion estan con un nivel
1 lo cual es muy bajo, asi como en el nivel de control y seguimiento no se observaron valores,

lo que nos muestra es que se deben fortalecer estos niveles y poner una mayor atencion.
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A continuacion, se muestra el resumen general y proyeccion de las capacidades de CSIRT en la ARC, en la cual se desarrollaron los

componentes DOMPI-S descritos en el apartado anterior, durante el lapso comprendido entre los afios 2018 al 2026.

| s i RESUMEN GENERAL DE CAPACIDADES CSIRT
| VERSION No.: | FRCHA S BRI I Piglde
ICAPACIDAD OPERACIONAL: o |
Establecer las Capacidades del CSIRT: Valorar de respuesta 07x24x365;
ALCANCE DE LA Tipo de riesgo: Tiempo real; Permitiendo: Detectar, Analizar y
CAP Recuperarse desde cero (0) ataques cibernéticos y cero (0) actividades| 20
OPER:((;IOI?;:EL' maliclosas; Que se presentem contra la Infraestructura Critica Naval y s i g a f9-tus
'y Maritima en los cuatro (04) teatros operacionales de manera simultanea
(Caribe, Oriente, Sur ¥ Pacifico).
FECHA FECHA | Puente | valors| Fuente | Valors Fuente |  Valors Fuente |  Valors Fuente Valor $
e st DESCRIPCION !NICKI)) 5 MALIM(;'I%N
COMPONENTE PREVISTA PREVISTA TOTAL _§ -| TOTAL $ 960.000.000| TOTAL $ 1.460.000.000 | TOTAL $ 1.560.000.000| TOTAL
IpocTRINA
! sy . Actualizacion y redaccién de la guia de
1.4 AR gestion de ricsgos basada en muevas 1-0ct-18 20-nov-18 NA | NA NA N/A N/A N/A N/A N/A N/A N/A
Gestion de Ricsgos
amenazas
Actualizacion Guia de | Actualizacion y redaccion guia de gestion de
2. | Gestionde Atencion y tencion y resp a incidentes basada en 1-oct-18 20-nov-18 NA N/A NA N/A N/A N/A NA N/A N/A N/A
Respuesta a Incidentes NUEVas amenazas
I 3. | AcHRImERa N ds. | Aol Xt e 0 DRBA O Lo diack 18 1) a6 l NA | N/A l NA I NA N/A | NA N/A I N/A N/A l N/A
Gestion de Activos activos
ASIENIO OB | eilizaidn: y lnvantemiani.-dol catile
4. | de Infracstructuras i o ce SAOR e teook 8 20-nov-18 NA | NA N/A N/A N/A NA N/A N/A N/A NA
" de infraestructuras criticas ARC
Criticas ARC
I 5 ‘ S f Redaccién manual de ciberseguridad l 1-0ct-18 20-cne-19 | N/A | N/A | N/A I N/A N/A l N/A N/A l N/A N/A l N/A
Ciberseguridad
Manual de Oper l Redaccion manual de operaciones de | | ; I : | l ] [ ; ; I
I 6. da Cibersegidad cibersearidad 1-oct-18 20~ene-19 NA N/A N/A N/A N/A N/A N/A N/A N/A N/A
Actualizacién Protocolos Actualizacidn y establecimi de 1 y
ol db Ciberseguridad protocolos:de cilierseguridad 1-oct-18 20-nov-18 N/A N/A N/A N/A N/A N/A NA N/A N/A N/A
Actualizacion Politicas | Actualizacion y estructuracién de politicas
8. |de Seguridad informatica| de seguridad informética y proteccion de 1-0ct-18 20-nov-18 N/A N/A NA N/A N/A N/A N/A NA N/A N/A
y Proteccion de Datos datos
Actualizaciéon Manual
9y o SAT LSO B 1, Actulivaciiny teilecciin mwael CROC 5l 1y 20-ene-19 NA | WA N/A N/A N/A N/A N/A N/A N/A NA
Operaciones de CSIRT
Seguridad Cibemética)




JORGANIZACION

1. D"m"r:s‘d"“““ Direccion Existente 1-jul-15 11-feb-16 NA | NA NA NA NA NA NA NA NA NA NA | NA
2. | Divisién CSIRT Creacién de la division 1-oct-18 2)-nov-18 NA | NA NA NA NA NA NA NA NA NA NA | NA
Seccién de Gestion de " : : y > ’
3. | racidenti Cibamiiic Creaci6n de la seccion l-oct-18 20-nov-18 NA | NA NA NA NA NA NA NA NA NA NA | NA
Seccién de Gestion y E v / ,
ol I Creaci6n de la seccin l-oct-18 2-nov-18 NA | NA NA NA NA NA NA NA NA NA NA | NA
Seccion de . £ , ‘
5 | s Caltcas Creacin de la seccion l-oct-18 -nov-18 NA | NA NA NA NA NA NA NA NA NA NA | NA
6. s““‘“ﬁ;":"’g oot Creacién de la seccion loct20 | 2aov2l | NA | NA | NA NA NA NA NA NA NA NA NA | NA
) s°°°“"“F"° adsics Creacién de la seccién 1-0ct-20 20-nov-21 NA | NA NA NA NA NA N/A NA NA NA NA | NA
MATERIAL Y EQUIPO
1. "‘“’""Csmm'““ Diseiio ¢ implementacion del CSIRT l-oct-18 2-nov-26 INVERSION INVERSION INVERSION INVERSION
Oficinas y Disefio ¢ implementacion de Oficinas y ;
2 oo sedbenl a rn l-oct-18 20-nov-26 INVERSION INVERSION INVERSION
3 | Il e Hiaes | 7 Ieewors yoolms scommio gl -4t St INVERSION INVERSION INVERSION
proteccion de usuarios
¢ : Hardware y software necesario para la
4. | Proteccion de Activos i i aciuea l-0ct-20 20-nov-26 INVERSION INVERSION INVERSION
Monitoreo y Vigilancia -|  Hardware y software necesario para el
5. cHoe moniareo yviglaasia - CSOC l-oct-18 20-nov-26 INVERSION INVERSION INVERSION
Hardware y software necesario para la
6. |Cloud Vs Redes Carnada|  instalacion y mantenimiento de Clondvs | 1-0ct-20 2)-10v-26 INVERSION INVERSION INVERSION
redes carnada
1| Ak e Mibwige | Twaee yoolbwme ceamiopumel - T % INVERSION INVERSION INVERSION
andlisis de malware
Capacidad para ;
8. o o APT Programacitn de APT's 1-0ct-20 20-nov-26 INVERSION INVERSION INVERSION
Eanbiagietie Hardware y sofiware necesario para la
9. Taberitics Forense recuperacion de informacion en dispositivos | 1-oct-20 20-nov-26 INVERSION INVERSION INVERSION
informaicos y gestin de evidencias.
Adqu::ecﬁ::?qmpos Hardware y software necesario para el
10. D c::: y trabajo de oficina, comunicaciones y l-oct-18 20-nov-26 INVERSION INVERSION INVERSION
Transporte TR B
Capacitaciony ~ |Capacitacion y entrenamiento en capacidades . ” :
1L e do CSIRT. Contimuo Continuo INVERSION INVERSION INVERSION INVERSION
R e e




PERSONAL

Se Necesitan 06 Oficiales se requiere
06 Oficiales gestionar 03 Oficiales para completar la 1-ene-16 31-dic-19 NA | NA NA NA N/A NA NA NA N/A NA
Division de CSIRT
Se Necesitan 30 Suboficiales se requiere
30 Suboficiales gestionar 15 Suboficiales para completar las | 1-ene-16 31-dic-19 /A N/A NA NA NA NA N/A NA N/A NA
05 secciones del CSIRT.
INFRAESTRUCTURA
Ofici 36
de‘;:;:?z i :c‘ﬁ:)s Adecuar el espacio para conar con 36
g o puestos de trabajo para el personal dela | 1-oct-18 20-nov-19 NA | NA NA NA NA NA NA NA NA NA
Evidencias Fisicas y -
i division CSIRT.
Digitales.
Area de Gestiony Remodelar y Adecuar el espacio para la -
i -oct- - / . NA N/A NA N/A N/A N/A NA
Monitoreo - CSOC gestion y monitoreo (CSOC) L ok o g e
Adecuar ¢l espacio para Construir y contar
Ciberlaboratorios 02 con 02 Ciberlaboratorios (Andlisis de l-oct-18 20-nov-19 NA NA NA NA N/A NA N/A N/A NA NA
Malware - Informitica Forense)
SOPORTE LOGISTICO
Presupuesto para
Mantenimiento y Asignar los recursos para mantener ¢ > A i ,
AJr /4 £ . / N N/A N/ NA NA
Actualizacién de actualizado hardware y software Cotin o i i A g o B 4
Hardware y Sofiware
FIesigson: pis Asignar los recursos necesarios para la
Capacitacién Continua i e Continuo Continuo NA | vA | NA NA N/A NA N/A N/A NA NA
capacitacion continua del personal
del Personal
Presupuesto para el Asi | . -
Mantenimiento de Rl il < % Continwo |  Continuo NA | NA | NA NA NA NA NA NA NA NA
A mantener las instalaciones
Instalaciones
Presupuesto para el
Sostenimiento de los Asi | o y
Servicios de Asignar G prosupucelo NEOSATOPA® | Comingo | Comio | NA | NA | NA NA NA NA NA NA NA NA
i mantener los servicios de comunicacion
Comunicacién (Celular,
Internet, Telefonia)
Presupuesto para el Kb o ne o S vl
Sostenimiento de los BiE Cpronprio fRaRors | Comimn |2 Continoo NA | NA | NA NA NiA NA NA NA NA NA
Vehiculos mantener los vehiculos

Tlustracion 8: Resumen General de las Capacidades del CSIRT — DOMPI-S. Fuente: Elaboracion Propia.
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En la ilustracién anterior, se muestra el resumen general y la proyeccion de las
capacidades del CSIRT en la ARC, las cuales fueron estructuradas mediante la metodologia
por capacidades dentro de cada uno de los componentes DOMPI-S y apoyados en el modelo
de racionalidad limitada, tomando como entrada principal la experiencia y experticia de la
Direccion Cibernética Naval (DICIB) y el personal de la Division de Informatica, dentro de
este apartado se analizo la tematica de forma holistica, integrando las capacidades actuales
de la DICIB con las visualizadas dentro del CSIRT vy las futuras proyectadas al 2026, en
donde en primera medida se identifican todas las alternativas en cuanto al funcionamiento y
optimizacion de medios, para evitar duplicidad de funciones, desgaste operacional y poder

llegar a la solucion esperada.

Igualmente dentro de este apartado se planearon las diferentes referencias
institucionales para la generacion de doctrina, la cual sera actualizada a medida que se
aprenda y mejoren las capacidades propias del mismo, seguidamente se plantea la
organizacion, el material y equipos previendo sus actualizaciones a medida que la tecnologia
avanza y mejoran las herramientas y las formas de afrontar estas amenazas, con las cuales se
planea mitigar los riesgos presentes y futuros en una constante linea de aprendizaje para el
personal, pensando también en la forma de conformar un relevo generacional y continuo del
personal y acompaiiado del soporte y mantenimiento propio, preciso e incesante de las

capacidades instaladas.
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5.5 Necesidades de Implementacion en la ARC y Servicios del CSIRT

Las Fuerzas Militares y la ARC estan innovando y evolucionando en la forma de
ejecutar su mision constitucional y legal en pro de la seguridad y defensa nacional en los
dominios de la guerra, pero en particular dentro del presente trabajo de monografia

realizaremos énfasis en el quinto dominio el “Ciberespacio” (DNP, 2011).

Dentro de las problematicas de la Armada Nacional, es el tipo de red de datos y de
comunicaciones que posee, toda vez que maneja una topologia distribuida, igualmente tiene
una diversidad de marcas y cantidad de equipos (comerciales - militares) en ocasiones
desactualizados y fuera de soporte a lo largo del territorio nacional, lo cual genera
vulnerabilidades y riesgos potenciales que pueden ser capitalizados por los grupos al margen
de la ley, enemigos internos y externos del pais que busquen desestabilizar la integridad,

disponibilidad y confidencialidad de los sistemas de la ARC.

Igualmente, es importante precisar la cantidad y criticidad de la informacion tactica,
operacional y estratégica que circunda y es consumida a diario y de forma simultanea a través
de estas infraestructuras criticas de seguridad nacional, basadas en tecnologias de la
informacion y la operacion; tales como: intranet, repositorios de archivos, bases de datos
operacionales, sistemas de informacién operacionales, sistemas de controles de armas
navales, sistemas de navegacion maritimos, fluviales, terrestres y aéreos, sistemas de
comunicacion operacional (digital — analogo), entre otros; los cuales son vitales para

salvaguardar la vida de los tripulantes y maximizar el éxito de las operaciones militares.
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Para ayudar en esta proteccion en el mercado de las TIC existe una gran variedad de
herramientas tecnolégicas que permiten realizar una gestion de incidentes de seguridad, pero
esto no es suficiente se requiere de un CSIRT conformado por un equipo interdisciplinario y
de expertos en seguridad informatica capaz de responder de forma efectiva y proactiva a los
incidentes de seguridad y ciberataques que puedan desestabilizar de alguna manera al estado,

las FF.MM vy el Pais.

Actualmente las FF. MM. y la ARC desarrollan esta actividad y cuentan con algunas
capacidades y elementos que permiten de algin modo identificar ataques o acciones
maliciosas y sospechosas dentro de las redes de datos, sin embargo, no se cuenta con
estructuras tipo CSIRT, con personal preparado y entrenado para reaccionar de forma activa

y efectiva.

Por otra parte, el prototipo de CSIRT debe tener capacidades para responder ante las
amenazas de forma accionable mediante el desarrollo de disefios modulares, flexibles,
dinamicos para la respuesta a incidentes acorde a cada tipo de servicio (reactivos, proactivos

y de gestion de la calidad de la seguridad) y a las necesidades de la organizacion y del Pais.

Con el prototipo organizacional del CSIRT de la Armada Nacional se podrian
establecer los servicios esenciales del mismo acorde a las capacidades actuales y realizar una
gestion de incidentes al interior de la ARC y de las otras organizaciones e instituciones que
requieran del servicio; iguaimente se disminuira el tiempo de respuesta y se tomaran las
acciones que permitan que estas sean mas eficientes para la mitigacion y neutralizacion de
incidentes informaticos, afectando de manera positiva la ciberseguridad, permitiendo

disminuir la incertidumbre y aumentando sus estandares de seguridad mediante el uso
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efectivo de las TIC y en materia de defensa nacional para el 6ptimo y oportuno asesoramiento

estratégico en el Proceso Militar para la Toma de Decisiones6 (Tamara, 2014).

Igualmente permitira optimizar y aprovechar las capacidades del talento humano y
los recursos técnicos y tecnologicos existentes y pertenecientes a la ARC en temas como
Ciberseguridad, Ciberdefensa y Ciberinteligencia, generando mayor sinergia operacional y
ventaja competitiva en pro de obtener mayor seguridad y anticipacion ante posibles ataques

e incidentes informaticos que quieran afectar al pais.

Asi mismo es importante resaltar la importancia que el documento CONPES 3854
que trata sobre la “Politica Nacional de Seguridad Digital”, el cual representa para las FF.
MM. y a la ARC una oportunidad para la creacion del CSIRT, toda vez que este CONPES
sugiere la importancia y lo necesario de promover la creacion de nuevos equipos de respuesta
a incidentes informaticos sectoriales, que permitan la adecuada gestion de incidentes
digitales, con capacidad de reaccion ante incidentes especializados por sector y con capacidad
real de interaccion con los diferentes fabricantes, agencias de ley y otras agencias del

gobierno (DNP, 2016).

Seguido de lo presentado en el parrafo anterior, es importante decir que el Gobierno
Nacional en su afan de minimizar los riesgos potenciales en el ciberespacio lanzo una
estrategia de Ciberseguridad y Ciberdefensa en el afio 2011 representada en el CONPES 3701
y teniendo en cuenta que la evolucion de la amenaza, instaura una estructura nacional para

hacerle frente, es asi como en el afio 2015 se empieza a actualizar la estrategia presente en el

¢ Sigla de PMTD
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CONPES 3701 y mudamos a una estrategia de seguridad digital atendiendo la tendencia

mundial.

Esa politica se produce en el aiio 2016 con el CONPES 3854, pero al mismo tiempo,
el Comando General de las FFMM preocupado de las amenazas nacientes y teniendo en
cuenta la situacion politica que atraviesa el pais replantea su Estrategia Militar y desarrolla y
estructura un Plan Militar que por primer vez en mas de 50 afios, ya no es un Plan de Guerra
sino un Plan de Estabilizacion y Consolidacion Nacional, el cual se enfoca en atender mas a

las amenazas emergentes entre las cuales se destaca la amenaza cibernética.

Por lo anterior, se estructurd el Plan Victoria donde se ordend a las fuerzas crear los
CSIRT, mencionado plan, fue estudiado y es de este, que se estructura el plan del Comando
de la Armada Nacional, al cual designo como el Plan de Campaiia SIRIUS, para dar
cumplimiento al Plan Victoria del CGFM, dentro de este plan la ARC establece unas lineas
de accion, actividades para neutralizar y minimizar los riesgos potenciales que se pueden
materializar al contar una red descentralizada a nivel nacional, lo cual dificulta de la
implementaciéon de medidas proactivas y preventivas que contribuyan a minimizar las

amenazas cibernéticas.

Sumado a lo anterior, existe una gran cantidad de fuentes de amenaza que pueden
estar motivadas e interesadas en la bisqueda de los medios y métodos técnicos, tecnologicos
y fisicos para afectar las infraestructuras criticas de la ARC, es por esto que se hace necesario

contar con la capacidad de reaccion eficiente frente a incidentes o acciones maliciosas.
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Igualmente, dentro del presente trabajo de monografia se realiz6 un analisis
cuantitativo de los incidentes detectados y/o informados al interior de la Armada Nacional
dentro del periodo comprendido desde el 01 de enero del 2018 hasta el 31 de diciembre del
2018, los cuales fueron catalogados y agrupados por fuerza naval (concentrando sus unidades
subalternas), las cuales fueron objeto de recoleccion, analisis, tratamiento y tabulacion al
interior de la misma, es de resaltar que dentro de este analisis se cuantificaron las amenazas
detectadas por el Centro de Operaciones de Seguridad (SOC) asi como las reportadas por los
diferentes oficiales de seguridad informatica, vigias de seguridad o encargados de sistemas y
TIC de cada unidad, basado en lo anterior, se presentaran las siguientes estadisticas en
unidades de porcentaje, lo cual demuestra de manera general y especifica la cantidad de
eventos e incidentes informaticos detectados durante el afio, asi como los tipos de amenazas

que pretendieron vulnerar la seguridad al interior de la ARC.

Tabla 5: Eventos por Fuerza Naval en la ARC.

TOTAL 170

Fuente: Elaboracion Propia.
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EVENTOS POR FUERZA NAVAL

FNO

FNP 4%
FNS
5%

CARMA
FNC
27% 57%

= CARMA = FNC = FNS = FNP = FNO

Tlustraciéon 9: Eventos por Fuerza Naval en Porcentajes. Fuente: Elaboracion Propia.

Teniendo en cuenta el analisis realizado, se evidencia y se puede deducir que la
unidad que presentd la mayor cantidad de amenazas fue el Comando de la Armada con un
57% del total de los ataques, seguido de la FNC con un 27% y las de menor porcentaje fueron
la FNS con un 5% y la FNO con un 4% del total de la totalidad de los ataques, donde el

100%. equivalente a 170 ataques.

Tabla 6: Amenazas por Fuerza Naval en la ARC.

Exploit

APT 1

Rescate de Software (Ransomware) 2

SQL Inyeccién 4

Acceso no Autorizado a Sistemas y Redes 6
Actividad Remota 7

Troyanos 25
BACKDOOR. Double Pulsar 13
Malware 24
Cddigo Malicioso 4
Suplantacion (Phishing) 12
RISKWARE/Coinhive 14




Ataque de Fuerza Bruta (Brute Force) 1
Ataques Contra Aplicaciones Web 1
Botnets (Red de Bots - Software robot) 7
Uso de software no Autorizado 3
Spyware (Software Espia) 1
Virus 8
Vulnerabilidades SSL/TLS 4
Ultrasurf (Navegacion de forma anénima) 1
Saturaciéon de Canal 2
TOTAL 170
Fuente: Elaboracién Propia
e e axfivere AMENAZAS DETECTADAS
2% '
Botnets (Red de Bots - _ N o (s:;“"" Ropin il Exploit
Software robot) . _ 5% _18%
4% - /
. wr
1% 1%
Ataque de FuerzaBruta Rescate de Sofware
(Brute Force) - (Ransomware)
1% 1%
RISKWARE/Coinhive
10%
SQL Injection
2%
Acceso no
Suplantacion Autorizado a
(Phishing) Sistemas y
7% Redes 4%
Codigo Malicioso
2%
| Actividad Remota
4%

Malware

. Troyanos
15% b

15%

BACKDOOR. Double Pulsar
8%

Ilustracion 10: Amenazas Detectadas en Porcentajes. Fuente: Elaboracion Propia.
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Teniendo en cuenta el analisis realizado y los resultados obtenidos dentro del presente
trabajo, los cuales se evidencian dentro de las estadisticas realizadas y presentadas en los
apartados anteriores se puede deducir que los exploit tienen el mayor porcentaje con un 18%
de la totalidad de acciones, seguido de los troyanos y malware con el 15%, igualmente que
los de menor recurrencia fueron las Amenaza Persistente Avanzada (APT), ataque de Fuerza
Bruta, ataques contra aplicaciones web y spyware (software espia) con un 1% de la totalidad

de los ataques, donde el 100%. Equivalente a 170 ataques.

Finalmente, dentro de este analisis se logro determinar que, con las capacidades
actuales y en desarrollo de la ARC, estas fueron las amenazas detectadas dentro del afio 2018,
teniendo en cuenta los niveles de madurez acuerdo analisis realizado en el apartado 5.4
(Analisis de Madurez de las Capacidades de CIBER en la ARC), esto sin mencionar que
existe una alta probabilidad que el personal de OSI y vigias no hayan reportado algunos
ataques o incidentes, por lo anterior se debe fortalecer de manera vital las capacidades de
conciencia situacional, monitoreo, visibilidad de las redes a nivel nacional, deteccion e

implementacion de las capacidades de CSIRT en la Armada Nacional.

5.6  Beneficios y Servicios del CSIRT en la ARC

En este apartado se presentaran los beneficios idealizados dentro del prototipo y
estructura de CSIRT para la ARC, asi como los servicios basicos del CSIRT basados en una
organizacion inicial que permita mediante el tiempo lograr una maduracion y apropiamiento

de la capacidad al interior de la organizacion.
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5.6.1 Beneficios

Dentro de los principales beneficios del CSIRT al interior de la ARC, estan los

siguientes:

A) Disminuir el nivel de riesgo Cibernético dentro de la infraestructura critica
cibernética naval al contar con un equipo dedicado en el ambito militar.

B) Realizar una gestion y mitigacion de incidentes criticos, asi como a proteger las
infraestructuras criticas y capacidades propias de la fuerza.

O) Obtener mediante una coordinacién y gestion centralizada para los asuntos
concernientes a la seguridad de las TIC dentro de la ARC (punto unico de
contacto y coordinacion).

D) Brindar una respuesta oportuna y focalizada a los incidentes acuerdo el nivel de
competencia del mismo.

E) Disponer de los recursos humanos y técnicos a tiempo, asi como los
conocimientos especificos necesarios para apoyar y asistir a los clientes internos
de la ARC.

F) Capacidad para realizar una vigilancia tecnolégica adecuada, con el fin de
anteponerse a nuevos riesgos (futuros) y amenazas emergentes en el ambito de la
seguridad de las TIC.

G) Fomentar la concientizacioén, cooperacion e intercambio interno en temas de
seguridad de las TIC entre los usuarios internos y externos de interés; que
permitan una sinergia organizacional que apoye y fortalezca las capacidades

propias de la ARC.
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H) Contar con un medio de intercambio seguro de lecciones aprendidas y buenas

practicas al interior de la organizacion (sensibilizacion).

5.6.2 Primeros Servicios del CSIRT

Dentro de los servicios ofrecidos por un CSIRT y en especial el planteado para la
ARC dentro de la presente monografia, el cual dependera de unos requisitos indispensables
como los recursos (humanos, técnicos y tecnolégicos), el tamaiio, la infraestructura organico

funcional y las capacidades propias y adquiridas de los miembros del equipo.

Basado en lo anterior y segin la OEA. (2016), dentro de su guia de buenas practicas
plantea que los servicios se pueden dividir en tres (basicos, intermedios y avanzados), y segun
(West-Brown, et al., 2003) sefiala los servicios en tres categorias (servicios reactivos,
servicios proactivos y servicios de gestion de calidad de la seguridad). Por lo anterior, y segiin
los esquemas de servicios se puede deducir que es es altamente probable que estos puedan
crecer y aumentar dentro de cualquiera estructura de CSIRT a medida que el equipo adquiera

mayores capacidades, experiencia y madures con el tiempo.
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Servicios avanzados

Servicios intermedios
Servicios intermedios +

Evolucion a SO de

Servicios basicos

Tlustracién 11: Evolucion de los Servicios de un CSIRT. Fuente: OEA. (2016)

Para el prototipo de CSIRT de la ARC en su fase de iniciacion se planea que solo
prestara servicios a sus usuarios internos (Oficiales de Seguridad Informatica, Departamento
de TIC y Usuarios Internos). Asi como la gestion y coordinacion entre los diferentes actores
y responsables de las infraestructuras de TIC en las unidades desplegadas y ubicadas
alrededor del territorio colombiano en los asuntos relacionados con la ciberseguridad de las

TIC.

Lo anterior, apoyado en las necesidades observadas mediante las diferentes mesas de
trabajo y conversaciones realizadas con el personal de la Division de Informatica de la ARC
para la estructuracion de los servicios basicos de este tipo de capacidad en su fase inicial de
implementacion en la organizacion, asi mismo en las mesas de trabajo de expertos con el

personal organico de la Direccién Cibernética Naval para sacar el resumen general de
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capacidades CSIRT, capacidades de Ciberdefensa, la brecha de madurez de capacidad en la

ARC vy las estadisticas de los ataques o incidentes presentados en la ARC durante el afios

2018.

Igualmente se realizé una observacion de lo que plantea (OEA. 2016 y West-Brown,
et al., 2003) acerca de los servicios y teniendo en cuenta lo expresado anteriormente, se
proyecta y se recomienda que los servicios iniciales dentro del prototipo de CSIRT en la ARC

sean los que se presentan en la siguiente ilustracion:

Tlustracion 12: Servicios de Iniciacion CSIRT ARC. Fuente: Elaboracién Propia.

Apoyados en los resultados y analisis obtenidos en los apartados 5.2, 53,54y 5.5
del presente trabajo de monografia y apoyados la aplicacion del modelo de racionalidad
limitada y tomando como insumo la experiencia y experticia del equipo interdisciplinario de
trabajo conformado por el personal técnico de la Direccion Cibernética Naval y el personal
de la Division de Informatica, se plantearon los servicios de iniciacion del CSIRT, y
verificando la capacidad de atencion, pertinencia, eficacia y eficiencia de cada servicio, en

consenso se establecieron los servicios que se presentan en la ilustracion anterior.
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Alertas y advertencias en la ARC y CSIRT FF.MM: Dentro de este servicio se realizara
difusion de las alertas detectadas a través de los diferentes equipos y métodos
implementados dentro de la ARC, asi como de las diferentes publicaciones que surtan
del ejercicio del CSIRT con el fin de tener y generar una buena cultura de auto
proteccion al interior de la institucion.

Tratamiento, analisis y respuesta a incidentes (Centralizado ARC): Dentro de este
servicio se realizara toda la gestion de incidentes que se puedan presentar dentro de las
infraestructuras criticas y red de la ARC, Igualmente se brindara asistencia técnica y
especializada a los OSI de la ARC como primeros respondientes del incidente de no
lograr mitigar y resolver el incidente se prestara la asistencia en sitio sin importar en
cual de las cuatro fuerzas navales se haya presentado el incidente. Las cuales estan
distribuidas a nivel nacional.

Tratamiento de Vulnerabilidades ARC (Basico): Dentro de este servicio se realizara
toda la atencion y recomendaciones para atender y resolver las vulnerabilidades que se
detecten en la red y los equipos, mediante asistencia técnica y apoyo para el parcheo
de sistemas operativos de PC, servidores, aseguramiento de las redes y en general
apoyo en la aplicacion de buenas practicas dentro de los sistemas de TIC distribuidos
a nivel nacional.

Tratamiento de Artefactos en ARC Basico (Virus): Dentro de este servicio se realizara
toda la gestion de los virus detectados por parte de las consolas de antivirus de las
unidades, asi como todos aquellos que se detenten mediante otros equipos activos para

el analisis, monitoreo y comportamiento de la red.
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5. Observatorio tecnolégico y difusién de informacion de seguridad: Dentro de este
servicio se realizara toda la vigilancia tecnologica y observacion de las diferentes
publicaciones a nivel nacional, regional y mundial sobre nuevas amenazas y formas de
afrontarlas, igualmente dentro de esta se realizara difusion de boletines enfocados a
minimizar riesgos en la red.

6. Campaiias de sensibilizacion y consultoria basica sobre el manual de seguridad ARC:
Dentro de este servicio se realizara toda la gestion de la capacitacion y entrenamiento
del personal desde los niveles de usuario basico hasta nivel OSI dentro de la ARC,
también sera la responsable de gestionar los recursos para incentivar y mejorar la
conciencia situacional dentro de la ARC.

7. Otros servicios: Dentro de estos coexisten otros servicios propios de los CSIRT, con
una amplia gama y posibilidad de incorporacion y expansion, pero en este momento no
se podran brindar o contemplar por falta de capacidades técnicas, tecnologicas y
humanas. Los nuevos servicios seran incorporados a medida que se fortalezca la
division en pro del mejoramiento continuo del CSIRT, los resultados y aprendizaje
adquirido con el proceso de gestion piloto que se presenta mas adelante.

Posterior a la estructuracion de los servicios del CSIRT es importante resaltar que una
adecuada forma de implementacion es mediante la generacion de un equipo o grupo pequeiio
de usuarios “PILOTO” para prestarle los servicios basicos durante un periodo de tiempo
“CORTO™ con el fin de organizar y reorientar los imprevistos o impases que se puedan
presentar y poder obtener una retroalimentacion y opinion que permita tener una mejora
continua dentro del CSIRT, lo cual es una buena practica de iniciacion y difusion de los

servicios del CSIRT.
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Basado en lo anterior, se propone utilizar el siguiente esquema metodolégico de
seguimiento, el cual presentare en la siguiente ilustracion, este nos ayudara a organizar y
establecer tiempos, capacidades, actividades y expectativas de los clientes con el fin de afinar

los posibles servicios del CSIRT.

ENTRADAS
USUARIOS
PILOTO

ANALISIS DE
RESULTADOS

Tlustracion 13: Proceso de Gestion Piloto. Fuente: Elaboracion Propia.

Posterior a esta fase de iniciacion mediante la ayuda y recomendaciones del equipo
piloto y el analisis de los resultados se podran poner en consideracion la incorporacion o
salida de servicios y enfocar los esfuerzos de esta capacidad en los puntos o tematicas de
mayor interés o relevancia para nuestros clientes, asi como la probabilidad de ampliar y

mejorar el portafolio de servicios del CSIRT.

Apoyados en el modelo de racionalidad limitada y tomando como insumo la
experiencia y experticia del equipo interdisciplinario que participo en la presente monografia,
se planted un proceso de gestion piloto, dentro del cual se encuentran las siguientes etapas

las cuales explicaremos a continuacion asi:
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1. Etapa de Inicio

Dentro de esta etapa se reciben los requerimientos y necesidades de los diferentes
usuarios, las cuales se catalogaran acuerdo ubicacion geografica, tipo, descripcidn, sistema
afectado entre otros; se le asigna un numero de incidente y un responsable dentro del CSIRT
y se procede a realizar toda la documentacion propia para poder garantizar un seguimiento y
fin del mismo; es importante dentro de esta fase contar con toda la informacion del usuario
para ir retroalimentandolo del trabajo que se realice para la atencion del incidente, igualmente

dentro de esta etapa se formaliza el inicio de la etapa de tratamiento del incidente y servicio.
2. Etapa de Tratamiento

Dentro de esta etapa se entra a recolectar la evidencia si es el caso, a revisar, estudiar,
analizar, evidenciar comportamientos, vector de ataque y documentar todo lo referente al
mismo, establecer posibles soluciones, equipos, medios y métodos acuerdo el tipo de caso e
incidente y a generar un informe con toda la informaciéon pertinente del mismo,
posteriormente se realizan las actividades de sanitizacion y se deja en monitoreo para

evidenciar que si fue solucionado del todo el incidente o evento.
3. Etapa de Mejora

Dentro de esta etapa se entra a verificar que acciones se pueden realizar para mejorar
los tiempos de respuesta, los procedimientos de atencidn, los protocolos de levantamiento de
pruebas y evidencias digitales, optimizar equipos, medios y técnicas de solucion, igualmente
dentro de esta etapa se evalian las competencias, fortalezas y debilidades del responsable de

solucionar el evento, esto con el propésito de reentrenar, fortalecer y solucionar las fallas que
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puedan evidenciarse apuntando a obtener una eficacia, eficiencia y efectividad dentro del

proceso.
4. Etapa de Cierre

Dentro de esta etapa se verifican los resultados de las demas etapas, se evidencia que
estén acorde al procedimiento y se informa al usuario sobre el cierre del incidente, pero esta
etapa es la que define y permite dar por terminado el seguimiento y alcance de mejora dentro
del proceso, notificando las observaciones y cosas por mejorar a los responsables de cada
etapa y asi garantizar una retroalimentacion y poder tomar medidas correctivas o de mejora

en pro de la optimizacion del mismo.

5.7 Intercambio de Informacion Clientes Internos con el CSIRT ARC.

Dentro de la Armada Nacional esta implementada una mesa de ayuda para la gestion
de incidentes y requerimientos de soporte técnico, por lo cual dentro del CSIRT se necesario
implementar una herramienta con capacidades parecidas pero mas enfocadas a la gestion
propia de los incidentes con capacidad para la generacion de lecciones aprendidas con el fin
de retroalimentar a los diferentes OSI de la Armada distribuidos en el pais; por lo anterior, al
momento de la implementacion se utilizara una aplicacion de software libre con el fin de
economizar gastos y poder ajustarla a las necesidades que se puedan generar dentro de la

dinamica propia de la organizacion.
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CAPITULO No. III - SUGERIR LA METODOLOGIA Y EL
PROTOTIPO DE ORGANIGRAMA DEL CSIRT DE LA ARC
QUE PERMITA MEJORAR LA SINERGIA OPERACIONAL
CIBERNETICA Y LA SEGURIDAD INFORMATICA EN LAS

OPERACIONES.

Dentro del presente capitulo el lector encontrara la revision documental de cuatro
metodologias para el diseiio de un CSIRT, donde se enumeran los pasos que cada una
establece dentro de su modelo y a partir de estas, se construye la metodologia que mas se
acomoda a las condiciones propias de la organizacion, bajo el principio de que la Armada
Nacional es una organizacion piramidal y castrense, asi mismo podra encontrar el prototipo

organizacional propuesto, la descripcion de la Division de CSIRT propuesta para la ARC.

6.1 Metodologias de Disefio de un CSIRT

Mediante la aplicacion del modelo de racionalidad limitada y tomando como insumos
la informacion, la experiencia y experticia del equipo interdisciplinario de trabajo
conformado por el personal técnico de la Direccion Cibernética Naval y el personal de la
Division de Informatica, se procedio al desarrollo de la misma, en donde en primera medida
se identifican todas las alternativas posibles para establecer el diseilo; luego de esto se
analizaron los resultados obtenidos de cada uno de ellos y se realiza una comparacion

verificando la pertinencia, eficacia y eficiencia de cada una de las opciones planteadas para
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finalmente escoger la solucion mas adecuada, dando como resultado la Metodologia

Integrada para el Disefio del CSIRT de la ARC.

Basado en lo anterior, también se realizé una comparacion y analisis de cada una de
las cuatro metodologias aca presentes para el disefio de un CSIRT, realizando un estudio de
cada metodologia, identificando sus pasos y secuencia, dando como resultado la siguiente

tabla.

Tabla 7: Diferentes Metodologias para el Disefio de un CSIRT.

NIST, 2012 CERT, s.f

1. Creacion de una politica y plan de respuesta
a incidentes
2. Desarrollar procedimientos para el manejoy

el reporte de incidentes w2
‘ . 1. Obtener el apoyo y la “decision de
3. Establecer los lineamientos para la ;
o compra” por parte de la gerencia
comunicacion con las partes extemas o : _
: " Determinar el plan estratégico del CSIRT
terceros en relacion a los incidentes S :
Recopilar informacion relevante

4. Seleccionar la estructura del equipo y el ; “k
Disediar la vision del CSIRT

modelo del equipo de trabajo

W e W

Comunicar la vision y el plan operativo del
CSIRT
Comenzar la implementacion del CSIRT

5. Establecer las relaciones y las lineas de
comunicacion entre el equipo de respuesta

de incidentes y otros grupos, bien sean ) in;
Comunicar la operatividad del CSIRT

8. Evaluar la efectividad del CSIRT.

internos o externos
6. Determinar los servicios que proveera el
equipo de respuesta a incidentes

7. Capacitar al personal del equipo de

respuesta a incidentes

: il t N 1. Identificar a las partes interesadas.
1. Determinar el publico objetivo

2. Crear el documento de constitucion del
CSIRT

2. Eleccion de los servicios adecuados
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3,

Analisis de los clientes atendidos y de los

canales de comunicacion adecuados

4. Declaracion de los servicios.

- Misién
- Vision

- Marco nstitucional

5. Desarrollar el plan comercial. - Marco legal

- Definir el modelo financiero. Definir alcance

- Definir la estructura organizativa. - Publico objetivo

- Contratar personal. - Definicion de servicios

- Utilzar la oficina y equiparla. Establecer la estructura organizativa y las

- Desarrollar una politica de seguridad de responsabilidades del personal

la informacion. Seleccionar y contratar el personal

- Buscar socios con los que cooperar. Definir las  instalaciones y la

6. Promover el plan comercial. infraestructura del CSIRT

- Conseguir que se apruebe el modelo de

negocio.

Definir las politicas y los procedimientos

operacionales

- Encajarlo todo en un plan de proyecto.
7. Establecimiento de flujos de procesos y
procedimientos educativos y técnicos

8. Capacitar al personal.

Fuente: Elaboracion Propia

Existen diferentes metodologias para el disefio de un CSIRT y cada una tiene un
enfoque diferente, la metodologia propuesta por el NIST (National Institute of Standards and
Technology) esta enfocada en el manejo de incidentes; la metodologia propuesta por el CERT
de la Universidad de Carnegie Mellon tiene un enfoque gerencial; la metodologia propuesta
por ENISA tiene un enfoque comercial y la metodologia propuesta por la OEA esta enfocada
a disefiar un CSIRT nacional. Por lo tanto, se hace necesario integrar y ajustar los aspectos
particulares de las metodologias existentes a un procedimiento que pueda ser utilizado para

disefiar el CSIRT que se ajuste a las necesidades de la Armada Nacional de Colombia y que



77

permitan cumplir con toda la normatividad interna de la institucion para poder llevar a cabo

un disefio adecuado y una posterior implementacion exitosa.

6.1.1 Metodologia Integrada para el Diseiio del CSIRT de la ARC.

El resultado del analisis, comparacion e integracion de los pasos de las cuatro
metodologias presentadas anteriormente, fue construido y desarrollado con el modelo de
racionalidad limitada dentro del cual se llegd a un consenso resultado de las mesas de trabajo
con el personal de expertos técnicos de la Direccion Cibernética Naval y la Division de
Informatica, dando como salida que estas son las fases y pasos que debe tener la metodologia

de disefio del CSIRT en la ARC, basados en las necesidades y mision de la institucion.

Tabla 8: Metodologia Integrada para el Disefio de un CSIRT para la ARC.

METODOLOGIA INTEGRADA PARA EL DISENO DEL CSIRT DE LA ARC

1. Fase de micio del CSIRT
- Identificar las partes interesadas
- Recopilar informacién relevante
- Obtener el apoyo por parte de los directivos
2. Crear el documento de constituciéon del CSIRT
- Misién
- Visiéon
- Marco institucional
- Marco legal
- Definir alcance y Publico objetivo
- Establecer la estructura organizativa y las responsabilidades del personal
- Determinar los servicios que proveera el equipo de respuesta a incidentes

- Definir las politicas y los procedimientos operacionales
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- Establecer los lineamientos para la comunicacion con las partes internas o externas
en relacién a los incidentes
- Definir las instalaciones y la infraestructura del CSIRT
- Seleccionar y contratar el personal (Si es el caso)
3. Desarrollar el Plan de Proyecto
- Determinar el plan estratégico del CSIRT
- Conseguir que se apruebe el modelo del proyecto del CSIRT.
4. Capacitar al personal del equipo de respuesta a incidentes
- Establecimiento de flujos de procesos y procedimientos educativos y técnicos
- Capacitar al personal.
Comunicar la operatividad del CSIRT
6. Monitorear y evaluar la efectividad del CSIRT

Retroalimentacion y mejora continua.

Fuente: Elaboracién Propia

Basados en la metodologia presentada en la tabla anterior, se plantea el siguiente
prototipo organizacional de CSIRT para el caso de estudio Armada Nacional. Igualmente,
para los trabajos futuros se recomendara tomar como guia la metodologia anterior, pero para
efectos del presente trabajo de monografia se desarrollaran algunos puntos enunciados dentro
de la misma, toda vez que el alcance del presente trabajo no contempla la realizacion y
estructuracion total de un CSRIT para la ARC, sino un prototipo de iniciacion de la capacidad

en la organizacion.

A continuacion, se explicara cada una de las fases planteadas dentro del modelo

establecido para la ARC.
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6.1.1.1 Fase de Inicio del CSIRT
Esta es una de las fases mas importantes y transcendentales del modelo, ya que desde
aca parte el éxito del mismo, toda vez que dentro de ella se contemplan las actividades como:
Identificar las partes interesadas, recopilar informacién relevante y obtener el apoyo por parte

de los directivos y para el caso de la ARC de los altos mandos navales.

El objetivo de esta fase es cautivar la atencion y apoyo de los directivos, lograr el
financiamiento y sostenibilidad del CSIRT, lograr que sea visto como una capacidad
operativa de transcendencia organizacional por el caracter de criticidad, seguridad y

proteccion que requiere la informacion e infraestructura TIC de la ARC.

La manera de evaluar esta fase es con la carta o documento de autorizacion por parte
de los directivos donde manifiesten de forma clara y precisa que estan de acuerdo con el

proyecto y que se puede continuar con la construccion del acta de constitucion.

6.1.1.2  Crear el Documento de Constitucion del CSIRT
Esta fase inicia con la salida de la fase anterior (documento donde manifiestan el
apoyo por parte de los directivos), dentro de esta es importante establecer todas las variables,
marcos legales, institucionales para poder definir y estructurar de forma adecuada la
capacidad proyectada, es por esto que esta fase se ocupa de toda la formalizacion documental
del CSIRT entre los cuales mencionare unos ejemplos como la-visic’m, marco institucional,
legal, establecer la estructura organizativa y las responsabilidades del personal, determinar

los servicios que proveera el equipo de respuesta a incidentes, definir las politicas y los
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procedimientos operacionales, establecer los lineamientos para la comunicacion con las

partes internas o externas en relacion a los incidentes entre otras.

6.1.1.3 Desarrollar el Plan de Proyecto
Esta fase inicia con el perfeccionamiento de la fase anterior, en esta parte del modelo
se pone a prueba todo lo desarrollado en la constitucion del mismo, es decir en esta pasamos
de toda la parte documental a la operacion y puesta en funcionamiento del CSIRT, en esta se
comienza a poner a prueba la parte operativa con el fin de evidenciar gestion y respuesta,
dentro de esta fase se encuentran el plan estratégico del CSIRT y conseguir que se apruebe

el modelo del proyecto del CSIRT, ya en su parte misional y funcional.

6.1.1.4 Capacitar al Personal del Equipo de Respuesta a Incidentes

Dentro de esta fase se inicia una actividad clave para todo tipo de estructura funcional
y operativa que es el entrenamiento y reentrenamiento del personal, es de vital importancia
contar con flujos de procesos y procedimientos educativos y técnicos, asi como contar con
estrategias claras para capacitar al personal en bisqueda de un mejoramiento de capacidades
y ampliacién de servicios, dentro de este tipo de proyectos de tecnologia donde la innovacion
y el desarrollo son constantes y variables en el tiempo de forma tan rapida que si no entrenas
a tu personal quedaras rezagado y obsoleto en un muy corto tiempo y no podras afrontar los

retos y nuevas amenazas de forma rapida y efectiva.

6.1.1.5 Comunicar la Operatividad del CSIRT
En esta fase lo que se busca es tener estrategias claras de comunicacion interna y

externa para logra ser visibles dentro de la institucion, es decir poder demostrar los avances
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y resultados del CSIRT, obtener y mantener una comunicacion fluida en todos los niveles de

la ARC, para demostrar el éxito, impacto e importancia del mismo.

Teniendo claro el tamaifio de la ARC y con el fin de llegar a la mayor cantidad de
usuarios internos es de vital importancia para esta fase hacer uso efectivo de los canales de
comunicacion existentes como la intranet, correos internos, boletines, revista interna, charlas

en las escuelas de formacion, entre otras.

6.1.1.6  Monitorear y Evaluar la Efectividad del CSIRT
En esta fase se busca desarrollar metodologias de seguimiento y control mediante la
realizacion e incorporacion de planes de accion e indicadores de gestion enfocados a la parte
misional y administrativa del CSIRT, dentro de esta fase es de vital importancia logra medir
el impacto que se esta obteniendo a medida que es mas visible la capacidad al interior de la

ARC.

Uno de los productos dentro de esta fase son los planes de mejoramiento y acciones

realizadas para mejorar los resultados y/o optimizar los recursos y medios.

6.1.1.7  Retroalimentacion y Mejora Continua.

En esta fase la principal entrada es la fase anterior, por lo cual la retroalimentacion se
debe desarrollar de forma casi que natural en pro de establecer las mejoras en cada una de las
actividades y procedimientos propios del CSIRT, dentro de esta fase se hace necesario contar
con estrategias de financiamiento para poder tomar accion de forma inmediata a las fallas

detectadas y optimizar los procesos y resultados del CSIRT.
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Dentro de cada uno de los indicadores o metas disefiadas para evaluar tanto la
eficiencia, eficacia y efectividad del CSIRT es de vital importancia realizar una
retroalimentacion efectiva tanto de los temas negativos o por mejorar como de los positivos
con el fin de incentivar al personal y reconocer el trabajo realizado por cada uno de los

componentes que soportan la capacidad estratégica del CSIRT en la ARC.

6.2 Prototipo de un CSIRT: Caso Armada Nacional.

Dentro de la estructuracion del presente prototipo se construyd la matriz de
interesados del CSIRT acuerdo los lineamientos internos de la gestion de proyectos de la
ARC, igualmente se tuvieron en cuenta las capacidades actuales de la Direccién de
Cibernética Naval de la ARC, pero dentro del apartado 5.4 Andlisis de Madurez de las
Capacidades de CIBER en la ARC, el cual fue parte del analisis realizado y es necesario para
poder establecer los siguientes apartes dentro de la presente monografia; partiendo de lo
anterior, se delimita la presente monografia al prototipo de organigrama de la dependencia,

la descripcion y funcion de cada una de las areas que lo conforman.

6.2.1 Gestion de Interesados

Dentro de este apartado se desarrolla la administracion y gestion de interesados
“Stakeholder Management™. Esta gestion resulta primordial dentro del CSIRT y en especial
para el caso de estudio en la ARC, igualmente esta, tiene una organizacion (piramidal), este
plan sera desarrollado mediante el formato estandarizado por la institucion y es utilizado para

captar la participacion activa y eficaz de los potenciales participantes o interesados a lo largo
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de las fases del ciclo de vida del CSIRT, es trascendental realizar un analisis preciso de las

expectativas, actitudes (positiva, neutral o negativa), interés y poder que estos ejercer para el

desarrollo y éxito del mismo.

A continuacion, se desarrolla el formato de registro de interesados del proyecto, el

cual es requerido y ordenado por la Jefatura de Planeacién Naval a través de la Direccion de

Proyectos Especiales de la ARC, los cuales son las dependencias rectoras para la

estructuracion de cualquier tipo de proyecto dentro de la institucion; y para lo cual, utilizare

informacién real referente al proyecto, pero los nombres de los encargados no fueron

relacionados en el formato primero por temas de seguridad del personal, asi como por la alta

rotacion y variacion de los mismos al interior de la ARC.

Tabla 9: Registro de Interesados del CSIRT.

<

ARMADA NACIONAL
REPUBLICA DE COLOMBIA

FORMATO REGISTRO DE INTERESADOS DEL PROYECTO

Proceso: Gestidn de Proyectos Institucionales

Autoridad: JEPLAN

Cédigo: GEPROI-FT-3238-JEPLAN-VO02

Rige a partir de: 25/06/2016

Paginaxdey

CONTROL DE VERSIONES DEL REGISTRO

VERSION FECHA RESPONSABLE MOTIVO
2 2019-01-01 Gerente de Proyecto Presentacion de Proyecto
INTERESADOS DEL PROYECTO EVALUACION CLASIFICACION
ACTITUD |
i INTERES | PODER
INFORMACION EXPECTATIVAS (Positiva, | . =
NOMBRE < ORGANTALION e DECONTACTO |  PRINCIPALES | Neutralo | M :")' g;::)
Negativa)
: Garantizar la
Project Manager, ; s :
COARC ARC Patrocinador e Bosipibilidady | poitiva |4 5
Boyecin OAR Ejecucion del
Proyecto
Obtener Informacion
CARMA-JONA ARC Cliente Oficina JONA para Apoyo a Positiva -+ 4
Operaciones
Mantener el Grado
Fuerzas Navales ARC Clientes Comndantcs . | . de Segundat_i'de i Positiva 4 3
y/o JEM Informacion
(Disponibilidad,




Integridad y
Confidencialidad)
Gerente del Obtencion Total de
JINA ARC Portafolio Oficina JINA los Objetivos del Positiva
Proyecto Proyecto
Proveedor de Oficina Ejecucion de los
JEPLAN ARC Recursos JEPLAN Recursos Positiva
Funcionales Presupuestales
Equipo de Ofici Pl 1én Efects
s ectiva. -8
OPLAIN ARC Gestion y Apovo yre ancacion =MV, | Positiva
del Proyecto OPLAIN y Aprobacion
o) Manens
JOLA ARC Roc Oficina JOLA Seguridad de la Neutral
ursos Inf o
; ormacion
Funcionales
Principal Cliente
< ; Mantener la
DITEL -DINFO | ARC Infracstructura | Oficina DITEL | = g igagdela | Positiva
Critica, - DINFO Inf Tin
Proveedor S
Compartir
Dueiio de la : Experiencias, e
DICIB ARC Capecidad Oficina DICIB Proteccion de Ia Positiva
Fuerza
Oficinas E)(‘)ompart: .
Telematicas Clientes, . A
ARC (Oficiales ARC Coordinadorcs | .opcinas TENRTONER O IS eltive
; : Telematicas Fuerza, Primer
% Segl{r{dad Unidades Actor ante un
Informatica) T
Obicmas Chiveites, Compartir
Telematicas Provdod Oficinas E L
Otras Fuerzas FF.MM voodures, o KPR, Neutral
o Cooperacion Telematicas Proteccion de la
(Ep ":uo’ Fouezs Conjunta Fuerza
fe) :
Clientes , Maagoucs 1y "
J8 CGFM LR Oficina J8 Sehglfundad de la Positiva
ormacion
Cliente, s
ccoc CGFM Coordinador | Oficina CCOC P“;m"““’ié'n‘“ doja | Positiva
CSIRT FFMM F
uerza
Compartir
: Externo . Coordinador Experiencias, s
CSIRT Gobierno Pablico Cooperacion CSIRT Petliccide Positiva
Seguridad
Clientes : Compartir
2 Coordinador Fo,®
CSIRTPONAL | PONAL i CSIRT Experioncisn, |pcitva
peracion PONAL Proteccion y
Conjunta. Seguridad
Compartir
Externo g Coordinador Experiencias, S
COLCERT Pablico Cooperacion COLCERT Projecién y Positiva
Seguridad
Externo C inad Compartir
SeEiE:{aL Pﬂl?lico - Cooperacion CdSTR?T Conocin}iengo y Positiva
Privado Experiencia
presas Pablico — Clientes, Coordinadores Compartir A
(Infraestructuras Peivado Proveedores, de TIC Experiencias,
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Criticas Cooperacion Proteccion y
Asignadas) Conjunta. Seguridad
Compartir
Proveedores de Externo %~ Ing. de Ventas L5 \ -
L Privado Cooperacion S Editior C(;znocm_nengo y Positiva 4 2
xperiencia

Fuente: Elaboracion Propia.

Dentro del resultado obtenido de la gestion, identificacion y analisis de interesados a

través de la cuantificacion y valoracion desplegada en la tabla anterior, lo cual, evidencia que

el proyecto se encuentra entre la escala de 4 a 5 puntos en el eje de poder y en casi la misma

proporcion con relacion al interés, lo que nos permite obtener una posicion inicial del

proyecto favorable; Lo cual ocasiona y concibe desafios importantes dentro de esta gestion,

para lograr conservar y mantener unos niveles altos de interés con relacion al CSIRT,

generando la creacion de medidas para cautivar a los otros interesados que estan en un estado

neutral y bajo. Como se puede ver en la siguiente ilustracion.

.5

Nivel de Poder

25

BAJO

Matriz de interesados {Actitud, Interés, Poder)

Mantener Satisfecho

"~ Minimo Esfuerze

s i_ A

|
|
{
|

2,5

Nivel de Interés

5L . ERSEIENS - =%

interesado Clave

4
Oficinas Telematicas ARC

iclales de Seguridgghe
informatica) 3
: ;

Mantener mado

%F()

e

__JEPLan

|
.

Tustracion 14: Matriz de Interesados del Proyecto. Fuente: Elaboracion Propia.
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6.2.2 Prototipo de Organigrama del CSIRT.

Dentro de este, se presenta el organigrama propuesto para la Armada Nacional,
basado en las capacidades con las que deberia contar este tipo de division, se explicaran las
capacidades, toda vez que los servicios fueron presentados en el apartado 5.6.2 Primeros
Servicios del CSIRT, acuerdo la ilustracion No. 12: Servicios de Iniciacion CSIRT ARC,
igualmente se plantearan las funciones especificas de cada una de las secciones que estan
demarcadas con el recuadro negro con lineas punteadas y las secciones que estan en color
naranja, igualmente se aclara que estas ultimas se proyectan desarrollar a mediano y largo
plazo toda vez que no se cuentan en este momento con ninguna capacidad especifica en la

ARC para afrontar estos temas.

S e e 3+

DIRECCION | bpmEccioN
CIBERNETICA | ADMINISTRATIVA
NAVAL (DICIB) v (DADIN)
ASJUR
iR = ==—-- _'
DIVISION
CSIRT
’ m—— e Bl — e o e — = e e + —— E— -
I T X Y 1
i 2‘;5%3: o | sEccioNDE ; SECCION DE | seccionpe SECCION DE
INCIDENTES GESTION Y INFRAESTRUCTURA , ANALISIS DE INFORMATICA
‘ | CIBERNETICOS MONITOREO : MALWARE FORENSE
INMEDIATAS - CORTO PLAZO MEDIANOY LARGO PLAZO

Hustracién 15: Organigrama Proyectado para el CSIRT. Fuente: Elaboracion Propia.
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Con el anterior organigrama (Ver ilustracion anterior), y los contenidos desarrollados
dentro del apartado 6.2.2 Prototipo de Organigrama del CSIRT, se da respuesta a la pregunta
de investigacion: “;Cémo deberia ser el prototipo organizacional del CSIRT de la ARC
para prestar respuesta a incidentes de seguridad informdtica?”, incesante, dentro del
prototipo se plantea una estructura organizacional jerarquica piramidal con vision global del

problema, adecuada a las necesidades potenciales y futuras de la ARC.

Esta unidad esta inmersa dentro de la Jefatura de Inteligencia Naval, bajo el liderazgo
de la Direccion de Cibernética Naval, la cual tendra dentro de su estructura el control
operacional la Division de CSIRT y esta a su vez estara conformada por cinco (05) secciones,
todas estas con su rol o funcién particular y especifica dentro del funcionamiento organico
funcional de un CSIRT, asi mismo, dentro de este prototipo, se plantea que la unidad
encargada de asumir o gestionar todos los temas logisticos y administrativos dentro del
CSIRT, estaran a cargo de la Direccion Administrativa de Inteligencia Naval con el fin de
asumir, dar solucion y soporte a las actividades propias para el soporte operacional del

CSIRT.

Igualmente se proyecta un asesor juridico enfocado a los temas propios de CIBER y
demas divisiones debido a las problematicas propias que debera afrontar este, en particular
dentro de las tematicas propias del CSIRT. Igualmente, por temas practicos dentro del caso
de estudio en la ARC, dentro del presenté prototipo se plantea el inicio del CSIRT con la
construccion de las tres (03) secciones enmarcadas dentro del recuadro punteado las cuales

se plantean sean desarrolladas de forma inmediata o a corto plazo las cuales se describiran
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mas adelante, mientras que las dos (02) secciones enmarcadas en color naranja seran

implementadas en mediano y largo plazo.

Igualmente, dentro del presente prototipo se plantea que el CSIRT para la ARC sea
centralizado, ubicado en la ciudad de Bogota ya que permite un mayor despliegue
administrativo y logistico para atender de forma rapida y oportuna los incidentes que se
puedan presentar en cualquier parte del pais. Teniendo en cuenta la cantidad de incidentes
presentados durante el aiio 2018, los cuales fueron consolidados y tamizados de manera
explicita en la Tabla No. 5: Eventos por Fuerza Naval en la ARC y en la Ilustracion No. 9:
Eventos por Fuerza Naval en Porcentajes dentro del apartado 5.5 de la presente monografia,

esto apoya de manera cuantitativa el tipo de CSIRT para la ARC.

El Comando de la ARC es la zona geografica en donde se encuentran implementados
la mayor parte de controles, equipos de monitoreo, seguridad perimetral y redes de
comunicacion, actualmente es donde existe la mayor concentracion de infraestructura critica
de la ARC y es desde alli donde se gobierna y gestiona mas del 70% de las comunicaciones
digitales y analogas de la ARC y el otro 30% esta distribuido en las otras zonas (FNC, FNP,

FNO y FNS).

El prototipo del CSIRT en la ARC estara conformado por un equipo interdisciplinario
(tripulantes de tiempo completo) especializado en temas de tecnologia, redes, seguridad,
matematicos, desarrolladores entre otros, los cuales estaran acantonados y tienen como
funcion tunica y primordial la accién proactiva, preventiva y reactiva frente a eventos y/o

acciones maliciosas en toda la institucion, con el fin de aprovechar y optimizar los recursos
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humanos, técnicos, tecnolégicos, fisicos y funcionales de esta capacidad en proyeccion y

construccion al interior de la ARC.

6.2.2.1  Direccion Administrativa (DADIN)
Esta direccion es la encargada de dirigir y apoyar toda la gestion logistica dentro de
la Jefatura de Inteligencia Naval, la cual dentro de su funcién y mision principal es brindar
todo el apoyo administrativo, logistico requerido y necesario para el cumplimiento de la

mision principal de las otras direcciones operativas propias de la jefatura (ARC, 2012).

Dentro de sus divisiones se encuentran todas las relacionadas a la parte de gestion del
talento humano, gestion de servicios generales (mantenimiento), gestién de adquisiciones de
bienes y servicios, gestion de gastos reservados operacionales y planeacion, asi como el resto
de productos propios para el normal y oportuno funcionamiento de las direcciones y unidades

desplegadas a nivel nacional.

Es por esta razon, que esta direccion es presentada dentro de la ilustracion No. 15,
debido a su importancia para el desarrollo e implementacion de la capacidad de CSIRT dentro

de la Armada Nacional.

6.2.2.2  Direccion Cibernética Naval (DICIB)
Esta direccion es la encargada de comandar, organizar, dirigir y proyectar las
capacidades cibernéticas dentro de la Armada Nacional, la cual organizacionalmente hace
parte de la Jefatura de Inteligencia Naval, dentro de su funcion y misiéon principal es la de

prevenir, detectar, neutralizar y contrarrestar la ocurrencia de todo riesgo, amenaza o ataque
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de naturaleza cibernética que afecte los intereses maritimos, fluviales e infraestructura critica

asignada a la Armada Nacional (ARC, 2017).

Igualmente, tiene como responsabilidad direccionar y proyectar las politicas,

estrategias y capacidades de ciberdefensa y ciberseguridad al interior de la Armada Nacional.

Es por esta razon, que dentro del presente trabajo de monografia se propone que el
CSIRT dependa organizacional y operativamente de esta direccion, teniendo en cuenta la

naturaleza con la cual fue creada y la capacidad que se proyecta al corto y mediano plazo.

6.2.2.2.1 Asesor Juridico CIBER
Esta oficina Juridica sera la encargada de dirigir, proteger las actuaciones enmarcadas
dentro de la legalidad y la ley de todas las actividades y capacidades cibernéticas al interior
de la Armada Nacional, la cual organizacionalmente hace parte de la Direccion Cibernética
Naval, dentro de su funcién y mision principal es la de asesorar al Director de Cibernética
Naval, sobre las implicaciones juridicas y cambios legales que surtan del ejercicio del quinto
dominio de la guerra, asi como velar por la apropiada aplicabilidad de las capacidades

cibernéticas dentro del marco de la legalidad y la constitucion politica colombiana.

Apoyar y gestionar la construccion y elaboracion de politicas relativas al buen uso de
las capacidades del CSIRT, asi como el apoyo en la adecuada cadena de custodia de todo el
material objeto de prueba que pueda servir dentro de una investigacion ante la ocurrencia de

un incidente informatico al interior de la ARC.
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6.2.2.2.2 Division CSIRT
Esta Division sera la encargada de gestionar, dirigir, atender los eventos que afecten
la ciberseguridad al interior de la Armada Nacional, la cual organizacionalmente hace parte
de la Direccion Cibernética Naval, dentro de su funcion y mision principal es la de responder,
apoyar y dirigir todas las actividades realizadas en el centro de operaciones de seguridad
cibernética de la ARC, con el fin de prevenir, detectar, predecir y neutralizar posibles ataques

informaticos.

Implementar planes de conciencia situacional, capacitacion y sensibilizacion al
interior de la ARC, basado en lo evidenciado y analizado por medio del proceso de vigilancia

tecnolodgica, inteligencia de amenazas, vulnerabilidades y riesgos al interior de la ARC.

Mantener coordinacion continua con el Centro de Respuesta a Incidentes de
Colombia (colCERT) y los Centros de Respuesta a Incidentes CSIRT de paises aliados, el

Comando Conjunto Cibernético (CCOC) y de las Fuerzas.

Efectuar una adecuada gestion de datos y conocimientos al interior de la ARC,
mediante la implementacion de servicios para ayudar a adquirir, procesar, difundir de forma
oportuna y eficaz conocimientos, bases de datos de indicadores de compromiso y catialogos
o huellas de software maligno que puedan o hayan afectado la infraestructura tecnologia de

la ARC.

Desarrollar, actualizar y documentar los procedimientos especificos y la Doctrina

Naval Cibernética que permitan a los administradores de TICs ARC, a mantener actualizado
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con los parches de seguridad y las medidas de seguridad necesarias a las plataformas

tecnoldgicas que soportan los procesos criticos de la Institucion.

a. Seccion de Gestion de Incidentes Cibernéticos
Esta Seccion sera la encargada de todos los servicios relacionados para la gestion de
incidentes de ciberseguridad al interior de la Armada Nacional, la cual organizacionalmente
hace parte de la Division CSIRT, dentro de su funcion y mision principal es la de gestion de
eventos de ciberseguridad, la gestion de alertas, coordinacion de recoleccion, respuesta,
contencion, mitigacion y recuperacion de un incidente cibernético al interior de la

infraestructura de TIC de la ARC.

Analiza y procesa la informacion recolectada por los especialistas de las otras
secciones, generando un analisis del o los incidentes presentados y emitiendo las ordenes,
recomendaciones y acciones a implementar por parte del encargado de cada infraestructura
TIC a nivel nacional (Oficiales de Seguridad Informatica y encargados de las oficinas de

TICs de cada unidad).

Coordinar, atender y responder oportunamente a las alertas e inteligencia compartida

sobre potenciales amenazas que se detecten, afecten o se compartan con otros CSIRT.

Coordinar y apoyar la gestion del Oficial de seguridad Informatica de la Direccion de
tecnologias de la informacion y las comunicaciones de la ARC, la evaluacién y cumplimiento
de las acciones y restricciones de seguridad informatica a los servicios criticos de la ARC,
asi como la evaluacion y mitigacion de riesgos. Apoyados en el manual de Seguridad de la

informacion y las politicas y directrices vigentes en la Armada Nacional.
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b. Seccion de Gestion y Monitoreo
Esta Seccion sera la encargada de monitorear las capacidades cibernéticas dentro de
la Armada Nacional, la cual organizacionalmente hace parte de la Division CSIRT, dentro
de su funcion y mision principal es la de realizar la correcta gestion y monitoreo de seguridad
para reforzar los esquemas perimetrales que permitan tener una vision global en cuanto a Ia

amenaza cibernética actual y potencial.

Monitorear de forma activa toda la actividad digital que circula a través de la
infraestructura Critica Cibernética Naval, a través de la operacion de sistemas de seguridad,
gestion de vulnerabilidades y gestion de incidentes de seguridad, permitiendo mitigar las
amenazas ¢ incidentes potenciales de forma preventiva, detectindolos, conteniéndolos y

neutralizandolos de forma proactiva y oportuna reduciendo el impacto en la institucion.

Monitorear las Infraestructuras Criticas y minimizar los riesgos informaticos
asociados con la informacion estratégica de la Armada Nacional, asi como reforzar la

proteccion de los sistemas informaticos.

Monitorear y garantizar la operatividad y seguridad de las plataformas tecnoldgicas

y servicios en la Armada Nacional.

Efectuar el correspondiente monitoreo de los eventos que se reflejan con mayor
relevancia, asi como los diferentes incidentes de seguridad reportados como detectados,
investigando y analizando las causas y recomendando las mejores practicas, con el fin de

evitar nuevos sucesos.
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Elaborar protocolos y procedimientos para atencion, respuesta y cierre de incidentes,
asi como velar por el correcto funcionamiento de los canales de comunicacion y difusion de

informacion del SOC.

c. Seccion de Infraestructura Critica
Esta Seccion sera la encargada de promover y coordinar las capacidades cibernéticas
dentro de la Armada Nacional, la cual organizacionalmente hace parte de la Division CSIRT,
dentro de su funcién y mision principal es gestionar y coordinar con la Direccion de
Informatica de la Armada Nacional, los mecanismos necesarios para la seguridad de las
Infraestructuras Criticas Cibernéticas Navales, a través de la participacion de todos los
involucrados en la seguridad informatica, generando confianza e integrando esfuerzos para

minimizar los riesgos ante Amenazas Cibernéticas actuales y potenciales.

Atender y responder oportunamente ante cualquier incidente Cibernético que genere
de una u otra forma afectacion e impacto a las Infraestructuras Criticas digitales de la fuerza,

logrando oportunamente y en tiempo real su deteccion y agil neutralizacion.

Elaborar y mantener actualizada con la coordinacion de Infraestructuras Criticas
Civiles y Fuerza Publica la guia de gestion y catalogacién de Infraestructuras Criticas

cibernéticas Navales, Maritimas y fluviales del pais.

Definir, catalogar y mantener actualizadas las Infraestructuras Criticas Digitales en

la Armada Nacional y en el ambito maritimo a fin de ser protegidas.

Elaborar alertas que permitan desarrollar acciones preventivas y correctivas que

puedan anticipar o mitigar los incidentes cibernéticos.



895

d. Seccion de Andlisis de Malware
Esta Seccién sera la encargada de analizar el software maligno que pretenda
comprometer y afectar las capacidades cibernéticas dentro de la Armada Nacional, la cual
organizacionalmente hace parte de la Division CSIRT, dentro de su funcién y mision
principal es la de efectuar analizar y comprender la naturaleza de artefacto digital malicioso,
entender su comportamiento y vector de ataque y lograr realizar ingenieria inversa para

determinar las caracteristicas propias del mismo.

Estudiar y comprender la tactica, técnica y procedimientos propios del Malware, su
patron de ataque y dentro del sistema informatico y redes para llevar a cabo las actividades

maliciosas dentro de la infraestructura de la ARC.

Identificar su estructura basica como metadatos, huella o firma del archivo, sitios de
instalacion y camuflaje, malignidad, tipos de archivos que utiliza entre otros, todo esto con

el fin de generar acciones para mitigar sus dafios y obtener una pronta recuperacion.

Lograr descubrir puntos de familiaridad con otros artefactos maliciosos, determinar
tendencias o similitudes y lograr identificarlos para contrarrestar sus consecuencias y obtener

un catalogo unificado de estos.

e. Seccion de Informdatica Forense
Esta Seccion sera la encargada de recolectar las evidencias digitales mediante el uso
de equipos técnicos forenses especializados al interior de la Armada Nacional, la cual
organizacionalmente hace parte de la Division CSIRT, dentro de su funcion y mision

principal es la de analisis de medios, con el fin de analizar datos, comportamientos del
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sistema, software, redes informaticas, almacenamiento digital y medios extraibles (USB, DD,

entre otros).

Colectar, almacenar y analizar las pruebas digitales de medios como equipos de red,
PC, discos duros, dispositivos moviles celulares, Tablet, almacenamiento extraible USB,
almacenamiento en la nube, asi como otros activos de informacion contenido en documentos

y multimedia.

Realizar analisis forense digital mediante la aplicacion de técnicas cientificas y
especializadas a la infraestructura tecnologica de la ARC afectada, que permita reconstruir
el activo informatico, examinar datos residuales, mediante la coleccion, identificacion,
preservacion, utilizacion de estos para generar un analisis pericial y forense de evidencia,

datos e informacion; que sirvan como soporte y prueba dentro de una investigacion.

Recolectar toda la evidencia informatica disponible en el activo informatico afectado,
observando la cadena de custodia de la prueba y el debido proceso, garantizando la

integridad, confidencialidad y disponibilidad de la misma.
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VII. CONCLUSIONES.

Basados en la determinacion de conceptos propios para la creacion de un CSIRT, para
la Armada Nacional de Colombia el tipo que mas se adapta a sus necesidades es el militar,

basados en la funcion y misién particular.

Basados en el nivel de madurez de las capacidades de CIBER vy los tipos de servicios
de los CSIRT, la Armada Nacional de Colombia solo puede prestar servicios basicos
(estableciendo tiempos, capacidades, actividades y expectativas), toda vez que tiene
problemas graves de personal (falta de personal), el talento humano existente no cuenta con
las capacidades intelectuales (capacitacion y experiencia), técnicas (equipos) y tecnologicas
(herramientas especializadas) para prestar servicios de mayor complejidad como andlisis de

malware y analisis forenses, entre otros.

La Armada Nacional de Colombia es consciente de sus limitaciones, deficiencias y
riesgos, los cuales son generados al contar con una red distribuida conformada por una
diversidad de equipos comerciales, militares soportados bajo tecnologias de comunicacion
critica conectada y disponible en todas sus unidades a nivel nacional, por la cual viaja
informacion sensible de tipo tactico, operacional y estratégico; Por lo anterior, es primordial
y necesario que se adelanten las gestiones presupuestales para implementar el CSIRT al
interior de la organizacion, con el fin de minimizar los riesgos, neutralizar amenazas, detectar
vulnerabilidades, realizar una gestion adecuada de sus tecnologias e infraestructuras criticas
nacionales y maximizar la eficiencia de prevencion, deteccion y resiliencia ante incidentes

de seguridad.
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De acuerdo a los datos analizados, la Armada Nacional de Colombia sufrié la mayor
cantidad de incidentes y ataques informaticos en las instalaciones del Comando de la Armada
Nacional, toda vez que alli se encuentra alojada y contenida la gran mayoria de su
infraestructura critica y servicios TIC, adicionalmente desde alli se realiza la gestién y
atencion de los diferentes tipos de requerimientos es por esto que son mas recurrentes los
incidentes en comparacion con otras zonas del pais, teniendo en cuenta los antecedentes
anteriores se propone que el prototipo de CSIRT para la ARC funcione de manera
centralizada en la ciudad de Bogota, sumado a las ventajas geograficas que esta ciudad ofrece
por su facilidad logistica (Transporte, Tecnologia y Equipos) y asi minimizar gastos,

optimizar esfuerzos, explotar y aprovechar capacidades.

Tomando como referencia las iniciativas, convenios y legisiacion para hacerle frente
a las amenazas en el ciberespacio; la Armada Nacional debe fortalecer e implementar
capacidades para trabajar bajo esta linea de cooperacion interinstitucional e internacional
para la mitigacion de los ciberataques que buscan debilitar la seguridad y sinergia de las
operaciones; por lo anterior es vital la creacion e implementacion de CSIRT para dinamizar

y facilitan el intercambio de alertas, informacidn, capacitacion y buenas practicas.

Basados en el analisis y estudio realizado, la ARC debe contemplar la posibilidad de
desarrollar e implementar la metodologia y el prototipo organizacional de CSIRT presentado
en el trabajo de grado, toda vez que esta se ajusta a las necesidades propias y forma de operar
de la ARC, adicionalmente se conformé extrayendo de las cuatro metodologias mas usadas

las caracteristicas relevantes que servian para la institucion y fue concebida y alineada bajo
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las directrices institucionales de la planeacion por capacidades que exige el Comando

General de las FFMM vy la Armada Nacional.

La Armada Nacional actualmente dentro de su infraestructura vital digital contempla
diferentes sistemas asociados a TI y la operacion; tales como: bases de datos operacionales,
sistemas de informacion geograficos operacionales, sistemas de controles de armas navales,
sistemas de navegacion incorporados en buques, submarinos y aviones, sistemas de
comunicacion operacional tanto digitales como analogos, entre otros;, los cuales son
indispensables para el desarrollo de las operaciones. Por lo anterior, la institucion debe
enfocar sus esfuerzos para implementar las capacidades planteadas en el trabajo de grado
dentro del cuatrienio 2019 — 2022 para fortalecer sus capacidades de Ciberdefensa que
permitan enfrentar de forma proactiva y efectiva los intentos de afectacion de su
infraestructura critica naval para minimizar los riesgos potenciales dentro de la Armada

Nacional de Colombia.

Apoyados en los analisis realizados, la Armada Nacional debe trabajar y pensar en
realizar una estructuraciéon organizacional a la Direccion Cibernética Naval, ya que
actualmente no tiene incorporado dentro de su organizacion la Divisién de CSIRT con todas
las secciones y capacidades planteadas dentro del trabajo, ni tampoco al asesor juridico
CIBER, lo cual genera grandes vacios procedimentales y juridicos para ejercer una adecuada

gestion de incidentes ante este tipo de amenazas en el ciberespacio.

La Armada Nacional debe implementar el CSIRT y los servicios de forma
incremental, esto basado en el proceso de gestion piloto planteado dentro del trabajo, el cual

debe funcionar en intervalos cortos de tiempo, que permita organizar y reorientar
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imprevistos, buscando una retroalimentacién activa entre las partes en pro de la mejora
continua dentro del CSIRT, lo cual es una forma adecuada de iniciacion y difusion de los

servicios del CSIRT al interior de la institucion.

El prototipo organizacional propuesto del CSIRT, el cual se desarroll6 teniendo en
cuenta las capacidades actuales de la direccion cibernética y agrupando capacidades e
incorporando personal capacitado, este trabajo representa un importante punto de partida y
marco de referencia para que la ARC pueda continuar con las demds fases para la

implementacion de esta capacidad en el corto y mediano plazo.
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