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Introduccion.

La presente investigacion describe desde una Optica cuantitativa, basada en la investigacion
cientifica los elementos que comprenden el desarrollo de una escala de auto informe que permite
la caracterizacion de los comportamientos que pueden ser potencialmente peligrosos para el
mantenimiento de la seguridad en el ciberespacio en el contexto militar colombiano. Desde esta
perspectiva, se busco recolectar la mayor cantidad de informacion posible para comprender el
contexto en el cual se desarrolla la investigacion y las variables que intervienen en el mismo.
Teniendo en cuenta lo anterior, y para intereses de este trabajo es necesario realizar una revision
de la evidencia empirica y tedrica que permite la caracterizacion de ciberespacio y la dimensién

ciberseguridad.

Este trabajo fue desarrollado en el marco del proceso de formacion de la maestria de
ciberseguridad y ciberdefensa de la Escuela Superior de Guerra General Rafael Prieto Reyes.
Uno de los principales precursores para el desarrollo de este trabajo es la necesidad de lograr una
descripcion del proceso metodolégico necesario para la construccion de una escala de medicion
que sea util en el marco de la investigacion cientifica y que permita cumplir con el objetivo de
reconocer y describir las variables que intervienen en el mantenimiento de la ciberseguridad en el
ciberespacio. Partiendo de este principio, es necesario resaltar que en adelante se describiran
dichos elementos y que como resultado de lo anterior se lograra describir el proceso de
investigacion adelantado. sus alcances y perspectivas de investigacion futura. Asi como, los
resultados obtenidos tras el pilotaje y aplicacion de la escala disefiada en el marco del trabajo de
investigacion, sin que esto constituya una medida generalizable a toda la poblaciéll, 0 represente
una ultima palabra en el marco de la investigacion de este constructo, ya que la construccion de
este tipo de herramientas requiere de diferentes procesos de validacion que permitan su

generalizacion.

De acuerdo con los intereses de esta investigacion es necesario empezar por reconocer que,
cuidar la informacion parece ser una necesidad prevalentemente importante a lo largo de la
historia del hombre. Desde la antigiiedad las acciones orientadas a la defensa y la proteccion de la
informacion de una sociedad en particular ha sido relevantes. La conceptualizacion y aplicacion

de este constructo en diferentes contextos sociales y culturales ha ido modificandose en la medida
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en que las necesidades se han ido agudizando (Coz-Fernandez & Pastor-Pérez, 2013; Hernandez.

Cerquera & Vanegas, 2015).

De acuerdo con Deighton y Komnfeld (2013) la sociedad en general con la llegada de los
avances tecnologicos comenzd a depender del ciberespacio. Las acciones del estado y los
organismos de control, asi como las acciones de la fuerza publica y su efectividad, se han visto
directamente relacionada con los avances en tecnologias de la informacion. La forma de
comunicacion entre los diferentes actores sociales, los negocios y la economia, también se han
visto beneficiados por los avances tecnolégicos. traspasando fronteras nunca antes imaginadas,
por lo que debe comprenderse que la tecnologia y como consecuencia la informacion
administrada a través de las plataformas tecnoldgicas. son una caracteristica propia de la sociedad

contemporanea.

Aun cuando en la mayoria de los casos los avances tecnolégicos y de comunicacion han
traido consigo numerosos beneficios, el riesgo y la vulneracion de la informacién se ha ido
acelerando del mismo modo. Situacion que ha obligado a los organismos de control, los estados
y las fuerzas militares alrededor del mundo a generar estrategias que favorezcan la proteccion y
defensa de la informacion, situacién que ha provocado que la legislacion a nivel nacional e
internacional vaya evolucionada gradualmente (Ministerio de Tecnologias de la informacion y las

Comunicaciones, 2016).

Si bien la legislacion parece contrarrestar y generar politicas de accion frente a las amenazas
y el riesgo latente de la informacion en el ciberespacio (Ministerio de Tecnologias de la
informacion y las Comunicaciones, 2016). Las acciones de ciberseguridad. dependen en gran
medida de los operadores de dichas acciones, razon por la cual, ha de entenderse que el
comportamiento humano comprendido este desde la vision de capacidad de eleccion del ser
humano ante un evento externo, determina en gran medida el efecto causado por las normas y las
conductas adoptadas por la sociedad en materia de proteccion de la informacion. Desde esta
perspectiva, se hace relevante contemplar el comportamiento humano como una variable que

interviene en el éxito de las acciones de ciberseguridad.

Estudiar el comportamiento humano parece ser un reto para diferentes disciplinas cientificas
(Vera, 2003). Esto en la medida en que permite la comprension de la forma en que las personas

interactiian. De acuerdo con diferentes autores como Skinner (1975). Bandura (1974), Bandura y
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Walters (1983) y Pellén, (2013) el estudio del comportamiento permite la comprension de las
diferentes variables que intervienen en la forma de actuar e interactuar del ser humano. asi como
la forma en que se aprenden los comportamientos que son socialmente aceptados en un grupo
social determinado, teniendo en cuenta que el comportamiento social es aprendido y modificado

de acuerdo a las normas establecidas en un grupo social determinado (Ruiz, Pellon & Garcia.
2006).

Asi como se aprenden las conductas sociales aceptadas. existen comportamientos que no son
aceptados en un grupo social, los cuales son catalogados como comportamientos antisociales,
dotados de intencion de dafio hacia las personas del grupo. y que en la mayoria de los casos son
tipificados como conductas delictivas (Cruz, 2015). Estos comportamientos emitidos por
personas con intencion de dafio parecen afectar diferentes contextos de funcionamiento de las
personas a quienes son dirigidos, entre los cuales se encuentra la seguridad de la informacion que
depositan las personas en diferentes recursos tecnolégicos, y que pueden alterar el

funcionamiento normal de la seguridad cibernética.

De acuerdo con lo anterior, esta investigacion tiene como objetivo disefar una escala de
medicién que permita: identificar los comportamientos de las personas que trabajan en el
contexto militar que pueden interferir en las acciones de ciberseguridad. Dicho objetivo se llevara
acabado a través el pilotaje del instrumento disefiado para tal fin. La descripcion de los resultados
obtenidos y el establecimiento de estrategias eficaces de evaluacion que permitan la
identificacion de las caracteristicas conductuales, es en consecuencia un resultado esperado por el
investigador. Para lo cual como pregunta de investigacion se plantea: ;Coémo se desarrolla una
escala de medicion que permita identificar los comportamientos de las personas que trabajan en

el contexto militar que pueden interferir en las acciones de ciberseguridad?
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Antecedentes y Conceptos.

Las modificaciones en las sociedades e industrias han movilizado a las grandes empresas y
sociedades a las dinamicas de manejo de informacion en linea. Desde el inicio de la humanidad
como organizacion social, conocer los planes o actividades de un pueblo vecino supuso ventajas,
que representaban formas de comportamiento, estrategias de supervivencia y modos de
relacionarse. Los cambios y avances de la tecnologia de la informacion, han permitido que la
sociedad en general use la web como medio de administracion de la informacion y la economia,
buscando hacer frente a las dinamicas de la economia global, los cambios culturales y las

tendencias de las sociedades actuales.

Por su parte Coz-Fernandez y Pastor-Pérez (2013) al igual que Machin y Gazapo (2016
como se cita en Coz-Fernandez & Pastor-Pérez, 2013) indican que histéricamente los primeros
inicios de acciones similares a las propuestas en el marco de la ciberseguridad, se remontan a los
comportamientos de culturas milenarias que guardaban su informacion a través de codigos
cifrados. Un ejemplo de ello, es la cultura egipcia en la edad antigua, a partir de la cual se
conceptualizé el constructo al cual llamamos en la actualidad criptografia, y que representa un
claro ejemplo de acciones orientadas a proteger la informacion. Sin embargo, sugieren la

existencia de métodos de encriptacion de informacion desde la antigiiedad.

De acuerdo con el Ministerio de Tecnologias de la informaciéon y las Comunicaciones de
Colombia (2011) los avances en tecnologia, y en organizacion de los sistemas sociales alrededor
del mundo, han motivado un continuo cambio del concepto de ciberseguridad, que se ha
empleado, para referirse a las acciones que se desarrollan en el marco de la seguridad de la

informacion.

Desde esta mirada la definicion mas reciente es la de: conjunto de politicas y recursos.
métodos de gestion de riesgo, directrices, acciones, investigacion y desarrollo, formacion.
préacticas idoneas, seguros y tecnologias que son usadas buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de
la organizacion en el Ciberespacio (Ministerio de Tecnologias de la informacion y las
Comunicaciones, 2016), y que tiene sus mas significativos antecedentes de riesgo en gobiernos
inicialmente europeos, sin desconocer que el continente americano ha sido protagonista de

ataques de la misma indole, que al igual que los estados europeos requirieron de la intervencion
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de entidades internacionales para superar las crisis desencadenadas tras la trasgresion de los

mecanismos de seguridad empleados para su proteccion.

Por su parte Hernandez, Cerquera y Vanegas (2015) sugieren que en el contexto mundial la
ciberseguridad es un concepto que ha ido avanzando y modificandose de acuerdo con las
necesidades sociales y culturales que le han demandado responder a los avances tecnolégicos y
los modos de operacion que ponen en riego la informacién de relevancia para el estado.
organizaciones publicas y privadas, asi como la informacion personal de los usuarios del internet,

lo que supone un riesgo generalizado.

Deighton y Kornfeld (2013) sefialan que durante el siglo XX los avances en tecnologia
modificaron significativamente la manera de relacionarse a nivel mundial, favoreciendo que la
comunicacion de la mano de la tecnologia atraviese las fronteras de manera real y directa, como

nunca antes se habia visto.

Por su parte Cueva, Camino y Ayala (2013) indican que la evolucion de las estructuras
sociales supuso una alineacion generalizada especialmente en la forma de comportarse. De otro
lado, Del Pino-Romero y Fajardo (2010) manifiestan que la expresion adecuada y efectiva de las
necesidades de los usuarios y la necesidad de las organizaciones e instituciones por responder a
dichos requerimientos, motivd avances significativos a través de las tecnologias de la
informacion y las comunicaciones, generando medios de comunicacién masivos que permitieron
menor inversién de tiempo y mayor efectividad de las personas en sus actividades de la vida
diaria en diferentes areas de funcionamiento como: el trabajo, la educacion y los negocios.

suponiendo de este modo una modificacion en el comportamiento social.

Situacién que de acuerdo con Martinez y Jiménez (2006) no fue ajena en las operaciones
militares en diferentes contextos mundiales. Razén que ha orientado a las fuerzas armadas a lo
largo del mundo a disefar estrategias que les permitan hacer presencia en el mundo cibernético
(Deighton & Kornfeld, 2013). Histéricamente se registran casos en Estonia y Pais. este Gltimo
sufrié un ataque cibernético en el afo 2007 el cual fue catalogado como el ataque mas
significativo en la historia de la seguridad al ciberespacio, y que afecto de manera considerable
diferentes organismos de control del Estado (Ministerio de Tecnologias de la informacion y las

Comunicaciones, 2011). Ahora bien, en el ambito militar las tecnologias de informacién y las



COMPORTAMIENTO Y CIBERSEGURIDAD. 11

comunicaciones han supuesto una innovacion en todos los niveles de accion y en el concepto

mismo de seguridad (Miguel, 2017).

De acuerdo con la Comisién Europea (2013) las tecnologias de la informacion y las
comunicaciones constituyen actualmente la base del crecimiento econdmico de las naciones, e
impactan en sectores como las finanzas, la salud. la energia y el transporte. entre otros, ademas de
favorecer la comunicacion y el intercambio de conocimientos, favorece la integracion politica y

social en el mundo.

Sin embargo, de acuerdo con Diaz del Rio (2010 citado en Wegener, 2013) vale la pena
mencionar que los avances a nivel tecnoldgico han traido consigo el desarrollo de una serie de
vulnerabilidades que ponen en riesgo la seguridad de la informacion, sustentada en la
incuestionable dependencia de las fuerzas armadas, los organismos de control y el mismo estado
al ciberespacio en funciones basicas como el apoyo logistico, el mando y control de las fuerzas,
la informacion de inteligencia en tiempo real o en la informacion de los campos de batalla, en las
comunicaciones, en los sistemas armamentisticos, asi como en los sistemas aéreos. maritimos y

terrestres (Wegener, 2013).

De acuerdo con lo anterior, es necesario describir que el estudio de este tipo de constructos,
como lo es la ciberseguridad es bajo en relacion a otras problematicas relacionadas con el
ciberespacio, esto en la medida en que las investigaciones se han ocupado de describir con mayor
suficiencia el impacto positivo de la llegada y avance de la tecnologia, lo que ha propiciado que
el estudio y andlisis de otras variables relacionadas con el uso de las tecnologias de informacion,
como es el caso de la seguridad de la informacion, no hayan sido estudiadas, a lo largo del
documento se rescatan las investigaciones mas relevantes encontradas y que se desarrollan en
concordancia con el objetivo de esta investigacion, ahora bien, es necesario reconocer que dichas
variables como es el caso del comportamientos en el contexto de la ciberseguridad, no han sido

estudiados de manera suficiente para contar con evidencia empirica.

Conceptos en ciberseguridad.

La ciberseguridad como se ha mencionado a lo largo de este documento es un continuo de
acciones adelantadas por organismos de control del estado o entidades privadas, con la finalidad

de preservar la seguridad de la informacion. Del mismo modo, se ha mencionado que este
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concepto se ha modificado de acuerdo a las necesidades sociales de los diferentes contextos en

los que se han presentado amenazas contra la seguridad.

En el contexto colombiano la primera definicion de ciberseguridad de acuerdo con el
Ministerio de Tecnologias de la informacién y las Comunicaciones (2011) fue como: la
capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus ciudadanos,

ante amenazas o incidentes de naturaleza cibernética.

Posterior a esta definicion. el Ministerio de Tecnologias de la informacién y las
Comunicaciones (2016) la define como el conjunto de recursos, politicas, conceptos de
seguridad. salvaguardas de seguridad, directrices, métodos de gestion del riesgo. acciones.
investigacion y desarrollo, formacion, practicas idoneas. seguros y tecnologias que pueden
utilizarse buscando la disponibilidad. integridad, autenticacién, confidencialidad y no repudio.

con el fin de proteger a los usuarios y los activos de la organizacion en el Ciberespacio.

En adelante se mencionaran algunos de los conceptos mas relevantes en la materia definidos
de este modo por el Ministerio de Tecnologias de la informaciéon y las Comunicaciones (2016)

desde la perspectiva de la seguridad nacional asi:

Cibercrimen/delito cibernético. Este es definido como el conjunto de acciones o actividades
ilegales asociadas con el uso de tecnologias de la in formacién y las comunicaciones como medio

o fin (Ministerio de Tecnologias de la informacion y las Comunicaciones, 2016).

Ciberlavado. Este definido como el uso del ciberespacio en cualquiera de sus formas, con la
finalidad de dar apariencia de legalidad a bienes obtenidos ilicitamente u ocultad la ilegalidad de
los mismos ante las autoridades (Ministerio de Tecnologias de la informacién y las

Comunicaciones, 2016).

Ciberseguridad. Esta comprende el conjunto de politicas y recursos, métodos de gestion de
riesgo. directrices, acciones, investigacion y desarrollo, formacion, préacticas idoneas. seguros y
tecnologias que son usadas buscando la disponibilidad. integridad. autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de la
organizacion en el Ciberespacio (Ministerio de Tecnologias de la informacion y las

Comunicaciones, 2016).
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De otro lado se encuentran las definiciones realizadas desde la perspectiva de defensa

nacional asi:

Amenaza cibernética. Situacion potencial que pone en peligro la seguridad cibernética de la
poblacion, el territorio y la organizacion politica del estado (Ministerio de Tecnologias de la

informacion y las Comunicaciones, 2016).

Ataque cibernético. Acciones organizada o premeditada realizada por uno o mas actores con
la finalidad de causar dano o problemas a un sistema a través del ciberespacio (Ministerio de

Tecnologias de la informacion y las Comunicaciones, 2016).

Ciberdefensa. Comprende el uso de las capacidades militares ante las amenazas cibernéticas
o ante actos que sean catalogados como hostiles de naturaleza cibernética y que afecten la
sociedad, la soberania nacional. la independencia. la integridad territorial, el orden constitucional

y los intereses nacionales (Ministerio de Tecnologias de la informacién y las Comunicaciones,

2016).

Ciberespionaje. Este se define como el acto o el conjunto de actos realizados sin permiso del
duefio de la informacion que sea catalogada como personal y sensible, con la finalidad de obtener
una ventaja personal, econdmica, politica o militar en el ciberespacio a través del uso de técnicas

malintencionadas (Ministerio de Tecnologias de la informacién y las Comunicaciones, 2016).

Ciberterrorismo. Se denomina de este modo el uso del ciberespacio, como fin o como
medio, con el proposito de generar terror o miedo generalizado en la poblacion, nacion o estado y
desencadenando como consecuencia la violacion de la voluntad de las personas (Ministerio de

Tecnologias de la informacion y las Comunicaciones, 2016).
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Contexto legal en ciberseguridad.

De acuerdo con Manjarrés y Jiménez (2012) las tecnologias de la informacion y las
comunicaciones tomaron fuerza a partir de la década de los 50 con la llegada de la computadora a
la sociedad, los avances fueron acelerados y la acogida por diferentes actores sociales fue
aumentando en la medida en que se identificaban las cualidades de los ordenadores de aquella
época y la proyeccion a largo plazo, su utilidad y los beneficios que parecian a portar a la

sociedad en general.

Sin embargo, a pesar del impacto positivo, en los afios 60 en Alemania y Estados Unidos,
comenzaron a conocerse informes que reflejaban que los sistemas de informacion habian sido
vulnerados y victimas de abusos informaticos, en los afios 70 se conocieron los primeros estudios
empiricos que mostraban resultados de la investigacion de delitos informaticos, estos
denominados asi por los investigadores en la medida en que involucraban conductas delictivas en

el contexto de la informatica (Manjarrés & Jiménez, 2012).

En el contexto colombiano los avances en la tecnologia, la comunicacion y las redes, han
traido consigo multiples avances que han permitido el desarrollo de las organizaciones e
instituciones en diferentes contextos tanto publicos como privados, asi como ventajas en la
administracion de la informacién, el acceso y la consulta, lo que aumenta la probabilidad de éxito

y productividad esperada por las organizaciones, instituciones y la comunidad en general.

Ahora bien, el facil acceso a los sistemas de informacién, y al ciberespacio favorece en
primera medida la dependencia de los sistemas de informaciéon y la tecnologia. limitando el
acceso Unicamente a las personas que cuenten con los recursos necesarios para acceder a la web,
y sumado a ello el aumento de actores que buscan explorar las vulnerabilidades de dichos
sistemas de informacion, lo que representa una amenaza y riesgo para las diversas organizaciones
y especialmente para las instituciones que tiene como finalidad defender la seguridad y el estado

(Ministerio de Tecnologias de la informacion y las Comunicaciones, 2011).

De acuerdo con la Redaccion Tecnolégica de El Tiempo (2011) las investigaciones
realizadas por la compaifiia Norton de Symantec realizadas en diferentes paises del mundo
incluido Colombia, indicaron que cada segundo 18 personas adultas estan siendo victimas de

delitos informaticos en el ultimo afo. lo que indica que por lo menos 1.5 millones de personas
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usuarios de la red caen en trampas de los Hackers, cifras que pueden ascender a los 556 millones
de personas al afo. con un impacto econémico de pérdidas superiores a los 110 millones de

délares en todo el mundo (Redaccion Tecnologica de El Tiempo, 2011).

LLa misma investigacion describe que en Colombia por lo menos el 50 por ciento de los
usuarios de redes sociales encuestados han sido victimas del ciber crimen, y al menos el 20 por
ciento han sido suplantados en su perfil personal, asi como el 77 por ciento considera haber sido
por lo menos una vez en la vida victima de delitos informaticos (Redaccion Tecnoldgica de El

Tiempo, 2011).
Marco legal colombiano.

De acuerdo con el Departamento Nacional de Planeacion (2011) el Gobierno Nacional liderd
un trabajo conjunto durante el afio 2011, con diferentes ministerios entre los cuales se encuentran:
el Ministerio de Interior y de Justicia, el Ministerio de Relaciones Exteriores, el Ministerio de
Defensa Nacional, el Ministerio de Tecnologias de la informacién y las comunicaciones, el
Departamento Administrativo de Seguridad, el Departamento Nacional de Planeacion y la
Fiscalia General de la Nacion, a partir del cual se logro determinar que el estado colombiano no
cuenta con las herramientas ni la capacidad de enfrentar una amenaza cibernética, aun cuando
existen iniciativas gubernamentales y privadas que orientan sus acciones a desarrollar

herramientas que favorezcan la ciberseguridad.

Por su parte Fedesarrollo (2014) en su informe anual indica que las pérdidas por delitos
informaticos en Colombia ascienden a USD 500 Millones de délares durante el Gltimo afo, lo
que indica que la infraestructura organizacional de Colombia, presenta vulnerabilidades, que

aumentan exponencialmente el riesgo ante la creciente y evolutiva amenaza cibernética.

Por su parte el Ministerio de las Tecnologias y las Comunicaciones (2011), mediante el
CONPES 3701 el pais y las Fuerzas Militares de Colombia reconocieron que existe una nueva
amenaza inminente, a partir de la cual se crea y activa el Comando Conjunto Cibernético
(CCOC) vy en el contexto de su organizacion ha establecido los lineamientos directrices y los
criterios de nivel operacional que permiten la aplicacion del poder militar dentro del quinto
dominio de la guerra en todo lo relacionado con ciberseguridad y ciberdefensa, posterior a ello,

en 2016 mediante el CONPES 3854 se adopta la gestion del riesgo como nucleo central para la
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implementacion de manera proactiva, y hace que las fuerzas militares deban fortalecer las

capacidades militares en el uso del ciberespacio.

Desde esta perspectiva un caso a resaltar fue el ocurrido durante el primer semestre de 2011,
cuando el grupo “hacktivista” autodenominado Anonymous atacé a los portales de la Presidencia
de la Republica, el Senado de la Republica, Gobierno en Linea y de los Ministerios del Interior y
Justicia, Cultura y Defensa, dejando fuera de servicio sus paginas web por varias horas. Este
ataque se dio en protesta al Proyecto de Ley “por el cual se regula la responsabilidad por las
infracciones al derecho de autor y los derechos conexos en Internet”. Este grupo ha atacado
indistintamente entidades puablicas y privadas, entre las que se cuentan PayPal. el banco suizo
Post Finance, MasterCard, Visa y paginas web del gobierno suizo (Ministerio de Tecnologias de

la informacién y las Comunicaciones, 2011).

También se pueden mencionar las denuncias reportadas por los ciudadanos a la Policia
Nacional. De enero a diciembre de 2009, con base en la Ley 1273/0912, se atendieron 575 delitos
informéaticos, que van desde el acceso abusivo a un sistema informético (259) hasta el hurto por
medios informéaticos y semejantes (247), la interceptacion de datos informaticos (17), la violacion
de datos personales (35). la transferencia no consentida de activos (8), la suplantacién de sitios

Web (5), el daio informatico (3) y la obstaculizacion ilegitima de un sistema informatico (1).

Asi mismo, durante el 2010, la cantidad de delitos y contravenciones aumenté en 73% al
alcanzar un total de 995 delitos informaticos, siendo el hurto por medios informaticos el
incremento mas representativo al pasar de 247 a 50213 delitos, equivalentes al 103%. Estas cifras

han motivado la implementacion reglamentacion de un marco legal nacional para combatir dicha

problematica.

En adelante se presentan las normativas adelantadas por la legislacion colombiana en orden
cronolégico, tomadas del Conpes 3701 (Concejo Nacional de Politica Econdmica y Social de

Colombia, 2011; Ministerio de Tecnologias de la informacién y las Comunicaciones, 2011).

Tabla 1.
Normatividad Nacional.
Legislacion Fecha Tematica

Ley 527 1999 Define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificaciéon y se dictan otras disposiciones.
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Ley 599 2000

Expide el Codigo Penal. En esta se mantuvo la estructura del tipo
penal de “violacion ilicita de comunicaciones”, se creé el bien
juridico de los derechos de autor y se incorporaron algunas
conductas relacionadas indirectamente con el delito informatico,
tales como el ofrecimiento, venta o compra de instrumento apto
para interceptar la comunicacion privada entre personas. Se
tipifico el “Acceso abusivo a un sistema informatico”, asi: “Art.
195. El que abusivamente se introduzca en un sistema informatico
protegido con medida de seguridad o se mantenga contra la
voluntad de quien tiene derecho a excluirlo, incurrird en multa.”

Ley 962 2005

A través de la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos. Prevé el incentivo del uso
de medios tecnologicos integrados para disminuir los tiempos y
costos de realizacion de los tramites por parte de los
administrados.

Ley 1150 2007

Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos
Publicos.

Ley 1273 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccién de la
informacion y de los datos”™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Resoluciéon 2009
2258

Comisién de Regulacion de Comunicaciones: Sobre seguridad de
las redes de los proveedores de redes y servicios de
telecomunicaciones. Esta resolucién modifica los articulos 22 y 23
de la Resolucion CRT 1732 de 2007 y los articulos 1,8 y 2,4 de la
Resolucién CRT 1740 de 2007.

Circular 2007
052

Superintendencia Financiera de Colombia: Fija los requerimientos
minimos de seguridad y calidad en el manejo de informacién a
través de medios y canales de distribucion de productos y
servicios para clientes y usuarios.

CONPES 2011
3701

Lineamientos de politica para la Ciberseguridad y Ciberdefensa.

Nota: Tabla adaptada del CONPES 3701 (2011) disefio propio con informacion basada de la

normativa nacional.

De otro lado, el gobierno nacional y diferentes sectores, han unido esfuerzos para el disefio

de iniciativas que han permitido la elaboracion y reglamentacion en el marco nacional, algunas de

ellas contenidas en adelante seglin se describen en el Conpes 3701 (Ministerio de Tecnologias de

la informacion y las Comunicaciones, 2011).
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Tabla 2.

Iniciativas Nacionales.

Iniciativa. Sector. Alcance de la Iniciativa.
Modelo de Programa Gobierno Establece como elementos fundamentales
Seguridad de la en Linea - Ministerio de la seguridad de la informacion para los
Informacion para de las Tecnologias Organismos Gubernamentales: 1) La
la Estrategia de de Informacion y las disponibilidad de la informacion y los
Gobierno en Comunicaciones servicios. 2) La integridad de la informacion
Linea y los datos. 3) Confidencialidad de la

informacion.

Recomendaciones
al Gobierno
Nacional para la
implementaciéon

de una Estrategia

Comisién de
Regulacion de
Telecomunicaciones

1) Identifica caminos para la disuasion del
crimen cibernético 2) recomienda |la
implementacion y desarrollo de marcos
juridicos relacionados con la ciberseguridad
que sean consistentes con los parametros

Nacional de internacionales 3) da recomendaciones para
Ciberseguridad la elaboracion de sistemas de respuesta
ante incidentes de seguridad en la red,
incluyendo la vigilancia, analisis y respuesta
a estos incidentes y 4) propone lineamientos
para la implementacion de una cultura
nacional de ciberseguridad que mejore los
niveles de proteccion de la infraestructura
critica de la informacion en Colombia.
CSIRT- CCIT - Camara Centro de coordinacion de atencion a
Centro de Colombiana de incidentes de seguridad informatica
coordinacion de Informatica y colombiano, el cual estéd en contacto directo
atencion a Telecomunicaciones con los centros de seguridad de sus
incidentes de (CCIT) empresas afiliadas (las mas grandes
Seguridad empresas proveedoras de Internet en
Informatica Colombia). Esta en capacidad de coordinar
Colombiano para el tratamiento y solucion de las solicitudes y
proveedores de denuncias sobre problemas de seguridad
servicios de informatica que sean recibidas.

Internet (ISP).

Nota: Tabla adaptada del CONPES 3701 (2011) disefio propio con informacién basada de la

normativa nacional.

En consecuencia, de las iniciativas y la legislacion nacional, el estado colombiano ha venido

resaltando la necesidad de la implementacion de politicas de ciberseguridad y ciberdefensa, desde

el afio 2007.
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Para dicho fin el Gobierno Nacional, en acompanamiento internacional, especialmente de la
Organizacion de Estados Americanos (OEA) y a través del Comité Interamericano contra el
terrorismo (CICTE) organizo desde mayo de 2008 la mesa nacional de dialogo, en el que se
encomendo al Ministerio de Defensa Nacional el liderazgo para impulsar e implementar las
politicas en seguridad cibernética, asi como el disefio de la implementacion de estrategias y
mecanismos que den respuesta a los incidentes y delitos informaticos que afectan a la nacion

(Ministerio de Tecnologias de la informacién y las Comunicaciones, 2011).

Esta solicitud surgié como resultado de un profundo analisis de las particularidades del
esquema de seguridad nacional, las capacidades técnicas existentes en el Ministerio de Defensa y
un estudio del contexto internacional. EI diagnostico final indicé que el Ministerio de Defensa
tenia la mayor capacidad para manejar de manera eficiente y coordinada estos temas (Ministerio

de Tecnologias de la informacion y las Comunicaciones, 2011).

Lo que ha motivado al Ministerio de Defensa Nacional a promover dentro de la agenda
nacional en los ultimos afios el dialogo y la reglamentacién e implementacion de politicas de

ciberseguridad.

Marco legal internacional.

Si bien, en el contexto colombiano no se contaba con los organismos de respuesta a
incidentes y delitos informaticos, se cuenta con la participacion en comisiones internacionales en
la region que permiten tomar referencia de las estrategias y mecanismos utilizados por los centros
Nacionales de Respuesta Técnica a Incidentes Informéaticos (Ministerio de Tecnologias de la

informacion y las Comunicaciones. 2011).

Ahora bien, cabe destacar que el tema de ciberseguridad y ciberdefensa fue incluido en el
Plan Nacional de Desarrollo 2010-2014 Prosperidad para Todos, como parte del Plan Vive
Digital liderado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, cuyo
fin es impulsar la masificacion del uso de internet, para dar un salto hacia la prosperidad
democratica. En adelante se presentan las iniciativas internacionales en materia de
ciberseguridad. De acuerdo a la investigacion realizada por el Ministerio de Tecnologias de la
informacion y las Comunicaciones (2011). En dicha caracterizacion se presentan los principales

instrumentos internacionales difnados.
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Tabla 3.

Instrumentos internacionales y normatividad.

Instrumento

ANo

Materia.

Convenio sobre
Ciberdelincuencia
del Consejo de
Europa

2001

El objetivo principal del convenio es la adopcion de
una legislacion que facilite la prevencion de las
conductas delictivas y contribuya con herramientas
eficientes en materia penal que permitan detectar,
investigar y sancionar las conductas antijuridicas.

Convenio sobre
Ciberdelincuencia
del Consejo de
Europa (Adaptacion

2004

El Consejo considera que el delito cibernético exige
una politica penal comun destinada a prevenir la
delincuencia en el ciberespacio15 y en particular,
hacerlo mediante la adopcion de legislacion
apropiada y el fortalecimiento de la cooperacion
internacional. Cabe resaltar que si bien el CCC tuvo
su origen en el ambito regional europeo, es un
instrumento abierto para su adhesion a todos los
paises del mundo.

Resolucion de la
Asamblea General
de la Organizacion

de los Estados
Americanos.

2004

Estrategia Integral para combatir las amenazas a la
seguridad cibernética: Un enfoque multidimensional
y multidisciplinario para la creacién de una cultura
de la seguridad cibernética.

Estipula tres vias de accion:

-Creaciéon de una Red Hemisférica de Equipos
Nacionales de Respuesta a Incidentes de Seguridad
de Computadores.

-ldentificacién y adopcion de normas técnicas para
una arquitectura segura de Internet.

-Adopcién y/o adecuacion de los instrumentos
juridicos necesarios para proteger a los usuarios de
Internet y las redes de informacién de Ilos
delincuentes y los grupos delictivos

Decision 587 de la
Comunidad Andina

2004

Por la cual se establecen los lineamientos de la
Politica de Seguridad Externa Comun Andina.
Dentro de los objetivos de dicha politica se
encuentra el prevenir, combatir y erradicar las
nuevas amenazas a la seguridad y cuando
corresponda sus interrelaciones, a través de la
cooperacién y coordinacién de acciones orientadas
a enfrentar los desafios que representan dichas
amenazas para la Comunidad Andina.

Consenso en
materia de
ciberseguridad de la
Union Internacional

2005

Busca la promocion del examen de los conceptos
internacionales pertinentes encaminados a fortalecer
la seguridad de los sistemas mundiales de
informacién y telecomunicaciones.
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de
Telecomunicaciones

Resolucion 64/25 2009 La Asamblea General exhorta a los Estados
miembros a seguir promoviendo el examen
multilateral de las amenazas reales y potenciales en
el ambito de la seguridad de la informaciéon y de
posibles medidas para limitar las amenazas que
surjan en ese ambito, de manera compatible con la
necesidad de preservar la libre circulacion de
informacion.

Nota: Tabla adaptada del CONPES 3701 (2011) disefio propio con informacion basada de la
normativa nacional.
De acuerdo con el Ministerio de Tecnologias de la informacion y las Comunicaciones (2011)

es importante reasfaltar que varios paises de la region cuentan con equipos de respuesta a los

incidentes y delitos informaticos. entre los que se encuentran paises como:

e Argentina

e Bahamas

e Brasil
e (Canada
e Chile

e Estados Unidos
e Guatemala

e Paraguay

e Peru
e Surinam
e Uruguay

e Venezuela.

Lo que en el contexto mundial se traduce como la existencia de al menos 55 paises con

centros de respuesta (Universidad Carnegie Mellén, 2018).

Del mismo modo, en el contexto mundial el implemento de estrategias y mecanismos de
ciberseguridad, ha sido implementado por diferentes paises. Incorporando nuevas estrategias y

capacidades de operacion en el desarrollo de estas funciones tal como se muestra a continuacion.
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Tabla 3.1.
Instrumentos internacionales y normatividad.
Gobierno Ano Accién
Alemania 2014 Creacion del centro nacional de ciber defensa.
Australia 2008 Cre6 el Centro de Operaciones Cibernéticas que coordina las

acciones estatales ante los incidentes ocurridos en el
ciberespacio.

Canada 2010 Crea el centro Canadiense de Repuesta a Incidentes
Cibernéticos (CCIRC), en el mismo afno adopto la Estrategia
Canadiense de Seguridad Cibernética.

Estados 2011 Creo un Centro de Ciber-Comando Unificado que depende de
Unidos de la Agencia de Seguridad Nacional en el mismo afio Adopto la
Ameérica. Estrategia Internacional para el Ciberespacio.

Estonia. 2008 Crea el Centro Internacional de Analisis de Ciber amenazas,

en el mismo afo adopta la Estrategia Internacional para el
Ciberespacio.

Francia. 2011 Cred la Agencia de Seguridad para las Redes e Informacion
(ANSSI) y adoptada una Estrategia de Defensa y Seguridad
de los Sistemas de Informacion.

Colombia 2011 Establece a través del Conpes 3701 los lineamientos de
politica para la Ciberseguridad y Ciberdefensa.

Colombia 2016 Disefa la politica de seguridad digital.

Nota: Tabla adaptada del CONPES 3701 (2011) disefio propio con informacion basada de la

normativa nacional.
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Justificacion.

La investigacion y los resultados basados en la evidencia cientifica suponen un elemento
crucial para el desarrollo de herramientas generalizables en contextos diferentes a los
principalmente afectados, luego las practicas de réplica de investigacion permiten suponen
cambios positivos en el desarrollo y mejoramiento de los productos de investigacion. Este tipo de
trabajos basado en un modelo de investigacion, permite la identificacion y recoleccion de
informacion que basada en la experiencia puede ser ajustada con la finalidad de mejorar procesos,
delimitar posibles abordajes de problematicas y aumentar los recursos que sirven como

herramientas de diagnostico y mejora.

La ciberseguridad como accion, ha ido avanzando de manera importante en diferentes
escenarios mundiales, el impacto de la tecnologia de la informacién como se ha descrito en los
primeros aparados es significativo, las sociedades se han ido modificando en fundacién del
proceso de adaptacion natural que suponen los cambios sociales, economicos y politicos: a
consecuencia de la tecnologia la sociedad en general se ha ido modificando y basado en ellos, es
necesario que se involucren todas las variables relacionadas con el uso de la misma y las
afectacion que generan en diferentes dimensiones. para este trabajo de investigacion es de vital
importancia reconocer las variables relacionadas con la afectacion que genera el comportamiento
en la preservacion del objetivo principal de la ciberseguridad, partiendo de la premisa de la
ausencia de evidencia empirica en la materia y de la necesidad de aumentar los recursos

cientificos.

En la experiencia profesional como oficial de las fuerzas militares colombianas y en el
ejercicio de la profesion en el contexto de ciberseguridad, se logra reconocer diferentes aspectos
que contribuyen al desarrollo de nuevas propuestas y dpticas del ejercicio profesional y técnico,
asi como la actividad administrativa que derivan las funciones propias del cargo que se
desempeiié en dicho contexto. Si bien, la practica profesional a diario favorece el desarrollo de
habilidades que se van poniendo a prueba en cada una de las situaciones en las que se requiere
dar respuesta de manera efectiva a las necesidades que demanda la profesion, también se
desarrollan nuevas perspectivas del ejercicio profesional, asi como intereses que motivan este

tipo de investigaciones.
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La idea de la propuesta de investigar sobre los comportamientos que pueden interferir en las
acciones de ciberseguridad, nace a través, de la observacion de los comportamientos adoptados
por las personas que trabajan en el contexto militar, desde esta perspectiva, llama la atencion la
forma en que las personas que trabajan en contexto se perciben dentro del contexto social y
cultural en el que ejercen su profesion, con el pasar del tiempo y el ejercicio profesional este tipo
de intereses han tomado una relevancia importante, en la medida en que asi como existen
variables asociadas al desarrollo técnico y de infraestructura, parecen tener un peso también muy
relevante la forma en que estos desarrollos son adoptados y utilizados por las personas en el
ejercicio profesional. En la practica los profesionales que trabajan en el contexto militar parecen
percibir que el contexto favorece la seguridad en diferentes ambitos del ejercicio de sus
operaciones, sin embargo, las investigaciones sugieren que aun en los contextos mas controlados

en términos de la seguridad, los delitos informaticos aumentan considerablemente (Forero, 2017).

Este tipo investigaciones sustenta en primer lugar, el interés en el desarrollo de
investigaciones en la materia. y en segundo describen una problematica que parece afectar de
manera considerable la seguridad de la informacion, desde esta perspectiva se hace necesario
entonces, trabajar en la construccién de herramientas que permitan tener las consideraciones
necesarias y adoptar las contingencias que se requieran para que el desarrollo tecnologico
prevalezca como una herramienta beneficiosa para el ejercicio profesional y el uso de la sociedad
en general, y que el grado de afectacion del uso indebido de este tipo de desarrollos pueda ser

predecible y controlable.

En la actualidad diferentes disciplinas cientificas se han encargado de estudiar y tipificar los
delitos informaticos (Cruz, 2015), asi como el conjunto de conductas que pueden vulnerar los
sistemas de informacion y la seguridad cibernética. Aun cuando estos esfuerzos han sido valiosos
para el desarrollo de sistemas juridicos que permitan la judicializacion de dichos
comportamientos, y los esfuerzos realizados por mejorar las estructuras informdticas para
disminuir el riesgo y las vulnerabilidades de dichas estructuras, se carece de herramientas que
permitan identificar las variables relacionadas al recurso humano. especificamente con su
comportamiento, y que puedan ser elemento diferencial para mitigar las acciones que afecten la
seguridad, y que puedan favorecer la percepcion de seguridad de las personas que trabajan en el

contexto militar, y con ello disefiar herramientas sustentadas teérica y empiricamente que
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permitan modificar dicha percepcion y aumentar las conductas orientadas a favorecer la

seguridad (Forero, 2017).

Este tipo de herramientas ofrecen nuevas perspectivas que permitan el abordaje de las
problematicas no solo desde el componente de la infraestructura tecnologica, sino desde la
perspectiva del recurso humano, aumentando la posibilidad del trabajo conjunto con otras
unidades militares para mejorar las acciones en pro del desarrollo de la cultura de seguridad
cibernética. A partir de la formacién en el programa de maestria y la experiencia a lo largo de la
formacion como oficial y en esta oportunidad como investigador, me siento interesado en el
desarrollo de herramientas que permitan identificar caracteristicas asociadas al comportamiento
de las personas que trabajan en el contexto militar, especialmente a las personas que pertenecen a
la Escuela Superior de Guerra, que puedan interferir en el buen desarrollo de la ciberseguridad,
adicionalmente el desarrollo de herramientas que incluyan un trabajo interdisciplinar, y la mejora

en las operaciones dentro de las unidades militares en términos de la seguridad informatica.

Este tipo de propuestas son factibles en la medida en que se desarrollan en el marco empirico
de investigacion y sugieren avances de tipo tedrico e investigativo, que pueden ser generalizadas
y utilizadas en otros contextos militares, aumentando la posibilidad de mejorar los procesos y las
operaciones, y en ultimas mitigando la vulneracion de la ciberseguridad, ademas de permitir un
impacto en la comunidad militar en general, en la medida en que presentan resultados de

investigacion aportados por profesionales que se forman dentro de la Escuela Superior de Guerra.
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Objetivos.

Objetivo general.

e Disenar un instrumento para identificar los comportamientos de las personas que trabajan en

el contexto militar que puedan interferir en las acciones de ciberseguridad.
Objetivos especificos.

e Desarrollar el modulo de evaluacion para la construccion de instrumento para identificar los
comportamientos de las personas que trabajan en el contexto militar que puedan interferir en
la ciberseguridad.

e Describir las caracteristicas psicométricas obtenidas en el desarrollo del médulo de
evaluacion que permitié la construccidon de un instrumento para identificar los
comportamientos que puedan interferir en la ciberseguridad.

e Establecer el analisis técnico del instrumento como estrategias de evaluacion eficaz para la
identificacion de las caracteristicas conductuales, que interfieren en la seguridad del

ciberespacio en el contexto militar.
Pregunta de investigacion

(, Coémo desarrollar un instrumento que permita identificar los comportamientos que pueden

interferir en las acciones de ciberseguridad?.
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Metodologia.
Tipo de estudio.

Desde el punto de vista metodologico este trabajo se desarrolld desde la perspectiva de la
metodologia cuantitativa y se encuentra enmarcado en un disefio no experimental con el
propédsito de describir los comportamientos de las personas que trabajan en el contexto militar

que puedan interferir en las acciones de ciberseguridad (Hernandez, Fernandez & Baptista, 2010).
Variables.

Comportamiento socialmente aceptado.

Conductas que han sido abaladas y/o aceptadas por un grupo social determinado, para
intereses de esta investigacion se catalogan asi: las conductas que estén orientadas al
mantenimiento de la ciberseguridad y que estan alineadas con los principios de seguridad de la
informacion en la sub especialidad de ciberseguridad y ciberdefensa de las fuerzas militares

colombianas.
Comportamiento potencialmente peligroso.

Comportamientos que no han sido aceptados por un grupo social determinado, para intereses
de esta investigacion se catalogan asi: los comportamientos que no se cuentan alineados con los
principios de seguridad de la informacién en la sub especialidad de ciberseguridad y ciberdefensa

de las fuerzas militares colombianas.
Participantes.

La investigacion se realizd con un grupo poblacional de la escuela superior de guerra de las
fuerzas militares colombianas, la cual cuenta con una poblacion total de 350 personas de planta.
Mediante el muestreo intencional se escoge una poblacion de 106 participantes. El muestreo
intencional permite que el trabajo de investigacion se desarrolle asumiendo los lineamientos
basicos de seleccion de la muestra y por lo tanto contar con un nimero significativo de
participantes que puedan representar el universo total de la poblacion. La ecuacion aplicada para

el muestreo intencional de acuerdo con Hernandez, Fernandez y Baptista (2010):
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4 N2? pq
~d2(N—-1)+ Z2pq

n

350 [(3.8)(0.1)]

"= 50025 (350 — 1) + [(3.8)(0.1)]

= 106.18

Procedimiento.

Primera fase.

En la primera fase se realizé la construccion del estado del arte y se diseié el médulo de
evaluacion, que permitié posteriormente la identificacion de las caracteristicas conductuales que
interfieren en la seguridad cibernética en el contexto militar, el desarrollo de esta fase estuvo
enmarcado en la consecucion de la informacion necesaria para descripcion del marco nacional e
internacional en materia de ciberseguridad y ciberdefensa, asi como identificar el marco tedrico y

conceptual desde el cual se abord6 el constructo y se desarroll6 el proyecto de investigacion.

Segunda fase.

La consecucion y el desarrollo de un proceso de investigacion requiere una serie de pasos
que permiten en primera medida la compresion del fendmeno de estudio, para posteriormente
seleccionar la perspectiva que explique con mayor suficiencia el constructo de investigacion y
por tanto a partir de este, desarrollar el objetivo principal de la investigacion. De acuerdo con
esto, en el marco de la segunda fase del proceso de investigacion se realiz6 el proceso de
validacion de constructo del instrumento de medicion construido a partir de la informacion
recolectada y el disefio de mdédulo de medicion de la primera fase del proceso de investigacion.
Dicho proceso se adelantd a partir del modelo de evaluacién de items por parte de los jueces
expertos en la materia, seleccionados cada uno de manera intencional, con la finalidad de lograr
una mayor rigurosidad al proceso de seleccion de los items que serian parte de la version final del

instrumento producto de este proyecto de investigacion.
Tercera fase.

Posterior al analisis del proceso de evaluacién de juicio de expertos. se adelanto el pilotaje

de la estrategia de evaluacion y se analizaron los resultados obtenidos, de manera que se puedan
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construir los parametros para la implementacion de la estrategia de evaluacion. Los jueces
seleccionados para el desarrollo de esta fase fueron seleccionados de manera intencional de
acuerdo con los lineamientos de inclusién determinador para el trabajo de investigacion, entre los
cuales se encuentran: pertenecer a un area en la que se trabaje directamente o se esté relacionado
con la subespecialidad de ciberseguridad, contar con experiencia militar y conocer el contexto en
el cual se trabaja (teniendo en cuenta su formacion militar), contar con conocimientos en relacion
a los contenidos del instrumento. De otro lado, para contar con mayor profundidad en el
desarrollo de la escala se contd con un juez experto en desarrollo de instrumentos psicométricos.
con la finalidad de que se midiese de manera correcta el constructo que ha sido medido con

mayor frecuencia en profesiones que estén vinculadas con el estudio de la conducta humana.
Cuarta fase.

Finalmente, en la cuarta fase se valido la estrategia de evaluacion y se realizara el reporte de
investigacion a modo de monografia de investigacion mostrando cada uno de los procesos
adelantados a través de apartados por capitulos que aumenten la compresion del proceso y

permitan cumplir con el objetivo del trabajo de investigacion.
Consideraciones éticas.

Este estudio se clasifica como riesgo mayor al minimo segin los lineamientos de la
resolucion N° 008430 de 1993 del Ministerio de Salud sobre las normas cientificas, técnicas y
administrativas para la investigacion, enfatizando: Titulo Il (de la Investigacion en seres
humanos) Capitulos 1 (de los aspectos éticos de la investigacion en seres humanos) y Capitulo 11
(de la investigacion en comunidades). Aunque no se espera que realizar el auto-reporte genere
algun tipo afectacion en los participantes. Todos los participantes firmardan un consentimiento
informado antes de iniciar su participacion en el estudio, esto a través de las respuestas emitidas
por los mismo en la plataforma usada para la aplicacién del instrumento, las personas que
aceptaron participar en la investigacion respondieron a los items, aquellas que libremente

decidieron no hacerlo abandonaron el cuestionario.
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Capitulo 1. Diseiio y pilotaje del instrumento.

LLa construccion de instrumentos o escalas de medicién ha sido un reto asumido por la
comunidad académica. como una de las practicas aplicadas con mayor influencia cientifica
(Hernandez, Fernandez & Baptista, 2010). Construir una herramienta de mediciéon implica un
trabajo Gnico en cada uno de los procesos del disefio del instrumento en la medida en que,
representa un esfuerzo por mostrar a través de los resultados una visién objetiva que permite la

toma de decisiones, la modificacion de procesos y hasta el diagndstico de una problematica.

Para interés de la presente investigacion en este capitulo se presentaran las fases adelantadas
para la construccion de una escala disefiada con la finalidad de identificar los comportamientos
que puedan interferir potencialmente en la seguridad cibernética en el contexto militar. De
acuerdo con lo anterior, la primera fase en la construccion de un instrumento de medicion, esta
orientada a definir el constructo teérico que se pretende medir, para este caso, el constructo es el
comportamiento especificamente, los comportamientos que puedan interferir en la
ciberseguridad. En adelante se encuentra el marco conceptual que describe dicho constructo.
Adicional a ello, se presentaran los elementos psicométricos de la fase de validacion de contenido
por jueces expertos y la escala que serd utilizada en apartados anteriores para las fases de pilotaje

y analisis estadistico del instrumento final.
Marco tedrico del estudio del comportamiento.

De acuerdo con Vera (2013) el estudio del comportamiento humano supone un reto para
diferentes disciplinas cientificas, y el interés por el estudio del mismo, ha dependido en gran
medida de los hitos histéricos que han representado mayor impacto en la humanidad. Por su
parte Guiza (2011) y Pino (2013) manifiestan que algunos ejemplos, suponen que los cambios en
la manera de comportarse se han presentado desde la antigliedad tras la organizacion social, la
cual supuso un cambio representativo en la forma de comportarse y relacionarse. Deighton y
Kornfeld (2013) describen un escenario mas reciente de cambio en la organizacion social, con la

llegada de las tecnologias de la informacion y las comunicaciones.

Bandura (1974) refiere que estudiar el comportamiento humano permite establecer las
diferentes variables que interfieren en la manera de actuar de las personas, y comprender las

como el comportamiento es aprendido y mantenido a lo largo del tiempo, especialmente cuando



COMPORTAMIENTO Y CIBERSEGURIDAD. 31

nos referimos al comportamiento social. Historicamente desde la filosofia, la sociologia. la
antropologia y la economia se ha estudio el comportamiento (Peligero, 1999). Sin embargo. de
manera mucho mas reciente y con mayor detenimiento a las variables intervinientes de tipo
contextual e interno, la psicologia del comportamiento se ha ocupado de dicho estudio,
permitiendo establecer la forma en que se aprenden los comportamientos, la manera en que se

mantienen y las variables que los modifican (Skinner, 1986 como se cit6é en Pellon, 2013).

Si bien las primeras disciplinas suponen una mirada mucho mas ontolégica de la conducta
humana y el estudio filoséfico de la misma; la psicologia por su parte, se ha ocupado del estudio
de la conducta desde una Optica que permite establecer las variables bioldgicas (emociones y
procesos sensoriales), las variables sociales (procesos de aprendizaje social y variables
contextuales) y las variables psicolégicas (procesos cognitivos y aprendizajes de patrones de
conductas) que interfieren en la comportamiento humana como un todo (Ruiz, Pelléon y Garcia,
2008). Sin embargo, el comportamiento humano es directamente observable, no asi los procesos
psicolégicos que se desencadenan antes de la conducta manifiesta (Skinner, 1975) no obstante, el

conocimiento de dichos factores es un tema fundamental para la comprension del mismo.

De acuerdo con Skinner (1986 como se citd en Pellon, 2013) la conducta humana desde la
Optica conductista de la psicologia, debe ser comprendida como la contingencia entre el ambiente
y la conducta, que le permiten a la persona establecer una relacion de funcionalidad, es decir la
efectividad de la conducta en un determinado contexto de funcionamiento, o ambiente en donde
se desarrolla la conducta. El ambiente es el encargado de reforzar el aprendizaje de acuerdo a las
consecuencias recibidas por la conducta emitida, las cuales pueden ser positivas o negativas. Para
la comprension de dicha relacion, es necesario saber que esta es de orden bidireccional, es decir
que el comportamiento humano depende tanto de los aprendizajes previos de la persona, como de
las variables externas que provienen de su contexto de funcionamiento, quienes actian como
agentes de modificacion de la conducta, parta que esta se mantenga a lo largo del tiempo o sea

extinguida.

Sin embargo, existen otras apreciaciones cientificas que definen el estudio del
comportamiento desde diferentes Opticas, algunas de ellas distan de manera significativa a la
propuesta inicial sustentada por la corriente conductista de Watson y Skinner (descrita en Pellon.

2013) sino que, por el contrario, introducen variables que no habian sido contempladas en el
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estudio inicial. Un ejemplo de ello es la postura del aprendizaje social de la conducta propuesto
por Albert Bandura, que incluye una relevancia a los procesos cognitivos, sin sustentar que estos
sean los tnicos responsables del aprendizaje de los comportamientos sociales, sino protagonistas

del proceso de aprendizaje.
Perspectiva teorica del estudio del comportamiento social.

Por su parte Bandura (2000) sostiene que el comportamiento de las personas estd
determinado por los modelos disponibles en su ambiente, en este orden de ideas, el
modelamiento, es decir el proceso de observacion de la conducta emitida en otros, es el que
configuran los patrones de comportamiento estables en el tiempo, pero a diferencia de Skinner
(1975), plantea que los reforzamientos no necesariamente tiene que ser directos, sino que por el
contrario al observar que las consecuencias del comportamiento en otras personas son reforzadas,

se dara el aprendizaje.

Desde esta perspectiva es necesario adoptar el modelo teérico de conceptos y constructos
estudiados desde la disciplina psicologica de la conducta social, sin que esto represente una
compresion absoluta de los constructos, en la medida en que no es el objetivo principal de la
investigacion, sino por el contrario con la finalidad de tener una vision global y detallada del
estudio del comportamiento humano y a las diferentes variables que interfieren, en procesos tales
como la conducta social, que resulta ser un constructo clave para los intereses de esta

investigacion.

El aprendizaje de la conducta social supone uno de los procesos mas complejos de la
conducta humana (Bandura, 2000). Aprender un comportamiento requiere de la interaccion de
diferentes procesos psicolégicos, como: la memoria, la emocién, la motivacién, la atencion, el
leguaje y el pensamiento, y de procesos sociales dependientes del contexto de funcionamiento
que retroalimentan la conducta y hacen que esta sea mantenida. es decir aprendida (Ruiz, Pellon
& Garcia, 2008). Ahora bien, la relevancia del aprendizaje para los intereses de esta
investigacion, se sustentan en la necesidad de comprender que comportamientos han sido
aprendidos socialmente por las personas que trabajan en el contexto militar que puedan afectar el

desarrollo exitoso de las acciones de ciberseguridad.
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Desde esta perspectiva se realizara una descripcion de las diferentes Opticas desde las cuales
se estudia y comprende el comportamiento social. Para comenzar, es importante sefialar que el
aprendizaje de conductas sociales, depende en gran medida de la forma en que dicho
comportamiento sea interpretado y las consecuencias del mismo en el contexto social en el cual
es manifestado. El comportamiento segun Skinner (1975) y Bandura (2000) el primero autor de
la psicologia comportamental y el segundo autor del aprendizaje social, desde Opticas diferentes.
coinciden en que este es aprendido a causa de las consecuencias recibidas por el individuo de

manera directa u observadas en otras personas.

Ahora bien, es necesario que comencemos por hablar del comportamiento socialmente
aceptado. Este se refiere a la conducta o comportamientos que son aceptados por el contexto
social en el cual son manifestados, y que corresponden al comportamiento esperado dentro de un
grupo social determinado (Allport, 1975; Bandura, 1977; Worchel, Cooper, Goethals, Olson,
2000). Es importante sefialar que los comportamientos socialmente aceptados varian de un
contexto social a otro, es decir que los comportamientos sociales aceptados en la sociedad civil
pueden diferir de los comportamientos aceptados en el contexto militar, aun cuando estos se

desarrollen en un mismo marco cultural y politico.

De otro lado encontramos el comportamiento asocial, este tipo de comportamientos no
resulta ser dafiino para un grupo socialmente determinado. puede o no ser aceptado por el grupo
social (Sanabria & Uribe, 2009), y es denominado de este modo en la medida en que quien lo
emite carece de interés por las relaciones con otras personas, y depende de la historia de
aprendizaje individual (Bandura & Walters, 1983). Por otra parte, se encuentra el denominado
comportamiento antisocial, este a diferencia del anterior. esta dotado de una intencién de dafio
hacia las otras personas del grupo social (Worchel, Cooper, Goethals & Olson, 2000). En algunos
casos este comportamiento es tipificado como delictivo, sin embargo, en otros casos no resulta
ser un comportamiento delictivo, aun cuando causa dafio a las personas proximas de un grupo

social determinado (Cruz, 2015).

El aprendizaje de los comportamientos sociales, sean estos aceptados o no en el grupo social
determinado, dependen de diferentes factores subyacentes especialmente al componente
contextual (Domjan, 2010). Cuando se pertenece a un grupo social, los comportamientos tienden

a parecerse, las practicas sociales y culturales son relevantes para el establecimiento de los
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mismos. Sin embargo, de acuerdo con Pérez (1994) es importante mencionar que la conducta
social, implica un proceso altamente complejo, en el que el individuo contrasta sus recursos

personales frente a las necesidades demandadas por su contexto.

Por su parte Tarpy (2000) al igual que Bandura (2000) manifiestan que llama la atencion,
reconocer que de acuerdo a las normas socialmente establecidas en determinado grupo de
personas u organizacion estas modifiquen el comportamiento de las personas y orientes sus
acciones hacia el comportamiento aceptado por dicho grupo. aun cuando las caracteristicas

individuales de la persona sean diferenciales (Azjen, 1988; Chance, 2000).

Lo que hace necesario considerar que el estudio social de la conducta tiene una mirada
individualista. De acuerdo con Cruz (2015) la individualidad en psicologia social es entendida
como el estudio de las funciones psicologicas fundamentales de los individuos, sin hacer
referencia a los factores sociales que las determinan. Por otro lado, diversos autores definen el
individualismo como un conjunto de creencias, valores y practicas culturales en el que los

objetivos individuales predominan sobre los grupales (Allport, 1975; Bandura & Walters, 1983).

Ahora bien, de acuerdo con lo anterior debe sefalarse que el medio modifica la conducta, es
decir las variables intervinientes desde el contexto en el cual se emiten los comportamientos, son
determinantes de la forma en que actian las personas (Domjan, 2010). Lo que sustente que, con
la llegada de las tecnologias de la informacién y las comunicaciones, la manera relacionarse.
aprender y entrenarse en diferentes lugares del mundo se ha modificado. Con mayor frecuencia
en lugares en los que la tecnologia se ha convertido en una herramienta importante para el
desarrollo econémico, politico y social. Del mismo modo. la tecnologia ha influido de manera
significativa en la vida de los seres humanos. El internet se ha convertido en el medio de

comunicacion mas efectivo en las relaciones interpersonales, los negocios y el conocimiento.

Si bien, la llegada de las tecnologias de la informacion, suponen modificaciones en las
estructuras y la organizacion social (Deighton & Kornfeld, 2013), el estudio del comportamiento
humano desde una Optica social ha permitido la caracterizacion de fendmenos sociales en el
contexto cibernético (Gonzélez, 2016), que llaman la atencién de la comunidad en general y que

han motivado la implementacion de diferentes alertas y acciones civiles y gubernamentales en la
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materia, desde esta perspectiva, realizaremos una corto recorrido por el estado actual del estudio

de los comportamientos antisociales en el contexto cibernético.

Los delitos informéticos parecen ser una de las principales motivaciones de la
implementacion de acciones en contra de los mismos desde la poblacién en general, hasta las
entidades gubernamentales y de control de las naciones. Sin embargo, la revision realizada en
esta investigacion muestra un interés marcado de los investigadores, por comprender las
conductas antisociales desde una 6ptica que involucra a la poblacion civil, especialmente a los
menores de edad que se ven involucrados en situaciones de abuso y acoso escolar en los cuales
los victimarios usan como medio el ciberespacio para atacar a sus victimas, y que dan lugar a
diferentes fendmenos sociales relacionados con esta problematica (Lucio-Lopez & Prieto-
Quezada, 2014; Gonzalez-Garcia, 2015). Las conductas de acoso en el ciberespacio estan siendo
ampliamente estudiadas, aunque comunmente siguen confundiéndose los conceptos de
ciberacoso en general y el de cyberbullying, como variante especifica (Gonzales -Garcia 2015).
Dicho aumento de estas conductas se ha dado la medida en que los comportamientos de las
nuevas generaciones que tienen lugar en el ciberespacio, y el crecimiento ha sido acelerado y con

mayor participacion juvenil (Miro, 2012).

Ahora bien, a pesar de dicho interés por parte de los investigadores, vale la pena resaltar que
existe poco material investigativo aportado desde la academia que permita la compresion de los
comportamientos antisociales en contextos empresariales o gubernamentales. Sin embargo, de
acuerdo con el Centro de Innovacién en Formacion Profesional de Europa (2018) los casos de
comportamientos antisociales ejecutados por hackers a importantes empresas suponen un reto
para las tecnologias de la informacion y las comunicaciones en materia de ciberseguridad. En la
medida en que los prondsticos de este afo no parecen mejorar las cifras de incidentes de
seguridad en internet, obligando a las instituciones y empresas a tomar medidas y prepararse

frente a los posibles ataques.

Esto sustentando en que la ineficiente gestion de las ciberseguridades en la actual sociedad
de consumo, representan un gran impacto de tipo econémico, politico y social, asi como una gran
repercusion medidtica que genera una situacion de desconfianza entre los clientes, accionistas o

trabajadores y la poblacion en general. Aunque existe la creencia que las grandes empresas son
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las mas afectadas por estos ataques. lo cierto es que las pequefias y medianas empresas son las

que suelen ser frecuentes victimas de estos incidentes; asi como la poblacion civil.

Sin embargo, el facil acceso a los sistemas de informacion, y al ciberespacio favorece en
primera medida la dependencia de los sistemas de informacion y la tecnologia, limitando el
acceso Unicamente a las personas que cuenten con los recursos necesarios para acceder a la web,
y sumado a ello el aumento de actores que buscan explorar las vulnerabilidades de dichos
sistemas de informacion, lo que representa una amenaza y riesgo para las diversas organizaciones
y especialmente para las instituciones que tiene como finalidad defender la seguridad y el estado

(Ministerio de Tecnologias de la informacion y las Comunicaciones. 2011).

De acuerdo con la Redaccion Tecnologica de ElI Tiempo (2011) las investigaciones
realizadas por la compaifiia Norton de Symantec realizadas en diferentes paises del mundo
incluido Colombia, indicaron que cada segundo 18 personas adultas estan siendo victimas de
delitos informéticos en el Gltimo afio, lo que indica que por lo menos 1.5 millones de personas
usuarios de la red caen en trampas de los Hackers, cifras que pueden ascender a los 556 millones
de personas al afio. con un impacto econémico de pérdidas superiores a los 110 millones de

dolares en todo el mundo (Redaccion Tecnoldgica de EI Tiempo, 2011).

La misma investigacion describe que en Colombia por lo menos el 50 por ciento de los
usuarios de redes sociales encuestados han sido victimas del cibercrimen, y al menos el 20 por
ciento han sido suplantados en su perfil personal, asi como el 77 por ciento considera haber sido

por lo menos una vez en la vida victima de delitos informéaticos (Redaccion Tecnoldgica de El

Tiempo, 2011).



COMPORTAMIENTO Y CIBERSEGURIDAD. 37

Diseiio del instrumento.

Fase 1. Inicialmente es necesario revisar y limitar teéricamente la definicion de las variables
y sus componentes (Hernandez, Fernandez y Baptista, 2010), en este caso el concepto de
comportamiento, basandose en el desarrollo el estado del arte y la evidencia empirica de estudios
similares en los cuales ha sido de interés el constructo del comportamiento en ciberdefensa y
teniendo en cuenta que no hay un consenso entre las definiciones y las dimensiones, el desarrollo
de este instrumento se basd en el modelo de comportamiento social planteado por Bandura

(2000).

Teniendo en cuenta el planteamiento teérico de este autor, para intereses de la investigacion
se describieron los comportamientos que son categorizados dentro del contexto de ciberseguridad
como comportamientos potencialmente peligrosos o dafiinos, que pueden alterar el curso normal
de la ciberseguridad en el contexto militar. Teniendo en cuenta la elaboracion del estado de arte
se identifican carencias a nivel metodoldgico y de evidencia empirica en el contexto nacional e
internacional en materia investigativa, que no han permitido el disefio de este tipo de instrumento
o escalas, razon que hace que este proceso represente un esfuerzo mayor en términos

metodologicos e investigativos.

De acuerdo con las caracteristicas de la poblacion a la cual se le aplicara el instrumento, este
esta disefiado con la finalidad de medir 23 conductas a través de una escala de medicion de falso
verdadero, que permite que el evaluado seleccione la opcion que le describa en términos
conductuales y el ajuste del examinado a las conductas socialmente aceptadas en el marco de la

ciberseguridad en el contexto militar colombiano.

Dicha medicion se realizé a través de cuatro dimensiones disefiadas dentro del instrumento.
la primera (1) orientada a la medicion de practicas de proteccion de la informacién a través del
uso adecuado de los sistemas y la infraestructura tecnolégica, la segunda (2) dimension disefiada
para medir conocimiento de la legislacion y normativa en materia de ciberseguridad, la tercera (3)
orientada a la medicion de practicas de alojamiento de la informacion que puedan afectar
potencialmente la seguridad de la informacion y la cuarta (4) disefiada para medir practicas que

pongan en riesgo el acceso a la informacion.
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Resultados de la evaluacion de los Instrumentos por expertos.

En el marco del desarrollo de instrumentos de medicion, se cumplen con diferentes procesos
que permiten la consecucion del instrumento final de aplicacion., entre estos procesos se
encuentra la revision por parte de jueces expertos, disefiada con la finalidad de conseguir la
valides del contenido de la escala, dicho procedimiento se realiza de manera intencionada para
los intereces de la investigacion (Aiken, 2003), lo que quiere decir que se ubican los jueces
expertos de acuerdo al nivel de formacion y experiencia que corresponda a las finalidades para
las que son convocados. Entre las caracteristicas mas relevantes se requeria para la seleccion de
los jueces expertos que estos, contaran con la experiencia en el campo de ciberseguridad y
ciberdefensa, que refirieron un nivel de formacion en profesionales vinculadas con el drea de

sistemas de informacién o que su arma correspondiera comunicaciones militares.

Para los intereses de este trabajo de investigacion se seleccionaron ocho (8) perfiles
profesionales que contaban con la experiencia y manejo de la temdtica para la cual fue disefiada
la escala, las preguntas contendidas en dicho proceso permiten identificar el grado de pertinencia
de la ubicacion de los items dentro de la escala, la correccion gramatical y demas ajustes que

correspondan. Entre los jueces expertos se contd con la participacion de:

(1) Javier Ignacio Veldsquez Bolivar
Profesional operacion negocios area transmision y distribucion

Adscrito al proyecto de ciberseguridad centinela, 10 afios de experiencia en el sector
eléctrico

5 afnos en el Sector Privado.

(2) Teniente. Alfredo Miranda
Armada de Peru
Ingeniero de Sistemas con Especializacion en Redes.

Director Ciberseguridad Armada de Pert

(3) Teniente Coronel. Jose Wilfredo Oseguera

Ejercité de Honduras

Ingeniero de Sistemas con Especializacion en Seguridad Informatica
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Director Ciberataques Ejército Honduras

(4) Técnico Segundo. Andrea Tovar

Fuerza Aérea de Colombia

Ingeniera de Sistemas con Maestria en Educacion
Especialista en Seguridad Informatica

Suboficial de TICs Escuela Superior de Guerra

(5) Teniente. Jaimes Bermon Hector
Oficial de la Fuerza Aérea de Colombia
Ingeniero de Sistemas Especialista en Seguridad Informatica

Oficial TICs J-6 Comando General

(6) Subteniente Noguera Diego
Oficial de la Fuerza Aérea
Ingeniero de Sistemas

Especialista en Redes Informaticas

(7) Subteniente. Khristian Morales
Oficial Fuerza Aérea

Ingeniero de Sistemas

Especialista en Seguridad Informaética.

(8) Teniente de Navio Monica Burgos.
Ingeniera de Sistemas, Especialista en redes de computadores.
Oficial de la Armada de Colombia

Jefe del Departamento de Telematica de la Base Naval No.6 ARC Bogota.
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El proceso de revision por parte de los jueces expertos incluyo la revision de los siguientes
aspectos pertinencia, esta definida de acuerdo con o intereses de este trabajo de investigacion
como el ajuste del item en representacion del universo total de preguntas posibles. Dicha
pertinencia deberia corresponder del mismo modo a la dimensién que se pretende evaluar a través
de la escala, y de este modo seleccionar los items que correspondan a dicha pertinencia y se
ajusten al modelo estadistico (Lawshe, 1975) seleccionado para el filtraje y seleccién de los items

finales, como resultado del posterior de evaluacion por parte de jueces expertos.

El instrumento se disend con la finalidad de medir los comportamientos que pueden
interferir potencialmente en la seguridad cibernética en el contexto militar en adelante
denominado como ESCOM-23. El contenido se ha desarrollado mediante revision bibliografica,
en la que se incluyen estudios cientificos, revisiones teoéricas o planteamientos tedricos sobre las
acciones que han generado afectaciéon en la seguridad de la informacion. Una vez realizado dicho
proceso de construccion de los items mediante la recoleccion y conocimientos en el marco de
ciberseguridad, los items de la escala fueron sometidos a validacion por jueces expertos

seleccionados de acuerdo a los criterios mencionado en el apartado anterior.

Entre las consideraciones revisadas por los expertos se expusieron las cuatro (4) dimensiones
disefiadas para la medicion del constructo. Para dicho analisis se utiliz6 la medida de acuerdo de
jueces expertos usando el coeficiente de razon de validez de constructo planteado por Lawshe
(1975), obteniendo como resultado un acuerdo entre los jueces en términos de pertinencia y no

pertinencia de los items. Como se describe en la tabla 4.

De acuerdo con el planteamiento de Lawshe (1975) la formula estadistica que permite
determinar la razén de valides de constructo. se incluye ne = nimero de jueces que consideran el
item valido y N=numero total de expertos.

n, —NJ/2

R —
Ve o

Este indice expresa la comunalidad o traslapo que se origina entre la ejecucion en la prueba
y la habilidad tedrica que se define en el dominio. Tristan (2008) propone que la Razon de
Validez de Contenido (RVC) debe ser igual o superior a 0.5823. El anélisis estadistico de los

items incluyé la determinacion del indice de homogeneidad.
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El RVC oscila entre +1 y -1, siendo las puntuaciones positivas las que indican una mejor

validez de contenido. Un indice RVC = 0 indica que la mitad de los expertos han evaluado el

item como esencial, debiendo eliminarse, por tanto. los items con una bajo RVC seran

eliminados.

Una vez comprobado el grado de acuerdo de los expertos y. por tanto, los items que

permanecen y desaparecen de la prueba inicial, el siguiente paso es verificar el grado de acuerdo

de los jueces sobre la pertenencia de cada item a una de las dimensiones consideradas y se

procede a la aplicacion de la escala en la fase de pilotaje.

Ademas de las consideraciones de acuerdo entre los jueces expertos, se tuvieron en cuenta

las indicaciones y recomendaciones en materia de gramatica, razoén por la cual algunos de los

reactivos de la escala fueron ajustados para una mejor redaccion y por ende una mejor

compresion. Obteniendo como resulto los items descritos en la tabla 5.

Tabla 4.

Coeficiente de razon de validez de constructo (RVC)

Experto Indices de RVC
item 1 2 3 4 56 6 7 8 Jueces Pertinente No pertinente RVC
PPI1 ] et i s i [ Mg e 8 8 0 1
PPI2 4 Rt Ol il o 8 7 1 0,8
CLG3 g W BT I [t ey RS | 8 i 1 0,8
CLG4 1 P s (68 (o B IR 8 8 0 1
PAIS Lt i i [ 0 e BRC (S | 8 /i 1 0,8
PAI6 S P P e s (7 [ 8 8 0 1
PPI7 o P e Bl (e, (e [ 8 8 0 1
PPI8 113 1T T e I A [ 8 8 0 1
CLG9 108 S oy RS e O ¢ 8 7 1 0,8
CLG10 e o o el Eeet ) R 8 i 1 0,8
CLG11 g Yl o = e S 8 8 7 1 0,8
PPRI12 17 Al ] s R () ) 8 7 1 0,8
PRI13 N N (R 8 4 1 0,8
PAI14 T diod S2n sl i 0N 8 i 1 0,8
PRI15 7 I (e [Py e s | 8 8 0 1
PRI16 T i e Dl il s 4 7 8 8 0 1
PAI17 Aoty < Jale catidFl 4l 8 8 0 1
PRI18 Sl atesat. 10501 8 T4 1 0,8
PRI19 10 [ e R TS | S 8 7 1 0,8
PRI20 e T g ol [ L 2 8 8 0 1
FPi21 1P o e e P R L 8 8 0 1
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PRI22
PRI23
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Nota. Elaboracion propia.

Como se observa en la tabla 4., en general los items fueron aceptados en términos de

pertinencia por los jueces expertos, lo que represento un nivel de ajuste adecuado para los

intereses de la investigacion, sin que se requiriera eliminar o desechar alguno de los reactivos.

En términos de las dimensiones a las cuales pertenecen cada uno de los items y su ajuste en

la misma,

estructura

se evidencia un acuerdo y las recomendaciones estuvieron orientadas a mantener la

de la prueba. Raz6n que permitié la modificacién tinicamente términos gramaticales de

los items 7, 22 y 23 por cuestiones de redaccion, en relacion a los demas items restantes estos

fueron aceptados y utilizados para el proceso de pilotaje del instrumento.

Tabla 5.

Items resultantes de la evaluacion por jueces.

iITEM

PPI1

PPI2

CLG3

CLG4

PAI5

PAI6
PPI7
PPI8

CLG9

CLG10

CLG11

PPI112
PRI13

Periédicamente realizo actualizaciones a software y sistemas en mi equipo de
trabajo dentro de la institucion.

Antes de descargar archivos en mi equipo de trabajo realizo un analisis de
seguridad independiente del remitente del archivo.

Me ajusto a las reglas de firewall dispuestas en su equipo de trabajo dentro de
la institucion.

Me ajusto a los protocolos de seguridad disefados por la institucién para
mantener a salvo la informacion.

Uso servicios de alojamiento de informaciéon en la nube para guardar
informacion de mi trabajo.

Utilizo memorias extraibles para alojar informacién de mi trabajo.

Descargo aplicaciones y/o programas de en mi equipo de trabajo.

Uso equipos fuera de la institucion para el envio de documentos o
transferencia de informaciéon de mi trabajo.

Conozco la legislacion y/o normativas disefiadas en materia de seguridad de
la informacion.

Uso la autenticacion como estrategia para proteger la informacion de mi
equipo de trabajo.

Actualizo con frecuencia mis claves de acceso en mi equipo de trabajo y
correo electronico.

Realizo una copia de seguridad periddica de la informacion.
Pongo en conocimiento de terceros mi direccion de correo electrénico
institucional.
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PAI14
PRI15

PRI16
PAI17
PRI18
PRI19

PRI20
PPI121

PRI22
PRI23

Reviso correos electronicos de remitentes desconocidos.
Desde mi equipo de trabajo reviso enlaces recibidos por remitentes
desconocidos.

Uso contrasenas repetibles o comunes en mi equipo de trabajo.
He utilizado servidores externos para enviar informacién confidencial.

Comparto informacion de acceso con otros usuarios.
He olvidado bloquear mi usuario en el equipo cuando me ausento de la
oficina.

Me he conectado a redes comerciales desde el equipo de trabajo.
Utilizo aplicaciones de acceso remoto para trabajar en mi equipo desde otros
lugares diferentes a mi oficina.

Utilizo las redes sociales en mi equipo de trabajo.
Comparto informacion confidencial de mi trabajo con otros companeros por
medio de redes sociales.

Nota. Elaboracién propia.

La estructura de la prueba estd terminada en cuatro (4) dimensiones:

e Practicas de proteccion de la informacion a través del uso adecuado de los sistemas y la

infraestructura tecnolégica. (PPI)

e (Conocimiento de la legislacion y normativa en materia de ciberseguridad. (CLG)

e Practicas de alojamiento de la informacién que puedan afectar potencialmente la seguridad

de la informacion. (PAI)

e Practicas que pongan en riesgo el acceso a la informacion. (PRI)

Los items correspondientes a cada una de las dimensiones fueron categorizados y

denominados con las iniciales de cada una de las dimensiones para facilitar el proceso estadistico

y el analisis de resultados, como se presenta en la tabla 6.

Tabla 5.

Items por dimensiones.

Practicas de proteccion de la informacion a través del uso adecuado de los
sistemas y la infraestructura tecnoldgica

PPI1
PPI12

PPI12

Periédicamente realizo actualizaciones a software y sistemas en mi equipo
de trabajo dentro de la institucion.

Realizo una copia de seguridad periédica de la informacién.

Antes de descargar archivos en mi equipo de trabajo realizo un analisis de
seguridad independiente del remitente del archivo.
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Utilizo aplicaciones de acceso remoto para trabajar en mi equipo desde otros
PPI21 lugares diferentes a mi oficina.
PPI7 Descargo aplicaciones y/o programas de en mi equipo de trabajo.

Uso equipos fuera de la institucion para el envio de documentos o
PPI8 transferencia de informacién de mi trabajo.

Conocimiento de la legislacion y normativa en materia de ciberseguridad.

Uso la autenticacién como estrategia para proteger la informacion de mi
CLG10 equipo de trabajo.

Actualizo con frecuencia mis claves de acceso en mi equipo de trabajo y
CLG11 correo electrénico.

Me ajusto a las reglas de firewall dispuestas en su equipo de trabajo dentro
CLG3 de la institucion.

Me ajusto a los protocolos de seguridad disehados por la institucion para
CLG4 mantener a salvo la informacion.

Conozco la legislacion y/o normativas disefiadas en materia de seguridad de
CLG9 la informacion.

Practicas de alojamiento de la informacién que puedan afectar potencialmente
la seguridad de la informacion.

PAI14 Reviso correos electréonicos de remitentes desconocidos.
PAI17 He utilizado servidores externos para enviar informacién confidencial.

Uso servicios de alojamiento de informacién en la nube para guardar
PAIS informacioén de mi trabajo.

PAIB Utilizo memorias extraibles para alojar informacién de mi trabajo.

Practicas que pongan en riesgo el acceso a la informacion.

Pongo en conocimiento de terceros mi direccion de correo electrénico
PRI113 institucional.

Desde mi equipo de trabajo reviso enlaces recibidos por remitentes
PRI15 desconocidos.
PRI16 Uso contrasenas repetibles o comunes en mi equipo de trabajo.
PRI18 Comparto informacion de acceso con otros usuarios.

He olvidado bloquear mi usuario en el equipo cuando me ausento de la
PRI19 oficina.
PRI20 Me he conectado a redes comerciales desde el equipo de trabajo.
PRI22 Utilizo las redes sociales en mi equipo de trabajo.

Comparto informacion confidencial de mi trabajo con otros comparieros por
PRI23 medio de redes sociales.

Nota. Elaboracion propia.
Pilotaje del instrumento.

Posterior al proceso de evaluacion por parte de los jueces expertos se realizdé una prueba
piloto al instrumento, aplicandolo a tres personas que trabajan en el contexto militar con la
finalidad de identificar si los items eran comprensibles para la poblacion. Los participantes del

proceso de pilotaje del instrumento no fueron utilizados en el proceso de validacion de
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instrumento y asi lograr cumplir con los fines de la investigacion. Los resultados obtenidos en
este pilotaje permitieron reconocer el adecuado ajuste de la redaccion y la compresion de todos

los items.
Procedimiento.

Fase 1. Se contactaron los participantes del pilotaje por medio de comunicacion blackboard,
explicando los objetivos de la investigacion, y su participacion en la prueba piloto del

instrumento, permitiendo la participacion voluntaria en la investigacion.

Fase 2. Se realizé la aplicacion de la prueba piloto del instrumento, permitiendo que los
participantes de la prueba piloto contestaran cada uno de los reactivos e hicieran los comentarios

pertinentes en relacion a la compresion y claridad de los mismos.

Fase 3. Se realiz6 el andlisis de los resultados de la prueba piloto encontrando que los
participantes reconocian los reactivos como claros, sin encontrar recomendaciones en términos de

compresion o redaccion.

Fase 4. Finalmente se validaron los items en términos de contenido, logrando que los
reactivos se ajustaran a los requerimientos en términos de pertinencia, por medio del analisis del
coeficiente de razon de valides de constructo y el pilotaje de los reactivos en poblacion con
caracteristicas como las de la muestra, razén que argumento la aplicacion del instrumento a una
muestra mayor de la poblacion universal en el contexto militar y su posterior validacion a través

de los procesos estadisticos.
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Capitulo 2. Caracteristicas psicométricas del instrumento.

Teorias de los test

La teoria clasica de las pruebas permite asumir que se pueden construir formas paralelas de
una prueba, esto hace referencia a la capacidad de medir y evaluar de la misma forma. Se
considera que, aunque las formas tengan diferentes preguntas, el hecho de hacer semejantes los
indices de dificultad y discriminacién de los items. garantiza una medicion igual con ambas

formas (ICFES, 2000), a lo que vamos a llamar confiabilidad.

Es importante resaltar la importancia de la confiabilidad en las pruebas, eso es lo que nos
permite generalizar y estandarizar el instrumento de medicién. desde el punto de vista de la teoria
de generalizabilidad, existe un universo de items a partir de los cuales podemos partir usando
procedimientos aleatorios y seleccionar diferentes grupos de ellos, lo que le permite al
instrumento tener una serie de confiabilidades diferentes, es mas, para una misma situacion de
prueba, los puntajes pueden tener muchos indices de generalizabilidad dependiendo de los

factores que afectan el proceso de mediciéon (ICFES, 2000).

De acuerdo con el ICFES (2000) la teoria clasica de los test (TCP) como una forma especial
de la teoria de generalizabilidad en la cual se propone que las preguntas de una prueba que no
hayan sido seleccionadas desde el universo de items, si no, que pretenden ajustarse a €l, insiste en
la posibilidad de formas paralelas, lo que impide que se acomoden a la nocion de un que una
prueba tenga mas de un indice de generalizabilidad es decir de confiabilidad, por lo tanto se
hacen evidentes algunas de las desventajas mas centrales de la TCP, la cual se refiere a la
estimacion del puntaje del universo de preguntas. Se trata de establecer el puntaje del individuo
como si este hubiese respondido al universo total de las preguntas, pero como este universo de

preguntas es un infinito, se debe estimar un puntaje, lo que asumira un cierto porcentaje de error.

El desempeifio de una persona en una prueba es determinado a partir de la suma del puntaje
obtenido de manera individual. es decir, una proporciéon de respuestas correctas si estas han sido
seleccionadas de manera aleatoria del universo. en una estimacién insesgada de las preguntas del

universo que una persona podria contestar correctamente.
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De esta forma es la que se puede conocer de manera objetiva el rendimiento de una persona
en una disciplina en particular, medido atraves de un conjunto de items obtenido aleatoriamente
del universo de preguntas, se esperaria que la persona obtuviera un resultado semejante en
cualquiera de estos conjuntos. En este caso hablariamos de la validez de la prueba, tema que
abordaremos mas adelante debido a que no es caso del TCT, ya que los items se construyen

basadas en unos intereses particulares (ICFES, 2000).

De acuerdo con el ICFES (2000) estas mediciones no pueden hacerse sin algiin margen de
error, ya que estos provienen de diferentes fuentes tales como, las variaciones propias de la
aplicacion de las pruebas, las diferencias entre las formas de las pruebas, las variaciones de la

ejecucion de la prueba por parte de los examinados, y otros factores que se desconozcan.

Es necesario citar el ejemplo propuesto por Pardo (2010) para entender los conceptos de
“puntaje observado™ y “puntaje verdadero”; es decir, supongamos que aplicamos una prueba
repetidamente a una misma persona (pensemos que las mediciones son independientes unas de
otras y que son idénticas; esto es que la estructura probabilistica del experimento no cambia de
una aplicacion a otra). Podriamos decir que el puntaje de la persona en las diferentes aplicaciones
corresponde a su “puntaje observado™ mientras que el valor esperado, calculado a partir de estas
observaciones lo Ilamaremos “puntaje verdadero” (ICFES, 2000). El error correspondera a la

diferencia entre el puntaje observado y el puntaje verdadero, asi:
€q = Xq — g

Por otra parte, este error tiene una varianza a la cual se le denota como “Varianza de error

examinado a” (ICFES, 2000).
SREEL)

Cuya raiz cuadrada corresponde al “error estandar de la medicion para el examinado

(ICFES, 2000).
S (Eq)

Que es a su vez una medida de variabilidad de la distribucién denotada como:
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ta
Lo que es un constante denotado asi:
S(Xa) = S(Ea)

Esto permite evidenciar que el error de medicion es un indice de la exactitud en la medida,
por ello, si el error estandar de la medicion tiene una magnitud pequeia significa que el puntaje
observado es muy equivalente al puntaje verdadero obtenido, es importante saber que la
magnitud estd directamente asociada a la escala usada para la medicion. De acuerdo con Pardo
(2010) la mayoria de las pruebas se enfocan en los resultados de un conjunto de personas y no
solo en un resultado individual, dada la poblacion de examinados. cada uno de ellos teniendo un
puntaje verdadero, se puede definir una variable 7' asociada con la distribucion de dichos
puntajes, asumir una distribucion de cierto promedio y una varianza, de esta forma también poder
asimilar un puntaje de error (£) cuyo promedio sera cero (0), y si es cero (0) este puntaje de error
en cada persona, se puede inferir que los puntajes observados y los puntajes examinados tendran

una distribucién igual en promedio.

Postulando como ecuacién basica de la teoria clasica de las pruebas (TCP): el puntaje

observado es igual al puntaje verdadero mas el puntaje de error (ICFES, 2000).
De lo anterior Pardo (2010) plantea los supuestos basicos de la TCP asi:

e El puntaje observado es igual al puntaje verdadero mas el puntaje de error: este supuesto
permite validar la distribucion simétrica de los puntajes obtenidos tras las aplicaciones de los
instrumentos.

e El valor esperado del puntaje de error es cero: permite validad la igualdad entre la
distribucion del promedio del puntaje observado y la distribucion del puntaje examinado,
siendo ideal que esta relacion tenga una diferencia de cero (0).

e La correlacion entre los puntajes de error y verdadero es cero: este supuesto soporta la
posicion del autor al proponer que la diferencia entre el puntaje observado y el puntaje

verdadero, esto permitira demostrar un puntaje de error de cero (0).
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¢ El promedio del puntaje verdadero es igual al promedio del puntaje observado: Se espera que
la persona evaluada al ser evaluada con el mismo instrumento de medicién en diferentes
sesiones obtenga puntajes muy similares, el puntaje verdadero y el puntaje observado tengan
una diferencia de cero (0).

e La varianza del puntaje observado es igual a la varianza del puntaje verdadero més la
varianza del error: la varianza siendo una medida de dispersion de los datos, permite
evidenciar la relacion.

e La regresion del puntaje de error en el puntaje verdadero es lineal y con valor constante de
cero: este supuesto explica la correlacion que mantiene el puntaje de error con el puntaje

verdadero, guardando entre si una constante de cero (0).

Todos estos supuestos son de gran relevancia en contextos de una poblacion especifica ya

que se constituye en un evento condicional, segiin ICFES (2000).

Ahora abordaremos la medicion y evaluacion educativa la cual se desarrolla a partir de
propuestas de la psicometria, teniendo fundamentos de la teoria general de la medicion, en este
sentido se puede mencionar como objetivo de la medicién, poder medir una variable observada
en un sujeto en particular, pero ademas debe permitir evaluar la validez de la medicion. De
acuerdo con el ICFES (2000) en el caso de la medicion educativa a diferencia de la TCP, no se
hace mucho consenso en la definicién de las variables mas importantes y cuales de las unidades

mas convenientes para hacer la medicion.

Desde esta perspectiva es mucho mas importante tener claridad a la hora de la seleccion
todos los componentes tedricos, conceptueles y empiricos, la poblacién a la cual se piensa
evaluar, y de alli partir para la elaboracion de preguntas, formatos y medios de la evaluacion. Lo
que en este sentido un modelo de medicion es una funcion matematica que relaciona la
probabilidad de una respuesta correcta a una pregunta con las caracteristicas de la persona

(habilidad) y las caracteristicas de la pregunta (dificultad) (Pardo, 2010).

Por tanto, es el modelo de medicion debe cumplir con las siguientes condiciones, la persona
con habilidad desde una perspectiva psicométrica es aquella que tiene la capacidad de obtener
mayor éxito en el item, en relacion con una persona con habilidad baja. Cualquier persona tiene

la capacidad de responder un item con menor dificultad que un item con dificultad alta.
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De acuerdo con Pardo (2010) la consecuencia del cumplimiento de estas condiciones, se
evidencia a partir del parametro habilidad o dificultad, el cual debe ser estimado de manera
independiente a los demas parametros, por lo tanto, es la habilidad de una persona para estimarse
independientemente de las preguntas especificas que responda puesto que la habilidad es la

misma, esto sin importar si responde a una prueba dificil o facil.

Estos parametros antes mencionados permiten formular modelos matematicos que se puedan
usar para una evaluacion, y saber que tan apropiada es la observacion de la variable cuestionada,
durante muchos afios la evaluacion ha sido abordada desde la perspectiva de la TCT, pero como
lo hemos visto una de sus debilidades, es la utilizacion de indices de los items que dependen de

un grupo de personas.

Por ello la psicometria ha avanzado hacia un sistema de evaluacion mucho mas sofisticado,
como es el caso de la teoria de respuesta al item (TRI), la cual hace dos postulados en primera
estancia: (1) la ejecucion de una persona en una prueba puede predecirse, explicarse por un
conjunto de factores llamados habilidades (ICFES, 2000). Es evidente la importancia que le da
esta teoria a las habilidades que tiene cada individuo frente al instrumento de medicion, por otra
parte (2) la relacion entre la ejecucion del examinado y las habilidades que la soportan, puede
describirse por una funcion monotonicamente creciente llamada: funcion caracteristica del item o
curva caracteristica del item (ICC). Esta funcion hace referencia a que cuando la habilidad de la

persona es mayor, la probabilidad de éxito al responder el item sera equivalentemente mayor.

Desde este punto de vista se pueden hacer evidentes las diferencias entre las dos propuestas
(TCT-TRI), ya que el TRI, no hace consideraciones de que pueda justificarse los resultados a
partir de los paralelos, entonces de esta manera todos los modelos por mas diversidad tienden a

describir por lo menos en un caso el item y en otro a la persona.

El modelo de respuesta estocastica de Rasch, describe la probabilidad del éxito de una
persona en un item como una funcién de la habilidad de la persona y la dificultad de la pregunta,
siendo una aproximacion estadistica al andlisis de las respuestas a una prueba y de otros tipos de
observacion ordinal (ICFES, 2000). Este analisis propuesto por Rasch. contribuye en gran parte a
la medicién lineal de las habilidades de la persona y la dificultad de los items. y a su vez permite

establecer indices de precision y exactitud de la medicion, este modelo mantiene una fuerte
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relacion con el analisis matematico de los resultados obtenidos en la evaluacién, permite por otra

parte predecir el comportamiento de la preguntas, pruebas, personas y efectividad.

Establece también la probabilidad de repuesta correcta y poder elaborar la curva
caracteristica de la pregunta, y permite establecer la estimacion de los pardametros. Por supuesto
en el caso del TRI, propone sus supuestos bdsicos, ya que este validado sobre un modelo
matematico, acerca de los datos a los cuales se aplica y especifica las relaciones entre los
constructos descritos en el modelo. La dimensionalidad permite asumir a la TRI un conjunto de
habilidades que soportan la ejecucion del examinado del conjunto de items, Las (k) habilidades
definen un espacio (k) dimensional, en el cual la localizacion de cada examinado esta

determinada por la posicion del examinado en cada habilidad (ICFES, 2000).

Por otra parte se postula el supuesto de la independencia local, este supuesto abordado en la
evaluacion educativa, esperando que el estudiante pueda contestar al item sin necesidad de
recurrir a informacién de otros items para hacerlo correctamente, en otras palabras el acertar o
fallar en una respuesta no debe afectar la capacidad contestar a otro item, propone asi ves la curva
caracteristica del item, que habia sido ya mencionada, siendo una funcién matematica que
relaciona la probabilidad de éxito en una pregunta con la habilidad medida por el conjunto de

items que la contienen (Pardo, 2010).

Una vez mencionado todo lo anterior, se hacen invidentes las diferencias, ventajas y
desventajas de cada una de las teorias, la TCT, trabaja en funcion del universo de items, haciendo
que los resultados obtenidos dependan en gran medida a una forma paralela entre un grupo de
personas, mientras la TRI, hace un énfasis muy importante y relevante en las habilidades de la
persona frente al item y su capacidad de éxito frente a la dificultad de cada constructo. Se puede
evidenciar como las dos teorias también hacen uso de modelos matematicos que permiten validad
cada uno de los puntajes obtenidos y asumir una serie de estructuras para la creacion, uso y

evaluacion de instrumentos de medicion psicométrica.

Segun el ICFES (2000) encontramos un concepto muy importante y relevante para el tema
de la medicion y la psicometria, la confiabilidad o también Ilamada fiabilidad hace referencia a la
exactitud y precision que tiene un instrumento de medicion psicométrico al ser comparado con

otro instrumento que mida los mismos constructos, de este concepto se espera que cuando una
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-persona sea evaluada por dos pruebas diferentes que midan el mismo constructo obtengan

resultados muy similares o iguales.
Escalas de puntuacion.

La seleccion de un método de escalamiento se entiende como un proceso por el cual se
logran establecer las reglas mediante las cuales se asignaran nimeros a los resultados de la
prueba. para esto Gregory (2003) resalta que la construccion de pruebas puede considerarse tanto
un arte como una ciencia, ya que aqui se requiere de la creatividad del autor. Gregory (2003)
afirma que generalmente el creador de la prueba se vale de estrategias de investigacion a la hora
de tener una version preliminar de la prueba. aplicando los reactivos a una muestra de tamaiio
modesto (en el caso de esta investigacién denominado pilotaje), con el objetivo de recolectar una
seriec de datos y obtener una serie de caracteristicas iniciales de sus reactivos. a lo que
formalmente llamamos andlisis de los reactivos. Aqui es el momento en el que se toman
decisiones sobre, si los reactivos creados cumplen con su objetivo de medicion, o si por algin

caso deben modificarse o eliminarse.

Con base a los analisis de reactivos se elaboran hasta tres (3) bosquejos del instrumento de
medicion entes de su publicacion lo que implica que la construccion de pruebas sea un circuito de
realimentacion que permite hacer las modificaciones necesarias para que el instrumento sea

efectivo frente a su objetivo de medicion.

Para lograr que todo lo anterior sea posible, es necesario seguir al pie de la letra los pasos
postulados por Gregory (2003). Para este trabajo centraremos nuestra atencion en la seleccion del
método de escalamiento y profundizaremos en las escalas de puntuacion utilizadas para la
creacion del instrumento objeto de la investigacion. Para ello, comenzaremos hablando de

seleccion del método de escalamiento.

De acuerdo con Gregory (2003) el proposito inmediato de un instrumento es poder asignar
nimeros a las repuestas en una prueba de modo que el examinador pueda juzgar a partir de estos
puntajes a la persona examinada, y asi saber si cuenta en mayor o menor proporcion con las
caracteristicas de la medida. las reglas con las cuales se asigna el nimero a la respuesta de una

prueba son conocidas como métodos de escalamiento.



COMPORTAMIENTO Y CIBERSEGURIDAD. 53

Elegir el método que mas se adecue en forma Optima a la manera en la que ha conceptuado
los rasgos o el rasgo medido por la prueba, con esto no quiere decir que un método es mas
adecuado o mejor que otro, simplemente, que hay un universo completo de métodos disefiados
para suplir las necesidades del examinador, lo que le permitird elegir el que mas se ajuste a su

necesidad.

Para poder entender los métodos de escalamiento Gregory (2003) nos recomienda antes
entender conceptos basicos y necesarios como lo son los niveles de evaluacion. Segiin Stevens
(1946 citado por Gregory, 2003) todos los niimeros extraidos de los instrumentos de medicion de

cualquier tipo pueden colocarse dentro de una de cuatro categorias jerarquicas, asi:

Nominal.

Ordinal.

Intervalo.

e Razodn.

Cada una de estas define un nivel de medicion. La escala nominal, solo permite que los
nimeros sirvan como categorias, en las escalas ordinales, constituyen una forma de orientacion o
clasificacion, en el caso de infervalo esta escala informa acerca de clasificacion, pero también
provee una medida para estimar las diferencias entre las clasificaciones, en cambio la escala de
medida de razon tiene todas las caracteristicas de una escala de intervalo pero posee un punto
cero de medida, que es conceptualmente significativo, en la que existiria ausencia total de la
caracteristica o el rasgo medido, una vez entendidos los conceptos de los niveles medicion

podremos entrar en materia de los métodos de escalamiento.

Entre los métodos mas representativos de escalamiento en medicion encontramos la Escala
de Likert, esta escala fue propuesta por Likert en 1932 el cual consiste en asignar de manera
sencilla y directa una escala a las actitudes. método que es usado en la actualidad con gran
frecuencia, una escala de Likert le presenta a la persona evaluada un listado de cinco opciones de

repuesta, ordenadas en un continuo de acuerdo /desacuerdo o en aprobacidén/desaprobacion.

Likert (1932 citado por Gregory, 2003) asigno una puntuacion de cinco (5) a esta respuesta

extrema uno (1), a la respuesta totalmente opuesta y dos (2), tres (3), y cuatro (4), a las respuestas
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intermedias, luego de esta asignacion propuso que la puntuacion total de la escala se obtiene al
sumar las puntuaciones de los reactivos individuales. Por tal razon. la escala de Likert es también
conocida como la escala sumatoria. Por otro lado, Aiken (2003) reafirma que este método de
escalamiento es el mas popular y conocido para la evaluacion de actitudes, sin duda alguna se

debe a su sencillez y versatilidad.

Otros de los métodos mas representativos presentador por Gregory (2003) es la Escala de
Guttman, en esta escala las personas que corroboran una afirmacién también concuerdan con
afirmaciones mas leves que tienen que ver con el mismo continuo subyacente Guttman (1944
citado por Gregory, 2003) postula que, cuando el examinado de la persona evaluada es continuo,
le es posible reconstruir también la respuesta intermedia, en la escala de Guttman . es muy dificil
obtener una escala perfecta que permita llevar una secuencia ordenada de confirmaciones por
parte de la persona examinada, esto se debe en gran proporcion al error de la medicion . aunque
es también importante mencionar que la escala de Guttman fue disefada originalmente para
determinar si un conjunto de afirmaciones de actitud es unidimensional, técnica que sea ajusto a

muchas necesidades de medicion y fue usada por muchos autores de aquel entonces. (Aiken,

2003)

Esta escala segin Aiken (2003) aunque un poco menos popular que le modelo de Likert,
tiene como objetivo realizar un anélisis escalo-gramado, que permite medir si la respuesta frente
a un reactivo por parte del examinado afirma aceptar en cierta medida las demas opciones de
respuesta de menor valor, ejemplificado como lo menciona Aiken (2003) en la mayoria de

pruebas cognoscitivas que presentan esta situacion.

Un ejemplo similar a los reactivos usados por la esta escala. podria ser muy secano a
“marque en cada grupo las afirmaciones que, a su parecer, lo representan de manera mas cercana”
(Gregory, 2003, pag. 150). se pide a la persona examinada que marque la opcién que mas se
ajusta. si en alglin caso la persona examinada marca una alternativa extrema, casi con toda
seguridad coincidiria también con las afirmaciones mas leves. Algunos de las posibles opciones
de respuesta podrian ser: “en ocasiones me siento triste o afligido”, “Con frecuencia me siento
triste o afligido™, “Me siento triste o afligido en la mayor parte del tiempo™, “siempre me siento

triste y no puedo tolerarlo™ por citar un ejemplo.
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En este orden de ideas podriamos hacer un paralelo entre las dos escalas antes mencionadas,
por un lado, la escala de Likert permite medir las actitudes de la persona evaluada frente a un
reactivo usando un listado de opciones que consta de 5 respuestas, en cambio la escala de
Guttman usa un listado similar de opciones de repuesta, pero mide una afirmacion de la persona

frente al reactivo.

Dentro del proceso de construccion de pruebas encontramos otras escalas de medicion que
permiten al examinador obtener uno estadisticos y a partir de ellos realizar una interpretacion. De
acuerdo con Gregory (2003) uno de los estadisticos mas conocidos es el percentil, este tipo de
escala expresa el porcentaje de personas de la muestra de estandarizacion que obtuvieron
puntuacién por debajo de una puntuaciéon natural especifica. Es decir, si en un caso extremo el
individuo examinado obtiene una puntuacion natural que exceda todas las puntuaciones en la

muestra de estandarizacion recibird un percentil de 100.

Este tipo de estadistico es muy conocido ya que su calculo es muy sencillo e intuitivamente
atractivo para los profesionales de la ciencia, por ende, es muy comun que este estadistico sea el
mas usado para la trasformacion de puntuaciones, pero no por ello se deben obviar otros modelos
de trasformacion que permiten un analisis mas profundo una serie de propiedades mucho mas

efectivas para la interpretacion por parte de examinador.

Este proceso de transformacion llevado a cabo por el examinador es conocido como la
estandarizacion, procesos que son llevados a cabo en su mayoria con distribuciones normales de
los estadisticos, este tipo de distribucion mas conocida como distribucion con propiedades de
curva normal o simétricas, una vez los datos siguen este tipo de distribucién es mucho mas
sencillo hacer comparaciones directas y andlisis estadisticos, por fortuna la estadistica ofrece
herramientas que permiten que las puntuaciones con distribuciones asimétricas sean encajadas
dentro de la curva normal. Asi su comparacion es mucho mas directa, este proceso es conocido

como conversion de los percentiles a puntuaciones estandar normalizadas.

Segun Gregory (2003) la obtencion de las puntuaciones estandar normalizadas se logra a
partir del calculo inverso, es decir se toman los percentiles obtenidos de la puntuacién natural. y

se determina su puntuacion estandar correspondiente, si este proceso se lleva a cabo con la
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totalidad de las puntuaciones obtenidas. la distribucién de las puntuaciones estara normalizada y

encaja dentro de la curva normal.

Gregory (2003) propone que aunque. los percentiles son el tipo més popular de puntuacién
transformada, las puntuaciones estandar aportan las propiedades psicométricas mas deseadas por
el evaluador, el cdlculo de la puntuacion estandar de un individuo es también conocido como
puntuacion Z, esta puntuacion se halla a partir de la resta de la puntuacion normal de la persona
examinada a la media del grupo normativo, y después se divide entre la desviacion estandar del
grupo normativo, este tipo de puntuacion posee propiedades psicométricas deseables que
mantienen magnitudes relativas de distancia entre los valores sucesivos, encontrados a partir de

las puntuaciones naturales.

Por altimo, Gregory (2003), nos presenta una breve mencion de tres transformaciones de
puntuaciones naturales que tienen un interés netamente histérico, estas transformaciones son
conocidas como escala de estaninas, escala que fue desarrollada en la segunda guerra mundial en
los E.U, esta escala permite convertir las puntuaciones naturales en un sistema de puntuaciones
de un solo digito que va de 1 a 9, donde 5 es la media de la puntuacion estandar y la desviacion
estandar sera de 2. Esta transformacién de puntuaciones naturales a estaninas es simple ya que se
obtiene a partir de la clasificacion de menor a mayor donde por ejemplo si el puntaje obtenido es
menor al 4% entonces esta sera la estanina 1, si el segundo es del 7% entonces esta sera la

estanina 2, y asi sucesivamente.

Segin (Gregory. 2003), la principal ventaja que ofrece este método es que se reduce a la

cualidad de un solo digito, aporte que en la segunda guerra mundial era de gran utilidad.

Diferentes autores como Canfield (1951 citado por Gregory, 2003) propuso en su momento
una estaca de estaninas de 10 unidades con una media de 5, lo que indicaba que 5 por debajoy 5
por encima de la media, esta escala fue conocida como estanes, por otra parte Guilford y Fruchter
(1978) propusieron una escala de 11 unidades conocida como la escala C, pero en realidad este
tipo de escalas como lo propuso (Gregory, 2003). solo tienen un impacto historico debido a que

por su ambigiiedad no son muy atractivas para los creadores de pruebas.
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Otras puntuaciones o transformaciones utilizadas por los examinadores es la propuesta por
Aiken (2003) utilizada con frecuencia para medir el Cl de desviacion, este coeficiente que se
obtiene al convertir las puntuaciones naturales en una prueba de inteligencia a una distribucion de
calificaciones que tienen una medida de 100 y una desviacion estandar fija. Aiken (2003)
propone unos ejemplos de uso de este coeficiente en la prueba de inteligencia de Stanford-Binet
la cual cuenta con una desviacion fija de 16; entre otros métodos de puntuacion podremos
encontrar la transformacion de puntuaciones naturales a partir de modelos como el propuesto por
la calificacion CEEB (Aiken, 2003). Este tipo de calificaciones fueron usadas en principio sobre
pruebas publicadas en el Consejo de evaluacion de ingreso a la universidad, en donde se
determinaba esta calificacion tomando como referencia las calificaciones o puntajes Z, y
multiplicandolos por 100, después de este producto se sumaban 500, lo que en su momento
aplicado a una prueba conocida como SAT (1941), produjo una media de 500 y una desviacion
estandar de 100, sin embargo Aiken (2003), menciona que posteriormente estas calificaciones
obtenidas por los estudiantes de SAT no fueron transformadas de bajo este modelo si no que se
busco garantizar que la unidad de medida de las calificaciones fuera comparada un afio vs., el

otro ano directamente.

Por otra parte, encontramos los baremos, esta herramienta es muy importante y aporta
informacion de gran utilidad al intérprete del instrumento, los baremos estadisticos permiten que
las puntuaciones estandarizadas sean clasificadas por grupos que representan una caracteristica
psicométrica en comun, permitiendo que la estandarizacion de los puntajes sea eficaz a la hora de

analizar los puntajes obtenidos por la persona examinada.

Todo lo anterior hace es de vital importancia para la construccion de la prueba ya que aporta
un sin numero de herramientas que deben ser usadas por el creador del instrumento para asegurar
que los reactivos, las dimensiones y todo el constructo en general cumple el objetivo de medicion

de la variable que se propuso medir.
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Capitulo 3. Analisis técnico del instrumento.
Anilisis factorial.

Segin Burga (2005) fundamentalmente lo que busca el analisis factorial es simplificar la
informacion que nos da la matriz de correlacion, para que esta sea mas facil de interpretar, y asi
poder dar respuesta a un interrogante muy importante, de por qué unas variables se relacion mas
entre si misma que con otras. La respuesta hipotética es porque existen otras variables, otras

dimensiones o factores que explican por qué unos items se relacionan mas con unos que con otros

(Burga, 2005).

De acuerdo con Meneses (2012) los valores obtenidos a partir de KMO, permiten indicar si,
las correlaciones parciales entre las variables analizadas son suficientemente pequefias. lo que se
logra contrastando la magnitud de los coeficientes de correlacion obtenidos con la magnitud de
los coeficientes de correlacion parcial, entonces si la correlacion de las variables es pequeiia el

uso del analisis factorial sera pertinente.

De acuerdo con lo anterior Meneses (2012) propone que este estadistico puede presentar
valores entre .00 y 1.0; algunos autores indican que el valor esperado debe ser minimo de .60;
otros indican que podria ser de .5: Desde la perspectiva de un valor minimo de .60 se entiende
que todo valor obtenido en KMO, que sea < .60 indicara que el andlisis factorial (AF) no es
recomendado, por el contrario si el valor obtenido esta entre un rango de .60 & .749 entonces las
puntuaciones analizadas cumplen con un criterio aceptable para realizar el AF, aquellos valores
que sean > .75 sefialan que las puntuaciones analizadas cumplen con una satisfaccion para
realizar el AF, si es .80 Excelente.

Tabla 6.
KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 444
Approx. Chi-Square 821,455
Bartlett's Test of Sphericity df 253
Sig. ,000

Teniendo en cuenta los criterios de analisis propuestos por Meneses (2012) los resultados

obtenidos en la prueba KMO para el caso de la escala de comportamientos que pueden interferir
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potencialmente en la seguridad cibernética en el contexto militar, muestran que los estadisticos
obtenidos en KMO, expuestos en la tabla 6., reflejan una Medida de adecuacion muestral de
KMO, de .444 lo que permite plantear la no pertinencia de un analisis factorial. La prueba de
esfericidad de Bartlett sefiala un valor de Chi-cuadrado aproximado de 821.455; que para 250
grados de libertad (Gl), tiene un nivel de una significancia de P < .000; lo que indica que los

puntajes analizados no son adecuados para el Anélisis Factorial.

Razon por la cual se toma la decision de realizar el anélisis de unidimencionalidad de Rasch.
Segun Haties (1985, citado por Burga. 2005). la unidimencionalidad implica que un solo rasgo

latente o constructo se encuentre en la base de un conjunto de items.

Un instrumento sera unidimensional si las respuestas dadas a €l son originadas en base a un
Gnico atributo. Para Wright y Linacre (1998, Citado por Burga, 2005), afirman que, en la
practica, ningln instrumento puede ser perfectamente unidimensional, lo que se pretende es tener
instrumentos que, en esencia evidencien unidimencionalidad. Segin Hamebleto (1991, citado por
Burga. 2005) un ejemplo puede ser que en muchos factores tales como la ansiedad. motivacion. y
la velocidad de respuesta tienen un impacto sobre el desempefio de una persona en un conjunto
de items. Lo fundamental es que un instrumento de medida represente con sus puntuaciones un

solo factor dominante.

Segin Embretson y Rerise (2000, citado por Burga, 2005), lo que se quiere lograr es que la
mayor cantidad de la varianza observada es las respuestas a los items sea explicada por un solo
atributo latente. De esta forma no es la U(nica manera que se puede entender la
unidimencionalidad, por otra parte. segun Bejar (1993, citado por Burga. 2005). afirma que la
unidimencionalidad no implica necesariamente que las respuestas a un conjunto de items se
deban a un unico proceso psicologico. Bejar (1993, citado por Burga, 2005), pensaba que podia
haber un amplio conjunto de procesos psicolégicos producidos en dichas respuestas. pero en la
medida que los mismos procesos afecten de la misma forma las respuestas a un conjunto de
items, se podra sostener que se presenta una unidimencionalidad esencial en dicho instrumento de

medida.

Para Wright y Masters (1982; y Stone 1998, citado por Burga, 2005), es importante tener un
instrumento unidimensional, debido a que para muchos esto serd un requisito indispensable para

generar buenas mediadas.
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En la teoria clasica de los test TCT, las puntuaciones obtenidas de la aplicacion de un
instrumento psicométrico siguen un modelo monotoénico lineal, es decir, se asume que existe una
relacion lineal entre el puntaje directo obtenido y el nivel del rasgo o atributo que posee la
persona evaluada. Los puntajes directos o puntajes globales provienen de la suma de los puntajes
obtenidos en cada uno de los items. Segun Cuesta (1996, citado por Burga. 2005). el obtener los
puntajes globales sumados las calificaciones de cada item. presume que se esta midiendo con
ellos un solo constructo; de lo contrario no habria ningiin fundamento que soporte las operaciones

realizadas con los items.

De la misma manera Stout (1987, citado por Burga, 2005), postulo que, si se pretende medir
un nivel en una variable, esta no debe estar continuada por los niveles que posee la persona en
otras variables. De esta forma, evaluar la unidimencionalidad es una obligaciéon ya que es muy
importante en el desarrollo de un instrumento de medicion. Burga (2005) postula que, no existe
una Unica linea metodolégica para evaluar la unidimencionalidad, se presentara los aportes del
analisis factorial como herramienta para evaluar. Ya que estas herramientas son de suma

importancia al momento de estudiar la unidimencionalidad de un conjunto de items.
Figura 1. Estandarized residual

TABLE 23.© BASE DE DATOS ANALISIS INSTRUMENTO.x1 ZOU4@4WS.TXT Apr 21 2019 17:45
INPUT: 75 PERSON 23 ITEM REPORTED: 75 PERSON 23 ITEM 2 CATS MINISTEP 4.4.1

Table of STANDARDIZED RESIDUAL variance in Eigenvalue units = ITEM information units
Eigenvalue  Observed Expected
Total raw variance in observations - 39.6846 100.0% 180.0%

Raw variance explained by measures = 16.6846 42.0% 41.0%
Raw variance explained by persons = 4.1400 10.4% 10.2%
Raw Variance explained by items = 12.5446 31.6% 30.9%

Raw unexplained variance (total) = 23.0000 58.0% 100.0% 59.0%
Unexplned variance in 1st contrast = 3.6928 9.3% “16.1%
Unexplned variance in 2nd contrast = 2.0243 5.1% 8.8%
Unexplned variance in 3rd contrast = 1.8361 4.6% 8.0%
Unexplned variance in 4th contrast = 1.6547 4.2% 7.2%
Unexplned variance in 5th contrast = 1.5804 4.6% 6.9%

Figura 1. Estandarized residual, resultado proceso estadistico software Winsteps.

Para identificar si este criterio se cumple, se utiliza la herramienta Winsteps y alli se logra
calcular la figura 1; en las cuales encontramos los estadisticos, obtenidos a partir del analisis de

23 variables y 75 sujetos. posibles procesados por la version de Ministps. una varianza explicada
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por la media de 39.68 % (Véase tabla 23.0), este valor obtenido es >.4 para los 23 items
(Meneses, 2013) sugiere que en este orden de ideas la prueba mide un solo constructo segun los

criterios de (Crocker &Algina, 1986; Linacre, 2006; Wilson, 2005).

En el caso de la varianza no explicada tiene un valor de 9.3% (Véase figura 1), lo que nos
permite inferir nuevamente que la prueba mide un solo constructo ya que no es mayor al 15%
segin los criterios de (Crocker &Algina, 1986: Linacre, 2006; Wilson, 2005. citado por.
Meneses, 2013).

Véase también en la figura 1; que El nimero de eigenvalues para la varianza residual del
primer contraste fue 3.6928, y la razon obtenida por del porcentaje total de la varianza no
explicada es de 9.3%, como cumple los anteriores criterios postulados por (Crocker &Algina,
1986; Linacre, 2006; Wilson, 2005, citado por, Meneses, 2013), de un valor maximo de 2, y
Reckase (1979) en valor méximo de 3, se concluye que el cuestionario ESCOM-23 es

unidimensional.

Analisis técnico del instrumento.

En el presente apartado se presentan los resultados del estudio en tres partes: 1. Un analisis
descriptivo de las variables sociales y demogréficas, 2. El andlisis técnico del instrumento y, 3. El
analisis de los datos obtenido a través de la aplicacion de la prueba ESCOM-23, con | para
respuestas verdadero y 0 para respuestas falso y analizadas a través del software Winstep 4.01.

mediante el Modelo de Rasch (1980; Pardo, 2015).

Seglin Badenes (2007) el modelo de Rasch ha sido utilizado a través de los afos para medir
un fenomeno latente, no observable directamente, lo que se logra a partir de una serie de
puntuaciones obtenidas de distintos items por diferentes individuos. Este modelo fue aplicado por
primera vez con el objetivo de medir la inteligencia de los soldados Daneses y ha sido utilizado
de manera muy extensa en la psicometria, para medir la inteligencia, las capacidades y los rasgos
personales no observables directamente, lo que se denomina una variable latente, en donde a

partir de las respuestas de los individuos ante distintas preguntas de un test (items).

Este modelo ha sido utilizado en distintos modelos para medir resultados educativos y otros
fenomenos del ambito econémico, también, ha sido usado para medir la calidad de servicio

ofrecido por las entidades de educacion superior, entre otro tipo de medidas, como es el caso de
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los conocimientos, las actitudes y los comportamientos. El modelo de Rasch es un modelo en el
sentido literal de la palabra. ya que representa el ideal con el que se deberia contar para medir los

rasgos y caracteristicas del fendmeno que se pretende caracterizar.

La figura 2 muestra la informaciéon basica de los 106 participantes en el estudio. En la
columna de los puntajes (RAW SCORE) se muestra la media de 10.0 y S.D 2.9 un puntaje
maximo de 16 puntos y un minimo de 5 puntos. En la columna de las medidas (MEASURE)
notamos que los maximos y minimos fueron estimados en 1.34 y -1.97 logits respectivamente,

con una media de -.33 logits y una S.D .83 logits.

En la columna de ajuste interno (INFIT) reporta valores para el MNSQ entre 0.37 y 2.86 con
una media de 0.98 lo que indica que existe un buen ajuste interno al modelo, sin embargo, el
puntaje maximo 2.86 representa cierto ruido que debe analizarse. En el caso del ajuste externo
(OUTFIT) los valores del MNSQ se encuentran comprendidos entre 0.25 y 5.52 con una media
de 1.08 lo que indica que de acuerdo con la media en general existe un buen ajuste al modelo, sin
embargo. el valor maximo de 5.52 indica que existe un ruido que es sensible de analisis. al igual

que en el caso del ajuste interno (INFIT).
Figura 2. Summary of 75 measured person.

TABLE 3.1 BASE DE DATOS ANALISIS INSTRUMENTO.x1ls ZOU978WS.TXT Apr 21 2019 18:11
INPUT: 75 PERSON 23 ITEM REPORTED: 75 PERSON 23 ITEM 2 CATS MINISTEP 4.4.1

| TOTAL MODEL INFIT OUTFIT |
| SCORE COUNT MEASURE ) MNSQ ZSTD MNSQ  ZSTD |
A0S XAl e S B ORGSR 5 0 0F ST BEL 5. (SR 1 IRN |
| MEAN 10.e 23.0 =33 55 98 b e B 00 |
| SEM <3 .0 1@ ee .85 «18 T <35
| P.SD 2.8 .0 83 .03 46 .59 1.01 1.28 |
| S.SD 2.9 .0 83 .03 47 1.60 1.02 1.29 |
| Max 16.0 23.0 1.34 .64 2.86 4.90 5.52 4:78 |
| MIN. 5.0 23.0 -1.97 <52 37 -2.41 .25 -1.66 |
N I S S T |
| REAL RMSE .59 TRUE SD .58 SEPARATION .97 PERSON RELIABILITY .43

| S.E. OF PERSON MEAN = .1@

I
|MODEL RMSE .55 TRUE SD .62 SEPARATION 1.12 PERSON RELIABILITY .56 |
I
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Figura 1. Summary of 75 measured person, resultado proceso estadistico software Winsteps.

En la figura 3 se muestra la informacion basica de los 23 items del instrumento. La columna
(RAW SCORE) muestra el nimero de respuestas correctas de los reactivos. La media fue de 32.7
con una S.D de 22.1. El valor maximo fue de 71 y el minimo de 3 respuestas. En la columna de
las medidas notamos que los maximos y minimos fueron estimados 3.16 y -3.48 logits

respectivamente, con una media de 0.00 logits y una S.D. 1.79 logits.

En la columna de ajuste interno (INFIT) los valores del MNSQ se encuentran comprendidos
entre .81 y 1.23 con una media de .99. Para el caso del ajuste externo (OUTFIT) los valores del
MNSQ se encuentran comprendidos entre 0.52 y 2.27 con una media de 1.08 lo que indica que
existe un buen ajuste interno al modelo en el caso de los items, del mismo modo que en ajuste
externo, sin embargo, el puntaje maximo 2.27 del ajuste externo (OUTFIT) representa un ruido

que debe ser analizado.
Figura 3. Summary of 75 measured item.

SUMMARY OF 23 MEASURED ITEM

I TOTAL MODEL INFIT OUTFIT |
| SCORE COUNT MEASURE  S.E. MNSQ ZSTD MNSQ  ZSTD |
| = o mm |
| MEAN 32.7 75.0 00 33 .99 -.09 1.08 13 |
| SEM 4.6 .0 37 .02 N R T 08 23 |
| P.SD 21.6 .0 1.75 .09 .10 .83 36 1.9 |
| s.sD 22.1 .0 1.79 .09 10 .85 36 1.12 |
| Max. 71.0 75.0 3.16 .68 LB ANTE 2.279:592:78 |
| MIN. 3.0 75.0 -3.48 .25 TR 52 -1.97 |

| REAL RMSE .35 TRUE SD 1.72 SEPARATION 4.97 ITEM RELIABILITY .96 |
|MODEL RMSE .34 TRUE SD 1.72 SEPARATION 5.5 ITEM ' RELIABILITY .96 |
| S.E. OF ITEM MEAN = .37 |
ITEM RAW SCORE-TO-MEASURE CORRELATION = -.99

Global statistics: please see Table 44.

UMEAN=.0000 USCALE=1.0000

Figura 3. Summary of 75 measured item, resultado proceso estadistico software Winsteps.
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De acuerdo con Pardo (2010) algunas de las ventajas del modelo de Rasch es que permite
analizar el ajuste delos items al modelo e identificar el indice de dificultad de cada uno de los
items, de acuerdo con el modelo la aceptacion de ajuste se encuentra entre 0.5 y 1.5, sin embargo,
aquellos items que no superen 2.0 no introducen ruido que modifique de manera significativa la

medida. En la figura 4.. se presentan los items y el ajuste de los items al modelo.

Figura 4. Item estadistic entery order.

FABLE 14.1 BASE DE DATOS AﬂALISIS INSTRUMENTO.x1 ZOUS78WS.TXT Apr 21 2019 18:11
INPUT: 75 PERSON 23 ITEM REPORTED: 75 PERSON 23 ITEM 2 CATS MINISTEP 4.4.1

PERSON: REAL SEP.: .97 REE.: .48 ... ITEM: REAL SEP.: 4.9 REL.- .96

ITEM STATISTICS: ENTRY ORDER

|ENTRY TOTAL TOTAL MODEL| INFIT | OUTFIT |PTMEASUR-AL|EXACT MATCH| |
INUMBER SCORE COUNT MEASURE S.E. |[MNSQ ZSTD|MNSQ ZSTD|CORR. EXP.| O0BS% EXPX| ITEM |
| e R mmmmm e 4mmmmmm e mmmmmm e === |
| 1 42 75 -.62 .25|1.e0 .e1]|1.e9 .80| .34 .36]| 66.7 66.1| PPI1 |
| 2 57 75, -1.65 2B11-33 7815 78] .28 ..38] 37,3, 7621 PPIZ |
| 3 71 75 -3.48 .52|1.87 .3@|2.27 1.68| -.@8 .16| 94.7 94.6| CLG3 |
| 4 70 75, 1:—3.23 .47|1.87 .38|1.49 .94| .82 .17] 93.3 93.3] CLG4 |
| 5 23 75 .60 .27| .84 -1.4e) .80 -1.24) .54 .35| 76.e 72.6) PAIS |
| 6 37 75 -3 .25| .86 =1.72| .84 -1.60} .53 .37| 78.7 65.9] PAI6 |
| 7 19 75 .90 .28| .93 -.45| .89 -.5e| .42 .34| 77.3 76.2| PPI7 |
| 8 30 75 .13 .25| .81 -2.11| .78 -1.97| .58 .37| 76.@ 67.7| PPI8 |
| 4 55 75 -1.49 .28|1.23 1.77|1.64 2.78| -.e3 .31| 72.e 74.e| CLGY |
| 10 68 75 -2.85 .41|1.e1 .14|1.e4 .24]| .18 .20| 9.7 90.6| CLG1@|
| 11 58 75 -1.73 .29|1.7 .55|1.32 1.33| .17 .3e| 76.e 77.4| CLG11|
| 12 56 B o <1.57 .28] .98 -.75| .86 -.66| .43 .31] 78.7 74.9| PPI12|
| 13 25 75 .46 .26|1.07 .65|1.12 .82| .27 .36| 69.3 7@.9| PRI13|
| 14 8 75 2.6 .39|1.00 .e7|1.85 .25| .24 .25| 89.3 89.3| PAI14|
| 15 15 75 1.25 ,311 97 .11 93 2] .35 - (32| B2.7 80.2] PRIIS|
| 16 13 75 1.44 32|1.09 .51]1.43 1.41] .14 30| 82.7 82.6| PRI16|
| 17 9 75 1.91 37| .99 .e4| .87 -.24| .29 26| 88.@ 88.e| PAI17|
| 18 9 75 1.91 .37| .93 -.22|1.19 .59] .3e 26| 88.8 88.e| PRI18|
| 19 18 75 .99 .29|1.87 .49|1.ee¢ .e7| .28 .33]| 73.3 77.1| PRI19|
| 20 23 75 60 27| .99 -.@6| .96 -.17| .37 35| 7@.7 72.6| PRI20|
| 21 24 75 53 27| .98 -.16] .89 -.66| .41 36| 68.@ 71.6| PPI21]
| 22 18 75 99 29| .88 -.81| .81 -.88| .47 33| 81.3 77.1| PRI22|
| 23 3 75 3.16 60| .92 .e1| .52 -.52| .3e 16| 96.0 96.@| PRI23|
I e MR e Ao mmmmme o L op e e - |
| MEAN 32.7 75.8 .00 .33] .99 -.1|1.e8 1| | 8.3 79.3| |
| P.SD 21.6 e 1.75 .09] .10 g8l .38 1.1) | 8.6 9.1| |

Figura 4. Item estadistic entery order, resultado proceso estadistico software Winsteps.
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De acuerdo con lo anterior, el item PPIl con un MEASURE de -.62 un INFIT (ajuste
interno) 1.00 y un OUTFIT (ajuste externo) 1.09 introduce ruido a la medida de la prueba. razon
que hace relevante su revision y analisis. Del mismo modo el item PPI12 MEASURE de -1.65., un
INFIT (ajuste interno) 1.11 y un OUTFIT (ajuste externo) 1.15 representan un ruido en la
medida. En el caso del item CLG3 y CLG4 con un MEASURE de -3.48 y -3.23 un INFIT (ajuste
interno) 1.07 y 1.07, con un OUTFIT (ajuste externo) 2.27 y 1.49 respectivamente representa un
desajuste al modelo, razon que indica una revision de los reactivos y si es el caso la eliminacion

de los mismos.

Otros reactivos que introducen ruido son los items CLG9, CLG10 y CLGI1 1lo que indica que
la medida de la dimension Conocimiento de la legislacion y normativa en materia de
ciberseguridad, introduce en general una medida de ruido al analisis de la prueba desde el modelo
de ajuste interno y externo planteado por Rasch y basado en los criterios de Pardo (2010), razén
que demanda una revision detallada del reactivo y la relacion existente con los examinados
(personas). Teniendo en cuenta que esta dimension representa una medida de conocimiento, es
necesario identificar el indice de dificultad de los ftems y la capacidad de respuesta de los
examinados en relacion a la prueba. Es decir, que es probable que el desajuste de los reactivos
con el modelo estadistico represente que los examinados (personas) no cuentan con la habilidad o

conocimiento en relacion a cada uno de los reactivos.

Partiendo del principio planteado por Pardo (2010) las ventajas del modelo de Rasch es que
permite analizar el ajuste de los items al modelo e identificar el indice de dificultad de cada uno
de los items, esto a través de la comparacion de las personas y los items, teniendo en cuenta que

juntas variables son medidas en las mismas unidades de andlisis (logits).

En la figura 5 se muestra el mapa de personas-items medidos en las mismas unidades de
analisis, lo que permite determinar el indice de dificultad de los items y la habilidad de las
personas para responder los items, como se puede observar en esta tabla en los polos altos se
identifican los items y las personas que cuentan con la habilidad para responder esos items con un
alto indice de dificultad, en el polo bajo, por el contrario se encuentran los reactivos con un bajo

indice de dificultad y las personas que logran contestar dichos items.

Sin embargo, otra de las propiedades que nos permite identificar este modelo estadistico es la

agrupacion de los reactivos y las personas de acuerdo al indice de dificultad y la habilidad de las
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personas. Esta representacién grafica permite identificar, como las personas no logran contestar
los items de la dimension de conocimiento. y a su vez el modelo estadistico nos muestra que

dicha respuesta no estuvo determinada por la complejidad de los items, sino por la ausencia de la

habilidad de las personas.

Figura 5. Measure person-map-item



COMPORTAMIENTO Y CIBERSEGURIDAD.

TABLE 12.2 BASE DE DATOS ANALISIS INSTRUMENTO.x1l ZOUST76WS.TXT 2prxr 21 2019 1B:11
INPUT: 75 FERSON 23 ITEM REPCRTED: 75 PERSON 22 ITEM 2 CATS MINISTEF 4.4.1
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Conclusiones.

El desarrollo de este trabajo de investigacion, permitié la construccion de una escala de
evaluacion de comportamientos que pueden interferir en el mantenimiento de la seguridad en el
ciberespacio con un ¢énfasis en el contexto militar colombiano. Dicho recorrido permitio el
establecimiento de unidades de analisis que describen los posibles comportamientos relacionados
con la problematica de investigacion, y la caracterizacion del estado del arte del estudio de la
ciberseguridad desde una perspectiva del talento humano. El desarrollo del estado del arte
permitio identificar varias consideraciones que son sensibles de andlisis al momento de establecer
las conclusiones pertinentes de este trabajo de investigacion, en principio reconocer que existe
poca evidencia cientifica en materia de ciberseguridad desde un perspectiva de investigacion
empirica que tenga como objetivo establecer casualidades entre una y otra variable, por el
contrario existe material actualizado suficiente que describe y sustenta la conceptualizacion del
constructo y las variables relacionadas con el mantenimiento de la seguridad tanto desde la

perspectiva legal como desde la perspectiva teorica.

De otro lado, los estudios que se han realizado en la materia de comportamiento y su
relacion con las problematicas que se presentan en el contexto de la ciber seguridad, son escasos,
sobre todo en paises latinoamericanos. Situacion similar ocurre en el contexto militar en donde se
encuentra poca evidencia cientifica. Ahora bien, se ha investigado en el marco legal la
tipificacion de las conductas relacionadas con los delitos informaticos. Sin embargo, en el campo
de la ciberseguridad exista una ausencia representativa de informacion que permita comprender
la forma en que se han observado los comportamientos del hombre en el uso de las herramientas
tecnologicas y el impacto negativo que puede tener el uso indebido de las mismas. mas alla del

concepto de hacker.

En el desarrollo de este trabajo de investigacion, se realizé un recorrido por diferentes
perspectivas tedricas que pudiesen explicar con amplitud el impacto del comportamiento humano
en diferentes contextos y la forma en que este puede ser interpretado y descrito, teniendo en
cuenta que este tipo de constructos de estudio se ha investigado mas desde las ciencias que
estudian el comportamiento. fue necesario contar con el acompafiamiento por parte de uno de los
jueces expertos en materia de conducta, y hacer una revision mucho mas profunda en el tema del

estudio del comportamiento, encontrando que una de las mejores perspectivas ofrecidas para su
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compresion es la psicologia del comportamiento social. Que ha sido estudiada desde diferentes
perspectivas y disciplinas. Si bien la principal disciplina cientifica ocupada del estudio del
comportamiento ha sido la psicologia, otras disciplinas como es el caso de la administracion de
personas y las ingenierias en las que se trabaja con el talento humano, no es ajeno al interés de la
investigacion reconocer constructos desde su perspectiva tedrica y comprender la forma en que
estos funcionan, asi como lograr a través de un proceso de investigacion rigurosos la consecucion

de herramientas que midan este tipo de variables.

Una de las principales conclusiones que se desprenden de la revision documental realizada
para la construccion de dicho marco de referencia tedrica, es que la principal teoria que permite
una comprension mucho mas amplia y consecuente con los interés planteados para la
investigacion desarrollada es la propuesta por las teorias sociales del comportamiento. en donde
se describe como un comportamiento individual es adoptado por el individuo en un grupo social
determinado y cuando un comportamiento es categorizado como un comportamiento
potencialmente dafiino, situacion que se asemeja a la problematica planteada para esta
investigacion que describe que como en el contexto militar se asumen comportamientos de

manera individual que van en contra de los socialmente establecidos por dicho grupo social.

Desde esta Optica, el interés de esta investigacion permitié seleccionar este marco de
referencia tedrica ya que describia con suficiencia el constructo, y a partir de €l lograr la
consecucion de los items que permitieron el desarrollo de la escala. Dicho proceso de
construccion del instrumento, se adelantd partiendo de la experiencia del investigador en el
campo profesional de las fuerzas militares y teniendo en cuenta los lineamientos teoricos del
comportamiento social, para de este modo lograr tener items que describieron con claridad el

objetivo de la medida.

Situacion que fue alcanzada y validada a través de la valides de contenido mediante el
andlisis de los jueces expertos, quienes basandose en sus conocimientos realizaron
recomendaciones en cada una de las versiones de los items y la consecucion de la escala final que
fue piloteada en poblacion con las caracteristicas establecidas para la muestra, en dicho proceso
se logré seleccionar los items que mostraron ser los indicados para la medida final y el disefio de
la estrategia de medida. Una de las conclusiones més importantes en este proceso, fue reconocer

la importancia de la aplicacion del proceso de evaluacion de jueces expertos teniendo en cuenta
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las viables que fueron evaluadas este paso en el marco del proceso de investigacion constituyd
una clave fundamental para la consecucion de items dotados de claridad, suficiencia y

pertinencia.

Posterior al proceso de anadlisis de resultados de esta primera fase de la construccién y disefno
del instrumento a modo de escala de medicién en auto informe. se logré concluir que la medida
disefiada a través de la escala constituye en primer lugar el resultado de un proceso de
investigacion riguroso. que represento el andlisis de los resultados desde una metodologia
cuantitativa, a través del cual se lograron reconocer las diferentes consideraciones psicométricas.
asi consideradas en las teorias de construccion de las pruebas de medicion, lo que favorecié la

compresion del proceso del proceso de construccion y la metodologia para el disefio del mismo.

Posteriormente el andlisis de los resultados que aportaron las pruebas piloto y de validacion
del contenido del instrumento, permitieron determinar que el instrumento mide de manera
unidimensional el constructo definido como las conductas que pueden interferir en las acciones
de ciberseguridad. sin embargo. también dichas consideraciones psicométricas, permitieron
determinar que existen items que pueden introducir ruido estadistico al proceso de analisis de los
resultados y que deben ser datos sensibles de andlisis para futuras investigaciones, asi como para
el uso del instrumento en poblaciones con otras caracteristicas sociales o culturales, lo que
representan principalmente que este instrumento es valido para medir este tipo de constructos en
poblacion que trabaja en el contexto militar, especialmente en la subespecialidad de

ciberseguridad y ciberdefensa.

Otra conclusion aportada tras el proceso de analisis de resultados mostr6 que el instrumento
cuenta con caracteristicas psicométricas que indican su consistencia interna a nivel metodologico
y por tanto representan los esfuerzos adelantados en la investigacion por describir con amplitud el
universo posible de conductas que pueden presentarse en el contexto laboral militar; sin embargo,
también permite identificar que este tipo de herramientas no constituye una unica forma de
medicion de dichas conductas, ni los resultados representan la generalidad del universo de
personas que trabajan en contexto militar, esto teniendo en cuenta que el principal interés de esta
investigacion fue el disefio y elaboracion del instrumento como una estrategia de medida efectiva

que permitiera identificar si existen este tipo de comportamientos en el contexto militar y no la
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caracterizacion de la poblacion que trabaja en el contexto militar en la subespecialidad de

ciberseguridad y ciberdefensa.

Por altimo. este estudio represento un desafio para el desarrollo mismo de la investigacion,
existieron varios retos a lo largo del desarrollo de la misma, en la medida en que se existe una
ausencia significativa de informacion en materia y que la consecucion de la informacion
represento un esfuerzo significativo tanto en su recoleccion como en su compresion, por lo que
los resultados obtenidos permitieron concluir que este tipo de investigaciones ademas de
favorecer la recoleccion de datos cientificos y puntos de referencia para posibles futuras

investigaciones, también represento una oportunidad de crecimiento y aprendizaje de principio a
fin.

Los resultados obtenidos en esta investigacion representan los esfuerzos adelantados a lo
largo del proceso de formacion del programa de maestria y el interés en la construccion de
nuevos horizontes que permitan ampliar la investigacion en la materia y favorecer el desarrollo
de herramientas de medicion que puedan ser aplicables como estrategia efectiva en la
identificacion de este tipo de variables y como punto de partida lograr saber como identificarlas y

asi cumplir con el objetivo principal de la investigacion.
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ESCALA DE COMPORTAMIENTOS POTENCIALMENTE PELIGROSOS EN MATERIA DE CIBERSEGURIDAD EN EL CONTEXTO MILITAR.
My. Quijano Rueda Camilo Andres.
FORMATO DE EVALUACION POR JUECES
INSTRUCCIONES
Apreciado Evaluador(a):

Agradecemos su colaboracion. En esta ocasion le solicitamos nos apoye con la evaluacion de una (1) escala compuesta por 23 items
disefiados con la finalidad de identificar los comportamientos de las personas que trabajan en el contexto militar que puedan interferir
en las acciones de ciberseguridad. Para efectos de su evaluacion en relacion a la escala en cada item encontrara un cuadro donde
podra consignar las observaciones generales, posteriormente encontrara un formato con los items que corresponden a cada una de
las categorias. Los criterios para la evaluacion de los items son: pertinencia (P) — suficiencia (S) — claridad (C) — correccion gramatical
(G). Asigne un valor de 1 si considera pertinente y 0 sino no considera la pertinencia, para cada uno de los criterios, teniendo en
cuenta que 0 significa que no cumple con el criterio y que 1cumple de forma satisfactoria con el criterio. Para cada item tendra un

espacio que le permitira realizar las observaciones que considere pertinentes.
Agradezco de ante mano su colaboracién y pronta respuesta, dado que este paso es clave para el éxito de la investigacion.

My. Quijano Rueda Camilo Andres.
Investigador Maestria en Ciberseguridad y Ciberdefensa.

Nombre: Institucion:

Nivel de formacidn: Area de trabajo:




ESCALA DE COMPORTAMIENTOS POTENCIALMENTE PELIGROSOS EN MATERIA DE CIBERSEGURIDAD EN EL CONTEXTO MILITAR.

Es una escala compuesta por 23 items. Tipo de escala: dicotémica (S| — NO). Asigne un valor de 1 si considera pertinente y 0 sino no
considera la pertinencia, para cada uno de los criterios, teniendo en cuenta que 0O significa que no cumple con el criterio y que

lcumple de forma satisfactoria con el criterio.

TEM Pertinencia | Suficiencia | Claridad | Gramatica | Observaciones

Periddicamente realizo actualizaciones a software y
sistemas en mi equipo de trabajo dentro de la
institucion.

Antes de descargar archivos en mi equipo de trabajo
realizo un analisis de seguridad independiente del
remitente del archivo.

Me ajusto a las reglas de firewall dispuestas en su
equipo de trabajo dentro de la institucion.

Me ajusto a los protocolos de seguridad disefiados por
la institucion para mantener a salvo la informacion.

Uso servicios de alojamiento de informacion en la nube
para guardar informacién de mi trabajo.

Utilizo memorias extraibles para alojar informacién de
mi trabajo.

Descargo aplicaciones y/o programas de en mi equipo
de trabajo para uso diario.

Uso equipos fuera de la institucién para el envio de
documentos o transferencia de informacion de mi
trabajo.

Conozco la legislacion y/o normativas disefadas en
materia de seguridad de la informacidn.

Uso la autenticacion como estrategia para proteger la
informacion de mi equipo de trabajo.




Actualizo con frecuencia mis claves de acceso en mi
equipo de trabajo y correo electronico.

Realizo una copia de seguridad periddica de la
informacion.

Pongo en conocimiento de terceros mi direcciéon de
correo electrénico institucional.

Reviso correos electrénicos de remitentes
desconocidos.

Desde mi equipo de trabajo reviso enlaces recibidos por
remitentes desconocidos.

Uso contrasefas repetibles o comunes en mi equipo de
trabajo.

He utilizado servidores externos para enviar
informacion confidencial.

Comparto informacion de acceso con otros usuarios.

He olvidado bloquear mi usuario en el equipo cuando
me ausento de la oficina.

Me he conectado a redes comerciales desde el equipo
de trabajo.

Utilizo aplicacion de acceso remoto para trabajar en mi
equipo desde otros lugares diferentes a mi oficina.

Utilizo las redes sociales en mi equipo de trabajo.

Comporto informacion confidencial de mi trabajo con
otros compafieros por medio de redes sociales.
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Instruccion: a continuacion, encontrard unos items que describen acciones que son realizadas
con frecuencia por personas que trabajan en el contexto de la ciberseguridad y la ciberdefensa,
teniendo en cuenta estas descripciones, seleccione V (verdadero) F(falso) segin esto le describa.

Periddicamente realizo actualizaciones a software y sistemas en mi equipo de trabajo | V | F
dentro de la institucion. |
Antes de descargar archivos en mi equipo de trabajo realizo un anélisis de seguridad | V | F
independiente del remitente del archivo. |
Me ajusto a las reglas de firewall dispuestas en su equipo de trabajo dentrodela | V F
institucion.
Me ajusto a los protocolos de seguridad disefiados por la institucién para mantenera | V F
salvo la informacion.
Uso servicios de alojamiento de informacion en la nube para guardar informacionde | 'V F
mi trabajo. :
Utilizo memorias extraibles para alojar informacién de mi trabajo. | V F
Descargo aplicaciones y/o programas de en mi equipo de trabajo para uso diario. | V F
Uso equipos fuera de la institucion para el envio de documentos o transferenciade { V | F
informacion de mi trabajo. |
Conozco la legislacion y/o normativas disefiadas en materia de seguridadde la | V F
informacion.
Uso la autenticacion como estrategia para proteger la informaciéon de mi equipode | 'V F
trabajo.
Actualizo con frecuencia mis claves de acceso en mi equipo de trabajo y correo | V F
electrénico.
Realizo una copia de seguridad periodica de la informacion. | 'V B
Pongo en conocimiento de terceros mi direccion de correo electronico institucional. | V| F
Reviso correos electronicos de remitentes desconocidos. | V| F
Desde mi equipo de trabajo reviso enlaces recibidos por remitentes desconocidos. | V| F
Uso contrasefias repetibles o comunes en mi equipo de trabajo. | V F
He utilizado servidores externos para enviar informacion confidencial. { V| F
Comparto informacion de acceso con otros usuarios. | V | F
He olvidado bloquear mi usuario en el equipo cuando me ausento de la oficina. | V F
Me he conectado a redes comerciales desde el equipo de trabajo. | V F
Utilizo aplicacion de acceso remoto para trabajar en mi equipo desde otros lugares ;| Vi F
diferentes a mi oficina.
Utilizo las redes sociales en mi equipo de trabajo. | V F
Comparto informacion confidencial de mi trabajo con otros compafieros por mediode | V| F
redes sociales.




MATRIZ DE JUECES EXPERTOS.

Experto indices de RVC
No

Jue | Pertin | pertinent | RV
ITEM 1{2/3/4|5/6]7|8| ces | ente c £
Periédicamente realizo actualizaciones a software y sistemas en mi equipo de trabajo
dentro de la institucion. Li1f1i1j1i1y1y1} 8 8 0 1,0
Antes de descargar archivos en mi equipo de trabajo realizo un analisis de seguridad
independiente del remitente del archivo. 1i1j0i1i1{1§1{1{ 8 7 ! 0,8
Me ajusto a las reglas de firewall dispuestas en su equipo de trabajo dentro de la
institucion. SEURERIRER RN 7 1 0,8
Me ajusto a los protocolos de seguridad disefiados por la institucion para mantener a
salvo la informacion. 141§ 141118111 8 8 0 1,0
Uso servicios de alojamiento de informacion en la nube para guardar informacion de
mi trabajo. 11 11.1] 15 O T Tl tn 7 1 0.8
Utilizo memorias extraibles para alojar informacidn de mi trabajo. L1 Iin1 8 8 0 1,0
Descargo aplicaciones y/o programas de en mi equipo de trabajo para uso diario. 11 8 8 0 1,0
Uso equipos fuera de la institucion para el envio de documentos o transferencia de
informacion de mi trabajo. Ll LpIjLi1y1i1; 8 8 0 1,0
Conozco la legislacion y/o normativas disefiadas en materia de seguridad de la
informacion. 111§1§1§1{1;1{0{ 8 3 1 0,8
Uso la autenticacion como estrategia para proteger la informacion de mi equipo de
trabajo. 141¢1i1§1i1i1{0i 8 7 1 0.8
Actualizo con frecuencia mis claves de acceso en mi equipo de trabajo y correo
electronico. Ii1i1i1i1i1{0}{1¢ 8 7 1 0,8
Realizo una copia de seguridad periddica de la informacion. 11)1{1]1]1]0[1] 8 7 1 0,8
Pongo en conocimiento de terceros mi direccion de correo electronico institucional. i 1i1i1:1i1:1i1:0; 8 7 1 0,8 :
Reviso correos electronicos de remitentes desconocidos. 111§1i1{1{1{0{1; 8 7 1 0,8
Desde mi equipo de trabajo reviso enlaces recibidos por remitentes desconocidos. LililiLiniill; 8 8 0 1,0
Uso contrasefias repetibles o comunes en mi equipo de trabajo. 1j1i1j13141;1} 8 8 0 1,0
He utilizado servidores externos para enviar informacion confidencial. Tilp1i1i1ililili 8 8 0 1,0




Comparto informacion de acceso con otros usuarios.

0.8

He olvidado bloquear mi usuario en el equipo cuando me ausento de la oficina.

0,8

Me he conectado a redes comerciales desde el equipo de trabajo.

1,0

Utilizo aplicacion de acceso remoto para trabajar en mi equipo desde otros lugares
diferentes a mi oficina.

1,0

Utilizo las redes sociales en mi equipo de trabajo.

0,8

Comparto informacion confidencial de mi trabajo con otros compaiieros por medio
de redes sociales.

0,8
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