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Resumen

La presente monografia tiene como objetivo desarrollar un modelo para generar
competencias laborales en el area de gestion de riesgos digitales, que se ajuste a las necesidades
de la Contraloria General de la Republica. Para esto tiene en cuenta que la disrupcion digital que
se vive en la actualidad ofrece nuevos retos y oportunidades, pero también plantea amenazas
significativas para la actual sociedad del conocimiento y todos sus actores. Los riesgos estan
relacionados con las aplicaciones y con nuevos procesos, los cuales discrepan con otras
necesidades de negocios, cumplimientos regulatorios o requerimientos de seguridad; pero una de
las bases fundamentales para contrarrestar esta problematica es contar con personal competente a
nivel laboral y con un buen nivel de conciencia situacional, que pueda tomar las decisiones
adecuadas e implementar las acciones pertinentes para mejorar los niveles de la ciberseguridad en
las organizaciones a través de procesos adecuados de formacién y educacion. Este trabajo de grado
se vale de las ultimas teorias del conocimiento como el conectivismo, apoyandose con

instrumentos tecnolégicos innovadores como son los cursos en linea, masivos y abiertos (MOOC).

Palabras clave: Competencias laborales, educacion abierta y a distancia, conectivismo,

gestion de riesgos, ciberseguridad, MOOC.
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Abstract

The objective of this monograph is to develop a model to generate competencies in the
area of the digital risk management, which meets the needs of the Office of the General
Comptroller of the Republic. For this, it takes into account that the digital disruption that exists
today offers new challenges and opportunities, but also poses significant threats to the current
knowledge society and all its actors. The risks are related to the applications and new processes,
which disagree with other business needs, regulatory compliance or security requirements; but one
of the fundamental bases to counteract this problem is to have competent personnel at work level
and with a good standard of situational awareness, who can make the appropriate decisions and
implement the pertinent actions to improve the levels of cybersecurity in organizations through of
an appropriate training and education processes. This degree work uses the latest theories of
knowledge such as connectivism, supported by innovative technological tools such as massive

online open courses.

Keywords: Labor competencies, open education, connectivism, risk management,

cybersecurity, MOOC.
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Introduccion

Actualmente, los distintos actores de la sociedad actual globalizada afrontan la cuarta
revolucion industrial, la cual ofrece novedosos desafios e interesantes oportunidades, como
también plantea amenazas significativas para la sociedad del conocimiento. Si esta nieva realidad
se entiende como la base de una nueva economia, con la consecuente encrucijada para mejorar la
calidad de vida, se esta creando un caldo de cultivo que propicia escenarios que posibilitan a todas
las partes interesadas aprovechar este nuevo entorno y establecer acciones concretas orientadas a

mejorar las condiciones de nuestro pais.

Sin embargo, aunados a la corrupcion y al desgrefio administrativo, existen elementos
emergentes tales como la fuga de informacion sensible, la suspension de la prestacion del servicio,
la indisponibilidad de la infraestructura critica, la violacion de la privacidad y los datos personales,
la afectacion de los bienes fisicos, las operaciones de sabotaje o espionaje y, peor aun, el dafio a la
integridad de las personas. Ahora bien, los riesgos de seguridad estan relacionados con los
componentes de toda organizacion: personas, procesos y herramientas; la articulacion de éstos
siempre genera tensiones por necesidades que, en ocasiones, van en contravia unas de otras, tales
como: el cumplimiento regulatorio, nuevos requerimientos técnicos, ajustes presupuestales,
personal idéneo y capacitado, sostenibilidad de la estrategia a largo plazo, la colaboracion efectiva

en su ecosistema y la reinvencidn permanente.
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Segun el informe de la Organizacion para la Cooperacion y el Desarrollo Econdomicos (en
adelante: OECD) para el manejo de riesgos a nivel digital, las amenazas e incidentes se han
incrementado en los ultimos afios dando lugar a importantes consecuencias econdmicas y sociales
tanto para individuos como para organizaciones publicas y privadas. Un numero cada vez mayor
de las partes interesadas son conscientes de la necesidad de gestionar mejor los riesgos de
seguridad digital para aprovechar los beneficios de la economia digital. (OECD, 2015, pag. 19).
También plantea que la gestion de riesgos de seguridad digital requiere primero entender que existe
dicho riesgo y adquirir las habilidades adecuadas a través de la educacion, la formacion, la
experiencia o la practica - para tomar decisiones responsables en este aspecto (OECD, 2015, pag.

42).

Colombia, es uno de los paises del cono sur que tiene una de las mejores coberturas a
nivel de internet y el porcentaje de ciudadanos que la usan frecuentemente en este milenio han
pasado de un 2% en el 2000 (CCIT, 2014) a un 62,3% en 2017, en el 2016 esta cifra fue de 58,1%
(DANE, 2019). Este crecimiento demuestra que esta tendencia al tiempo que trae consigo
importantes beneficios, lo que implica una mayor dependencia de las tecnologias de informacion
y comunicaciones (en adelante TICs), lo cual trae como consecuencia natural que la probabilidad
de que ocurran incidentes de seguridad en el ambito digital se incremente, asi como el nivel de la
gravedad de su posible impacto en los sectores de la sociedad de forma directa o indirecta. Las
amenazas estan presentes en la vida diaria de cada ciudadano y pueden tener implicaciones mucho
mas graves como lo expresa Jones al analizar una herramienta de mensajeria que es usada

ampliamente, la cual puede traer consecuencias en la seguridad nacional (Jones Chaljub, 2017).
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Usando la acotacion de que “toda politica publica busca dar solucién a una problematica
que desestabilice una materia especifica dentro de las obligaciones del Estado” (Ardila Castro &
Cubides Cardenas, 2017, pag. 23), el gobierno nacional atendié la necesidad de proteccion del
ciberespacio y la informacion, al emitir el documento CONPES 3854 en 2016, que evoluciona los
lineamientos de la politica para la ciberseguridad y la ciberdefensa (DNP, 2011), el cual plantea
la politica nacional de seguridad digital, estableciendo que el gobierno debe buscar que todas las
partes interesadas sean conscientes de su papel con el fin de hacer frente a los riesgos de seguridad
digital y concretamente plantea en el desarrollo de su estrategia E.25 “promover en los diferentes

niveles de formacion comportamientos responsables en el entorno digital” (DNP, 2016, pag. 48).

En consecuencia, la Contraloria General de la Republica (en adelante, CGR) se involucra
de manera decidida y se compromete profundamente para estar acorde a las politicas y planes de
ciencia tecnologia e innovacion, como entidad fiscalizadora superior. La vision del actual
Contralor General Carlos Felipe Cordoba Larrarte, quien desde su campaiia para aspirar al mayor
cargo de control y vigilancia fiscal del pais, ha mencionado de forma reiterada la frase "Mas
tecnologia y mas ciudadania”, como mecanismo para enfrentar el flagelo de la corrupcion, aplica
el principio del fraile franciscano Guillermo de Ockham: “En igualdad de condiciones, la
explicacion mas sencilla suele ser la mas probable” (Pérez Cardenas, Rosas Mercado, & Martinez
Valdés, 2017). Es una estrategia simple y poderosa que combina dos de los pilares de las
organizaciones modernas: las personas y las herramientas tecnologicas, las cuales se apalancan en

los procesos estratégicos, misionales y de apoyo de la Entidad bajo su direccion.
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Sin embargo, el desarrollo de esa estrategia implica grandes retos en varios frentes, como
en el legal donde se logré gestionar el Acto Legislativo 04 de 2019, el cual permite un control
preventivo y concomitante a través del uso de las TICs, la participacion ciudadana y la articulacion
de las medidas de control interno; desarrollado por el Decreto 2037 del siete de noviembre de 2019
por el cual se desarrolla la estructura de la entidad y se crea la Direccion de Informacion, Analisis
y Reaccion Inmediata (en adelante DIARI). Esta nueva dependencia debe dirigir la identificacion,
valoracion y administracion de los riesgos en la seguridad interna y externa, de los servidores, los
bienes y la informacion de la CGR. Otro frente es el administrativo que por medio del desarrollo
del Programa de Fortalecimiento Institucional) (DNP, 2015) para mejorar la planeacion, ejecucion
y seguimiento de las acciones de control fiscal, la gestion de la informacion y, la transparencia y
la participacion ciudadana. Y el frente de la gestion del conocimiento y del talento humano, el cual
presenta una realidad interesante de abordar, ya que casi el 55% de funcionarios son mayores de
50 anos y cerca del 63% son profesionales en ciencias sociales como derecho, contaduria publica
y la economia, que conforman una poblacion con fortalezas como la experiencia en el control

fiscal, pero debilidades en el uso efectivo, eficaz y seguro de las TICs.

Establecido el contexto anterior, se debe resaltar que el dominio de la seguridad es
impredecible y requiere de capacidades, habilidades y conocimientos heterogéneos en distintos
campos. Dicha diversidad y complejidad hacen que una organizacion ciento por ciento segura sea
una meta casi imposible de lograr, dados los niveles de incertidumbre sobre los riesgos; lo que si
se puede esperar es que los esfuerzos estén bien encaminados con un adecuado enfoque en la
gestion de estos, con la restriccion de los recursos humanos, financieros, legales y tecnoldgicos

disponibles y la voluntad de la alta direccion.
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En linea con lo anterior, el uso de nuevas metodologias y tecnologias en el ambito de la
educacion, particularmente el nacimiento y el uso de los Massive Open Online Course (en delante
MOOC) (Garcia-LLuis Valencia, 2013) se considera como una revolucion que tiene mucho
potencial en el mundo académico y empresarial (Bouchard, 2011). Por lo tanto, el desarrollo de
este tipo de Recursos Educativos Abiertos (en adelante REA) es una alternativa ante el reto de
llevar a cabo procesos educativos exitosos a audiencias numerosas y focalizadas, con las ventajas
economicas y logisticas que trae consigo el uso de tecnologias y modelos pedagdgicos
innovadores. Adicionalmente, usando el ciclo de Gartner sobre expectacion (Hype Cycle), basado
en la ley de Amara que plantea que se sobreestima el efecto de la tecnologia a corto plazo y se
subestima para el largo plazo, el cual es una herramienta que proporciona una representacion
grafica de la madurez de la adopcion de tecnologias y de como son potencialmente relevantes para
resolver problemas comerciales reales y explotar nuevas oportunidades (Gartner, s.f.), se puede
observar en el de e-learning para el 2019 que los MOOC se encuentran finalizando la fase de
desilusion para ingresar en la rampa de la iluminacién, donde el los procesos de I+D+i tienen un

nivel de madurez interesante para ser abordados.

2019 oLEARNING PREDICTIONS HYPE CURVE
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Figura 1. Ciclo de sobre expectacion de e-learning 2019

Fuente: https://webcourseworks.com/elearning-predictions-hype-curve
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Con esta motivacion y teniendo en cuenta lo establecido anteriormente, la pregunta a
resolver en esta investigacion es: ;Coémo generar competencias laborales en materia de gestion de

riesgos digitales en el personal de la CGR con un uso adecuado de los recursos disponibles?

Con base en los elementos anteriores, se presentan los objetivos del presente trabajo,
siendo el objetivo general el de proporcionar a la CGR las herramientas para el desarrollo oportuno
y efectivo de competencias en gestion de riesgos sobre seguridad digital en su personal. De este,

se derivan los siguientes tres objetivos especificos:

1. Establecer los marcos conceptual y metodoldgico que guien la investigacion.
2.Realizar un analisis de necesidades en la gestion de riesgo digital al interior de la CGR
3.Disefiar una estrategia de formacién que atiendan las necesidades especificas

identificadas.

El método general para la elaboracion de este proyecto de grado corresponde a la
complementariedad metodolégica mixta que integra métodos cualitativos y cuantitativos con un
enfoque mixto (Hernandez, Fernandez, & Baptista, 2003), se basa en la recolecciéon de informacion
con diferentes modalidades sobre el mismo fendmeno, mezclando la légica inductiva y deductiva
para su analisis, y la contribuciéon del método de triangulacion para validar los resultados y
potenciar las conclusiones derivadas (Aguilar & Barroso, 2015). Por otro lado, el marco de disefio
instruccional denominado ADDIE es una guia descriptiva para la construccion de herramientas de
formacion y apoyo al desempefio eficaz en cinco fases: anadlisis, disefio, desarrollo,
implementaciéon y evaluaciéon (Branson, y otros, 1975, pag. 6), provee una metodologia de

intervencion, el cual fue planteado por el comando naval de educacion y entrenamiento del ejército
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americano; dicho marco es refinado por Galvis en su libro de ingenieria de software educativo, al
crear un ciclo retroalimentado para una mejora continua y refinando elementos en las fases de

analisis y disefio (Galvis Panqueva, 1992).

En suma, en esta monografia se utilizan los elementos propios de un desarrollo de una
estrategia para establecer herramientas que permitan generar competencias laborales en la CGR
en el ambito de la gestion de riesgos digitales, combinando los conceptos de las estrategias propias
del enfoque de generacion de competencias a través de la formacion en linea de un curso abierto

masivo en linea, asi se le da un marco de elaboracion a este trabajo.

Es de acotar que el estilo del documento sigue los lineamientos de formato, estructura e
inclusion de referencias determinado por la guia de formato y citacion de fuentes (Escuela Superior
de Guerra, 2015), la cual adopta el estilo APA por considerarse una de las mas difundidas en
investigacion académica, en su sexta version (APA, 2010). Las palabras en idiomas diferentes al
espafiol se han puesto en cursiva, a excepcion de los vocablos aceptados por la Real Academia

Espaiiola (en adelante RAE).

Este trabajo se divide en seis capitulos, distribuidos de la siguiente manera: el primer
capitulo es esta introduccion, los capitulos 2 y 3, describen el marco conceptual y el marco
metodolégico que enmarcan esta investigacion para darle un sustento académico y un mejor
entendimiento al lector. El analisis de necesidades se desarrolla en el capitulo 4 y el disefio de la
estrategia de formacion en el capitulo 5. Finalmente se detallan las conclusiones y las referencias

bibliograficas.
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1 Marco conceptual

1.1 Competencias laborales

El vocablo competencia, desde su perspectiva etimologica asocia su significado imicial al
verbo latino competere, que significa aspirar, ir al encuentro y el adjetivo competente es aplicado
a quien se desenvuelve con eficacia en un determinado dominio (Corominas, 1987). Con
anterioridad el término de competencia estuvo asociado a la gestion organizacional para referirse
a lo que distingue a una entidad en un mercado, porque lo hace realmente bien y constituye el eje
de su ventaja competitiva, fue hasta década de los afios setenta que se asocia el mismo término con

el comportamiento humano (McClelland, 1973), desde entonces varios autores lo han estudiado.

De esta forma, el concepto de competencia laboral tiene su génesis en la psicologia
industrial y organizacional desarrollada por autores norteamericanos ente las décadas de 1960 y
1970 (Spencer, 1992). Relacionada con el buen desempeiio laboral, Spencer la define como una
caracteristica subyacente de un individuo que esta causalmente relacionada a un estandar de
efectividad y/o a un desempeiio superior en un trabajo o situacion. (Spencer & Spencer, 1993, pag.
9). Sin embargo, (Mertens, 1996) es mas parco y se refiere a las competencias como s6lo algunos
aspectos de este acervo de conocimientos y habilidades: aquellos que son necesarios para llegar a
ciertos resultados exigidos en una circunstancia determinada. La jefe del Servicio de Politicas de
Formacion y Desarrollo de Programas de la Organizacion Internacional del Trabajo (en adelante
OIT) en su intervencion Seminario Internacional sobre Formacion Basada en Competencia
Laboral, define la a competencia laboral como la construccion social de aprendizajes significativos

y utiles para el desempeifio productivo en una situacion real de trabajo que se obtiene no sélo a
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través de la instruccion, sino también, y en gran medida, mediante el aprendizaje por experiencia

en situaciones concretas de trabajo (Ducci, 1996).

Por otra parte, la profesora francesa de psicologia del trabajo Claude Levy plantea que las
competencias son comportamientos; algunas personas disponen mejor de ellas que otras, incluso
son capaces de transformarlas y hacerlas mas eficaces y eficientes para una situacién dada (Levy-
Leboyer, 2003, pag. 3). Mientras que Alles propone una definicién sintética de lo que es una
competencia laboral: “Competencia hace referencia a las caracteristicas de personalidad,
devenidas en comportamientos, que generan un desempeio exitoso en un puesto de trabajo. Cada
puesto de trabajo puede tener diferentes caracteristicas en empresas y/o mercados diferentes”

(Alles, 2013, pag. 6).

La relacion entre uso de TIC y las competencias de las personas hay que revisar los tipos
de uso que se dan a estas tecnologias y la relacion que estos tienen con conceptos y destrezas
disciplinarias especificas. Se observa que el provecho que puede sacar una persona del uso de las
TIC no solo depende de las oportunidades disponibles sino de cémo interactiia con ellas y su
capacidad de usar las oportunidades que abren estas (Cervera & Johnson, 2015, pag. 3). Una vez
que un aprendiz tiene las condiciones necesarias de acceso a las TIC, los tipos de usos y los
beneficios que obtiene por dicho uso depende de una mezcla de factores, relacionados sobre todo
con sus caracteristicas cognitivas, culturales y sociodemograficas. Esta linea de mvestigacion
plantea también la necesidad de atender a la llamada “segunda brecha digital” que se refiere ya no
a las diferencias de acceso sino a las diferencias en la capacidad de usar las TIC y beneficiarse de

ellas (Necuzzi , 2013, pag. 91).
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El Decreto Unico Reglamentario del Sector de la Funcién Piblica 1083 de 2015, en su
Titulo 4, establece las competencias laborales comunes a todos los servidores publicos y por nivel
jerarquico. Debido a esto, la definicion que institucionalmente adopta la CGR en su Resolucion
Reglamentaria 0067 del 13 de mayo de 2008, la cual usa este trabajo, esta alineada con la

normatividad mencionada anteriormente:

“Las competencias laborales se definen como la capacidad de una persona para
desempenar, en diferentes contextos y con base en los requerimientos de calidad y
resultados esperados en la Contraloria General de la Republica, las funciones inherentes
a un empleo; capacidad que esta determinada por los conocimientos, destrezas,
habilidades, actitudes y aptitudes que debe poseer y demostrar el empleado publico”

(CGR, 2008).

Las actividades de formacion y capacitacion en la CGR deben estar orientadas a la
adquisicion de competencias laborales las cuales permiten contar con personal calificado, reducir
costos en los procesos de reclutamiento, seleccion y capacitacion de personal, detectar
oportunamente las necesidades de capacitacion, mejorar la competitividad en la CGR _, simplificar
la seleccion de personal con base en los certificados de competencia laboral, coadyuvar al
mantenimiento de los sistemas de gestion de calidad y mejorar la administracion y control de la

capacitacion.
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1.2 Gestion de riesgos

De acuerdo con el diccionario, riesgo significa “contingencia o proximidad de un dafio”
(RAE, 2014), tomando en consideracion que la CGR es un 6rgano de control del estado, atiende
la siguiente definicion del Departamento Administrativo de la Funcién Publica en la guia para la
administracion del riesgo y el disefio de controles en entidades publicas (DAFP, 2018, pag. 8), de
que riesgo es “la posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.”, asi
como detalla el riesgo de seguridad digital en los siguientes términos: “combinacion de amenazas
y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden constitucional y
los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las

personas” (DAFP, 2018, pag. 28).

La gestion de riesgos puede abordarse inicialmente desde la Norma Técnica Colombiana
NTC ISO 31000 la cual establece principios fundamentales tales como: crear y proteger el valor;
estar incorporada en todos los procesos; ser parte del proceso para la toma de decisiones; ser usada
para tratar con la incertidumbre; ser estructurada, sistematica, y oportuna; basada en la mejor
informacion disponible; adaptarse a su entorno; considerar factores humanos y culturales; ser
transparente, inclusiva, y relevante; dinamica, sensible al cambio, e iterativa y finalmente facilitar

la mejora continua de la organizacién (ICONTEC, 2011).

Por otro lado, el modelo propuesto por la OECD es mucho mas especifico en abordar la

categoria de riesgo de seguridad digital bajo un esquema flexible, holistico y sistematico (OECD,
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2015, pag. 36). Evolucionando el concepto de seguridad de la informacion a la gestion de riesgos
de seguridad digital y detallando las actividades clasicas de reduccion con la introduccién de
nuevos conceptos tales como las métricas de seguridad, la innovacion y la resiliencia. Los cuatro
principios generales de este modelo son: a) conciencia; competencias y empoderamiento; b)
responsabilidad; ¢) derechos humanos y valores fundamentales; y d) cooperacion. Los cuales, con
considerados por la International Chamber of Commerce (en adelante ICC) en su guia de
seguridad para los negocios (ICC, 2015), cuando propone que la ciberseguridad empieza por el
individuo y que, a diferencia de otros retos empresariales, la gestion de riesgos de ciberseguridad
continta siendo un problema sin facil solucion. Es necesario contar con una atencién permanente
y consistente por parte de la alta administracion, con un manejo tolerante de las malas noticias y
finalmente una comunicacion clara y disciplinada, puesto que las amenazas estan presentes en la
vida diaria y pueden tener implicaciones mucho mas graves. A la luz de estos lineamientos, dicha
guia establece que mejorar la ciberseguridad de una organizacion es posible a través de un proceso
de administracion de riesgos con énfasis en la gestion. Debido al constante cambio de la tecnologia
y de los vectores de amenaza, los sistemas de informacion de la empresa nunca estaran completos,
y nunca estaran completamente seguros. Operar de manera efectiva en un entorno tan cambiante
requiere un compromiso con un enfoque de gestion de riesgos a largo plazo y sin un final estatico
(ICC, 2015, pag. 5), pero sin limites apropiados, se pueden gastar todos los recursos disponibles
en un intento de aceptar, mitigar o transferir los distintos tipos de riesgos. Es de especial
importancia enfocar la gestion de riesgos de ciberseguridad mediante procedimientos que permitan
a las organizaciones establecer conciencia y priorizar los elementos considerados fundamentales

para cada una de estas.
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1.3 Educacion abierta y a distancia

La educacion es el proceso por el cual la sociedad transmite a sus miembros los valores,
creencias, conocimientos y expresiones simbolicas que hacen posible su desempefio (Bruner,
1997, pag. 22). Esta, es parte fundamental de nuestro crecer como seres sociales, a ella debe
dedicarsele tiempo para mejorar su efectividad, ya que permite la formacion de personas capaces
de liderar una nacion democratica y con garantias del respeto a los derechos humanos. La
estructura y métodos del sistema educativo son muy estables casi desde sus inicios como servicio
publico, satisfaciendo la necesidad de difundir conocimientos tanto a nivel basico al comun de las
personas, asi como el desarrollo de competencias especificas que les posibilite a estas

desempenarse a nivel laboral de una manera eficaz y eficiente.

Uno de los movimientos mas importantes que tuvo lugar a finales del siglo XX desde el
punto es la adopcion del modelo abierto, conocido generalmente por su nombre en inglés open; el
cual enfrenta los valores de una cultura dominada e incluso cimentada en el valor de la propiedad
intelectual. Asi, han surgido apareciendo sucesivas tendencias: Open Source, Open Standards,
Open Access, Open Design, Open Knowledge, Open Data, Open Information, y por supuesto Open
Education entre otros. Se trata por tanto de un movimiento social mas que de un avance
tecnoldgico, aunque es cierto que para llegar a implementarse es necesaria la utilizacién de las TIC

(Ramirez Montoya & Garcia Peifialvo, 2015)

La idea principal de la educacion abierta es ofrecer y compartir de forma gratuita y con
acceso abierto recursos, herramientas y practicas educativas. Esta tipologia de ensefianza combina

los objetivos educativos tradicionales de compartir y crear, con las posibilidades que ofrecen las
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TIC y particularmente internet para difundir conocimiento y conectar a la gente de forma gratuita
e inmediata. Es un movimiento que fomenta el espiritu colaborativo, el enfoque centrado en las
necesidades de los aprendientes y la personalizacion del aprendizaje, puesto que no solo significa
acceso libre o gratuito, sino libertad de usar, combinar o modificar materiales, produciendo nuevo

material (Johnstone & Poulin, 2002).

En la historia de la humanidad se han producido una serie de procesos de cambio,
permitiendo que una mayor cantidad de personas tengan acceso recursos educativos y bienes
culturales e inmateriales, lo que crea una demanda mayor sobre la accesibilidad a nuevos modelos
de ensefianza, sean capaces de trasmitir conocimiento, pero de una forma mas flexible. Asi, la
educacion a distancia (en adelante EaD) se comenzé a desarrollar a través del uso de la
correspondencia escrita y del telégrafo, posteriormente con los medios masivos de comunicacion
como la radio y la television y en los tltimos afios aprovechando los recursos multimediales e

informaticos como el e-learning y la educacion movil.

Los REA fueron originados en el MIT (Massachussets Institute of Technology) cuando
en 2001 desarroll6 el proyecto Open Course Ware a través del cual se comenzaron a trabajar y
conocer este tipo de elementos educacionales. Estos son herramientas para la ensefianza, el
aprendizaje o la investigacion que son de dominio publico o que son publicados con una licencia
abierta que permite, de forma gratuita, la adaptacion y la distribucion. A través de estos, millones
de personas en todo el mundo podran tener acceso a informaciones que pueden ser utilizadas para
el desarrollo social y econémico. La educacion abierta no es una idea nueva, sino que en muchos

paises se considera un derecho, y la educacion publica garantiza ese derecho a todos los
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ciudadanos; por lo tanto, trata de llevar esa idea al ambito global bajo el principio de que el
conocimiento debe ser compartido y llegar a todos los rincones del planeta. como lo plasma la
United Nations Educational, Scientific and Cultural Organization (en adelante UNESCO) en el

Ljubljana OER Action Plan del 2017 (UNESCO, 2017).

Los principios en los que se basan este tipo de recursos educativos son los siguientes: a)
Las oportunidades de aprender por medio de la educacion y el entrenamiento deben existir a lo
largo de toda la vida. b) El proceso de aprendizaje debe centrarse en los estudiantes y estructurarse
partir de su experiencia para estimularles el pensamiento independiente y critico. ¢) La oferta de
ensefianza debe ser flexible para que las personas puedan, cada vez mas, escoger donde, cuando,
qué y como aprenden, y desarrollar sus procesos a su propio ritmo d) Los conocimientos, aptitudes
y la experiencia previos deben ser reconocidos, para que a los aprendices no se les impida el acceso
a oportunidades educativas en funcion de la falta de calificacion o idoneidad apropiadas. e) Los
estudiantes deben poder acumular créditos desde diferentes contextos de aprendizaje. f) Los
proveedores deben generar las condiciones propicias para ofrecer una oportunidad de éxito justa

para los aprendientes (Butcher, 2015).

Ademas de la evolucion tecnoldgica como aspecto disruptivo del cambio, en la actualidad
hay un debate abierto sobre como deben evolucionar las practicas de ensefianza para afrontar los
desafios de este siglo, tales como el aprendizaje mediante exploracion, estrategias de gamificacion,
el aprendizaje autorregulado, microlearning y colaboracion peer-to-peer (Revelo-Sanchez,
Collazos-Ordoiiez, & Jimenez Toledo, 2018),; ya que poseen el potencial de cambiar algunos de

los pilares en los que se basa la educacion . De la misma manera que sectores como la banca,
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musica, el cine, la prensa y los gobiernos han sido transformados por la accién las TIC, la

educacion puede verse afectada de forma semejante.

Desde sus inicios la EaD introdujo un cambio significativo que genera ventajas
econdémicas y daba buenos resultados. Los sistemas convencionales de educacion requieren una
inversion econdmica importante que, en ciertos casos no es posible realizar. Sin embargo, invertir
en educacion recursos economicos, humanos y tecnolégicos es algo positivo e imperativo para la
sociedad en su conjunto general, y para ello hay que extraer la maxima utilidad a dichos esfuerzos.
Son maltiples los estudios (Wagner, 1977), (Snowden & Daniel, 1980), (Garcia Aretio , 1998) ,
(Rabanal, 2017) que confirman el hecho de que el costo de la educacion a distancia, que genera
facilmente economia de escala, es muy inferior si se compara con el valor de los sistemas

tradicionales.

1.4 Modelos pedagogicos

El aprendizaje es un proceso humano, natural y cultural, a través del cual el hombre le da
significado a la realidad en la que vive e interactia con los demas; posibilitandole al mismo tiempo
la conquista del conocimiento, el cambio de su estructura mental y de su medio social (Schunk,

1991).

Una teoria proporciona la explicacion general de las observaciones realizadas usando el
método cientifico, estas explican y predicen comportamientos. Una teoria nunca puede
establecerse mas alla de toda duda y puede ser objeto de modificaciones. En ocasiones una teoria

debe desecharse, si durante la prueba no se valida, otras veces pueden tener validez por un tiempo
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y de pronto perderla. Por otro lado, un modelo es una representacion figurativa de algo que sucede
cuando hay un escenario de aprendizaje, se puede ver como una figura mental que nos ayuda a

entender las cosas que no podemos ver o explicar directamente (Doring, Demmin, & Gabel, 1990).

Existen tres grandes concepciones clasicas a nivel educativo que corresponden a las
corrientes teoricas que surgen desde la psicologia en el desarrollo de modelos pedagogicos: el
conductismo, el cognitivismo y constructivismo (Nagowah & Nagowah, 2009); convirtiéndose en

ejes que orientan las practicas de ensefianza aprendizaje.

El conductismo se basa en los cambios observables en la conducta del aprendiz. Se enfoca
hacia la repeticion de patrones de conducta hasta que estos se realizan de manera automatica
(Skinner, 1974). Su ventaja es que el aprendiz sélo tiene que concentrarse en metas claras y es
capaz de responder con rapidez y automaticamente cuando se presenta una situacidn relacionada
a dichas metas, mientras que su falencia radica en que él, puede encontrarse en una situacion en la
que el estimulo para la respuesta correcta nunca ocurre, por lo tanto, el aprendiz no estaria en
capacidad de responder de forma adecuada. Las plataformas LMS y su capacidad interactiva se
basan en esta teoria: se insertan materiales de aprendizaje y se observa el avance y la actuacion de
los aprendientes. Después los datos son analizados y se realizan los cambios necesarios para hacer

el aprendizaje mas eficaz.

El cognitivismo se enfoca en los procesos que tienen lugar atras de los cambios de
conducta, involucra las asociaciones que se establecen mediante la proximidad con otras personas
y la repeticion. También reconoce la importancia del reforzamiento, pero resalta su papel como

elemento retroalimentador para correccion de respuestas y sobre su funcion como un motivador
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(Vaill, 1996). Su fortaleza radica en que la meta es capacitar al aprendiz para que realice tareas
repetitivas y que aseguren consistencia, mientras que su debilidad es que lo aprendido puede no

ser la mejor forma de realizar la tarea o la mas adecuada para el aprendiz o la situacion especifica.

El constructivismo se sustenta en la premisa de que cada persona construye su propia
perspectiva del mundo que le rodea a través de sus propias experiencias y esquemas mentales
desarrollados. Se enfoca en la preparacion del que aprende para resolver problemas en condiciones
ambiguas (Piaget, 1952). Lo bueno de este modelo el que aprende es capaz de interpretar multiples
realidades, esta mejor preparado para enfrentar situaciones de la vida real; pero el pensamiento

divergente y la iniciativa personal pueden ser un problema.

No se puede dejar de referir el modelo de Robert Gagné sobre procesamiento de la
informacion que nacio6 en el ambito militar (Gagné, 1962), que se caracteriza por su linea ecléctica

al combinar elementos del conductismo y el cognitivismo.

El conectivismo, intenta solucionar los vacios que dejan los modelos el anteriores, plantea
que el aprendizaje reposa en la diversidad de opiniones, es un proceso de conectar nodos
especializados, puede residir en contenedores no humanos, privilegia la competencia de aprender
mas sobre el conocimiento mismo, requiere de nutrir y mantener conexiones que promueven la
continuidad del mismo, el conocimiento preciso y actualizado es la intencién de todas las
actividades de aprendizaje, reconoce como habilidad el ver conexiones entre conceptos, areas e
1deas y la toma de decisiones es en si misma un proceso de aprendizaje, el elegir qué aprender y el

significado de la informacion entrante se ve a través de la lente de una realidad cambiante. Si bien
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hay una respuesta correcta ahora, puede ser incorrecta mafiana a alteraciones en el entorno de la

informacion que afectan la decision (Siemens, 2004).

Lo anterior parte de la tesis de que el conocimiento esta distribuido a través de una red de
conexiones y que, por consiguiente, el aprendizaje consiste en la habilidad de construir y recorrer
dichas redes (Downes, 2008). No hay una construccién consciente del conocimiento como en las
teorias anteriores, sino que las conexiones tienen lugar de forma natural. En este modelo hay tres
elementos fundamentales: las redes, los nodos y las conexiones. Una red esta formada por dos o
mas nodos que establecen conexiones para compartir recursos. Los nodos serian las diferentes
entidades que actian como fuentes de informacion tales como individuos, comunidades,
organizaciones, instituciones, que pueden ser de diferente tamaiio y fuerza, dependiendo de la
concentracion de informacion. LLas conexiones que se crean se asocian con el conocimiento y el
aprendizaje tiene lugar cuando se forman nuevas redes, se afiaden nuevos nodos y se crean
conexiones. Se trata de un sistema de aprendizaje en la que no hay un conocimiento que se
transfiere de docente a los alumnos, ni donde el aprendizaje tiene lugar en un solo entorno, sino
que el conocimiento se distribuye a través de la red y el compromiso de la gente con esta es lo que

constituye el aprendizaje (Kop, 2011).

Dado que la informacién cambia constantemente, su validez y precisién pueden cambiar
con el tiempo, dependiendo del descubrimiento de nuevas contribuciones relacionadas con un
tema. Por extension, la comprensién de un tema y la capacidad de aprender sobre este también
cambiara con el tiempo. El conectivismo enfatiza que dos competencias importantes que

contribuyen al aprendizaje son la capacidad de buscar informacion actual y la capacidad de filtrar
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informaciéon secundaria y extrafia. La capacidad de tomar decisiones sobre la base de la
informacion que se ha adquirido se considera parte integral del aprendizaje, considerandolo como

un proceso de creacion de conocimiento y no solo de su consumo. (Siemens, 2005).

Este modelo propone que el proceso de aprendizaje es ciclico, ya que los alumnos se
conectaran a una red para compartir y encontrar nueva informacion, modificaran sus creencias en
funcién de un nuevo aprendizaje y luego se conectaran a una red para compartir estas realizaciones
y encontrar nueva informacion una vez mas La red de aprendizaje individual se forma sobre la

base de como un alumno organiza la conexion con distintas comunidades de la red.

El conectivismo tiene también sus criticos, (Kerr, 2007) afirma que no constituye una
nueva teoria de aprendizaje, puesto que ya existen otras que explican como tiene lugar el
aprendizaje con tecnologia y que no constituye una alternativa a las teorias actuales como ha
declarado Siemens, por otro lado (Verhagen, 2006) no lo considera una teoria de aprendizaje sino
una vision pedagogica, que se centra en el nivel curricular mas que en el nivel instruccional. Por
otro lado (Zapata Ros, 2013) sugiere que ademas de carecer de una estructura propia de una teoria,
es un conjunto de enunciados que no estan integrados sintactica y semanticamente en un sistema
cohesionado por reglas de la logica, permitiendo evaluar, atribuir sentido, predecir y explicar
fendmenos observables. Se argumenta también que carece de componentes imprescindibles en una

teoria como son los valores y las condiciones de aplicacion.

Si bien no se considera aun al conectivismo una teoria de aprendizaje en su totalidad, ha
provocado un gran interés y una discusion en el mundo del aprendizaje digital, que debe tenerse

en cuenta, sobre todo en la siguiente fase del e-learning, como lo hace la Universidad Nacional de
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Colombia en su documento innovacion académica (Torres Vargas, Reyes Montafio, Moreno

Gomez, & Lopez Lopez , 2015).

1.5 Cursos masivos en linea y abiertos - MOOC

El uso de nuevas metodologias y tecnologias en el ambito de la educacidn,
particularmente el nacimiento y el uso de los cursos en linea, masivos y abiertos - Massive Open
Online Course (MOOC) (Garcia-LLuis Valencia, 2013) se considera como una revolucién que
tiene mucho potencial en el mundo académico y empresarial (Bouchard, 2011). Por lo tanto, el
desarrollo de este tipo de materiales educativos es una alternativa ante el reto de llevar a cabo
procesos educativos a audiencias numerosas y focalizadas, con las ventajas econdémicas y

logisticas que traen consigo.

Los MOOC aparecen como una expresion de esta necesidad de globalizar y dar acceso
abierto al conocimiento, pero trascienden una intencién educativa con una iniciativa masiva,
ubicua, gratuita y abierta (Raposo, Sarmiento, & Martinez, 2017). Este nuevo nivel educativo
informal y masivo se cimienta en los pilares del modelo conectivista, descrito en el acapite anterior.
La idea misma de llevar una apuesta de formacioén de miles de personas supone una necesidad de
disefiar la experiencia centrada en la colaboracion e instanciada en herramientas web 2.0 asi
mismo, se promueve la descentralizacion, la autonomia y la diversidad en los procesos de

ensefianza-aprendizaje (Baggaley, 2014)

Las universidades norteamericanas fueron las pioneras en uso de los MOOC, aunque en

la actualidad muchas universidades del mundo estan utilizandolos con sus diferentes formatos
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dentro de su oferta en todo tipo de cursos. Como antecedente historico, el curso que es considerado
como el paso disruptivo los MOOC es el curso Introduction to Artificial Intelligence en la
universidad de Stanford de los profesores Sebastian Thrun y Peter Norvig, planteado como
actividad complementaria a las clases presenciales. Dicho curso se desarrollé en 2011, acogiendo

a mas de 58.000 estudiantes de 175 paises, mientras que 177 asistian en el campus fisico (Markoff,

2011).

Las cuatro caracteristicas de un MOOC son (Siemens, 2013):

e Masivo: el nimero de plazas es ilimitado, el ambito es global y estan dirigidas a
alumnos con diferentes intereses y aspiraciones, lo que implica una gran
diversidad.

e Abierto: sigue el movimiento Open, permite el acceso libre y gratuito sin
exigencias académicas, administrativas, de tiempo o dedicacion.

e En linea: todas las actividades se realizan exclusivamente a través de cualquier
dispositivo que tenga acceso a internet.

e Curso: debe tener una estructura determinada, con objetivos y actividades claras

enmarcadas en un area de conocimiento especifica.

Desde su origen han existido varias tipologias de MOOC (Rosselle, Caron, & Heutte,
2014) como los cMOOC que siguen la filosofia de red del conectivismo y los xMOOC se basan
mas en la figura del experto con exposicion de contenidos y los blended MOOC (bMOOC) que

son una mezcla de los dos anteriores. Otra taxonomia es propuesta en la guia para formuladores
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de politicas para paises en desarrollo de la UNESCO en los siguientes grupos (Patru & Balaji,

2016) en orden alfabético:

e BOOC (big open online course), curso grande en linea y abierto, limitado a 500 participantes

e COOC (community open online course), curso en linea y abierto centrado en la comunidad.

e DOCS (digital open courses at scale), cursos digitales a escala y abiertos, que se cursaran sobre
todo con smartphones.

e DOCC (distributed open collaborative course), cursos abiertos donde el aprendizaje es
colaborativo y distribuido.

e HOOC (hybrid open online course), cursos que combinan la interaccién en linea con la
interaccion in situ.

e LOOC (little open online course), con pocos participantes y retroalimentacion personalizada;
o
LOOC (Local Open Online Course), curso en linea abierto y local, ofrecidos en universidades
locales o regionales.

e POOC (personalized open online course), curso en linea abierto y personalizado.

o SOOC (selective open online course), cursos en linea abiertos pero selectivos, con matricula
limitada.

e SPOC (small private online course), curso pequeiio privado en linea, con interaccion
individualizada, que constituye una de las ultimas tendencias;

0
SPOC (self-paced online course), donde los estudiantes completan los cursos a su propio ritmo.

e SMOC (synchronous massive online course), curso en linea sincrono y masivo.
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e ROOC (regional open online course) curso en linea regional y abierto.
e TORQUE (tiny, open-with-restrictions course focused on quality and effectiveness), curso
muy pequefio con restricciones de apertura y centrado en la calidad y efectividad.

e  VOOC (vocational open online course), centrado en ofrecer habilidades vocacionales.

Los MOOC por su disefio promueven que los aprendices accedan de forma individual a
la informacién de forma que cada establece su propio ritmo, usando las herramientas y recursos
disponibles. Por lo tanto, permiten responder a una gran variedad de usuarios con caracteristicas
cognitivas, sociales y educativas; en un marco de ubicuidad y movilidad digitales que dan soporte
al mlearning (aprendizaje movil). Asi se puede hablar de una modalidad de EaD a distancia que
lleva la caracteristica de la flexibilidad al punto extremo, convirtiendo en ambulante 0 nomada el
proceso de ensefianza-aprendizaje. Asi lo que se puede afirmar es lo que caracteriza a un MOOC

que se constituye como un punto de reunion de las partes interesadas en un tema comun.
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2 Marco metodologico

Para la 1dentificacion de competencias laborales se usa el método de incidentes criticos
(Flanagan, 1954), el cual define un incidente critico como un suceso de la practica cotidiana
extraido de la experiencia, que si bien no siempre representa gravedad o riesgo si resulta
fundamental para la consecucion de un objetivo. Los incidentes criticos se pueden identificar en
consulta individual a funcionarios que se consideren claves en un proceso en forma de entrevista,
encuesta o en grupos focales en los que se discutan los problemas claves y las condiciones

personales que permiten resolverlos.

Para darle sustento a lo anterior desde métodos de investigacion, la metodologia de este
trabajo de grado corresponde a la complementariedad metodologica mixta que integra métodos
cualitativos y cuantitativos con un enfoque mixto (Sampieri Hernandez & Mendoza Torres, 2018),
se basa en la recoleccion de informacion con diferentes modalidades sobre el mismo fendmeno,
mezclando la logica inductiva y deductiva para su analisis, y la contribucién del método de
triangulacion para validar los resultados y potenciar las conclusiones derivadas (Aguilar &

Barroso, 2015).

El componente cualitativo se aborda dos frentes: el primero es un analisis documental con
el proposito de verificar la existencia de la normatividad interna de la CGR, las capacidades
institucionales y los mecanismos de formacion; el segundo usa grupos focales con los lineamientos
de (Lewis, Bryman, & Liao, 2003), las preguntas abiertas en encuestas y el desarrollo de una
entrevista guiada por preguntas orientadoras conducentes a obtener opinion subjetiva y abierta

sobre las categorias de analisis. (Denzin & Lincoln, 2005).



39

Como en la mayoria de las ocasiones no es posible abordar al conjunto de los sujetos,
eventos y sucesos que conforman el objeto de estudio, el componente cuantitativo establece las
propiedades, caracteristicas y perfiles de los funcionarios respecto a las variables de interés por
medio de una encuesta de preguntas cerradas a una muestra probabilistica para una poblacion finita

(Hemandez, Fernandez, & Baptista, 2003).

La triangulacion hace referencia a la utilizacion de dos o mas fuentes y métodos con el
fin de comparar los resultados desde perspectivas distintas para lograr una mayor comprension del
fenomeno o situacidon que se esta investigando y lograr a la construccion de un modelo mas

enriquecido (Cohen, Manion, & Morrison, 2017) .

El marco de metodologico para el disefio instruccional denominado ADDIE es una guia
descriptiva para la construccion de herramientas de formacién y apoyo al desempeifio eficaz en
cinco fases, el cual provee una metodologia de intervencion, el cual fue planteado por el comando
naval de educacion y entrenamiento del ejército americano; cuya implementacion ha sido aplicada
en diferentes ambitos, incluyendo en el campo educativo y actualmente en la planificacion de
estrategias de creacion de recursos de diversa indole, y en el caso particular, en la elaboracion de

recursos educativos digitales (Branson, y otros, 1975, pag. 6). Las cinco fases de ADDIE son:

1. Analisis: En esta fase se obtiene informacion sobre la naturaleza del problema, las
estrategias y recursos de aprendizaje que brinda el experto. Se decide sobre la
viabilidad de desarrollo de la propuesta, el tipo de material educativo y aspectos

técnicos y pedagogicos que identifican los recursos que se quieren construir.
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2. Disefio: Después de determinar las necesidades, se crea un listado de productos y
el cronograma, definiendo las tareas que deben realizar el experto y el equipo de
produccion. Esta etapa tiene que ver con la planificacion del proceso.

3. Desarrollo: Una vez que se cuenta con los recursos que el experto solicita,
llevando a ejecucion las estrategias de pedagogia, disefio y audiovisuales, se inicia
este proceso

4. Implementacion: Se pone a prueba el material elaborado, los avances o prototipos,
de acuerdo con la revision y ajustes que se hayan hecho en el material, en este
proceso participa el experto para validar los cambios.

5. Evaluacién: La evaluacion del material se realiza a lo largo de todo el proceso, no
obstante, se debe hacer una verificacion de los objetivos de produccion definidos

desde la etapa de disefio.

Existe una propuesta de mejora para ADDIE hecha por Alvaro Galvis en su libro de
ingenieria de software educativo (Galvis Panqueva, 1992), al crear un ciclo retroalimentado para
una mejora continua y refinando elementos en las fases de analisis haciendo énfasis en que el
apoyo informatico debe ser tomado en cuenta siempre y cuando no exista un mecanismo mejor
para resolver el problema: ver si el problema se soluciona al tomar decisiones de tipo
administrativo; cambios en metodologias de clase; o mejoras a los medios y materiales de
enseflanza contemplando el uso de medios informaticos y la fase de disefio se debe partir del qué
subyace al recurso educativo: contenidos a tratar, derivados de las necesidades o problemas y la

motivacion de los alumnos.
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3 Analisis de necesidades

En los capitulos previos, usando los marcos conceptual y metodoldgico, es preciso
establecer las necesidades de aprendizaje. Para esto primero se examina el contexto institucional
revisando sus antecedentes, estado actual y proyeccion y caracterizando su poblacion.
Posteriormente se busca identificar las necesidades para dicho contexto, estas se clasifican en
necesidades normativas, sentidas y comparativas. Las necesidades normativas son las que
provienen de marcos regulatorios, reglamentacion interna o legislaciéon que son aplicables; las
necesidades sentidas se definen como necesidades que se pueden indagar en la poblacion objetivo
y las necesidades comparativas se definen como necesidades que nacen de la comparacion con

referentes o estandares a los que se quiere llegar (Galvis Panqueva & Mendoza, 1999).

3.1 Contexto institucional

La CGR es el maximo 6rgano de control fiscal del Estado. Como tal, tiene el objetivo de
procurar el buen uso de los recursos y bienes publicos y contribuir a la modernizacion del Estado,
mediante acciones de mejoramiento continuo en las distintas entidades publicas. Su misién es
ejercer el control y la vigilancia fiscal a los recursos publicos de manera oportuna, independiente
y efectiva, garantizando la participacion de la ciudadania y la articulacion regional, con base en el
conocimiento y la tecnologia, que contribuya al desarrollo sostenible y al cumplimiento de los
fines esenciales del Estado. Y su vision es busca ser reconocida a nivel nacional e internacional
como un 6rgano de control y vigilancia fiscal lider, moderno y efectivo, con un enfoque preventivo
y un control fiscal participativo y oportuno, que contribuya al buen manejo de los recursos

publicos, y que genere una mejora en la gestion del Estado y calidad de vida de los colombianos.
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Sus valores institucionales son la competencia, la honestidad, la lealtad, la imparcialidad, la
transparencia, el respeto, la objetividad y el compromiso en lo declarado en su codigo de ética. Y
en sus directrices se resalta la de mantener la confidencialidad y reserva de la informacion

institucional.

En la familia de normas ISO 27000, se incluye una guia de buenas practicas que permiten
a las organizaciones mejorar la seguridad de su informaciéon. Con este fin, define una serie de
objetivos de control y gestién para ser implementados de acuerdo con la prioridad establecida.
Estos se hallan distribuidos en diferentes dominios que abarcan de una forma integral todos los
aspectos que han de ser tenidos en cuenta por las organizaciones para identificar, eliminar o
minimizar las amenazas y peligros, haciéndolos conocidos, asumidos, gestionados y minimizados
de una forma documentada, sistematica y estructurada. Con esta orientacion se realiza un
assessment como uno de los entregables del contrato 071 de 2016 supervisado y liderado por la
USATI que incluye un inventario de buenas practicas a fin de identificar el grado de madurez del
grado de la implementacion de controles (no implementado, implementado parcialmente,

completamente implementado).

El instrumento principal fue una encuesta que fue contestada por los funcionarios de 76
dependencias del nivel central y de las gerencias departamentales; al ser la primera vez en la CGR
que se realizaba un ejercicio de este tipo, por medio de un cuestionario de 293 preguntas, de las
cuales se destacan las que tienen que ver con el ambito del desarrollo de competencias laborales y
se destacan a continuacién por dominio (todas las preguntas se encuentran en el Anexo A). El tema

de la seguridad de la informacidn es esencialmente complejo y subjetivo, por lo tanto, es mas facil
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abordarlo por medio de evaluaciones faciles que aumenten la conciencia, que logren un consenso
amplio y que motiven la mejora. Estas evaluaciones se pueden realizar ya sea contra las
descripciones del modelo de madurez como un todo o con mayor rigor, en cada una de las
afirmaciones individuales de las descripciones. La ventaja de un modelo de madurez (The Open
Group, 2016) es que es relativamente facil para la direccion ubicarse a si misma en la escala y
evaluar qué se debe hacer si se requiere desarrollar una mejora. La escala incluye al cero ya que
es muy posible que no existan procesos en lo absoluto y va hasta cinco donde se cuenta con una

capacidad optimizada.

A continuacion, se listan los dominios y se destacan las preguntas relacionadas con el desarrollo

de las competencias del personal.

A. Politica de seguridad.

B. Organizacion de la seguridad.

C. Seguridad de recursos humanos.
39. (La politica de RRHH establece un adecuado nivel de
concientizacion, sensibilizacién y capacitacion en procedimientos de
seguridad?

43.  ;Existe un plan de capacitacion regular orientado a la divulgacion de
actualizaciones de seguridad en la Entidad?

D. Gestion de activos.
E. Control de acceso.

85. (Las responsabilidades de seguridad de la informaciéon definidas en la
Entidad han sido divulgadas, asimiladas y aplicadas por el personal?
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.87. (En las evaluaciones del desempefio del funcionario se ha incluido la
revision de los aspectos de seguridad que son del resorte del empleado y en los
cuales haya podido tener deficiencias en su cuidado?

.93. (Existen planes periddicos de capacitacion sobre seguridad de TIC a los
funcionarios de la Entidad?

Criptografia.

. Seguridad fisica y del entorno.

.116. (El personal de las instalaciones ha sido entrenado por completo respecto a
situaciones de emergencia, asi como en practicas de salud y seguridad?

. Seguridad de operaciones.

Seguridad en comunicaciones.

Adquisicion, desarrollo y mantenimiento.

210. (En la adquisicién de software se asegura que el proveedor ha realizado
capacitacion a su personal sobre seguridad del mismo?

. Relacién con proveedores.

. Gesti6n de incidentes.

. Continuidad del negocio.

256. (Se han realizado sesiones de capacitacion de forma regular respecto a los

procesos, roles y responsabilidades en caso de incidente o desastre?

. Cumplimiento.

0. Administracion de los datos.
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Como resultado general, se obtuvo una valoraciéon promedio de 1,66 sobre 5 puntos,
ubicandose en nivel de madurez de nivel 2, como se observa en la figura 3, dicho assessment

declara:

“Existen controles, pero no estan documentados. Su operacion depende del conocimiento
y motivacion de los individuos. La efectividad no se evalua de forma adecuada. Existen
muchas debilidades de control y no se resuelven de forma apropiada; el impacto puede
ser severo. Las medidas de la Alta Direccidn para resolver problemas de control no son
consistentes ni tienen prioridades. Los empleados no estan conscientes de sus

responsabilidades”. (CGR, 2016)

Nivel de Madurez

Politica de Seguridad.
SN Organizacién de la
< Ty % Segutidad.
Administracion de los AT/ - Seguridad de Recursos
Datos. s N % JEENE AN Humanos.
cumplimiento. /. / . Gestién de Activos.
v“ / : ¥ ey \
Continuidad del | | [ =k
{ + i }
Lo ", . 1 Control de Acceso.
Y- |
T e S |/

Gestion de Incidentes. < ' Criptografia.
Relaciéncon ./ |\~ Aeguridad Fisicay del
Proveedores. N\, [/ ——+—\ _~ Entorno.

Adaquisicion,/ __\séguridad de
Desarrolloy.. Operaciones.
en

Comunicaciones.

Figura 2. Nivel de Madurez y Capacidad TIC en la CGR

Fuente: Informe de Valoracion de las Practicas de Control en
Seguridad de la Informacién (CGR, 2016)
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Las preguntas especificas mencionadas anteriormente, relativas a temas de capacitacion
o formacion, sélo tuvieron un maximo del 2,63% de respuestas positivas, con tres en cero
constituyéndose en una necesidad expresada de forma general en el sentido que en los dominios
donde pudieron manifestar interés en temas de mejorar el conocimiento y capacidades lo hicieron

contundentemente.

Figura 3. Porcentaje de niveles de formacién

Fuente: Elaboracién Propia a partir del Informe de Valoracion de las
Practicas de Control en Seguridad de la Informacion (CGR, 2016)
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Sin embargo, la oferta en los planes de capacitacion para este han dado un buen
cubrimiento al tema de gestion de riesgos de seguridad digital, en el pasado cuatrienio solamente
hubo dos cupos para seguridad electrénica y 140 para elaboracion de mapas de riesgos sectoriales
(CGR, 2015); para el afio 2018 respecto al tema de riesgos se ofrecid de forma presencial el curso
de Administracion del Riesgo y Auditoria Forense con enfoque misional de control micro y
procesos de responsabilidad fiscal (CGR, 2018) durante el 2019 la capacitacion en tema de riesgos
se hizo a través del contrato 232 suscrito entre la CGR y el ICONTEC con un curso de 16 horas
titulado “Programa de gestion del riesgo, directrices para su implementacion NTC ISO
31000:2018” para 24 funcionarios, teniendo asi un vacio importante para apoyar mas
decididamente la politica de seguridad digital establecida en el CONPES 3458 (DNP, 2016).
Dentro de los trabajos de revisiéon documental, no se encontrd evidencia de que se hayan ejecutado
actividades diferentes de formacion para temas de riesgo digital (CEF, 2017). En este aspecto, las
unicas iniciativas que se han llevado a cabo son campaiias de concientizacion de parte de la USATI
como la la semana de la seguridad llevada a cabo desde el 2018 en el primer semestre de cada afio
y el mes de la ciberseguridad durante el mes de octubre y las sensibilizaciones presenciales en las

gerencias departamentales con una duracion de tres horas aproximadamente.

Por otro lado, la oferta actual sobre los temas de seguridad digital por parte de diferentes
universidades locales, las cuales tienen programas de especializacion y/o maestria, que tienen la
desventaja de horarios (la mayoria nocturno), tiempos de duraciéon (uno a dos afios), costo
(promedio $10°000.000 por semestre), cantidad (cohortes de 35 alumnos en promedio) y
cubrimiento (solo en las cinco ciudades principales). En el servicio nacional de aprendizaje y en

el portal Colombia Aprende (MEN, 2019) no hay cursos ni materiales relacionados con estos
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temas, MinTIC con su portal de apps.co ofrece ocho cursos virtuales pero ninguno relacionado
con ciberseguridad o riesgos digitales. Ante este panorama donde la coyuntura econémica y
presupuestal ha sido establecida por distintas directivas presidenciales, especialmente por lo
determinado en el Plan de Austeridad 2016 (Directiva Presidencial 01, 2016) la cual restringe los
gastos generales, en comunicaciones, némina y la modificacién de estructuras administrativas. La
exigencia de cerrar la brecha de contar con funcionarios con competencias y capacidades en
gestion del riesgo digital en un periodo de tiempo razonable para poder cumplir con las funciones

institucionales es una necesidad sentida por la CGR en cabeza de la USATI.

A partir de los elementos identificados anteriormente, los directivos de la USATI (jefe y
director), se vieron en la imperiosa necesidad de plantear una nueva hoja de ruta, que se cristalizé

en el Plan Estratégico de Seguridad (PES), cuyos objetivos principales son:

1. Liderazgo de la Seguridad: Establecer el gobierno de la gestion integral de la seguridad;
formular politicas y programas bajo principios de calidad,
flexibilidad, interdisciplinariedad, internacionalizacién y sostenibilidad; y fortalecer los
vinculos con socios estratégicos nacionales e internacionales.

2. Viabilidad, Efectividad e Innovacion: Proponer elementos que tengan una buena relacion
costo-beneficio para las diferentes actividades, usando de manera creativa los recursos
disponibles para definir nuevas formas de satisfacer los clientes internos y externos de una
manera segura.

3. Continuidad de Negocio: Desarrollar un plan para mantener la entrega de los productos y

servicios criticos en niveles aceptables, que sean parcial o totalmente afectados, después
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de una interrupcion o desastre, en un tiempo predeterminado; con una estructura de
respuesta que articula los niveles estratégico, tactico y operativo con los mecanismos de
medicion, seguimiento y control acorde a los lineamientos establecidos por la gobernanza
interna.

4. Gestion de Incidentes: Planificar, detectar, analizar, contener y documentar los eventos o
serie de eventos relacionados con la seguridad que afecten las operaciones de la Entidad.

5. Cultura Organizacional: Aportar al conjunto de principios, valores, costumbres, actitudes
y motivaciones que, para la adquisicion de buenos habitos y competencias laborales
alrededor de la seguridad, la apertura a nuevas ideas, la mejora de la comunicacion y el

fomento de un aprendizaje continuo.

Estableciendo formalmente la necesidad de trabajar en pro de las personas, quienes son
un componente esencial en el tema de la ciberseguridad y ciberdefensa. Este plan una vez
socializado, fue un insumo para el nuevo plan estratégico de la CGR para la vigencia 2018-2022,

denominado “Una Contraloria para todos” donde se destacan los siguientes objetivos:

“Objetivo 5. Habilitar las capacidades y servicios tecnolégicos para impulsar la
transformaciéon digital de la entidad por medio de la practica de la arquitectura

empresarial.

(..)
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Objetivo 6. Fortalecer el talento humano y la operaciéon de la estructura organizacional,
procesos y procedimientos para cumplir de manera efectiva la misiéon de la entidad”

(CGR, 2018)

Conforme a los lineamientos y realidades de la CGR, la investigacion usa estos elementos
para tomar un curso de accion que los articule, el siguiente paso es establecer las caracteristicas de

los servidores publicos para disefiar la estrategia de formacién en riesgo digital.

3.2 Caracterizacion de la poblacion

A partir de los datos obtenidos del sistema de informaciéon de la GTH, se hace la
caracterizacion de la poblacion objetivo de este proyecto, a la fecha la entidad cuenta con una
planta de personal de 4.122 servidores publicos. A continuacidn, se muestra la segmentacion de
dichas personas por las caracteristicas tomadas como relevantes para este trabajo, los datos arrojan
que no se dan diferencias significativas entre los grupos, en cuanto a género o al centro de trabajo,

como se aprecia en la figura 5.

Centro de Trabajo

Femenino Masculino Mivel Cental

49,51% 50.49% . a8 98%

Figura 4. Distribucion por sexo y centro de trabajo

Fuente: Elaboracién propia
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Al analizar la poblacion de las gerencias departamentales en la figura 6, se identifican
cuatro grandes grupos: las gerencias que tienen mas del tres por ciento de la poblacion las cuales
suman un 14,10%, las que aglutinan entre el dos y tres por ciento con 12,98%, las que tienen entre
el uno y dos por ciento que suman un 18,97% y las de menos de uno por ciento solo cuentan con
un 4,97% del total. Se observa que las gerencias con menos personal son las que tienen mas
dificultades y restricciones de acceso, bien sea via aérea o terrestre lo que incrementa los costos
de desplazamiento hacia estos lugares, totalmente opuesto al primer grupo donde las condiciones

de infraestructura y movilidad son muy superiores.

Gerencias Departamentales

Figura 5: Distribucion por las Gerencias Departamentales

Fuente: Elaboracién propia
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Otra caracteristica importante de analizar es la edad, por rangos de décadas las personas
se distribuyen asi: menores de 30 afios un 3, 57%, entre 30 y 39 afios el 16,84%, entre 40 y 49 afios
el 24,72%, entre 50 y 59 aiios el 43,96% y mayores de 60 aifios el 10,92%. El analisis de Pareto
(Kiremire, 2011) de esta variable arroja que el rango de edad entre 38 y 62 afios cubre el 80,45%,
lo cual a nivel general establece personas de edad adulta y madura. El histograma de estos datos,

con rango 3 se ilustra en la figura 7.

Figura 6: Distribucién por edad

Fuente: Elaboracién propia

El nivel jerarquico es una variable determinante para valorar el tipo de competencias a
desarrollar acorde a la normatividad asociada a la Funciéon Publica como se menciond con
anterioridad en el capitulo1, lo observado es el alto grado de nivel profesional lo que lleva a enfocar
la atencion en este segmento. El analisis a nivel de la jerarquia profesional arroja que el nivel de

cargos tiene un 70,86% de personas en el nivel profesional, 14,92% en el nivel asistencial, 2,01%
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ostentan el cargo de tecnélogo sumando un 87,80,18 a nivel operativo y el restante 12,20% se
distribuye asi: 5,82% nivel directivo, 2,57% asesores y un 3,81% de nivel ejecutivo, estos

resultados se muestran en la figura 8.

Nivel Jerarquico

Figura 7: Distribucién por grado de nivel jerarquico

Fuente: Elaboracion propia.

A partir de lo anterior, enfocandose en las personas de nivel jerarquico profesional
se usa el principio de Pareto para agrupar las personas con las profesiones con mayor nimero de
frecuencia presentes en la muestra analizada, cuyos resultados porcentuales se ilustran en la figura
9, la cual muestra que el 80,79% concentra a las personas profesionales en derecho, contaduria
publica, administracion de empresas, economia e ingenieria de sistemas, importante para

determinar el tipo de contenidos y la motivacion de este segmento de personas.
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Profesion

Figura 8: Distribucion por profesion

Fuente: Elaboracion propia

En este punto se completa el analisis descriptivo multivariado, observando los histogramas
que combinan las variables de edad general, nivel jerarquico y de las profesiones que conforman
el Pareto de la muestra, se observa que el comportamiento de la distribucién es uniforme. Al hacer
el comparativo con las profesiones de contaduria publica, administraciéon de empresas y economia,
se evidencia que el comportamiento se mantiene con una concentracion entre los 40 y 60 afios; los
profesionales de derecho muestran una distribucion similar, aunque presentan una atipicidad entre

los 30 y 40 afios la cual, después de validar los datos se acepta debido su peso relativo en el analisis.
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Una observacion que debe ser comentada es que en economia y administracion de empresas

el namero de profesionales menores de 40 afios son muy pocos, con un valor porcentual del 0,8%.

Finalmente, la ingenieria de sistemas se comporta totalmente diferente, su aporte, que es
menor al 5%, no afecta considerablemente la caracterizacién. Lo anterior se puede observar en la

figura namero 10.

GENERAL PROFESIONAL

. PARETO PROFESIONAL DERECHO

CONTADURIA PUBLICA ADMINISTRACION DE EMPRESAS

. TR T L T LT catM0 000000010, al.s
IPRACNS HD UNG LT R 4 $m NI RS

INGENIERIA DE SISTEMAS

ECONOMIA

........l.n..-.I|.|l||l”|||““|||”ll lllIl'llII||||I|II|I||IIIIIIIIIII

Figura 9: Histogramas por edades de los grupos de analisis

Nota: Elaboracién propia
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3.3 Necesidades normativas

Las necesidades desde el punto de vista normativo se identifican por medio de la revision
de la constitucidn, las leyes y decretos aplicables a la CGR, asi como las resoluciones internas. En
esta exploracion documental se destacan los elementos relevantes a la seguridad de la informacion,
gestion de riesgos y gobierno digital entre otros, cuyo resultado se muestra en la tabla nimero uno,

asi como los fundamentos legales sobre los cuales opera la CGR.

Cabe resaltar que la CGR como ente de control del Estado, esta llamada a ser modelo de
cumplimiento maxime cuando en sus labores misionales hace auditoria al Modelo Estandar
de Control Interno, el cual se establece para las entidades del Estado y proporciona una
estructura para el control a la estrategia, la gestién y la evaluacion, cuyo propdsito es
orientarlas hacia el cumplimiento de sus objetivos institucionales y la contribucion de estos
a los fines esenciales del Estado; y esta basado en los principios de autocontrol,

autorregulacion y autocontrol establecido por el decreto 1599 de 2005.



Tabla 1. Normatividad aplicable a la CGR
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Descripcion

Norma

Observaciones

Valores,

deberes

principios, derechos y

constitucionales

relacionados con el Estado

Social de

Derecho, los derechos

y garantias mdividuales,

derechos
organizac

funciones

colectivos,
ion del Estado y

de la Contraloria

General de la Republica

Constituciéon  Politica
de Colombia, articulos
1,2 .15,20,23.27.53,
54, 74, 83, 86, 87, 88,
93, 113, 117,119, 267,

268, 269, 354

Se destacan los articulos 15, 20, 74
que tratan sobre datos personales e

informacion publica.

El articulo 267 le confiere
autonomia  administrativa y

presupuestal a la CGR.

El articulo 27 garantiza las
libertades de ensefianza,
aprendizaje,  investigacion y

catedra.

Los articulos 53 y 54 sobre las
garantias de capacitacion y
entrenamiento, asi como la
obligacion de ofrecer formacion y

habilitacion profesional y técnica

El articulo 88 sobre la proteccion
de intereses y derechos sobre el

patrimonio, espacio y seguridad.
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Por el cual se dictan normas
sobre organizacion y
funcionamiento de la
Contraloria General de la
Republica, se establece su
estructura organica, se fijan las
funciones de sus dependencias y

se dictan otras disposiciones"

Decreto 267 de 2000,
articulos 3, 5,9, 30 a
35, 48, 50, 51 a 55, 62

a 64

Establece los objetivos, funciones
generales, criterios para la
organizacion, sectorizacion y
planeacion de la vigilancia de la
gestion fiscal; funciones Oficina
de Planeacion, funciones Oficina
de Sistemas, funciones
Contralorias Delegadas para la
vigilancia fiscal, funciones

Contralorias Delegadas Generales.

Sobre la organizacion del
sistema de control fiscal
financiero y los organismos que

lo ejercen

Ley 42 de 1993

Sujetos de control fiscal,
principios, sistemas y
procedimientos técnicos,
contabilidad presupuestaria,
registro de la deuda,
certificaciones, auditaje e
informes; de las contralorias
territoriales; jurisdiccidn coactiva,

y sanciones.

Por la cual se dictan normas

orientadas a fortalecer los

Ley 1474 de 2011,
articulos 124,126, 128,

129

Regulacion del proceso auditor;
sistemas de informacion;

fortalecimiento institucional de la
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mecanismos de prevencion,
investigacion y sancion de actos
de corrupcion y la efectividad

del control de la gestion publica

Contraloria General de la
Republica; planeacion estratégica
en las contralorias territoriales.
Creacion de la Unidad de
Seguridad y Aseguramiento

Tecnolégico e Informatico

Por la cual se modifican
parcialmente los Decretos-Ley
267 y 271 de 2000 y se crea la
dependencia denominada
"Centro de Estudios Fiscales
(CEF)" de la Contraloria
General de la Republica, se
establecen sus funciones y se

dictan otras disposiciones

Ley 1807 de 2016

Definir la orientacion académica
fundamentada en la pertinencia de
los objetivos, los contenidos, la
metodologia y las competencias
esperadas del proceso de
investigaciéon como fundamento

de los procesos de formacion.

Reglamente el acceso y uso de

los mensajes de datos, el

Ley 527 de 1999

Principio de equivalencia

funcional de la autenticaciéon

comercio electronico y de las electronica
firmas digitales
Concepto favorable a la nacion | Documento CONPES | Fortalecer la planeacion,

para contratar un empréstito

externo con la banca multilateral

3841 de 2015

gjecucion y seguimiento de las

acciones de control fiscal.
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hasta por usd 30 millones, o su
equivalente en otras monedas,
destinado a financiar el
programa de fortalecimiento
mstitucional de la Contraloria

General de la Republica

Optimizar la gestion de la
informacién de la CGR
Optimizar los mecanismos a
través de los cuales la CGR
divulga informacién de interés
publico e interacttia con la

ciudadania,

Por la cual se dictan
disposiciones sobre
racionalizacion de tramites y
Procedimientos administrativos
de los organismos y entidades
del Estado y de los particulares
que ejercen funciones publicas o

prestan servicios publicos

Ley 962 de 2005,

articulos 6, 7, 8 y 14

Sera permitido el intercambio de
informacién entre entidades
oficiales, en aplicacion del
principio de colaboracion,
mediante sistemas telematicos
compatibles que permitan integrar
y compartir informacion de uso
frecuente y el fortalecimiento

tecnologico.

Por medio de la cual se dicta la
Ley General de Archivos y se

dictan otras disposiciones

Ley 594 de 2000

Art 19. Las entidades del estado
podran incorporar tecnologias de
avanzada en la administracién y
conservacion de sus archivos,

empleando cualquier medio
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técnico, electronico, informatico,

optico o telematico

Codigo Penal

Ley 599 de 2000

Por la cual se modifican los
articulos 257, 271, 272 y 306 del

Codigo Penal.

Ley 1032 de 2006

Violacion a los mecanismos de
proteccion de derecho de autor y
derechos conexos, y otras

defraudaciones

Por la cual se expide el Codigo
de Procedimiento
Administrativo y de lo

Contencioso Administrativo

Ley 1437 de 2011,
articulos 5, 7.8, 35, 53

a64

Art 60. Sede electronica. Toda
autoridad debera tener al menos
una direccion electronica.

La autoridad respectiva
garantizara condiciones de
calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e
interoperabilidad de la
informacion de acuerdo con los
estandares que defina el
Gobierno Nacional.

Podra establecerse una sede
electronica comin o compartida
por varias autoridades, siempre y

cuando se identifique claramente
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quién es el responsable de
garantizar las condiciones de
calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e

interoperabilidad.

Importancia de la estrategia de

Gobierno en Linea

Documento CONPES

3650 de 2010

Plataforma de interoperabilidad y
de infraestructura tecnolégica y de

Servicios

Lineamientos de Politica para

Ciberseguridad y Ciberdefensa

Documento CONPES

3701 de 2011

Implementa instancias apropiadas
para prevenir, coordinar, atender,
controlar, generar
recomendaciones y regular los
incidentes o emergencias
cibernéticas para afrontar las
amenazas y los riesgos que
atentan contra la ciberseguridad y

ciberdefensa nacional

Concepto favorable a la nacion
para contratar un empréstito
externo con la banca multilateral
hasta por USD 30 millones, o su

equivalente en otras monedas,

Documento CONPES

3841 de 2015

Fortalecer la planeacion,
ejecucion y seguimiento de las
acciones de control fiscal,
Optimizar la gestion de la

informacion de la CGR para el
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destinado a financiar el
programa de fortalecimiento
institucional de la Contraloria

General de la Republica

mejoramiento de la eficiencia
Optimizar los mecanismos a
través de los cuales la CGR
divulga informacion de interés
publico e interactia con la

ciudadania

Declaracion de la importancia
estratégica del proyecto de
Fortalecimiento Institucional de
la Contraloria General de

Republica-Préstamo BID

Documento CONPES

3922 de 2018

Garantizar la integracion de los
sistemas y aplicaciones para
soportar los procesos misionales.
Fortalecer la sistematizacion de
los procesos de gestion de sujetos
de control, rendicion de cuentas e
informes. Desarrollar un sitio
alterno para la implementacion
del plan de recuperacion de
desastres asegurando la
disponibilidad y continuidad de
los servicios de tecnologias de la
informacion de la Implementar
una estrategia de datos abiertos
para promover la transparencia y

la participacion ciudadana
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Por la cual se dictan las
disposiciones generales del
habeas data y se regula el
manejo de la informacion
contenida en bases de datos

personales

Ley 1266 de 2008

Regula el manejo de la
informacién contenida en bases de
datos personales, en especial la
financiera, crediticia, comercial,

de servicios

Por la cual se dictan
disposiciones generales para la

proteccion de datos personales

Ley 1581 de 2012

Por el cual se reglamenta
parcialmente la Ley 1581 de

2012

Decreto 1377 de 2013

Establece la forma como debe
obtenerse la autorizacion para el
tratamiento de datos personales,
las politicas de tratamiento, los
derechos de los titulares, la
transferencia internacional de
datos personales y la
responsabilidad demostrada frente

al tratamiento

Por el cual se reglamenta el
articulo 25 de la Ley 1581 de
2012, relativo al Registro

Nacional de Bases de Datos

Decreto 886 de 2014

Seran objeto de inscripcion en el
Registro Nacional de Bases de
Datos, las bases de datos que

contengan datos personales cuyo




Por la cual se expide el Codigo

Disciplinario Unico

Por medio de la cual se modifica

el Codigo Penal

Guia para la administracion del
riesgo y el disefio de controles
en entidades publicas

Ley 734 de 2002,

articulo 34

Ley 1273 de 2009

Version 4.0

Tratamiento automatizado o
manual se realice por personas
naturales o juridicas, de naturaleza
publica o privada, en el territorio
colombiano

Sobre los deberes del servidor
publico respecto a la gestion de
informacion

Se crea un nuevo bien juridico
tutelado - denominado "de la
proteccion de la informacion y de
los datos", y se preservan
integralmente los sistemas que
utilicen las tecnologias de la
informacién y las
comunicaciones, entre otras
disposiciones.

Administracion de riesgos de
gestion, corrupcion y seguridad
digital.

Riesgo de seguridad digital:

combinacién de amenazas y



66

vulnerabilidades en el entorno
digital. Puede debilitar el logro de
objetivos econdmicos y sociales,
asi como afectar la soberania
nacional, la integridad territorial,
el orden constitucional y los
intereses nacionales. Incluye
aspectos relacionados con el
ambiente fisico, digital y las

personas.
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Por el cual se organiza un
sistema de aseguramiento de la
calidad, almacenamiento

y consulta de la informacion
basica colombiana y se dictan

otras disposiciones

Decreto 3851 de 2006

Define un sistema administrativo
de informacion oficial basica, de
uso publico, consistente en una
arquitectura de informacion
estandarizada, apta para la
transmision, aseguramiento de
calidad, procesamiento, difusion e
intercambio electronico de datos
entre generadores y usuarios. En
cumplimiento de tramites
oficiales, las entidades publicas
consultaran en la Infraestructura
Colombiana de Datos (ICD) la
informacion basica requerida
respecto de las personas, y solo en
caso de que no se halle alli
disponible podran demandarla a

los particulares.
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Por el cual se regula el
intercambio de informacion
entre entidades para el
cumplimiento de funciones

publicas

Decreto 235 de 2010

Para efectos del intercambio de
Informacidn, las entidades
[estatales] a que hace referencia el
articulo anterior deberan
establecer mecanismos
magnéticos, electrénicos o
telematicos para integrar,
compartir y/o suministrar la
informacion que por mandato
legal se requiere, o permitir el

acceso total ...

Por medio de la cual se crea la
Ley de Transparencia y del
Derecho de Acceso a la

Informacién Publica Nacional

Ley 1712 de 2014

Regula el derecho de acceso a la
informacién publica, los
procedimientos para el ejercicio y
garantias del derecho y las
excepciones a la publicidad de la

informacién

Por el cual se reglamenta
parcialmente la Ley 1712 de
2014, en lo relacionado con la
gestion de la informacion

publica

Decreto 103 de 2015
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Por medio del cual se expide el
Decreto Unico Reglamentario
del Sector de Tecnologias de la
Informacion y las

Comunicaciones

Decreto 1078 de 2015

Las entidades publicas deben
realizar la implementacion del
Modelo de Seguridad y

Privacidad de la Informacién

Politica Nacional de Seguridad

Digital

Documento CONPES

3854 de 2016

Estrategia E.25 promover en los
diferentes niveles de formacion
comportamientos responsables en

el entorno digital

Por el cual se crea el sistema
nacional de capacitacion y el
sistema de estimulos para los

empleados del Estado

Decreto 1567 de 1998

Art 11. Obligaciones de las
Entidades. Es obligacion de cada
una de las entidades: a) Identificar
las necesidades de capacitacion,
utilizando para ello instrumentos
técnicos que detecten las
deficiencias colectivas e
individuales, en funcion del logro

de los objetivos institucionales; ...

Por medio del cual se expide el
Decreto Unico Reglamentario

del Sector de Funcion Publica

Decreto 1083 de 2015,
articulos 2.2.4.7 y

22438

Los programas de capacitacion
deberan orientarse al desarrollo de
las competencias laborales

necesarias para el desempeiio de
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los empleados publicos en niveles

de excelencia.

Define las competencias laborales
comunes y por nivel jerarquico de

los servidores publicos.

Por el cual se adiciona el
Decreto Unico Reglamentario
del sector de la Funcion Publica,
Decreto nimero 1083 de 2015,
en lo relacionado con la
definicién de los lineamientos
para el

Fortalecimiento institucional en
materia de Tecnologias de la
Informacioén y las

Comunicaciones

Decreto 415 de 2016,

articulo 2.2.35.3.

Adelantar acciones que faciliten la
coordinacion y articulacion entre
entidades del sector y del Estado
en materia de integracion e
interoperabilidad de informacién
y servicios, creando sinergias y
optimizando los recursos para
coadyuvar en la prestacion de

mejores servicios al ciudadano.

Desarrollar estrategias de gestion
de informacién para garantizar la
pertinencia, calidad, oportunidad,
seguridad e intercambio con el fin

de lograr un flujo eficiente de
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informacién disponible para el
uso en la gestion y la toma de
decisiones en la entidad y/o

sector.

Proponer e implementar acciones
para impulsar la estrategia de
gobierno abierto mediante la
habilitacion de mecanismos de
interoperabilidad y apertura de
datos que faciliten la
participacion, transparencia y

colaboracion en el Estado.

Por el cual se adiciona el Titulo
17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario
del sector de Tecnologias de la
Informacion y las
Comunicaciones, Decreto
numero 1078 de 2015, para
reglamentarse parcialmente el

Capitulo IV del Titulo III de la

Decreto 1413 de 2017

En el paragrafo del articulo
2.2.17.1.2 seiiala que la
implementacion de los servicios
ciudadanos digitales en las Ramas
Legislativa y Judicial, en los
organos de control, los érganos
auténomos e independientes, y
demas organismos del Estado no

contemplados en este articulo, se
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Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015,
estableciendo lineamientos
generales en el uso y operacion
de los servicios ciudadanos

digitales.

realizara bajo un esquema de
coordinacion y colaboracion
armonica en aplicacion de los
principios sefialados en el articulo

209 de la Constitucion Politica.

Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector
de Tecnologias de la
Informacion y las

Comunicaciones

Decreto 1008 de 2018

Establece el objeto, alcance,
principios y elementos de la

politica de gobierno digital.

Por la cual se crea el Sistema de
Gestion de Seguridad, se crea el
Comité de Gestion de Seguridad
de la Contraloria General de la
Republica, se adopta la politica

general de seguridad, la politica

Resolucion
Organizacional OGZ-

0531-2016

Formalizacion del gobierno de la
seguridad de personas, bienes e

informacion.
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de seguridad y privacidad de la
informacion, la politica de
tratamiento de datos personales

y se dictan otras disposiciones

Por medio de la cual se aprueba
el “Convenio sobre la
Ciberdelincuencia”, adoptado el
23 de noviembre de 2001, en

Budapest.

Ley 1928 de 2018

Su objetivo es unificar la politica
penal para hacerle frente a la
ciberdelincuencia,

incluyendo el deber de velar por
los derechos del correcto usoy
avance de las tecnologias

de la informacién. Este proceso de
adhesion ya cuenta con concepto
favorable por parte de

la Corte Constitucional
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Politica Nacional de

Explotacion de Datos (Big Data)

Documento CONPES

3920 de 2018

Masificar la disponibilidad de
datos de las entidades publicas
que sean digitales accesibles,
usables y de calidad. Generar
seguridad juridica para la
explotacion de datos. Disponer de
capital humano para generar valor
con los datos. Generar cultura de
datos en el pais. El capital
humano requerido para la
explotacion de datos no se limita a
los profesionales en T1,
haciéndose necesarios perfiles
cualificados en todo el

ecosistema.
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Por el cual se expide el Plan
Nacional de Desarrollo 2018-
2022 “Pacto por Colombia,

Pacto por la Equidad”

Ley 1955 de 2019,
articulos 147, 148 y

332

Transformacién Digital Publica
con la aplicacion y
aprovechamiento de estandares,
modelos, normas y herramientas
que permitan la adecuada gestion

de riesgos de seguridad digital.

La politica de Gobierno Digital
debe contemplar como accion
prioritaria el aprovechamiento de
tecnologias emergentes, el
incremento en la seguridad digital
y el fomento a la participacion y
la democracia por medios

digitales.

Reestructuracion de la CGR, crear
la Direccion de Informacion,
Analisis y Reaccion Inmediata
(DIARI), modificar o establecer

sus funciones y su planta de
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personal creando los empleos a

que haya lugar

Por medio del cual se reforma el | Acto Legislativo 04 de | Reforma los articulos 267, 268,

Régimen de Control Fiscal 2019. Articulos 1 al 6 | 271, 272 y 274 de la Constitucion
Por el cual se desarrolla la DECRETO <LEY> Articulo 3: Direccién de
estructura de la Contraloria 2037 DE 2019 informacion, analisis y reaccion
General de la Republica, se crea inmediata. Son funciones de la

la Direccion de Informacion, Direccion de Informacion,
Analisis y Reaccion Inmediata y Analisis y Reaccion Inmediata

otras dependencias requeridas

para el funcionamiento de la

Entidad.

Fuente: Elaboracion propia

Después del analisis documental de la anterior normatividad, en el marco de este trabajo
son de especial relevancia: el documento CONPES 3854 que define la Politica de Seguridad
Digital que establece como uno de sus principios fundamentales el asegurar una responsabilidad
compartida entre las multiples partes interesadas, promoviendo la méaxima colaboracién y
cooperacién para la gestion de riesgos digitales para lograr su objetivo general de “Fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los

riesgos de seguridad digital en sus actividades socioecondmicas en el entorno digital, en un marco
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de cooperacion, colaboracion y asistencia” (DNP, 2016). La anterior politica publica recibe un
espaldarazo por parte del actual Plan Nacional de Desarrollo “Pacto por Colombia, Pacto por la
Equidad” con la obligatoriedad de las entidades del orden nacional de incorporar la transformacion
digital usando el principio de una adecuada gestion de la seguridad digital para generar confianza
y proteger los datos personales y la responsabilidad de Sector de la Funcion Publica de la
formacion del personal establecida en el decreto 1083 de 2015, asi como la definicion de las
competencias laborales comunes a todos los servidores publicos: aprendizaje continuo, orientacién
a resultados, orientacion al usuario y al ciudadano, compromiso con la organizacidn, trabajo en
equipo y adaptacion al cambio; y las que corresponden al nivel jerarquico profesional: aporte
técnico-profesional, comunicacion efectiva, gestion de procedimientos e instrumentacion de

decisiones.

En este punto de la investigacion, se cuenta con elementos que dan indicios significativos
de la importancia del tema de la adecuada gestion de los riesgos de seguridad digital, para lo cual
se continua con la identificacion de las necesidades sentidas por la comunidad de la CGR, para lo
cual se procedio a hacer trabajo de campo con el fin de tener mas fuentes e instrumentos de captura

de informacién y poder hacer el proceso de triangulacion.

3.4 Necesidades comparativas

El producto 5.5.2 del plan estratégico institucional (CGR, 2018) es un sistema de gestion

de seguridad alineado con la NTC-ISO-IEC 27000 para la seguridad de la informacion, teniendo



78

en cuenta que dicho documento hace referencia a una familia de normas que establecen estandares,

se resumen en la tabla 3 las que son de interés para este trabajo.

Tabla 2 Normas relevantes de la familia ISO 27000

Norma

Descripcion

NTC-ISO/IEC 27001

Requisitos para sistemas de gestion de la

seguridad de la informacion

GTC-ISO/IEC 27002

Cédigo de practica para controles de seguridad

de la informacion.

NTC-ISO/IEC 27005

Gestion del riesgo en la seguridad de la
informacioén. Incluye un catalogo de amenazas

y vulnerabilidades

ISO/IEC 27014

Gobierno de la seguridad de la informacion
para los procesos de evaluar, dirigir,

monitorear y comunicar.

ISO IEC/27031

conceptos y principios de la disponibilidad de

las TIC para la continuidad del negocio

ISO IEC/27032

Estandariza los lineamientos para aplicar y
mejorar el estado de ciberseguridad e

involucrar diferentes aspectos técnicos.
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ISO IEC/27701 Proteccion de la privacidad, incluida la forma
en que las organizaciones deben gestionar la
informacion personal y demostrar el
cumplimiento de la normativa en privacidad de

la informacion

Fuente: Elaboracion propia a partir de (ICONTEC, 2017)

Teniendo en cuenta que la ciberseguridad es un tema globalizado, la Unién Internacional
de Telecomunicaciones para aumentar la conciencia de la ciberseguridad y medir el compromiso
de los paises con la ciberseguridad publica un informe anual del Indice Global de Ciberseguridad,
a partir de cinco indicadores que son la parte legal, medidas técnicas, medidas organizacionales,
construccion de capacidades y cooperacion, Colombia ha pasado del puesto 46 en el afio 2017
(ITU, 2018) al 73 en el 2018 (ITU, 2019) en el ranking global, a nivel continental bajo del puesto
6 al 7, el punto a resaltar es que el veinte por ciento del indice corresponde a la construccion de
capacidades, la cual incluye campaiias de concientizacion publica, la certificacion y acreditacion
de profesionales, cursos de capacitacion profesional y programas educativos en el ambito de la

ciberseguridad.

Los paises europeos llevan la delantera en dicho indice, una de sus instituciones es la
Agencia de Seguridad de las Redes y de la Informacion de la Union Europea, la cual publico a
finales del afio pasado una guia sobre aspectos comportamentales de la ciberseguridad (ENISA,
2018), documento que realza la importancia del factor humano y cultural, ya que las medidas

administrativas y tecnoldgicas no operan en el vacio y deben armonizarse con las personas.
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Propone que el punto de partida para cualquier organizacién es comprender su estado actual de

ciberseguridad y las formas en que los factores humanos pueden apoyar o restar valor.

Por otro lado el Modelo de Madurez de Capacidad de Seguridad Cibernética para las
Naciones desarrollado (Global Cyber Security Capacity Centre, 2017) que ha sido usado por
varios organismos internacionales, como la OEA y el BID, establece cinco dimensiones entre las
que se destacan la de cibercultura y sociedad, donde se hace énfasis en el novel de riesgos de la
sociedad, el conocimiento sobre la proteccion de datos personales y los mecanismos de denuncia
de los cibercrimenes, y por otro lado la dimensién de educacion, capacitacion y habilidades en
ciberseguridad, la cual revisa programas de sensibilizacion en este tema, evaluando su

disponibilidad, calidad y oferta en el sector privado y publico.

Asi las cosas, es una tendencia global considerar los siguientes elementos para la creacion
de una cultura de seguridad de la informacidn: conciencia, responsabilidad, respuesta, ética,
democracia, evaluacion de riesgos, disefio y puesta en practica de la seguridad, gestion de la
seguridad y reevaluacion. La teoria del aprendizaje social (Ellinger, 2004) plantea cémo
percepcion de las habilidades de las personas en si mismas afectan su motivacion y acciones.
Propone que el comportamiento individual en el dominio de la seguridad de la informacion y el
comportamiento responsable de los usuarios en el aseguramiento y mitigacion del riesgo, que se
complementa con la teoria del comportamiento planeado (Ajzen, 1991) la cual pretenden medir
como se guian las acciones humanas y predice los comportamientos particulares intencionados,

asi estos permiten ejercer el control propio donde el eje clave es la intencion de comportamiento.
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Propone tres tipos de creencias: comportamiento, normativa y de control, y concluye que el logro

del comportamiento depende de la motivacion y la capacidad.

En ese sentido la teoria de la motivacion a la proteccion explica cémo influyen las
invocaciones de miedo en las actitudes y conductas de salud (Prentice-Dunn, 1986) (Campis,
Lyman, & Prentice-Dunn, 1986) y como se evalua una amenaza segun se percibe su gravedad,
susceptibilidad y ocurrencia. Se evalaa la respuesta recomendada y la autoeficacia para mitigar la
amenaza. Las personas comprenden los términos de seguridad comunes y usan las precauciones
recomendadas. Son capaces de evaluar las amenazas y los procesos de afrontamiento respecto al
comportamiento de seguridad. (Anderson & Agarwal, 2010). Para mejorar el comportamiento se
aplican elementos de la teoria de la autoeficacia. (Bandura, 1977) cuya propuesta de valor es que
el comportamiento preventivo depende de tres factores: 1) La comprension de que la persona esta
en riesgo. 2) Del cambio de comportamiento y 3) La adopcién de un comportamiento preventivo
o abstencion de comportamientos riesgosos. Asi las personas realizan un calculo mental de las
recompensas y los costos asociados con el comportamiento tanto seguro como inseguro. Llegando
a tener la hipdtesis de mejorar los comportamientos responsables al interior de la CGR con el
modelo de la apropiacion tecnoldgica (Quezada & Garbajosa, 2015), donde la tecnologia pasa de
ser desconocida a ser un elemento cotidiano en la vida de las personas. Las nuevas tecnologias se
adaptan a las necesidades humanas y a las condiciones del entorno. Este proceso puede ser
reversible e incluso desapropiable, la obsolescencia trae como consecuencia la adopcion de nuevas

alternativas.
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3.5 Necesidades sentidas

Con el enfoque mixto planteado en el marco metodolégico, continuando con el
componente cuantitativo se realizé una encuesta para recabar informacion sobre tres elementos: el
nivel de conciencia y apropiacion (preguntas 1, 2 y 4), la gobernanza interna de la gestién del
riesgo (preguntas 5 y 6) y la percepcion sobre el desarrollo de competencias (pregunta 3), debido
a que el instrumento anterior fue de caracter obligatorio, esta encuesta es aplicada a muestra
aleatoria probabilistica (Triola, 2009) definida de la siguiente manera:

&7 N+Z?+p*(1—p)
Ce2(N—-D+(Z2+xp*(1-p))

n

Donde N es el tamaiio de la poblacion 4122, e es el margen de error del 7%, Z valor de
la distribucién normal 1,56 que corresponde a un nivel de confianza del 88%, y p es la variacion

positiva 0,5, con un resultado final de la muestra probabilistica n con un valor de 121.

Al aplicar el instrumento el 45,54% contesté la pregunta abierta (Si tiene propuestas para
mejorar la gestion en riesgos digitales en la CGR, por favor cuéntenos) de los cuales el 67,39%
propone mejorar los niveles de concientizacion, cultura y capacitacion. Los datos muestran un
buen nivel de conciencia y autocritica personal con un 97% y percepcion de la gobernanza pues
identifican institucionalmente los responsables con un 82.,2%, aproximadamente el 61,4%

considera que debe mejorar sus competencias sobre el tema y el 55,4% considera que la CGR no
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tiene un buen proceso de gestion de riesgos digitales. La tabulacion de los resultados se muestra

en la tabla numero tres.

Tabla 3 Tabulacion de la encuesta

Pregunta Opciones Porcentaje
1. (Considera que la entidad puede estar SI 97,0%
- 5y 5
expuesta a riesgos digitales? NO 3.0%
En lo laboral 17,8%
2. ;Considera que los riesgos digitales En lo personal 5.0%
pueden afectarle en lo laboral y/o
personal? En lo personal y en 75.29%
lo laboral ’
No me afectan 2,0%
3 (,Con81de1.'a que tiene la capacitacion y SI 38.6%
los conocimientos suficientes para
gestionar los riesgos digitales en su
entorno laboral? NO 61,4%
4. ;Conoce usted algiin caso en la CGR SI 41.6%
que haya involucrado algun riesgo -
digital a nivel institucional? NO 58.4%
5. (Sabe quién (o qué dependencia) es la SI 82.2%
encargada de la gestion de riesgos
digitales en la entidad? NO 17.8%
6. (Considera que la CGR tiene una buena SI 44.,6%
gestion de los riesgos digitales?
NO 55.4%

Fuente: Elaboracion propia

A partir de los resultados anteriores se realizan dos grupos focales con cinco personas
cada para indagar las variables cualitativas (Flick, 2006), que representan a los funcionarios de

distintas areas. Para la seleccion de los participantes se establecié un perfil que permitiera cubrir
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las edades y profesiones establecidas en el analisis descriptivo multivariado, con el fin de tener
distintos puntos de vista. Cada grupo focal se desarrolla propiciando la discusién abierta para
profundizar sobre los resultados de la encuesta, con un adecuado uso del tiempo, posibilitando la
participacion libre y espontanea de los participantes. Los resultados obtenidos se centran en los
aspectos que mostraron mayor ocurrencia los cuales son: mas informacion general acerca de los
riesgos, sensibilizacion al interior de la entidad a través de varios medios destacandose las charlas
y los cursos virtuales; formacion especializada y focalizada y contar con informacién permanente
y actualizada de los distintos tipos de riesgo y como actuar ante estos, ademas identifican las
amenazas como. hackers, malware, phishing, problemas con la privacidad de datos personales y

pérdida de informacion.

Respecto al primer grupo focal con los funcionarios realizado, se tienen las siguientes
percepciones frente a las preguntas de la encuesta (Grupo Focal Numero 1, 2017) . El primer
aspecto tratado fue la percepcion de afectacion que pueden tener los riesgos digitales en la vida
personal y laboral. los funcionarios reportan a nivel personal que existen riesgos que pueden
afectar la pérdida de informacion o el acceso a la misma por personas que pueden usarla de mala

manera.

Desde la experiencia de los participantes, uno de ellos reporta un evento donde el acceso
a un sitio de descarga de musica permiti6 la propagacion de un virus en su computador. Otro de
los participantes reporta que el no haber seguido buenas practicas le resultd en una pérdida de

informacion de trabajo:
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“A mi si se me “virusié’ el computador porque yo no segui a las seguridades que tocaban,
que eran las debidas y me deje llevar del dia a dia y pues entonces no guarde la
informacion y ahi fue grave por que perdimos el trabajo como de 10 horas que teniamos

que entregar una informacion para tomar decisiones. “ (Grupo Focal Numero 1)

Desde el conocimiento de amenazas digitales en general, los participantes reconocen
algunos eventos donde la informacién de usuarios fue comprometida de alguna forma por redes

sociales:

“Por ejemplo en Facebook, la vez que se filtré la informacién de la mayoria de los
usuarios... o por ejemplo una vez vi una noticia de un canal de citas que revel6 todo y
pues generd problemas de todo tipo: de parejas, de dinero, de trabajo” (Grupo Focal

Numero 1)

Uno de los participantes también afirma que conoci6 a una persona que hacia parte de un
grupo de hackers que publicaba una lista de sitios atacados. El participante reconoce que los

ataques de hackers son muy cercanos a el mismo y que inclusive se le invit6 a participar.

Otro de los participantes relaciona como riesgo digital el acceso que tienen los menores
de edad a las redes sociales, especialmente sefiala que los nifios pueden suministrar informacion
que podria ser usada para extorsionarlos. Sefiala también que el acceso no autorizado a las camaras
de dispositivos, a informacion de tarjetas de crédito, suplantacion de sitios web por medio de

phishing.
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Otro elemento considerado riesgoso por uno de los participantes es el hecho de que los

sistemas registren informaciéon biométrica y del comportamiento de las personas:

“Y yo siento también que desde los mismos creadores se pueden generar esos riesgos, no
sé si son esperados o no, eso de uno vaya metiendo la huella, eso del reconocimiento
facial, la voz ese aparatico que tiene Google que uno habla y te dice todo, pues que tenga
todas tus conversaciones, que tenga todo de ti; eso es un riesgo tenaz porque saben todo

de ti ... todo...” (Grupo Focal Numero 1)

También los participantes sefialan los peligros de la publicacion de informacién personal
en las redes sociales, pero al mismo tiempo consideran que no son conscientes a la hora de usar

dichos servicios:

“Uno no mide el riesgo de seguridad para uno mismo, por ejemplo, en Facebook que uno
se deja llevar por la emocion de publicar 1o que no debe de uno mismo, de la familia, las
fotos, los lugares, que después van en contra de uno mismo, pero uno no lo mide porque

uno se deja llevar de la emocion ...” (Grupo Focal Numero 1)

Sobre la capacitacion y el conocimiento para gestionar los riesgos digitales, el grupo focal
de funcionarios reporta que no tiene los conocimientos para enfrentarlos. Uno de los participantes
dice que le ensefiaron a reportar a la USATI cuando hay una posible amenaza. Otro participante
sefiala las herramientas de antivirus como una manera de gestionarlo, pero resalta que €l no “ser

tan ingenuo” es algo que se ha tratado de ensefiar y que puede ayudar.

Otro participante reporta que en su caso ni siquiera utiliza una herramienta de antivirus:
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“Y ni siquiera antivirus, porque digamos con un computador marca Mac uno se siente
seguro ... yo no le he hecho nada, yo nunca le he puesto antivirus y yo bajo todo lo que

tenga que bajar y ni idea” (Grupo Focal Numero 1)

También se afirma que usualmente se descargan aplicaciones sin saber muy bien que

pueden contener:

“Uno siempre ha escuchado que a Mac no le entran virus por nada del mundo, pero
cuando uno quiere descargar aplicaciones, uno tiene que descargar esa de Mac Keeper
como requisito, entonces uno no tiene ni idea que descarga o cuando le da solamente
aceptar, aceptar, aceptar con tal de descargar lo que necesita. Como que uno no mide ese

tipo de riesgos, sino que uno descarga, le da aceptar y punto.” (Grupo Focal Numero 1)

De estos testimonios se puede ver que los participantes expresan no ser conscientes de
ese tipo de riesgos o no sabrian que hacer para enfrentarlos. Incluso en ocasiones deciden ignorar
estos peligros. Sin embargo, los participantes manifiestan que seria importante tener capacitacion

sobre temas asociados al riesgo digital:

“Me parece que si [Quisiera recibir capacitacion], pero de una manera practica, porque
yo siento que ese tema es muy lejano a mi, como que yo digo: Fijo van a sacar un manual
o un texto por alla que eso es inentendible, entonces yo propondria algo que fuera asi
como muy didactico y como ya, soluciones concretas a posibles problemas. Obviamente

siempre van a salir como algo que excede los limites que uno se imagina porque siempre
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hay cosas inimaginables, pero si como un recetario: con esto haga esto, y esto ... muy

didactico, o sea como que sea de facil acceso y sin enredos.” (Grupo Focal Numero 1)

Del anterior testimonio también se puede interpretar que los participantes valorarian guias
practicas que les permitan entender el riesgo digital y como afrontarlo. También se sefiala que estas
guias deberian ser segmentadas para los diferentes tipos de persona y la informacién que usan. Los

siguientes testimonios apoyan la necesidad de ensefianza y difusion.

“Hay que concientizar a todo el mundo que la usa [la tecnologia], de los riesgos de que

hay que saberse proteger” (Grupo Focal Numero 1)

“Hacer mas difusion para que la gente no esté tan desprevenida y tan confiada pues porque
nos apasiona el mundo digital y entre mas vamos adentrandonos no medimos el riesgo
sino se vuelve casi una adrenalina. Entonces que haya como muchas campaiias que alerten

a la gente que también esta asumiendo un riesgo “ (Grupo Focal Numero 1)

Respecto al segundo grupo focal con el personal de la USATI como grupo de control
(Grupo Focal Numero 2, 2017), se tienen las siguientes percepciones frente a las preguntas de la
encuesta. Sobre la percepcion de la exposicion a riesgos digitales, el grupo focal de funcionarios
reporta que uno de los factores de riesgo es el hecho de que muchas de las personas de la entidad

no tienen el conocimiento o experiencia en riesgos digitales.

“En la entidad hay personas con diferentes especialidades y profesionales en diferentes
ramas, pero muchos de ellos no tienen experiencia ni el conocimiento en este tipo de

riesgos informaticos" (Grupo Focal Numero 2)
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“La gran mayoria de abogados, ellos poco de sistemas entonces ignoran €sos riesgos a
nivel informatico y asi en muchisimos campos porque tenemos profesionales de todo

tipo” (Grupo Focal Numero 2)

Sobre la capacitacion y el conocimiento para gestionar los riesgos digitales, el grupo focal
reporta la necesidad de formacion técnica especifica para los roles que tienen responsabilidades en

el area de TIC, pero también sensibilizacion al resto del personal.

“Un poco mas de capacitaciones especializadas, ISO 27001, analisis de riesgos

informaticos" (Grupo Focal Numero 2)

“Seria importante aprender desde lo basico hasta lo especifico, para tener esos

conocimientos y aplicarlos a las necesidades" (Grupo Focal Numero 2)

“Para la generalidad de los funcionarios de la entidad se debe continuar con la

sensibilizacion de la amenaza real y como deben afrontarlas" (Grupo Focal Numero 2)

Dentro de estas necesidades de formacion, se expresa que una intencién de capacitacion
virtual podria ser una solucion util. Una de las caracteristicas que se sefialan es que un posible
esquema de capacitacion virtual sea constantemente actualizado y que motive a la comunidad a

revisarlo.

“Seria tener una herramienta que nos brinde la posibilidad de estar en constante
aprendizaje, herramientas virtuales por ejemplo para hacer induccién a los nuevos

funcionarios” (Grupo Focal Numero 2)
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“ya teniéndolas herramientas necesarias para la autocapacitacion o capacitacion pues es
necesario mantenerla actualizada y motivar a toda la comunidad” (Grupo Focal Numero

2)

“por ejemplo con cursos virtuales de caracter obligatorio para todos los funcionarios en

el tema de seguridad seria una buena forma de hacerlo" (Grupo Focal Numero 2)

De los anteriores testimonios, se puede interpretar la necesidad de disefiar un espacio de

capacitacion y sensibilizacion acerca de temas de riesgo digital.

Sobre la percepcion de la exposicion a riesgos digitales, el grupo focal reporta que ha
atendido varios incidentes asociados con riesgos digitales. Ademas de ello, reportan que es comin
que sucedan intentos de ataque y son reportados a diario en la entidad. Algunos de los intentos

reportados son phishing, ransomware 'y spam.

“personalmente he tenido que atender varios incidentes de ciberseguridad, recientemente
por ejemplo tuve que atender un incidente de ramsomware en una de las gerencias
departamentales, que afecto a por lo menos la mitad de los equipos de esa gerencia®

(Grupo Focal Numero 2)

“He tenido conocimiento que practicamente a diario ocurre uno o dos incidentes, pero
son intentos, es decir algunos de nuestros funcionarios accede por ejemplo a una pagina

que se sabe es maliciosa” (Grupo Focal Numero 2)
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“eventos suceden todos los dias, pero incidentes graves realmente han sido pocos en los

ultimos afios” (Grupo Focal Numero 2)

“he tenido conocimiento que, de diferentes sitios del mundo, en especial de Japén y China
envian pues diferentes intentos de acceder a nuestra plataforma* (Grupo Focal Numero

2)

“tenemos un sinnumero de correos tipo spam, que estan afectando a gerencias y a nivel

central” (Grupo Focal Numero 2)

Acorde a la metodologia de un enfoque mixto, se recurre a la entrevista con un experto
en la materia para poder asi dar una mayor precision sobre los diversos elementos permiten
determinar las necesidades comparativas para proceder a triangular los resultados obtenidos hasta
el momento. El experto es el exjefe de la USATI el Ingeniero William Fernando Halaby Rodriguez
quien ha laborado més de 20 afios en el sector publico en temas de seguridad de la informacion

principalmente en el Banco de la Republica, segtin sus palabras su experiencia:

“ha sido forjadora y ejemplo para muchos profesionales y la mayoria de estos afios he
sido docente en varias de las universidades del pais” (Entrevista con William Fernando

Halaby Rodriguez, 2017)

Ante la pregunta sobre las amenazas a las que se ve enfrentado en su trabajo en entidades

publicas y a nivel personal manifiesta que:
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“es claro que el mundo cibernético tiene relevancia, ya no hay nadie que no tenga su
informacion en un dispositivo informatico” (Entrevista con William Fernando Halaby

Rodriguez, 2017)

“cuando no se protege bien puede ser el fracaso, la quiebra o la desaparicion de un ente

estatal” (Entrevista con William Fernando Halaby Rodriguez, 2017)

“la principal amenaza es no tener el personal capacitado ni las herramientas necesarias

para protegerse”

“el punto mas débil siempre seran las personas ... la principal vulnerabilidad esta
relacionada con el tema de falta de conocimiento y prevencion que tienen los usuarios”

(Entrevista con William Fernando Halaby Rodriguez, 2017)

Establecida la problematica comparativa por él, se indaga sobre las formas de enfrentar la
situacion, donde propone el balance de trabajar en un tridngulo de personas, procesos y
herramientas, enfatizando el trabajo sobre el nivel de competencias de las personas, tratando de

dar alto cubrimiento a costos razonables, usando herramientas de las TIC:

“indudablemente el tema de las personas es vital, las herramientas se adquieren, los
procesos estan establecidos, pero no se ejecutan solos, siempre detras de eso estan las

personas” (Entrevista con William Fernando Halaby Rodriguez, 2017)
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“es imposible para entidades muy grandes estar realizando permanentemente charlas para
todos los empleados y tenerlos sentados todo el tiempo se vuelve inefectivo” (Entrevista

con William Fernando Halaby Rodriguez, 2017)

“es importante crear estrategias novedosas, usar las herramientas tecnologicas para crear

cursos interactivos en la red” (Entrevista con William Fernando Halaby Rodriguez, 2017)

“es clave un buen disefio de un material que sea ameno, no ladrilludo en el cual la gente

entre y aprenda de verdad” (Entrevista con William Fernando Halaby Rodriguez, 2017)

Finalmente expresa que también esto debe llegar a la ciudadania, quien es una parte muy
importante a tener en cuenta por todas las entidades del sector publico, pues su objetivo primordial

es darle servicio al ciudadano colombiano, expresa que:

“todas las entidades tenemos un tema de responsabilidad social, seria altamente valioso
la difusion de temas de seguridad, si ya las hemos disefiado para usuarios internos,

podemos ponerlas al servicio de la ciudadania” (Entrevista con William Fernando Halaby

Rodriguez, 2017)

3.6 Competencias para la CGR

En el primer capitulo se menciond que la gestion de competencias, se tiene en cuenta una
serie de acciones que llevan al desarrollo del talento humano en cada una de sus dimensiones,
considerando sus capacidades y la motivacion de incrementar su desempefio, es claro que sin una

formacion adecuada, los funcionarios pueden convertirse rapidamente en fuentes de riesgo dentro
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de la institucion, propiciando la ocurrencia de incidentes o creando vulnerabilidades que los

adversarios puedan utilizar para violar las distintas medidas de seguridad.

Para contar con la trilogia de que las personas deben estar en capacidad de ser, hacer y
saber, utilizando el enfoque integral de (Cequea, Rodriguez Monroy, & Nuiiez Bottini, 2011)
apuntando a la productividad en los ambitos de la gestién del riesgo digital, la productividad
organizacional esta esencialmente determinada por su dimensién humana y los aspectos que hacen
parte del contexto laboral, como lo son el clima organizacional, el liderazgo y la cultura
corporativa. Dentro de los aspectos individuales se incluyen: la motivacion y la satisfaccion
laboral, los cuales tienen relacion con la identificacion que tiene el trabajador con su cargo. La
identificacion del funcionario con su cargo depende en del conocimiento y las habilidades que

tiene para desarrollarlo con buenos resultados y esfuerzo moderado.

Unido al concepto de productividad estan los conceptos de mérito y valor publico. El
meérito es el principio orientador del ingreso y la permanencia en la carrera administrativa pues
determina la imparcialidad en la calificacion del servicio, con bases en principio de igualdad y
dando un marco de moralidad, transparencia y eficiencia al desempefio de las labores estatales,
mucho mas relevante si lo entendemos desde el contexto de la CGR. Por su parte, el valor publico
se evidencia en la gestion institucional cuando logra dar respuestas efectivas y ttiles a los
ciudadanos; es decir, cuando hay compromiso con el impacto de resultados en las diferentes partes

interesadas.

Durante el desarrollo del presente trabajo de grado, la CGR en la implementacion del

Programa de Fortalecimiento Institucional establecido por el CONPES 3841 (DNP, 2015) , por
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medio de la ejecucion del contrato CGR _BID 17 de 2018 cuyo objeto fue el de adelantar un
diagnoéstico para determinar el modelo de competencias requeridas para los recursos humanos
asociados, principalmente, a los cuatro (4) procesos misionales de la Contraloria General de la
Republica — CGR, establecio el siguiente conjunto de competencias laborales. Esta situacion se
capitaliz6 para armonizar tanto la ejecucion contractual y los objetivos de esta investigacion,
estableciendo las siguientes competencias para la gestion de riesgo digital las cuales estan
alineadas con el Decreto 1083 de 2015 pero conservando la independencia administrativa y

presupuestal de la CGR.

Las competencias organizacionales que son transversales a todos los servidores, que

fueron determinadas son las siguientes:

Competencias Organizacionales Transversales:

1. Orientacidn al logro: Capacidad para realizar las labores y alcanzar los resultados propuestos,
aun cuando se presenten dificultades, con eficacia, calidad y oportunidad.
Conductas asociadas:
e Supera las barreras que aparecen en la ejecucion de los procesos en los que interviene.
e Identifica riesgos que podrian interferir en el logro de los resultados y se prepara para
asumirlos.
e Asume retos que favorezcan el logro de sus objetivos en mejores condiciones.
e Asume la responsabilidad por sus resultados.

e Trabaja con base en objetivos claramente establecidos y realistas.
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Integridad Institucional: Capacidad para obrar en armonia con los valores organizacionales,
haciendo uso responsable y transparente de los recursos publicos, eliminando cualquier
discrecionalidad indebida en su utilizacion.

Conductas asociadas:

Preserva la razonabilidad, integridad, formalidad, validez, conservacion,
confidencialidad, privacidad, inteligibilidad y transparencia de los actos
administrativos en los que participa.

Resguarda los activos y utiliza los recursos en las condiciones de funcionamiento y
prestacion, en que le fueron entregados.

Maneja con responsabilidad la informaciéon personal e institucionales de que dispone y
facilita el acceso a la informacién relacionada con sus responsabilidades y el servicio
de la entidad en la que se desempeinia.

Organiza y custodia de forma adecuada la informacioén a su cuidado, teniendo en cuenta

las normas legales y de la organizacion.

3. Autoaprendizaje: Identificar, incorporar y aplicar nuevos conocimientos sobre regulaciones

vigentes, tecnologias disponibles, métodos y programas de trabajo, para mantener actualizada
la efectividad de sus practicas laborales y su vision del contexto para incrementar su capacidad
de realizacion y generacion de ideas a partir de iniciativas personales.

Conductas asociadas:
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e Utiliza sus propias experiencias como lecciones aprendidas que utiliza para mejorar su
gestidn y que comparte abiertamente con otros.

e Busca informacion técnica o profesional que incorpora mediante ajustes a su gestion.

e Se mantiene en constante actualizacion, incorporando a su gestion nuevos conceptos,
aplicaciones y formas innovadoras que contribuyen a la mejora continua.

e Mantiene sus competencias actualizadas en funcion de los cambios que exige la
Administracion publica en la prestacion de un éptimo servicio.

e Comparte sus saberes y habilidades con sus compaiieros de trabajo, y aprende de sus
colegas habilidades diferenciales, que le permiten nivelar sus conocimientos en flujos

informales de interaprendizaje.

Competencias para el nivel jerarquico profesional, independientes del macroproceso al que

pertenezcan:

4. Pensamiento Critico: Capacidad de valorar la informacion y las variables del proceso para
distinguir entre informacion verdadera y falsa, contenidos apropiados y prejudiciales, y
contactos confiables y cuestionables.

Conductas asociadas:
e Estructura en forma loégica y racional los planteamientos a situaciones dificiles o
complejas.
e Es capaz de establecer relaciones validas entre los componentes de un problema y su

contexto para reconocer la consistencia de la informacion.
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e Realiza un analisis critico constructivo de las decisiones o acciones orientadas para
identificar riesgos o inconsistencias y notifica a quien corresponda cuando reconoce
amenazas o vulnerabilidades.

e Realiza preguntas y busquedas de informaciéon que permitan clarificar las dudas e
inconsistencias que emergen de un problema.

e Realiza acciones recurrentes encaminadas a obtener la maxima y mejor informacion

posible de todas las fuentes disponibles, necesaria en su gestion y en la de su equipo.

5. Comunicacion Técnica: Capacidad para comunicar las ideas y argumentos que sustentan sus
decisiones y su gestion recurriendo a un lenguaje propio de su tema de experticia, de acuerdo
con las caracteristicas y necesidades de sus interlocutores.

Conductas asociadas:

e Sustenta sus decisiones y actuaciones con argumentos claros y pertinentes.

e Apoya en la comprension de conceptos técnicos a personas que no tienen su nivel de
experticia, utilizando ejemplos acordes a las posibilidades de comprension de su
interlocutor.

e Propone acciones conjuntas con sus proveedores, clientes internos y externos
encaminadas a armonizar los procesos, sistemas e interacciones que les afecten
mutuamente.

e Reconoce los grupos de interés de su gestion y procura mantener una interlocucion

clara y precisa sobre las condiciones de calidad esperadas.
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e Realiza acciones recurrentes encaminadas a obtener la maxima y mejor informaciéon

posible de todas las fuentes disponibles, necesaria en su gestion y en la de su equipo.

3.7 Resultados

Como producto del proceso de triangulacion (Aguilar & Barroso, 2015) de fuentes usando
distintos recursos humanos y escritos; del uso de varios métodos cuantitativos y cualitativos y de
tiempo y espacio recolectando datos en varios momentos y lugares, se busca una mejor
comprension de la problematica, evitando el riesgo de la subjetividad del investigador o el sesgo
de algtin método o fuente. De acuerdo con el analisis realizado, se puede concluir que la CGR

requiere de intervencion frente a las siguientes necesidades:

1. Cubrimiento a nivel nacional: La CGR debe adelantar procesos de formacién para todos
sus servidores publicos, el analisis cuantitativo arroja que la mitad de las personas laboran
en las gerencias departamentales, adicionalmente los procesos de formacion y capacitacion
deben ajustarse a las realidades presupuestales y administrativas. Por lo cual se deben
considerar estrategias y modelos que satisfagan esta situacion que consideren las
particularidades de las caracteristicas identificadas en la poblacion objetivo, especialmente
las que tienen que ver con la edad, la profesion y la ubicacion del centro de trabajo.

2. Cumplimiento normativo: La CGR debe velar por que la gestion de los procesos, la
informacion y las tecnologias en general que apoyen la mision de la entidad, cumplan con
el marco juridico institucional y adopten todas las leyes, politicas, regulaciones existentes

en el Estado Colombiano y los acuerdos internacionales relacionados con su gestion, en
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especial con las nuevas responsabilidades del control preventivo y concomitante a través
del uso intensivo de las TICs.

Generar conciencia sobre el riesgo digital: A pesar de la existencia de los riesgos digitales
en la Entidad y la inminencia de que este tipo de riesgos se materialicen, expresada por los
funcionarios, se puede interpretar una percepcion de riesgo lejana y desatendida. Es
imperativo que la orientacion al logro y la integridad institucional contengan elementos
que a nivel global son estandares, especialmente en el marco de la cuarta revoluciéon
industrial. Potenciado por el nuevo manual de funciones adoptado por medio de la
resolucion organizacional 745 del siete de febrero de 2020 que explicita la responsabilidad
para la identificacion, valoraciéon y administracion de los riesgos en la seguridad interna y
externa, de los servidores, los bienes y la informacion de la Entidad, a fin de garantizar su
adecuada proteccion y custodia de los funcionarios, especialmente los de la recientemente
creada DIARI.

Promover la apropiacion de elementos practicos que permitan la gestion del riesgo digital:
Una percepcion comun entre los funcionarios encuestados y los participantes de los grupos
focales es la falta de herramientas para enfrentar los distintos riesgos de seguridad digital.
Particularmente se expresa desconocimiento de los riesgos en si, lo cual desencadena
acciones de los servidores publicos que pueden poner en peligro tanto los activos de
informacién de la CGR como los propios apalancando un ambiente que permita desarrollar
pensamiento critico.

Fortalecer el autoaprendizaje y la comunicacidn técnica: Estas son competencias que la

CGR debe desarrollar en sus funcionarios, a través de un proceso de autoaprendizaje
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guiado con una participacion mas proactiva que la mera asistencia a clases y generando
espacios para una comunicacion mas asertiva tanto de forma oral como escrita. En linea
con las orientaciones y directrices del CEF que, en el ambito educativo de su competencia,
tiene como objetivo realizar y fomentar la investigacion que soporte el conocimiento en
ciencia y tecnologia y a través de ella la formacion de alta calidad, propendiendo por la
consolidacion de una cultura respetuosa de la ética y los principios del Estado Social de
Derecho, asi como por la preparacion de personal altamente calificado, en todos los niveles.
Para ello podra desarrollar y ejecutar proyectos de investigacion, programas de estudio,
formacion, preparacion y actualizacion permanente, apoyado en el desarrollo de

tecnologias de la informacion y la comunicacion.
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4 Diseiio de la mediacion pedagogica

En el capitulo anterior, se establecieron las necesidades educativas, segun ADDIE
(Branson, y otros, 1975) para dar el siguiente paso, el cual es el disefio de una mediacién
pedagdgica apoyada en recursos educativos digitales, se requiere resolver cuestiones acerca del
qué se aprende, el ambiente en que esto sucedera, las actividades de aprendizaje que se llevaran a
cabo y como evaluarlas. De acuerdo con ello, este capitulo contempla varios de estos elementos,

guiados por principios de disefio que van desde lo pedagogico hasta lo logistico.

Como objetivos de formacion se consideran los siguientes:

1. Adquirir conciencia sobre la existencia de riesgos digitales en el ambito personal y
laboral.

2. Identificar y gestionar riesgos digitales en sus actividades laborales.

3. Reconocer el marco legal colombiano que reglamenta las tematicas asociadas a la
gestion de riesgos digitales y tratamiento de la informacién

4. Construir buenas practicas de gestion de los riesgos digitales en la Entidad

atendiendo los estandares internacionales.

Partiendo del marco de disefio conectivista (Siemens, 2013), se postulan algunos
principios pedagdgicos que guian el disefio de un MOOC, que aproveche las caracteristicas de

apertura, masividad y ubiquidad que lo definen.
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e Busqueda de la diversidad de opiniones: Los elementos mas importantes de

aprendizaje no nacen de la exploracion de contenido, sino de la confrontacion de
posiciones y argumentos. El disefio debe incluir actividades que promuevan esta
confrontacion, sin olvidar que una gran parte de los aprendices son profesionales del
area de derecho.

Conexi6n de nodos expertos: Cada participante del proceso de formacion representa
una experticia en un area particular. El disefio debe ayudar a encontrar las conexiones
que existen entre esas experticias y la forma de expresarlas para fortalecer la
comunicacion técnica.

Potenciacion del autoaprendizaje: Los contenidos son recopilaciones de conocimiento,
pero el ejercicio de aprendizaje debe incitar a la accion para aprender mas y construir
conocimiento tacito y contextualizado.

Reconocimiento de patrones: El reconocer patrones implica la posibilidad de abstraer
conocimientos especificos y transferirlo a contextos diferentes mediante el
reconocimiento de comportamientos comunes. El disefio del curso debe promover que
los participantes puedan desarrollar esta habilidad para inferir y aplicar lo aprendido

en sus propios contextos potenciando el pensamiento critico.

Diseiio general

Para responder a los objetivos definidos, la propuesta general del curso se plasma en el

formato desarrollado por la ESDEGUE para la estructuracion de cursos virtuales, el cual se

desarrolla en la tabla nimero cuatro, sin los apartados de control y aprobacion del documento.
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Tabla 4. Formato de estructuracion de un curso virtual

DISENO CURRICULAR
NOMBRE DEL CURSO GESTION DE RIESGOS DIGITALES EN LA CGR
DURACION 40 horas

La cuarta revolucion industrial en la que estamos
inmersos ofrece novedosos desafios e interesantes
oportunidades, pero plantea incertidumbres y amenazas
significativas, dando lugar al surgimiento de riesgos en el
campo de la seguridad digital. Esta tipologia de riesgos
requiere un nuevo paradigma de gestion, que demanda

una optica holistica e interdisciplinaria.

Los ataques e incidentes en el ciberespacio son
JUSTIFICACION
transversales a todos los sectores; la fuga de informacion
sensible, la suspension de la prestacion del servicio, la
indisponibilidad de la infraestructura critica, la violacién
de la privacidad y los datos personales, la afectacion de
los bienes fisicos, las operaciones de sabotaje o espionaje
y, peor aun, el dafio a la integridad de las personas, son

una realidad que afectan el desarrollo econémico, politico

y social.




105

Por esta razon, surge la necesidad de aportar al conjunto
de principios, valores, costumbres, actitudes vy
motivaciones que, con el fin de propiciar la adquisicion
de buenos habitos y competencias laborales alrededor de
la seguridad, la apertura a nuevas ideas, la mejora de la
comunicacion y el fomento de un aprendizaje continuo,
con la mayor cobertura posible tanto a nivel jerarquico
profesional como en su cubrimiento a todos los centros de
trabajo. Lo anterior haciendo uso de las TIC y de nuevas

formas de llevar procesos de ensefianza aprendizaje.

Ser servidor publico activo de la Contraloria General de

REQUISITOS DE INGRESO
la Republica.
La estrategia metodologica utilizada para el desarrollo del
curso estd basada en el conectivismo como modelo
pedagogico, usando la modalidad de curso en linea,
masivo y abierto (MOOC) con un enfoque de aprendizaje
ESTRATEGIA activo basado en casos. Las actividades de formacidn,
METODOLOGICA

aprendizaje y evaluacion deben estar orientadas al
desarrollo de las competencias laborales de los servidores
de la CGR, la evaluacion debe contar con evidencias de

desempeiio, producto y conocimiento.
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COMPETENCIA GENERAL

Motivar el desarrollo de aptitudes y actitudes en los servidores publicos de la CGR, de
manera que les permita aplicar sus conocimientos y habilidades en la gestion de riesgos de
seguridad digital, para fortalecer las capacidades institucionales con el fin de desarrollar su

mision con criterios de seguridad y efectividad.

MODULOS

NOMBRE MODULO 1:

INTRODUCCION 2 horas

TEMAS

e Uso de la plataforma tecnoldgica de educacion virtual, como navegar, uso de recursos y
evaluaciones.
e Descripcion del curso, objetivos de formacion, metodologia, estructura y reglas

generales de uso y participacion.

NOMBRE MODULO 2:

EL RIESGO DIGITAL EN NUESTRA VIDA DIARIA 8 horas
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TEMAS

e Elriesgo digital es cosa de todos. A usted también le ha pasado, casos de la vida real.
e Conceptos basicos: Activo, amenaza, vulnerabilidad, impacto y probabilidad.
e ;Qué es la gestion de riesgos? (Analisis y tratamiento)

e Caracterizacion de los riesgos de seguridad digital y los principios para su gestion.

NOMBRE MODULO 3:

GESTIONANDO EL RIESGO DIGITAL EN NUESTRO TRABAJO 10 horas

TEMAS

e Caso de una situacion del ambito laboral.
e Contraste de hipdtesis e identificacion de responsables.
e Riesgos inherentes de la seguridad digital.

e Acciones concretas para el tratamiento.

NOMBRE MODULO 4:

LA NORMATIVIDAD SOBRE EL RIESGO DIGITAL ... ... 10 horas
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TEMAS

e Normatividad internacional.
e Constitucion politica, leyes y decretos.

e (Caso de estudio: La cadena de custodia de la evidencia digital.

NOMBRE MODULO 5:

CONSTRUCCION DE BUENAS PRACTICAS 10 horas

TEMAS

e Catalogo de buenas practicas en el espacio de trabajo.
e Estandares internacionales y marcos de trabajo vigentes.
e Revision del codigo de politicas de seguridad de la CGR.

e Propuestas de caminos de mejoramiento

POBLACION A LA QUE VA DIRIGIDO

Funcionarios de carrera, provisionales, de libre nombramiento y remocion, ademas de los

contratistas que cumplan con las condiciones de ser servidor publico de la CGR

Fuente: Elaboracion propia
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4.2 Diseino detallado

De acuerdo con Galvis (Galvis, 1992) se debe contar con un conjunto de actividades de
aprendizaje que reconozcan un estado inicial , es decir las conductas de entrada y lleven a un
objetivo terminal. Asi mismo, se requiere de la definicion de actividades que permitan evaluar los
aprendizajes logrados, con el fin de dar retroalimentaciéon a los participantes. Cada modulo se
especifica con base el formato de la ESDEGUE para el disefio programatico de modulos virtuales,

adaptandolo a una sola tabla y sin los apartes de control y aprobacion.

Tabla 5 Méddulo 1 - Introduccion

NOMBRE MODULO 1: INTRODUCCION

COMPETENCIA GENERAL DEL MODULO

Promover el autoaprendizaje para identificar, incorporar y aplicar nuevos conocimientos sobre
regulaciones vigentes, tecnologias disponibles y métodos, para mantener actualizada la

efectividad y seguridad de sus practicas laborales, a través de un MOOC.

1 ;COMO SABER QUE ESTE MODULO ES PARA USTED?
Reconocer la importancia de desarrollar una conciencia de gestionar los riesgos de

ciberseguridad por medio de valores, actitudes y practicas que incluyen buenas practicas y

conocimientos especificos.

2 ;QUE VA A LOGRAR? — UNIDADES DE COMPETENCIA

Mantener sus competencias actualizadas en funcion de los cambios que exige la administracion

publica incorporando a su gestion nuevos conceptos, aplicaciones y formas innovadoras que

contribuyen a la mejora continua.
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3 ;QUE VA A APRENDER?

e Uso de la plataforma tecnolégica de educacion virtual, como navegar, uso de recursos y

evaluaciones.

e Descripcion del curso, objetivos de formacion, metodologia, estructura y reglas generales de

uso y participacion

4 MATERIAL COMPLEMENTARIO PARA ESTUDIANTES

e Principales riesgos que enfrenta el planeta en 2019 segun el Foro Econémico Mundial.

https://www.larepublica.co/globoeconomia/principales-riesgos-que-enfrenta-el-planeta-en-

2019-segun-el-foro-economico-mundial-2816333

e ;La ciberseguridad es algo mas que proteccion? Encuesta Global de Seguridad de la

Informacion 2018-19 https://www.ey.com/Publication/vwLUAssets/ey-encuesta-global-

seguridad-informacion-2018-19/$FILE/ey-encuesta-global-seguridad-informacion-2018-

19.pdf
e Costos del Cibercrimen en Colombia.

https://caivirtual.policia.gov.co/sites/default/files/costos del cibercrimen v4.pdf

5 ACTIVIDADES EVALUATIVAS

Tipo de actividad: Propésito de actividad:

Nube de palabras sobre las expectativas del | Obtener informacion de los participantes
aprendiz para establecer mejor las conductas de
entrada y refinar los elementos de

motivacion,
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Tipo de actividad:

Propésito de actividad:

Foro de discusion

Presentarse ante la comunidad educativa
para consolidar relaciones mas cercanas

con los compaiieros.

6 GLOSARIO DE TERMINOS

TERMINO

DEFINICION

Ciberseguridad

La ciberseguridad es el conjunto de
herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad,
directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idoneas,
seguros y tecnologias que pueden
utilizarse para proteger los activos de la
organizacion y los wusuarios en el

ciberentorno. (ITU)

Competencia laboral

Capacidad de wuna persona para
desempeiiar, en diferentes contextos y con
base en los requerimientos de calidad y
resultados esperados en la Contraloria
General de la Republica, las funciones

inherentes a un empleo; capacidad que
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esta determinada por los conocimientos,
destrezas, habilidades, actitudes vy
aptitudes que debe poseer y demostrar el

empleado publico. (CGR)

MOOC Massive Open Online Course. Curso en

linea, masivo y abierto.

7 BIBLIOGRAFIA

(CCIT, 2014) Avances y retos de la defensa digital en Colombia. Bogota D.C.: Fedesarrollo
(CGR, 2018) Plan Estratégico 2018 - 2022 "Una Contraloria para Todos".
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Fuente: Elaboracion propia
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Tabla 6 Médulo 2 - El riesgo digital en nuestra vida diaria

NOMBRE MODULO 2: EL RIESGO DIGITAL EN NUESTRA VIDA DIARIA

COMPETENCIA GENERAL DEL MODULO

Capacidad para obrar en armonia con los valores organizacionales, haciendo uso responsable y
transparente de los recursos publicos, eliminando cualquier discrecionalidad indebida en su

utilizacion

1 ;COMO SABER QUE ESTE MODULO ES PARA USTED?

Nuestra vida digital es también nuestra vida real, la cuarta revolucion industrial basada en las
TIC ha abierto un mundo de posibilidades sin precedentes para todos los actores de la sociedad:
informarse, expresarse, compartir, aprender, emprender, trabajar, recrearse, entre otras. El
autocuidado es un valor intrinseco en la convivencia en el ciberespacio, por lo que se debe
conocer y afrontar los riesgos asociados a este aspecto de nuestras vidas a nivel personal e

individual.

2 ;QUE VA A LOGRAR? — UNIDADES DE COMPETENCIA

Identificar de forma basica los ciberriesgos que pueden afectar e interferir en el logro de los
objetivos personales y familiares, con el fin de asumir los retos del entorno digital de una manera
informada y consciente para tomar mejores decisiones en la vida diaria con un enfoque de

gestion de este tipo de riesgos y situaciones.

3 ;QUE VA A APRENDER?

e Conceptos basicos: activo, amenaza, vulnerabilidad, impacto y probabilidad.
e ;Qué es la gestion de riesgos? Aspectos de analisis y tratamiento.

o Caracterizar riesgos de seguridad digital e identificar los principios para su debida gestion.
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4 MATERIAL COMPLEMENTARIO PARA ESTUDIANTES

DEIA. (2019) (Cuanto valen tus datos personales en el mercado?

https://www.deia.eus/2019/03/24/ocio-y-cultura/internet/cuanto-valen-tus-datos-

personales-en-el-mercado

Semana (2014) 7 enfermedades producidas por el exceso de tecnologia.

https://www.semana.com/tecnologia/tips/articulo/enfermedades-producidas-exceso-

tecnologia/373968-3

(DQ Institute, 2017) Digital Citizenship Skills. https://www.dqinstitute.org/dq everychild/

S ACTIVIDADES EVALUATIVAS

Tipo de actividad: Propésito de actividad:

Comentar un video sobre la vida digital de la familia | Sensibilizar al aprendiz sobre Ila

ubiquidad en tiempo y espacio de los
riesgos que corren los miembros de la

familia en su vida diaria.

Tipo de actividad: Proposito de actividad:

A usted también la ha pasado, compartir cuales Hacer un proceso de introspeccion para
riesgos digitales se han materializado a nivel identificar las problematicas afrontadas
personal. en el ambito de las TIC, socializarlas con

los compaiieros y retroalimentarse de las
experiencias de los demas, para
compartir su experiencia personal y

nutrirse de la de los demas
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Tipo de actividad:

Proposito de actividad:

Cuestionario de preguntas de seleccion multiple
sobre los activos, amenazas, vulnerabilidades, y las

matrices de impacto y probabilidad.

Establecer el grado de apropiacion de
conceptos fundamentales introducidos

en el modulo.

6 GLOSARIO DE TERMINOS

TERMINO

DEFINICION

Activo

Se refiere a elementos de hardware y de
software de procesamiento,
almacenamiento y comunicaciones,
bases de datos y  procesos,
procedimientos y recursos humanos
asociados con el manejo de los datos y la
informaciéon misional, operativa y
administrativa de cada entidad, 6rgano u

organismo. (CONPES 3854).

Amenaza cibernética

Aparicién de una situaciéon potencial o
actual donde un agente tiene la capacidad
de generar una agresion cibernética
contra la poblacion, el territorio y la
organizacion politica del Estado.

(CONPES 3854)
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Gestion del riesgo

Proceso de identificar, analizar vy
cuantificar las probabilidades de
pérdidas y efectos secundarios que se
desprenden de los desastres, asi como de
las acciones preventivas, correctivas y
reductivas correspondientes que deben

emprenderse. (UNGRD)

Impacto

Efecto de largo plazo, positivo y
negativo, primario y secundario,
producido directa o indirectamente, por
una intervencion para el desarrollo,

intencionalmente o no. (DAFP)

Probabilidad

Medida de la posibilidad de que un
evento ocurra. Puede ser definida,
medida o determinada y se representa de
forma cualitativa o cuantitativa en

términos de la probabilidad o frecuencia.

(UNGRD)

7 BIBLIOGRAFIA

e DAFP. (2018). Guia para la administracion del riesgo y el disefio de controles en entidades

publicas.

/document library/bGsp2ljUBdeu/view file/34316499

https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
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e DNP. (2016). Politica de Seguridad Digital. (Documento CONPES 3854).

https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

e (Europe Commission, 2017) The Digital Competence Framework  2.0.

https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework

e (IRM, 2018) Professional Standards in Risk Management.

https://www.theirm.org/media/1406416/IRM-PSRM-Brochure Web.pdf

e UNGRD. (2017) Terminologia sobre Gestion del Riesgo de Desastres y Fendmenos
Amenazantes.

https://repositorio.gestiondelriesgo.eov.co/bitstream/handle/20.500.11762/20761/Terminol

ogia-GRD-2017.pdfjsessionid=4C84120373CA42C7B88551C1509C2416?sequence=2

Fuente: Elaboracion propia

Tabla 7 Mébdulo 3. Gestionando el riesgo digital en nuestro trabajo

NOMBRE MODULO 3: GESTIONADO EL RIESGO DIGITAL EN NUESTRO TRABAJO

COMPETENCIA GENERAL DEL MODULO

Conocer las herramientas de la gestion de riesgos para desarrollar las funciones asignadas segiin
su nivel jerarquico en armonia con los valores institucionales, haciendo uso responsable, seguro
y transparente de los recursos a su cargo, eliminando cualquier discrecionalidad indebida en su

utilizacion.
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1 ;COMO SABER QUE ESTE MODULO ES PARA USTED?

Las amenazas e incidentes en el ciberespacio se han incrementado en los ultimos afios dando
lugar a importantes consecuencias economicas y sociales tanto para individuos como para
organizaciones publicas y privadas. Un numero cada vez mayor de las partes interesadas son
conscientes de la necesidad de gestionar mejor los riesgos de seguridad digital para aprovechar
los beneficios de la economia digital, este manejo requiere primero entender que existen dichos
riesgos y adquirir las competencias adecuadas para tomar decisiones responsables en este

aspecto.

2 ;QUE VA A LOGRAR? — UNIDADES DE COMPETENCIA

e Contar con el marco conceptual y metodolégico de la gestion de riesgos digitales.

Preservar razonablemente la integridad, formalidad, wvalidez, conservacion,
confidencialidad, privacidad, inteligibilidad y transparencia de los activos de informacién

de los cuales es responsable.

3 ;QUE VA A APRENDER?

e (Caso de una situacion del ambito laboral.

Contraste de hipdtesis e identificacion de responsables.

(Cuales son los riesgos inherentes de la seguridad digital?

e Acciones concretas para la gestion de riesgos: identificacion, valoracion y tratamiento.

4 MATERIAL COMPLEMENTARIO PARA ESTUDIANTES

e CGR (2018). Libro de Politicas de Seguridad. https://clic-

online.contraloria.gov.co/USATI/Documents/libro SGS USATI FINAL web.pdf
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ISACA (2017). La ventana de AREM. Una estrategia para anticipar los riesgos y amenazas

en ciberseguridad empresarial. https://www.isaca.org/Journal/archives/2017/Volume-

5/Pages/the-arem-window-spanish.aspx

MinTIC, (2018) Lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas.

https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos

+parat+latGestion+del+Riesgot+det++Seguridad+Digital+en+Entidades+P%C3%BAblicas

+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

PWC (2019) Encuesta Mundial sobre el Estado de la Seguridad de la Informacién 2018

https://www.pwc.es/es/digital/encuesta-mundial-ciberseguridad-2018.html

S ACTIVIDADES EVALUATIVAS

Tipo de actividad: Propésito de actividad:

Analisis de un caso en el contexto laboral. Los aprendices analizaran una situacion

hipotética de la materializacion riesgo digital en
su ambito laboral, trabajando el caso en grupos
previamente seleccionados y resolviendo los

siguientes interrogantes:

(Quiénes estuvieron involucrados con la

situacion?
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(Quiénes son responsables de que haya

sucedido?

(Quiénes colaboraron directa o indirectamente

para que sucediera?

Tipo de actividad:

Proposito de actividad:

Revision entre pares con un ejercicio de

argumentacion.

Los estudiantes deben revisar las respuestas a la
actividad anterior que hayan producido otros
grupos. Debe seiialar los puntos de acuerdo o
desacuerdo argumentando cada uno con los
elementos

conceptuales apropiados

previamente.

Tipo de actividad:

Proposito de actividad:

Creacion colaborativa de un listado de
riesgos digitales aplicables a las labores al

interior de la CGR.

Identificar riesgos de seguridad digital en el
contexto laboral y retroalimentarse de los
planteados por sus pares, para tener una vision

mas amplia de la gestion de riesgos.

Tipo de actividad:

Proposito de actividad:

Cuestionario de preguntas de seleccion
multiple sobre las fases y las principales
actividades de la gestion de riesgos de

seguridad digital.

Establecer el grado de apropiacion de los
principales cursos de accion para llevar a cabo el

proceso de gestion de riesgos.

6 GLOSARIO DE TERMINOS
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TERMINO

DEFINICION

Analisis del riesgo

Proceso sistematico para comprender la

naturaleza del riesgo y determinar el nivel de

riesgo. (NTC ISO 31000:2011).

Cibercrimen

Conjunto de actividades ilegales asociadas con
el uso de las tecnologias de la informacion y las
comunicaciones, como fin o como medio.

(CONPES 3854)

Compartir el riesgo

Compartir con otra de las partes el peso de la
pérdida o el beneficio de la ganancia proveniente

de un riesgo particular. (NTC ISO 31000:2011).

Control

Medio para gestionar el riesgo e incluye
politicas, procedimientos, directrices, practicas
o estructuras de la organizacidon que pueden ser
de naturaleza administrativa, técnica, de gestion

o legal. (NTC ISO 31000:2011).

Evaluacion del riesgo

Proceso de comparacion de los resultados del
analisis del riesgo, con los criterios del riesgo,
para determinar si el riesgo, su magnitud o
ambos son aceptables o tolerables. (NTC ISO

31000:2011).
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Gestion de riesgos de seguridad digital

Es el conjunto de actividades coordinadas dentro
de una organizacion o entre organizaciones para
abordar el riesgo de seguridad digital, mientras
se maximizan oportunidades. Es una parte
integral de la toma de decisiones y de un marco
de trabajo integral para gestionar el riesgo de las
actividades economicas y sociales. Se basa en un
conjunto flexible y sistematico de procesos
ciclicos lo méas transparente y lo mas explicito
posible. Este conjunto de procesos ayuda a
asegurar que las medidas de gestion de riesgos
de seguridad digital (medidas de seguridad) sean
apropiadas para el riesgo y los objetivos
econémicos y sociales en juego. (CONPES

3854).

Responsabilidad

Las multiples partes interesadas deben asumir la
responsabilidad de la gestion del riesgo de
seguridad digital. Deben rendir cuentas sobre la
base de sus funciones y su capacidad para actuar,
teniendo en cuenta el posible impacto de sus
decisiones sobre los demas. Deben también

reconocer que un cierto nivel de riesgo de
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seguridad digital tiene que ser aceptado para
lograr los objetivos econdémicos y sociales.

(CONPES 3854).

Seguridad digital

Es la situacion de normalidad y de tranquilidad
en el entorno digital (ciberespacio), derivada de
la realizacion de los fines esenciales del Estado
mediante (1) la gestion del riesgo de seguridad
digital; (1) la implementacion efectiva de
medidas de ciberseguridad; y (ii1) el uso efectivo
de las capacidades de ciberdefensa; que
demanda la voluntad social y politica de las
multiples partes interesadas y de los ciudadanos

del pais. (CONPES 3854).
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Fuente: Elaboracion propia

Tabla 8 Moédulo 4. La normatividad sobre el riesgo digital

NOMBRE MODULO 4: LA NORMATIVIDAD SOBRE EL RIESGO DIGITAL

COMPETENCIA GENERAL DEL MODULO
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Identificar la normativa colombiana sobre aspectos relacionados con la ciberseguridad, la
ciberdefensa y el manejo de la informacién con un enfoque de gestién de riesgos, como lo
plantea el actual Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
Equidad” y la politica de seguridad digital CONPES 3854, para realizar analisis critico
constructivo de las decisiones o acciones orientadas en el quehacer misional de la CGR con

criterios de autocontrol, autorregulacion y autogestion .

1 ;COMO SABER QUE ESTE MODULO ES PARA USTED?

e El uso de las tecnologias de la informacidén y comunicaciones genera retos juridicos en
campos como: proteccion de datos personales, propiedad intelectual, propiedad industrial,
contratos de colaboracion internacional, derechos de autor, derecho de la competencia,
proteccion al consumidor, seguridad informatica, comercio electrénico, policia judicial y
cadena de custodia. En un equipo interdisciplinario el componente legal es fundamental,
maxime cuando la CGR es el maximo ente del control fiscal del pais y sus actuaciones deben

ser ejemplo del cumplimiento normativo.

2 ;QUE VA A LOGRAR? — UNIDADES DE COMPETENCIA

¢ Contar con un normograma inicial para plantear soluciones innovadoras que se adapten al
ordenamiento juridico colombiano.
o Establecer relaciones validas entre los componentes de un problema y su contexto para

reconocer la normativa asociada.
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Comprender las implicaciones que los conceptos de privacidad y seguridad de la
informacion clasificada y reservada tienen en la actualidad para los servidores publicos y las

funciones de policia judicial asignadas a la CGR.

3 ;QUE VA A APRENDER?

Normatividad internacional.
Constitucion politica, leyes y decretos.

Caso de estudio: La cadena de custodia de la evidencia digital.

4 MATERIAL COMPLEMENTARIO PARA ESTUDIANTES

ASOSEC (2018) ;Qué es el Convenio de Budapest, clave en seguridad digital para

Colombia? https://asosec.co/2018/06/que-es-el-convenio-de-budapest-clave-en-seguridad-

digital-para-colombia/

Fiscalia General de la Nacion (2018) Manual del sistema de cadena de custodia.

https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA -

DE-CADENA-DE-CUSTODIA .pdf

OEA (2018) Gestion del riesgo cibernético nacional.

https://www.oas.org/es/sms/cicte/ESPcyberrisk pdf

OEA (2019) Programa de Ciberseguridad. http://www.oas.org/es/sms/cicte/prog-

ciberseguridad.asp

Sanchez, Héctor (2019) La Ciberseguridad en el contexto de las regulaciones y las politicas

nacionales. https://www.linkedin.com/pulse/la-ciberseguridad-en-el-contexto-de-las-

regulaciones-h%C3%A9ctor
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e https://www.lusatic.com http://dataytic.com/ https://www.adalid.com/

5 ACTIVIDADES EVALUATIVAS

Tipo de actividad:

Proposito de actividad:

Cuestionario de preguntas de seleccion
multiple sobre los elementos juridicos y

legales relevantes al contexto de la CGR

Establecer el grado de apropiacion de los
principales cursos de accion para llevar a cabo el

proceso de gestion de riesgos.

Tipo de actividad:

Propésito de actividad:

Analisis de un caso real.

Los aprendices analizaran un incidente real,
trabajando en grupos afines a las dependencias
donde laboran y resolviendo las siguientes

preguntas:

(Qué normatividad es aplicable al caso?

(Qué tipo de consecuencias legales
(administrativas, penales, disciplinarias o

fiscales) deben enfrentar los involucrados?

(Qué fallo en la gestion de riesgos de seguridad

digital?

6 GLOSARIO DE TERMINOS

TERMINO

DEFINICION
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Autocontrol

capacidad que deben desarrollar todos y cada uno
de los servidores publicos de la organizacion,
independientemente de su nivel jerarquico, para
evaluar y controlar su trabajo, detectar
desviaciones y efectuar correctivos de manera
oportuna para el adecuado cumplimiento de los
resultados que se esperan en el ejercicio de su
funcion, de tal manera que la ejecucion de los
procesos, actividades y/o tareas bajo su
responsabilidad, se desarrollen con fundamento
en los principios establecidos en la Constitucion

Politica. (Decreto 1599 de 2005)

Autorregulacion

Capacidad de cada una de las organizaciones para
desarrollar y aplicar en su interior métodos,
normas y procedimientos que permitan el
desarrollo, implementacion y fortalecimiento
incremental del Sistema de Control Interno, en
concordancia con la normatividad vigente.

(Decreto 1599 de 2005)

Autogestion

Capacidad de toda organizacién publica para
interpretar, coordinar, aplicar y evaluar de

manera efectiva, eficiente y eficaz la funcion
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administrativa que le ha sido asignada por la
Constitucion, la ley y sus reglamentos. (Decreto

1599 de 2005)

Cadena de custodia

Capacidad demostrativa, que permite a las partes
intervinientes en el proceso penal, contar con una
adecuada conceptualizacion de los Elementos
Materiales Probatorios y Evidencia Fisica y su
adecuado uso dentro del sistema (Fiscalia

General de la Nacion)

Indice de Informacién Reservada y
Clasificada

Inventario de la informacion publica que puede
causar dafio a determinados derechos o intereses
publicos, por lo que no es publicable. Este indice
es util para que la ciudadania conozca de
antemano cuales documentos o qué tipo de
informacion tienen acceso restringido y es util al
momento de la elaboracion de las respuestas a las
solicitudes de informacién de la entidad, con el
fin que no se publique informaciéon que no debe
serlo ni se niegue el acceso a informacién que si
debe ser publicada y facilitada a la ciudadania.

(Ley 1712 de 2014)

7 BIBLIOGRAFIA
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Fuente: Elaboracion propia

Tabla 9 Modulo 5 Construccion de buenas practicas

NOMBRE MODULO 5: CONSTRUCCION DE BUENAS PRACTICAS

COMPETENCIA GENERAL DEL MODULO

Utilizar el pensamiento critico y las competencias potenciadas o adquiridas en los mo6dulos
anteriores para proponer buenas practicas en la gestion de los riesgos de seguridad digital con

un uso responsable de las fuentes disponibles.

1 ;COMO SABER QUE ESTE MODULO ES PARA USTED?
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Tener a disposicién un conjunto de conceptos, elementos y criterios, que permiten utilizar
una situacion particular como ejemplo para enfrentar y resolver situaciones similares.
Reconocer los grupos de interés y mantener una interlocuciéon clara y precisa sobre las
condiciones de seguridad esperadas.

Sustentar sus aportes y propuestas con argumentos claros y pertinentes.

2

.QUE VA A LOGRAR? — UNIDADES DE COMPETENCIA

Realizar preguntas y busquedas de informaciéon que permitan clarificar las dudas e
inconsistencias que emergen de un problema.

Apoyar en la comprension de conceptos técnicos a personas que no tienen su nivel de
experticia, utilizando ejemplos acordes a las posibilidades de comprension de su
interlocutor.

Proponer acciones conjuntas con sus proveedores, clientes internos y externos encaminadas
a armonizar los procesos, sistemas e interacciones que les afecten mutuamente.

Realizar acciones recurrentes encaminadas a obtener la maxima y mejor informacién posible

de todas las fuentes disponibles, necesaria en su gestion y en la de su equipo.

3 ;:QUE VA A APRENDER?

Buenas practicas en el espacio de trabajo.
Estandares internacionales y marcos de trabajo vigentes.

El codigo de politicas de seguridad de la CGR.

4 MATERIAL COMPLEMENTARIO PARA ESTUDIANTES
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Ley 1955, Plan Nacional de Desarrollo 2018-2022 "Pacto por Colombia, Pacto por la

Equidad". http://www.secretariasenado.gov.co/senado/basedoc/ley 1955 2019.html

INCIBE (2018). La ciberseguridad es cosa de todos, establece buenas practicas

https://www.incibe.es/protege-tu-empresa/blog/ciberseguridad-cosa-todos-establece-

buenas-practicas

(CSIS Center for Strategic & International Studies)

https://www.csis.org/programs/technology-policy-program/cybersecurity-and-

governance/global-cyber-strategies-index

(Galindo Arranz, Blanco Ruiz, & Ruiz San Miguel, 2017) Competencias digitales ante la

irrupeion de la Cuarta Revolucion Industrial. http://ojs.labcom-

ifp.ubi.pt/index.php/ec/article/view/277/144

5 ACTIVIDADES EVALUATIVAS

Tipo de actividad:

Propésito de actividad:

Los participantes deben proponer un
conjunto de diez practicas que permitan

gestionar el riesgo digital.

Al elaborar el decalogo de buenas practicas, se
sintetizan los elementos previamente apropiados

para ser usados en un proceso de argumentacion.

Tipo de actividad:

Proposito de actividad:

Contrastar el decalogo propuesto contra las
politicas del Sistema de Gestion de

Seguridad (SGS) de la CGR.

Proponer un ciclo de mejora al libro de politicas,
al 1dentificar cuales practicas se deben incluir y

cuales retirar. Los resultados de los argumentos
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los usara la USATI en su ciclo Planear Hacer

Verificar Actuar del SGS.

6 GLOSARIO DE TERMINOS
TERMINO DEFINICION
Ciberseguridad La ciberseguridad es el conjunto de herramientas,

politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de
riesgos, acciones, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los

usuarios en el ciberentorno. (ITU)

Marco de trabajo

Conjunto de conceptos, elementos y criterios,
que permiten utilizar una situacion particular
como ejemplo para enfrentar y resolver

situaciones similares. (www.rae.es)

Plan de desarrollo nacional

Documento que sirve de base y provee los
lineamientos estratégicos de las politicas
publicas formuladas por el Presidente de la
Republica a través de su equipo de Gobierno. Su
elaboracion,  socializaciéon, evaluacion vy
seguimiento es responsabilidad directa del DNP.

El PND es el instrumento formal y legal por
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medio del cual se trazan los objetivos del
Gobierno permitiendo la subsecuente evaluacion

de su gestién. (DNP)
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4.3 Recursos TIC

Existen multiples plataformas posicionadas en el mundo para la distribucion y ejecucion
de MOOC, sin embargo, varias de las mas populares son de licencia cerrada y comercial
(especificamente Coursera, que se podria catalogar como la plataforma de MOOC mas utilizada
en el mundo). Sin embargo, hay diversas alternativas que pueden ser utilizadas para la creacion de
MOOCS y que permiten utilizacion libre e incluso plataformas de software libre que pueden ser

instaladas y modificadas a la medida de las necesidades de una organizacion.

Algunas de las herramientas mas populares y que pueden ser utilizadas de manera

gratuita o similar son:

e edX es una plataforma para MOOC creada por la Universidad de Harvard y el MIT en
colaboracion con Google. Permite cursos de hasta 300 mil estudiantes, tiene versiones en
la nube o hospedadas, puede ser personalizada para la organizacion, tiene un sistema
configurable de analiticas, puede monetizar sus cursos y tiene versiéon movil mediante
una aplicacion para Android y 10S.

e Moodle es una plataforma de administracion de aprendizaje de software libre muy
difundida y utilizada por instituciones educativas desde su lanzamiento en 2002 basado
en la idea de crear una herramienta de cursos acorde con principios constructivistas de
colaboracion y construccion social. Permite cursos hasta de 300 mil estudiantes, permite
ser hospedada en infraestructura propia, tiene a su favor una enorme comunidad de
desarrollo de temas y extensiones, tiene analiticas personalizadas, permite monetizacion

y ademas tiene versiones moviles de sus temas y una aplicacion movil.
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e Coursesites (Blackboard learn) es un servicio en la nube basado en el LMS Blackboard.
Blackboard es uno de los LMS comerciales mas utilizados por instituciones de educacion
superior en el mundo, sin embargo, Coursesites permite que los instructores creen sus
cursos para una cantidad ilimitada de estudiantes, no permite personalizar la organizacion,
tiene analiticas personalizadas, no permite monetizar los cursos y tiene una aplicacion
movil.

e Udemy es una plataforma para la publicacion de MOOC que esta orientada en la
generacion de habilidades para el trabajo y en potenciar los cursos monetizados de
creacion abierta (Cualquiera que quiera publicar un curso puede hacerlo y cobrarlo).
Udemy permite la apertura de cursos para un namero ilimitado de estudiantes, no permite
la personalizacion de la organizacidon, no tiene analiticas personalizadas, permite

monetizar los cursos y tiene aplicacién moévil.

De acuerdo a las necesidades de formacion, facilidad de uso, alcance del curso y
necesidad de personalizacion de la organizacion, se propone la implementacion de la presente
propuesta sobre edX. En esta seccion se revisaran las funcionalidades que edX provee y que son
relevante para la realizacion de esta propuesta, otros aspectos no seran cubiertos dada la gran

cantidad de funcionalidades que ofrece.

1. Administracion de cursos: edX provee las siguientes configuraciones para el modo de
curso: Asincronico a rimo del estudiante, asincronico dirigido por el instructor, sincrénico

y mixto. Para la necesidad de este curso se requiere un curso que sea a ritmo del estudiante



137

en sus actividades, pero con fechas de inicio y fin del curso definidas, para lo cual una
configuracion asincronica seria adecuada.

. Administracion de usuarios: edX permite administracion de usuarios, configuracion de
campos de perfil personalizados y obligatorios, realizaciéon de acciones masivas sobre
usuarios y manejo de diferentes roles. De acuerdo a la propuesta realizada, se requiere de
la inscripcion de los usuarios con elementos de perfil como son la unidad en la que
trabajan.

. Inscripcion a cursos: edX soporta diferentes maneras de inscribir a los usuarios en los
cursos, entre ellas estdn la inscripcion como invitado, inscripcion manual, auto-
mscripcion (El usuario se inscribe en lo que desee), inscripcion mediante encuesta,
inscripcidn automatica basada en los datos de usuario. De acuerdo con la actual propuesta
del curso, se podrian manejar auto- inscripciones o inscripciones manuales.

. Creacion de cursos: edX ofrece herramientas para la creacion de cursos, manejo de
archivos, sistema de pruebas, encuestas, entregas, copias de seguridad de cursos,
calendario y administracion de eventos en vivo (Webinars, talleres o similares) y
administracion de curriculos. Esta propuesta utilizara las herramientas de creacion de
cursos, pruebas y entregas.

. Calificacion de actividades: edX también ofrece herramientas para administrar
calificaciones de actividades como son un libro de calificaciones, comentarios a notas,
escalas de evaluacion, marcaciéon manual. En esta propuesta se utilizara el libro de

calificaciones para llevar control y calcular la aprobacion de actividades y del curso.
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6. Certificados: Las funcionalidades de certificados permiten llevar la informacion de qué
estudiantes han participado en cursos o programas dentro de la plataforma. Inicialmente
se espera emitir un certificado de participacion en el curso a modo de motivacién, pero
puede ser utilizado posteriormente como requisito de otros cursos o de iniciativas
diferentes de formacion dentro de la organizacion.

7. Seguridad: edX provee las siguientes funcionalidades de seguridad: Bloqueador de
direcciones IP, herramientas para el rastreo y bloqueo de SPAM, herramientas para
deteccion de virus, sistema de validacion y sugerencia de contrasefias seguras, manejador
de restricciones de dominio, etc. Se revisara que configuraciones de este tipo aplican para

la infraestructura y politicas de la organizacion.
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5 Conclusiones

Es fundamental tener en cuenta que, sin adoptar las precauciones adecuadas, internet, las
redes y los dispositivos de informacion y en general el ciberespacio no son seguros. L.os modernos
sistemas de informacion empresariales son el objetivo de una serie de agentes maliciosos. Un
concepto util para establecer las expectativas de quienes se dedican a la gestion de riesgos digitales
es esta simple afirmacion: “Si algo de valor esta en linea, esta en riesgo, y es probable que ya esté
comprometido” (Camara de Comercio Internacional, 2015, pag. 5). Si bien existen técnicas y
procesos que pueden ayudar a reducir los riesgos de compromiso, determinados agentes maliciosos
se benefician del eslabén mas débil en los sistemas interconectados el cual generalmente es el

componente humano.

Las organizaciones deben desarrollar y fomentar capacidades clave para tener éxito en la

gestion de riesgos de ciberseguridad, tales como:

. Realizar un analisis de riesgos para su organizacion y priorizar los activos que

requieran una mayor proteccion.

. Contar con el liderazgo para tomar las medidas adecuadas y garantizar que la

organizacidn adopta las mejores practicas de seguridad de la informacion.

. Prepararse para detectar y responder interna y externamente a eventos a través de

procesos organizativos formalizados.
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Para lograr lo anterior se debe contar con personal que tenga las competencias laborales
necesarias para hacer una buena gestion de riesgos de seguridad digital, como se mencioné
anteriormente, de alli surge el concepto de segunda brecha digital que se refiere ya no a las
diferencias de acceso sino a las diferencias en la capacidad de usar las TIC y beneficiarse de ellas

con un uso seguro y responsable.

El desarrollo de competencias requiere llevar a cabo procesos de ensefianza aprendizaje,
estableciendo a la educacién como un proceso continuo y en cambio permanente que se debe
apoyar en las tecnologias, las cuales se constituyen en vehiculos de contenidos educativos a la vez
que como entornos de aprendizaje. Se necesita estimular la gestion del conocimiento del modo
mas autonomo y solidario posible en todos los sujetos y organizaciones, de cara a las necesidades
de una sociedad impactada por las TIC y el aprendizaje electronico. El entorno en el que se mueven
las personas debe de generar a futuro, de modo sostenible, nuevos procesos, productos y servicios
a través de la combinacion de competencias de individuos calificados, procesos inteligentes y
herramientas tendientes al desarrollo de capital intelectual o talento humano que hace que las

instituciones sean cada vez mas productivas, innovadoras y competitivas.

Sin embargo, se presentan nuevos retos a la hora de hacer mas efectiva la formaciéon ya
que el cambio tecnoldgico que implica un mayor acceso a la informacion, la interrelacion entre los
actores y la globalizacion de la formacion, hacen que los modelos educativos anteriores o clasicos
ya no sean vigentes ni efectivos a la hora de alcanzar los objetivos necesarios en el proceso de

adquisicion de conocimientos y desarrollo de competencias. Aqui los MOOC aparecen como una
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alternativa interesante para llevar a cabo procesos de ensefianza y aprendizaje con alto cubrimiento

y bajo costo.

La educacion deja de tener un papel de generador de expectativas profesionales, para ser
un instrumento de integracion laboral. Los cuatros pilares de la Educacion del siglo 21, se centran
en el: Aprender a Aprender; Aprender a Hacer; Aprender a Ser; y Aprender a Convivir. En el de
Aprender a Hacer, se definen por primera vez el concepto de competencias, que hoy se denomina
“learning outcomes”, y supone uno de los cambios mas potentes en el proceso de transformacion
de la educacion industrial del siglo XX, al nuevo modelo del siglo en el que vivimos actualmente.

Pero no solo afecta a la educaciodn, sino al propio funcionamiento del mercado de trabajo

El proceso de analisis educativo se considera una prioridad ante la creacion de un proceso
de formacion, debido a la naturaleza diversa y cambiante del contexto en que una propuesta
educativa sera ejecutada. La poblacion, historia, disposiciones organizacionales y necesidades del
publico potencial no solo representan un norte para cualquier proceso de disefio, si no un marco
de funcionamiento y un conjunto de restricciones que, al ser tenidas en cuenta, sino que aumenta

la probabilidad de alcanzar los objetivos formativos esperados.

El disefio de un ambiente de aprendizaje requiere de una comprension de las posibilidades
y limitaciones que conlleva un cierto marco sociocultural que enmarca el ambiente de aprendizaje
que se disefia. La eleccion acerca de la modalidad (presencial, virtual, mixta, etc.), los recursos de
apoyo, la apuesta pedagogica, el curriculo y demas no son elementos que deban ser tomados a la

ligera.
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Pedagogicamente se puede tener un cierto sesgo a pensar que cierta teoria de aprendizaje
puede abordar gran parte de los elementos que necesitamos para que una propuesta de aprendizaje,
es decir un disefio, sea relativamente exitosa. Sin embargo, la realidad es otra y la afiliacion tedrica
que se tiene dependera mucho de lo que se necesita del contenido y del puablico objetivo. En este
caso se encontré una teoria de aprendizaje que une fuertemente las posiciones educativas y
tecnologicas, dado que el mismo conectivismo define su posicién con base en premisas propias de

la era tecnoldgica en la que estamos.

Las actividades basadas en el conectivismo tienen una fuerte componente de discusion,
en la cual mas que potenciar aprendizajes conceptuales o memoristicos, se ayuda a que se formen
lazos de conocimiento que la gente forja sin darse cuenta. Esto va muy de acuerdo con un adagio
popular que afirma que “es mejor saber quién sabe, que saber mucho”. En plena era de la
informacion, posiblemente los conocimientos adquiridos previamente se devaluen con rapidez,
pero nunca se perderan esas habilidades de aprender a aprender y cuanto mas se desarrollen en un

contexto especifico, mas aptas y competentes seran las personas en el mismo.

Las elecciones tecnoldgicas no solamente se basan en funcionalidades que concuerden
con las necesidades establecidas. En esta propuesta se puede ver que, desde el punto de vista
tecnologico, las elecciones también tienen que ver con elementos de practicidad, de sencillez y
otros que tienen un fuerte impacto en la usabilidad de quienes seran usuarios de un sistema y de

un disefio de una estrategia educativa.

Tal vez cuando se analiza la experiencia de los usuarios, no se deberia generar la

divergencia entre lo tecnologico y lo educativo, ya que a la par que se disefia una propuesta, es la
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conjugacion de estos elementos lo que permite configurar una mejor experiencia del participante

y posiblemente no se puede analizar desde una perspectiva diferente a la sistémica.

También se puede concluir que las plataformas de aprendizaje han ido tendiendo a la
simplicidad. En la década pasada se popularizaron herramientas robustas y repletas de
funcionalidad en el dominio de los Learning Management Systems (LMS), sin embargo, ahora las
plataformas mas utilizadas se han ido a conceptos mas simples y han dejado de lado multiples
sistemas que se sentian necesarios hace tan solo unos afios. En conjugacion con lo anterior se ha
visto un fuerte cambio en la filosofia de uso de estas y en la forma misma que se percibe la
educacion desde las mismas, ponderando fuertemente la tendencia social sobre la version

positivista de sistema que apoya la adquisicion de conocimientos.

Finalmente, se pudo disefiar una mediacion pedagogica a través de medios digitales una
herramienta que incluye recursos educativos en una plataforma abierta y de uso masivo, bajo el
analisis de los distintos tipos necesidades de la CGR y para mejorar las competencias establecidas
para un buen desempefio tanto personal como laboral. El proceso que se llevo a cabo es incluyente
y consensuado con las partes interesadas, asesorado por expertos de varios dominios, meticuloso
con las fases de un desarrollo de este tipo de proyectos por lo que se considera que si es una
herramienta 1til para la generacion de competencias sobre la gestion de riesgo digital al interior de
la CGR pues fue aprobado por el Centro de Estudios Fiscales después de ser presentado por el
autor a la convocatoria de banco de docentes a finales del afio pasado (CEF, 2019), y como se

menciona a lo largo de este escrito debe seguir en desarrollo y actualizacion constantes (Deming,

1993).
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Anexo A

Los dominios, objetivos de control y las preguntas relacionadas son:

e Dominio: Politicas de seguridad
e Objetivo de control 1: Orientacion de la Direccion para la Gestion de la Seguridad de la
Informacion

e Preguntas:

.1. ¢La organizacién reconoce la necesidad de la seguridad para TIC?

.2. (Existe conciencia sobre la seguridad y ésta es promovida por la alta direccion?

3. ¢(La seguridad en TIC es una responsabilidad de todas las partes interesadas de la
institucion?

4. (Se cuenta con una estrategia de seguridad de TIC, definida, implementada y
operacionalizada en la Entidad?

.5. (Existe una funcion definida y dedicada a un Ejecutivo de Seguridad que monitorea
todo el contexto de las actividades relacionadas con la seguridad de TIC?

.6. (Se cuenta con una planeacion para la revision, adecuacion y mejora de las Politicas
de Seguridad de la Informacion?

7. (La Entidad cuenta con un proceso integrado que permita evaluar la aplicacion y los
resultados de las politicas de seguridad que incluya los aspectos organizacionales,

operacionales y tecnoldgicos con la mejora continua?
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(La Entidad dispone de un Modelo de Seguridad con alcance a los recursos,
capacidades, talento humano y gestion de los riesgos aplicando los lineamientos
establecidos en el Estado Colombiano?

(Los lineamientos definidos por la Alta Direccion incluyen la gestion de la seguridad
de la informaciéon como un proceso permanente documentado, monitoreado y
mejorado continuamente?

(El Modelo de Seguridad existente permite emitir Informes periddicos para el Comité
de Seguridad de la Informacion sobre el estado actual de la seguridad de TIC en la
Entidad?

(Cuenta la Entidad con procedimientos para realizar revisiones periddicas de la
seguridad de TIC?

(Se ha implementado un Modelo de Seguridad de la Informacion constituido por
Politicas, Normas, Procedimientos y Estandares de Seguridad?

(El Modelo de Seguridad esta alineado con las mejores practicas y estandares de
seguridad?

(La Organizacién conoce y acata las prescripciones de seguridad contenidas en el
Modelo de Seguridad?

(,Se han definido Acuerdos de Servicio (ANS) e Indicadores que supervisen y evalien
la funcion de seguridad y estos son divulgados a toda la Organizacion?

(Existe un comité de seguridad que participa activamente en la evaluacion y el

fortalecimiento del Modelo de Seguridad de la Entidad?
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.17. (Existen métricas definidas para establecer el grado de despliegue y adopcion de las
politicas de seguridad de TIC?
.18.;La seguridad esta vinculada con el codigo de ética de la Organizacion y sus

excepciones son consideradas como una falta grave en la misma?

Dominio: Organizacion de la seguridad
Objetivo de control 1: Organizacidn interna
Objetivo de control 2: Dispositivos moviles y teletrabajo

Preguntas:

.19. ;Se ha definido y publicado una Politica de Seguridad de la Informacién en la Entidad?

.20. ;La Politica ha definido claramente los roles y responsabilidades (Matriz RACI)
relacionados con la Seguridad de la Informacion?

21. ;Se ha definido un Plan para la implementaciéon del Modelo de Seguridad de la
Informacion?

.22. ;La Politica de Seguridad establecida en la Organizacion ha previsto la clara
separacion de deberes en la misma de tal forma que las responsabilidades asociadas a
cada rol (funcidn) sean las que correspondan?

.23. (Se ha contemplado y aplica el principio del menor privilegio?

.24. ;La Entidad cuenta con mecanismos que le permitan fortalecer permanentemente su
Modelo de Seguridad con las actualizaciones e innovaciones de la Industria de

Seguridad de la Informacion?
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(En los programas o proyectos realizados en la Entidad la Unidad encargada participa
o emite los lineamientos correspondientes a fin de garantizar la implementacion de los
lineamientos establecidos en la Politica de Seguridad?

(En las areas de la Entidad se dispone de métricas que establezcan el grado de
exposicion de los activos de informacion en especial los mas criticos?

(Se cuenta con métricas que establezcan el nimero de los funcionarios que han
recibido y aceptado roles y responsabilidades de seguridad de la informacion?

(En la Entidad se utilizan entornos de desarrollo y operaciéon con dispositivos moéviles
que incluyan las medidas de seguridad requeridas para proteger la informacion que se
procesa y almacena en ellos?

(La seguridad prevista en la infraestructura tecnologica (entornos de red LAN, WAN,
etc.) incluye los adecuados niveles de proteccion para los dispositivos modviles
(portatiles, PDA, etc.) en aspectos tales como antivirus, parches, firewalls, proxys,
entre otros?

(La Politica de Seguridad tiene alcance al uso de los dispositivos moéviles de forma
que la informacidn que se procesa y almacena en ellos sea objeto de seguimiento y
control?

(La transmision de informacion y el uso de la red WiFi son protegidos?

(La informacion y los recursos utilizados y accedidos en ambientes de teletrabajo en
la Entidad son controlados y han sido incluidos en la Politica de Seguridad?

(El ambiente de teletrabajo y de acceso remoto es autorizado y contiene medidas

basicas de proteccion?
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(El ambiente de teletrabajo ha sido debidamente reglamentado con alcance a los
dispositivos cliente, servidores de acceso remoto, identificacion de recursos,

autenticacion, etc., los cuales deben estar protegidos contra amenazas?

Dominio: Seguridad de los recursos humanos

Objetivo de control 1: Antes de asumir el empleo

Objetivo de control 2: Durante la ejecucion del empleo

Objetivo de control 3: Terminacion y cambio del empleo

Preguntas:

33,

.36.

37.

.38.

39,

40.

(Existe dentro de las politicas un proceso de verificacion de antecedentes con base en
las funciones a desempeiiar por parte del funcionario o contratista?

(El procedimiento contempla la clasificacion de la informacién que va a ser accedida
o administrada por el funcionario o contratista?

(Se incluye dentro de la contratacion un acuerdo sobre las funciones y
responsabilidades con relacion a la seguridad de la informacion?

(El departamento de RRHH genera e informa las estadisticas relacionadas con
excepciones de seguridad y violaciones del codigo de ética por parte del personal?
(La politica de RRHH establece un adecuado nivel de concientizacion, sensibilizacion
y capacitacion en procedimientos de seguridad?

(El proceso de control interno y de evaluacion de personal contempla aspectos
especificos de administracion de la seguridad en puestos de trabajo, instalaciones y

equipos?
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(El régimen de contratacion ha previsto una clausula de responsabilidad en seguridad
de la informacion?

(El departamento de RRHH revisa y refresca de manera periddica y en conjunto con
los funcionarios aspectos especiales de la seguridad de la informacion?

(Existe un plan de capacitacion regular orientado a la divulgacion de actualizaciones
de seguridad en la Entidad?

(Los procedimientos y politicas permiten que el personal devuelva las credenciales,
permisos de acceso, bienes, datos e informacion que le fueron entregados?

(Los procedimientos y prevén la actualizaciéon inmediata de los roles y
responsabilidades relativos a la seguridad cuando hay cambio de trabajo?

(Las novedades de personal estan vinculadas a procedimientos para permitir
revocatoria de permisos y privilegios al momento de presentarse un cambio
empezando por los recursos o sistemas criticos?

(Se bloquean las cuentas de correo electronico al momento de presentarse el retiro de
la Entidad a fin de prevenir fuga de informacidon? recursos, autenticacion, etc., los

cuales deben estar protegidos contra amenazas?

Dominio: Gestion de activos

Objetivo de control 1: Responsabilidad por los activos

Objetivo de control 2: Clasificacion de la informacion

Objetivo de control 3: Manejo de medios de almacenamiento

Preguntas:
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(Todos los activos (Bases de Datos, datos, archivos, equipos informaticos, medios
magnéticos, software, aplicaciones, infraestructura de comunicaciones, etc.) sin
excepcion estan identificados (ubicacion, nimero de serie, version, estado), se conoce
en todo momento el poseedor o "propietario" de los mismos y se realizan
conciliaciones del inventario para establecer diferencias?

(,Se cuenta con un inventario de activos clasificados de acuerdo a su importancia para
la Organizacion?

(Los procedimientos de seguridad han establecido regulaciones para el uso adecuado
de la informacion y se conoce e informa cualquier eventualidad al respecto?

(Los activos son devueltos convenientemente una vez finalizada la relacion
contractual?

(La Politica y procedimientos de Seguridad establecen regulaciones para el uso de los
activos de informacion, las excepciones son analizadas y se toman las medidas que
corresponden con base en el codigo de ética y en el coédigo disciplinario de la Entidad?
(La entidad cuenta con una libreria o biblioteca de infraestructura de TIC (CMDB)
para la gestion del inventario y se utilizan herramientas alineadas a buenas practicas
para su control?

(En la Entidad se ha clasificado y calificado la informaciéon de acuerdo con los
preceptos legales aplicables en el pais y estos se cumplen estrictamente?

(La clasificacion de la informacion de la Entidad ha tenido en cuenta su importancia,
nivel de proteccion requerido, medidas especiales para su tratamiento con base en la

confidencialidad, seguridad, disponibilidad e integridad?
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(Se han definido los roles y responsabilidades (Matriz RACI) en relacion con los usos
de la informacion en la Entidad: consulta, produccion, tratamiento, disposicion final
de la informacion y demas aspectos relacionados con el ciclo de vida de esta?
Cuando se publica y utiliza la informacion en la Entidad ;Se califica la misma a efectos
de establecer los controles fisicos, administrativos y de proteccion a tener en cuenta
en su administracion?

(,Se ha reglamentado el tipo y uso de los medios de almacenamiento y transmision de
informacion tanto fijos como removibles y es de conocimiento general en la Entidad?
(Los medios de almacenamiento y soporte utilizados en la Entidad han sido
plenamente identificados y se cuenta con un inventario de ellos?

(Todos los medios de almacenamiento fijos, extraibles y en transito utilizados en la
Entidad estan adecuadamente protegidos contra acceso no autorizado, mal uso o
corrupcion?

(La Politica y los procedimientos de seguridad contemplan el borrado o destrucciéon
de la informacién que ya no tiene utilidad para la organizaciéon con base en la
legislacion vigente?

(Se utilizan en la Entidad procedimientos de cifrado de informacién, particiones con
cifrado y proteccion y similares a fin de evitar su uso por parte de interesados no
autorizados?

(Se generan estadisticas de los soportes de respaldo de informacion en la Entidad y se

verifica su contenido frecuentemente?

Dominio: Control de acceso
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Objetivo de control 1: Requisitos del negocio

Objetivo de control 2: Gestion de acceso al usuario

Objetivo de control 3: Responsabilidades del usuario

Objetivo de control 4: Control de acceso a sistemas y aplicaciones

Preguntas:

.64.

L
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.68.

.69.

.70.

(Existe una Politica de Control de Acceso clara y gestionada a través de los
procedimientos de seguridad establecidos con base en las necesidades de seguridad de
la Entidad?

(Los requerimientos de seguridad de TIC tienen alcance al uso de las redes de
comunicaciones de la Entidad y a todos sus servicios en general?

(En los acuerdos de servicio se identificaron e incluyeron caracteristicas de seguridad?
(Los responsables de la red implementan controles que aseguren la informacion y la
proteccion de los servicios?

(La funcion de control de acceso se ha construido a partir de los Roles y
Responsabilidades definidos en la Entidad?

(Existen informes periddicos para el Comité de Seguridad de la Informacion sobre los
intentos de acceso no autorizados a los recursos de la entidad y sobre éste se toman
medidas efectivas?

(El Sistema Operativo, las Bases de Datos y Aplicativos en general se han disefiado

y/o configurado a fin de permitir la trazabilidad de los eventos de seguridad?
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(Los logs y eventos de seguridad se revisan diariamente y las excepciones y
desviaciones presentadas se comunican al comité de seguridad de la Organizacion?
(La Gestion de la Seguridad se realiza en el marco de la mejora continua en la Entidad?
(El Modelo de Seguridad incluye politicas y/o procedimientos formales (aprobados,
actualizados y debidamente divulgados) para la administracion del acceso logico a los
sistemas operativos, Bases de Datos, Aplicaciones e informacion critica para la
Entidad?

(Los sistemas de informacion de la Entidad disponen de un mdédulo de administraciéon
de seguridad que permita configurar privilegios dentro de los sistemas?

(Existen controles, politicas y procedimientos para el acceso remoto a los recursos de
computacién de la Entidad?

(Se realizan pruebas de intrusion o de vulnerabilidades periddicamente y sus
resultados son divulgados a fin de adoptar las medidas de precaucion
correspondientes?

(La configuracion de los parametros de seguridad de los diferentes sistemas de
informacion se encuentran configurados conforme a las politicas de seguridad de la
Informacion de la Entidad?

(Existe y es monitoreado un procedimiento de asignacion y control de altas, bajas y
actualizacion del registro de los usuarios, asi como para la revocatoria de privilegios
y permisos a los distintos recursos y servicios de la Entidad por parte de los usuarios?
(Los perfiles de autorizacion que se otorgan a los usuarios de los sistemas de

informacion se configuran de acuerdo con sus funciones dentro de la Organizacién?
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(Existe una matriz de segregacion de funciones documentada que permita la
asignacion de privilegios de acceso en los diferentes sistemas de informacion que
permitan evitar situaciones de fraude?

(Existen procesos para revisar periodicamente los privilegios del sistema y controles
de acceso a las diferentes aplicaciones y bases de datos en la infraestructura de TIC
para determinar si son apropiados?

(Al finalizar la relacion contractual se retiran automaticamente los privilegios y
derechos asignados a los usuarios?

(Se generan estadisticas sobre las peticiones de cambio de acceso y el uso de los
recursos, asi como el tiempo requerido para llevarlos a cabo?

(Las modificaciones a los perfiles de acceso a los recursos y servicios de la Entidad se
realizan a través de un proceso de gestion de cambios?

(Las responsabilidades de seguridad de la informacion definidas en la Entidad han
sido divulgadas, asimiladas y aplicadas por el personal?

(Hay reportes de seguridad de TIC o un proceso de respuesta para resolver brechas de
seguridad de TIC?

(En las evaluaciones del desempefio del funcionario se ha incluido la revision de los
aspectos de seguridad que son del resorte del empleado y en los cuales haya podido
tener deficiencias en su cuidado?

(Se tiene disefiado un procedimiento de control de acceso que considere control de

tiempo por sesion, numero de intentos de acceso y Single Sign On?
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(,Se han definido, aplican y divulgan indicadores relativos al control de seguridad en
TIC?

(Los incidentes de seguridad se incluyen en la gestion de incidentes de la Entidad?
(Los incidentes de seguridad en TIC se clasifican, categorizan y escalan de acuerdo a
su criticidad e impacto para el negocio?

(Las politicas, procedimientos y reglas de seguridad se extienden a la proteccion de
los activos criticos?

(Existen planes periddicos de capacitacion sobre seguridad de TIC a los funcionarios
de la Entidad?

(La seguridad esta vinculada con el codigo de ética de la Organizacion y sus

excepciones son consideradas como una falta grave en la misma?

e Dominio: Criptografia

e Objetivo de control: Controles criptograficos

e Preguntas:

5.

.96.

97,

98.

99.

(Se aplican herramientas de criptografia para asegurar la informacion?

(Se usan controles criptograficos claves de acceso a los sistemas, datos, servicios,
transmisiones de informacién reservada o critica?

(Se usan algoritmos de cifrado simétricos o asimétricos para proteger las claves de
usuario?

(Se emplean firmas digitales para asegurar los documentos electrénicos?

(Se ha definido una politica de controles criptograficos?
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.100. ;Se mantiene copia de las llaves de cifrado de forma segura y es factible recuperar
la informacidn en caso de ausencia temporal o permanente de su custodio?
.101. ;Hay responsables de la documentacion, divulgacion y actualizacion de los

procedimientos de cifrado?

Dominio: Seguridad fisica y del entorno
Objetivo de control 1: Areas seguras
Objetivo de control 2: Seguridad de equipos

Preguntas:

.102. ;Existe o se ha planeado el fortalecimiento de las condiciones de seguridad fisica
de las instalaciones (por ejemplo, control biométrico de acceso, tarjetas magnéticas,
panel de identificacion, vigilancia por camaras de circuito cerrado de television, entre
otros)?

.103.  Existen politicas y/o procedimientos formales (aprobados, actualizados y
debidamente divulgados) para el control de acceso al centro de computo (por ejemplo,
reglamentos, bitacoras de acceso de personal autorizado y/o visitantes, etc.)?

.104. ;Se han realizado pruebas y verificaciones del Centro de Procesamiento de Datos
alineadas con las mejores practicas a efectos de certificar su cumplimiento?

.105. ;Los medios de procesamiento de informacién critica o confidencial se ubican en
areas seguras, protegidas por los perimetros de seguridad definidos, con las barreras

de seguridad y controles de entrada apropiados?
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.106. ;Esta debidamente documentado a nivel de procedimientos el sistema de control de
acceso al Data Center?

.107.  ;Se tienen establecidos y comunicados los roles y responsabilidades en temas de
seguridad fisica?

.108. ;La Organizacién reconoce que en el sitio en donde funciona el Centro de
Procesamiento de Datos sean consideradas medidas de seguridad especiales para
preservar los activos que resguarda?

.109. (Estan claramente definidas las areas del Dara Center (Unidades de
almacenamiento, racks de servidores, firewall, centros de cableado, centro de
operacion, impresion, cintoteca, papeleria, etc.)?

.110. ;Estan claramente identificadas las rutas de evacuacion?

111,  (EIl sistema de potencia se encuentra estabilizado de suerte que se mantenga su
estado de operacion equilibrado bajo condiciones normales?

.112.  ;Se cuenta con un programa de sefializacion de las areas restringidas?

.113.  ;Se cuenta con instalacion con tierra fisica para todos los equipos?

.114. ;La instalacion eléctrica se realizé especificamente para el centro de computo?

.115. (Se cuenta con Planta de emergencia?

.116. (El personal de las instalaciones ha sido entrenado por completo respecto a
situaciones de emergencia, asi como en practicas de salud y seguridad?

.117.  ;Se cuenta con herramientas de la mesa de servicio en la Entidad?

.118. (Los controles ambientales se implementan y monitorean por parte del personal de

operaciones?
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.119.  ;Se ha prohibido almacenar en el area elementos como papeleria, utensilios de
trabajo y material fungible?

.120. jExisten prohibiciones para fumar, consumir alimentos y bebidas?

.121. ;Se generan informes de inspecciones periddicas de seguridad fisica de las
instalaciones, incluyendo actualizacion regular del estado de medidas correctivas
identificadas en inspecciones previas que atn estén pendientes?

.122.  ;Existen politicas y/o procedimientos de mantenimiento preventivo debidamente
documentados y divulgados aplicados a toda la infraestructura informatica?

.123.  ;Los equipos son revisados antes de ser retirados de las instalaciones?

.124. ;Existe un plan de mantenimiento preventivo de los equipos del data center?

.125. ;Las instalaciones del data center disponen de proteccion contra incendios?

.126. ;Se chequean todos los equipos que contengan medios de almacenamiento para
garantizar que cualquier tipo de datos sensibles y software con licencia se hayan
extraido?

.127. ;Las instalaciones del data center disponen de un sistema eléctrico de respaldo
apropiado (por ejemplo, UPS, banco de baterias alterna, etc.)?

.128. (El Centro de Computo dispone de proteccidon contra inundacién (por ejemplo,
pisos falsos, conexiones eléctricas protegidas contra inundaciones, detectores de
humedad, etc.)?

.129. ;(Se generan informes periddicos sobre aspectos tales como movimientos no

autorizados de equipos, inspecciones a los equipos, etc.?
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.130. ;Existen condiciones apropiadas para aire acondicionado en el Centro de Cémputo
y se toman constantes mediciones de la temperatura del Data Center?

131. (Los estandares estan definidos para todas las instalaciones, incluyendo la seleccion
del centro de coémputo, construccién, vigilancia, seguridad de personal, sistemas

eléctricos y mecanicos, y proteccion contra factores ambientales?

Dominio: Seguridad en las operaciones

Objetivo de control 1: Responsabilidades y procedimientos
Objetivo de control 2: Proteccidon contra codigo malicioso
Objetivo de control 3: Copias de seguridad

Objetivo de control 4: Registro y seguimiento

Objetivo de control 5: Control de software operacional
Objetivo de control 6: Gestion de vulnerabilidades
Objetivo de control 7: Consideraciones de las auditorias

Preguntas:

.132. ;Se entiende y acepta dentro de la organizacion, la necesidad de administrar de
manera Optima las operaciones de computo?

.133.  ;La organizacion dedica tiempo y recursos al establecimiento de soporte basico de
TIC y a actividades operativas?

.134.  ;Las operaciones de soporte de TIC son efectivas y eficientes para cumplir con los

niveles de servicio con una pérdida de productividad minima?
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.135. ;La Entidad tiene definidos, implementados y mantiene procedimientos estandar
para operaciones de TIC (manuales, planes de cambio, procedimiento de escalamiento,
etc.)?

.136. ;La Entidad garantiza que el personal de operaciones esté familiarizado con todas
las tareas de operacion relativas a ellos?

.137. ;Las operaciones de computo y las responsabilidades de soporte estan definidas de
forma clara y han sido entendidas por el personal?

.138. (Los procedimientos de operacion de TIC cubren procesos de entrega de turno
(transferencia formal de la actividad, estatus, actualizaciones, problemas de operacion,
procedimientos de escalamiento, y reportes sobre las responsabilidades actuales) para
garantizar la continuidad de las operaciones?

.139. ;Los procesos de administracion de operaciones de TIC estan estandarizados y
documentados en una base de conocimiento, y estan sujetos a una mejora continua?

.140. ;La Entidad tiene establecido un proceso de administracién, desempeiio, capacidad
y disponibilidad de la infraestructura tecnolégica con costos justificables?

.141. (El proceso de administracion, desempefio, capacidad y disponibilidad de la
infraestructura tecnologica de la Entidad se encuentra formalmente documentado y
divulgado?

.142. ;Las responsabilidades para la administracion, el monitoreo del desempefio,
capacidad y disponibilidad de la infraestructura tecnoldgica de la Entidad, se

encuentran claramente definidas?
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.143.  ;La Entidad revisa la capacidad y el desempefio actual de los recursos de TIC en
intervalos regulares para determinar si son eficientes para prestar los servicios con
base en los niveles de servicio acordados?

144 ;Se tienen definidos indicadores de desempefio para medir la administracion actual
del ambiente de computo?

.145. ;La Entidad lleva a cabo un prondstico de desempeiio y capacidad de los recursos
de TIC en intervalos regulares, para minimizar el riesgo de interrupciones del servicio
originadas por falta de capacidad o degradacion del desempefio?

.146. ;La Entidad identifica el exceso de capacidad para una posible redistribucion?

.147.  ;Se identifica las tendencias de las cargas de trabajo y determina los prondsticos
que seran parte de los planes de capacidad y de desempefio?

.148. (Se controlan los cambios que afectan a la seguridad de la informacion en la
organizacion y procesos de negocio, las instalaciones y sistemas de procesamiento de
informacion?

.149.  ;Existe y se aplica un proceso de Gestion de Cambios en la Entidad para la gestion
de TIC?

.150. (En la Entidad se han implementado controles para la deteccion, prevencién y
recuperacion por afectaciones de virus, malware, spyware, spam y existen programas
de sensibilizacion, concientizacion y entrenamiento a los usuarios?

.151.  ;Los procedimientos de seguridad establecidos en la Entidad incluyen medidas de
proteccion contra cddigo malicioso, scripts dafiino y programas tipo adware, phishing,

inyeccion de SQL y otros?
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.152. ;Se generan reportes periddicos sobre las excepciones de seguridad presentadas y
software malicioso oculto detectado y contrarrestado?

.153.  ;Se han considerado medidas de proteccion que prevengan situaciones de riesgo en
las appstores, datos procesados y almacenados en moéviles, SMS, emails, entre otros?

.154. ;Existen sistemas para monitorear y responder a interrupciones potenciales del
negocio debido a incidentes de intrusion maliciosa y actualizar los protocolos de
seguridad para prevenirlos?

.155. ;Existen politicas y/o procedimientos formales (aprobados, actualizados y
debidamente divulgados) para el manejo de antivirus
(actualizaciones/Monitoreo/Informes/Hotfix) al interior de la Entidad?

.156. (Existe una Politica de Respaldo de informacion establecida en la Entidad aprobada
y divulgada que responda a los requerimientos de seguridad y del negocio?

.157. (La Estrategia de respaldo responde a una valoracidn de los activos criticos de la
Organizacion que considere la aplicacion de backup, frecuencia de copia, prueba de
soportes y medios de almacenamiento?

.158. (Se realizan pruebas frecuentes de la informacion que ha sido respaldada
(informacidn, imagenes, correos) y ésta es adecuadamente inspeccionada a partir de
su importancia para la Entidad?

.159. (Se generan estadisticas de las operaciones de BK realizadas, de las pruebas
efectuadas, porcentaje de recuperaciones de prueba exitosas, porcentaje de

informacion cifrada teniendo en cuenta su importancia para la Entidad?
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.160. ;Se producen, mantienen y revisan periédicamente los registros relacionados con
eventos de actividad del usuario, excepciones, fallas y eventos de seguridad de la
informacion?

.161. ;Los logs de actividades, registros de la operacion, bitacoras de acceso, copias de
respaldo se protegen contra accesos, usos y alteraciones no autorizados?

.162.  ;Se registran las actividades del administrador y del operador del sistema, DBA y
los registros asociados se protegen y revisan de manera regular?

.163. ;Se sincronizan los relojes de todos los sistemas de procesamiento de informacidn,
servidores e infraestructura critica en relacion a una fuente de sincronizacidon unica
(estandar) de referencia tipo NTP?

.164. ;Se generan estadisticas de revision de logs realizadas en un periodo determinado
y las excepciones son revisadas y divulgadas en el Comité de Seguridad de la
Informacién?

.165.  ;Se producen reportes de acceso a recursos: archivos, directorios y programas y las
excepciones se informan a todas las partes interesadas?

.166. Para prevenir los riesgos de alteracion de los sistemas de Informacién mediante
controles de implementaciéon de cambios ;Dispone la Entidad de procedimientos
formales que garanticen que se cumplan los procedimientos de seguridad y control,
respetando la division de funciones?

.167. ;Los cambios son gestionados por personal autorizado y en atencion a los términos

y condiciones formalizados en la Entidad?
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.168. Existe un proceso de gestion de cambios alineado a las buenas practicas existentes
que incluya: a) Registro y aceptacion de la solicitud de cambio b) Clasificacion del
cambio c¢) Aprobacion y planeacion del cambio d) Implementacion del cambio e)
Monitoreo del cambio f) Evaluacion, mejora continua y cierre.

.169. ;Existe un Comité de Gestion de Cambios en la Entidad?

.170. (El proceso de gestion de cambios incluye la entrega de la documentaciéon y el
control de las versiones del cddigo desarrollado?

171, (El proceso de gestion de cambios esta vinculado con la gestion de la capacidad, la
gestion de incidentes, gestion de la continuidad, gestion de la disponibilidad y de
Niveles de servicio?

.172. ;La instalacion de software en produccion supone primero la revision exhaustiva
del codigo en ambiente de test?

.173.  ;Se realizan test de vulnerabilidades en la Organizacion para establecer el grado de
exposicion de los activos?, los resultados son conocidos y adoptadas las medidas
preventivas y correctivas?

.174. ;Toda instalacion de software esta procedimentada y sus resultados son conocidos
y evaluados?

.175. ;Se siguen estandares de la industria para realizar las pruebas de vulnerabilidades
como OWASP, NIST, OSSTMM?

.176. (Se ha instituido en la Entidad la funcion de Auditoria de Sistemas que abarque

todo el ciclo de vida como a) Origen y preparacion de los datos b) Entrada de
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Informacién c¢) Proceso y actualizacion de informacion d) Respaldo y recuperacion de
informacién e) Exposicion de Informacion f) Salida de informacion?

177.  ;Se evaltian las aplicaciones peridédicamente con base en un Plan de Auditoria y
este abarca tanto el desarrollo como la produccion de sistemas de informacion?

.178.  (Los sistemas de informacion sin excepcion son auditables y se han implementado
en estos los controles que contrarresten las debilidades del sistema de control interno?

.179. ;Se generan informes de auditoria periddicos y estadisticas de implementacion de
controles, asi como el tiempo de resolucion /cierre de recomendaciones de control por

parte de las areas auditadas?

Dominio: Seguridad en las telecomunicaciones
Objetivo de control 1: Gestion de seguridad en redes
Objetivo de control 2: Transferencia de informacion

Preguntas:

.180. ;Se cuenta con un inventario actualizado de recursos y servicios de red?

.181. ;Lared cuenta con mecanismos de proteccion adecuados, acordes con la politica de
la Entidad?

.182. ;Lared es permanentemente monitoreada?

.183. ;La matriz RACI contempla segregacion de funciones (usuarios, administradores,
etc.)?

.184. ;Se generan estadisticas de los firewalls?

.185.  ;Se generan estadisticas de los incidentes en las redes?
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.186. ;Se maneja el cifrado para contrarrestar la exposicion de la informacion?

.187. ;Para los servicios de acceso remoto se usan conexiones seguras?

.188. (Se han implementado herramientas especializadas para la deteccion de intrusos?

.189. ;Se han definido y se aplican politicas y procedimientos de intercambio de
informacion que incluyan controles formales?

.190. ;Se tienen suscritos acuerdos de confidencialidad y no divulgacién tipo NDA (Non
Disclosure Agreement)?

.191. (Los acuerdos de intercambio de informacidn se renuevan periddicamente o cuando
existe una actualizacion de la politica?

192, ;Existen ANS (Acuerdos de Nivel de Servicio) suscritos con terceros para la
regulacion de los intercambios de informacion?

.193. ;Las restricciones o regulaciones de intercambio de informacion se extienden a los

metadatos a fin de evitar fugas ocultas en estos?

Dominio: Adquisicion, desarrollo y mantenimiento de sistemas de informacion
Objetivo de control 1: Requisitos de seguridad de los sistemas de informacion
Objetivo de control 2: Seguridad en los procesos de desarrollo y soporte
Objetivo de control 3: Datos de prueba

Preguntas:

.194.  (El proceso de desarrollo de sistemas de informacién incluye la especificacion de

controles de seguridad durante todo el ciclo de vida?
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.195. ;Los requisitos de control son adecuadamente identificados y se mantienen en una
libreria y forman parte de la documentacion del sistema?

.196. (En la definicion de requisitos de seguridad participan areas de negocio, control y
seguridad de la informacion?

.197. (Los requisitos de seguridad se aplican por igual a desarrollos, mejoras y
adquisiciones?

.198. ;La informacién de los servicios de las aplicaciones que se transmiten por medio
de redes publicas se protegen contra posibles actividades fraudulentas?

.199.  ;Lainformacion de las aplicaciones esta protegida en su transmision y enrutamiento
incorrectos para evitar alteracion, divulgacion o reproduccion no autorizadas?

.200. ;En la especificacion y aprobacion de los requerimientos se define la matriz RACI?

.201. ;Se efectuan pruebas periodicas de la fortaleza de los controles definidos para los
sistemas de informacion?

202. (En la fase de testing, se realizan pruebas de los requerimientos de seguridad y
control?

.203. ;Se ha incorporado y se aplica formalmente un proceso de gestion de cambios?

.204. ;Todas las aplicaciones sin excepcion han cumplido un plan riguroso de pruebas
para certificar su seguridad?

.205. ;Los cambios o modificaciones al software son sometidos a un procedimiento de
aprobacion por parte de un comité (CAB) conformado para esa tarea?

.206. (El entorno de desarrollo dispone de la seguridad para el desempefio de esa tarea y

las excepciones son informadas y corregidas?
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.207. ;Los controles de seguridad se incorporan en las especificaciones contractuales con
las fabricas de software?

.208. ;Los controles de seguridad se extienden al soporte y mantenimiento del software
en desarrollo?

.209. ;Los sistemas de informacion cuentan con mecanismos de autenticacion,
integridad, control de acceso, respaldo y log de auditoria?

.210. ;(En la adquisicion de software se asegura que el proveedor ha realizado
capacitacion a su personal sobre el mismo?

211. ;Para la realizacion de las pruebas se dispone de vistas o conjuntos de datos de
prueba que eviten acceder a datos operativos?

.212. ;Los datos de prueba son seleccionados cuidadosamente de tal forma que cumplan
con los escenarios previamente definidos de acuerdo a las mejores practicas?

213. ;Se emiten informes periddicos de las aplicaciones que han sido formalmente para
la inclusion de los estandares de pruebas definidos previamente?

214. ;Seaplica algin modelo de madurez para el proceso de pruebas de las aplicaciones?

Dominio: Relacion con proveedores

Objetivo de control 1: Requisitos de seguridad de los sistemas de informacion
Objetivo de control 2: Seguridad en los procesos de desarrollo y soporte
Objetivo de control 3: Datos de prueba

Preguntas:
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.215. ;La Entidad dispone de una Politica de contratacion de servicios de TIC que integre
la seguridad de la informaciéon?

.216. ;La Entidad tiene identificados todos los servicios de TIC provistos por terceros?

217.  ;Los servicios de los proveedores de TIC se encuentran catalogados de acuerdo con
el tipo de proveedor, la importancia y la criticidad de los servicios provistos?

.218. ;Los requisitos de seguridad de TIC se han acordado y documentado con el objetivo
de mitigar los riesgos asociados al acceso a los activos de informacion por parte de
proveedores y terceras personas?

.219. ;Los contratos firmados con los terceros son revisados de forma periddica para
establecer si esta cubierto apropiadamente el acceso, proceso, almacenamiento y
modificacion de la informacion?

.220. ;Se mantienen actualizados los ANS suscritos con terceros en todo lo referente a
sus responsabilidades con los servicios que prestan?

.221. (El proceso de contratacion con terceros siempre tiene en cuenta la definicion de
ANS vy estos son permanentemente revisados durante el periodo de duraciéon del
contrato?

222. ;Se tiene documentado un procedimiento para la administracion de Acuerdos de
Niveles de Servicio (ANS) con los diferentes proveedores de TIC?

223. ;Se tiene en cuenta el proceso de Gestién de Cambios en la provision de servicios
de TIC que realizan los proveedores manteniendo y mejorando las politicas de

seguridad de la informacion, los procedimientos y controles especificos?



187

.224. ;La provision de servicios de TIC con terceros aplica las mejores practicas
existentes como el Modelo e SCM (e-source capability management) y otros
estandares de la industria?

.225. (Se evalua la calidad de los servicios de TIC permanentemente y las deficiencias
encontradas se tienen en cuenta en el proceso de contratacion de nuevos servicios?

.226. ;La administracion del riesgo con proveedores contempla la habilidad de los
proveedores para mantener una efectiva entrega de servicios de forma segura y
eficiente sobre una base de continuidad?

.227. ;La Entidad se asegura que los contratos con proveedores de TIC estén de acuerdo
con los estandares universales del negocio y de conformidad con los requerimientos
legales y regulatorios?

.228. ;Se generan reportes de monitoreo y desempefio de los proveedores de TIC?

.229. ;La Entidad ajusta el proceso de adquisiciéon y monitoreo de servicios de terceros

con base en los resultados de los KPIs y KGIs?

Dominio: Gestion de incidentes
Objetivo de control 1: Gestion de incidentes de seguridad de la informacién y mejoras

Preguntas:

.230. (Se aplica un proceso de mejora continua en respuesta para monitorear, evaluar y
gestionar en su totalidad los incidentes en la seguridad de informacion?
.231. (En la Entidad se ha formalizado y aplica un proceso de gestion de Incidentes con

base en las buenas practicas existentes en la industria?
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.232. ;Dentro del proceso de mejora continua se tiene en cuenta las debilidades del
Sistema de Control Interno detectadas a través de los incidentes de TIC presentados
en especial aquellos que ha representado fraudes, pérdida y alteracion de la
informacién y han comprometido la confidencialidad, disponibilidad e integridad de
la informacién?

.233.  ;Todos los empleados, contratistas y terceros son conscientes de los procedimientos
y politicas de seguridad de la Entidad a fin de evitar el compromiso de la seguridad de
los activos organizacionales?

.234. ;La Entidad maneja una matriz de escalamiento y resolucién de incidentes de
acuerdo con las buenas practicas existentes para garantizar una respuesta rapida a los
incidentes de seguridad presentados?

235. ;Los eventos de seguridad presentados se informan y resuelven oportunamente para

evitar que se conviertan en un problema en la Organizacion?

236. (Se dispone de una herramienta que apoye la gestién de incidentes que permita
administrar todo el ciclo del proceso?

237. (La Gestién de Incidentes esté articulada con la Gestion de Problemas, la Gestioén
de Cambios, la Gestion de la Dispdnibilidad, la Gestion de la Capacidad y la Gestion
de Niveles de Servicio?

238. ¢Los incidentes de seguridad de TIC se comunican, asi como las soluciones
implementadas a fin de evitar su persistencia?

239. ;Existe y se administra una Base de Conocimiento que registre los incidentes y las

soluciones presentadas a fin de propiciar el aprendizaje y la mejora continua?
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.240. ;Se generan estadisticas de gestion de incidentes detectados y resueltos por orden

de criticidad e impacto para la Organizacion?

Dominio: Gestion de continuidad de negocio
Objetivo de control 1: Continuidad de la seguridad de la informacion

Preguntas:

.241. ;Se dispone de un plan de continuidad de negocios que incorpore el plan de
recuperacion de desastres y las necesidades de los departamentos usuarios para
recuperar oportunamente las funciones criticas, los sistemas, procesos e informacion
del negocio?

.242. ;Existe un plan puntual de recuperacion de desastres para componentes importantes
de la infraestructura de TIC?

.243.  ;El plan de continuidad del negocio tiene en cuenta los requerimientos de seguridad
y se ha alineado con estandares de la industria?

244, ;Existe documentacion de los procedimientos detallados para restaurar equipos,
aplicativos, sistemas operativos, bases de datos, archivos de informacion, entre otros,
actualmente definidos por la Entidad?

.245. (Hay revisiones regulares del plan de continuidad y sus resultados se han
documentado?

.246. ;Los responsables del negocio entienden los tiempos de recuperacion de TIC y las
inversiones necesarias en tecnologia para soportar las necesidades de recuperacion y

reanudacion del negocio?
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.247. ;Los cambios en el plan de continuidad se realizan a través de un proceso de gestion
de cambios?

.248. ;La Entidad ha establecido, documentado, implementado y mantiene los procesos,
procedimientos y controles para garantizar el mantenimiento del nivel necesario de
seguridad de la informacién durante situaciones de contingencia?

.249. ;Se evalua el Impacto en la organizacion ante eventos de desastres que afecten la
continuidad del negocio?

.250. ;Desde el punto de vista de la Seguridad de la Informacion se han determinado los
puntos mas criticos en el plan de continuidad de TIC, para evitar la distraccion de
recuperar los puntos menos criticos y asegurarse de que la respuesta y la recuperacion
estan alineadas con las necesidades prioritarias del negocio, a un nivel aceptable de
costo y cumpliendo con los requerimientos regulatorios y contractuales?

251. ;Se ha identificado y evaluado la disponibilidad de plataformas computacionales,
comunicaciones e informacion, necesarias para soportar las operaciones definidas
como de mision critica de negocio en los tiempos esperados y acordados?

252. (Se dispone de evidencia de la evaluacién con los proveedores, sobre la
disponibilidad de equipos y tiempos necesarios para su instalacion, en préstamo,
arriendo o sustitucion?

.253. (Existen procedimientos de actualizacion de los planes de continuidad de negocios,

de acuerdo a cambios en las condiciones de la Entidad?
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.254. ;Existe un procedimiento de actualizacion periddica del plan de recuperacion ante
desastres de acuerdo con los cambios en plataformas tecnoldgicas (hardware, software
y comunicaciones), para reflejar permanentemente la realidad operativa y tecnolégica?

.255. (Existen procedimientos formales para la ejecucion de pruebas periddicas a los
planes de continuidad de negocios y recuperacion de desastres?

.256. ;Se hanrealizado sesiones de capacitacion de forma regular respecto a los procesos,
roles y responsabilidades en caso de incidente o desastre?

.257. ¢Existe documentacion de los procedimientos manuales a seguir por las distintas
areas usuarias durante el periodo de la contingencia y entrenamiento a los usuarios en
estos procedimientos?

.258. (Esta definido el personal involucrado y sus responsabilidades antes, durante y
después de una posible emergencia?

.259. (Existe un plan puntual de recuperacion y reanudacion de los componentes
importantes de la infraestructura de TI?

.260. ;Los responsables del negocio entienden los tiempos de recuperacion de TIC y las
inversiones necesarias en tecnologia para soportar las necesidades de recuperacion y
reanudacion del negocio?

.261. ;Se aplican actualmente politicas y procedimientos de copias de periddicas sobre
los programas de aplicacion y archivos de la Entidad?

.262. (Existen procedimientos formales de respaldo diario de la informacién y

almacenamiento fuera de las instalaciones fisicas de la Entidad?
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.263. ;Existe un esquema de redundancia aprobado, documentado y divulgado a través
de procedimientos para garantizar la continuidad de la operacion teniendo en cuenta
el Analisis de Impacto y la importancia de los activos de informacion de la Entidad?

.264. ;Se generan estadisticas sobre la recuperacion de las operaciones teniendo en
cuenta a) Tiempo medio entre fallas b) Tiempo medio de Recuperacion de la Falla c)
Tiempo medio para que la operacion falle?

.265. ;Se generan estadisticas de gestion de incidentes detectados y resueltos por orden

de criticidad e impacto para la Organizaciéon?

Dominio: Cumplimiento
Objetivo de control 1: Cumplimiento de los requisitos legales y contractuales
Objetivo de control 2: Revisiones de la seguridad de la informacion

Preguntas:

.266. ;La Entidad tiene definido e implementado un procedimiento para garantizar la
identificacion oportuna de los requerimientos legales, contractuales, de politica y
regulatorios relacionados con la seguridad de la informaciéon emitidos por las
autoridades competentes?

267. (El procedimiento definido tiene en cuenta las leyes y regulaciones de comercio
electronico, flujo de datos, privacidad, controles internos, propiedad intelectual y

derechos de autor?
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.268. (Los requisitos de seguridad de la informacion han sido definidos expresamente en
los contratos de servicios de TIC y estos han sido aceptados por los usuarios,
contratistas y proveedores de la Entidad?

.269. (Los registros de propiedad intelectual y de derechos de autor se protegen contra
pérdidas, destruccion, falsificacion, accesos y publicacion no autorizados de acuerdo
con la legislacion vigente?

.270. (Existe una politica de seguridad para garantizar la privacidad y la proteccion de la
informacién personal con base en la legislacion vigente?

271. (Se generan estadisticas sobre los aspectos de seguridad cubiertos y sin cubrir de
acuerdo con las prescripciones legales teniendo en cuenta el impacto para el negocio?

.272. (Se conocen en la Organizacion las regulaciones existentes sobre proteccion de
datos, usos de la informacion y demas que apliquen al contexto organizacional?

.273. (La funcién de auditoria de la Entidad incluye la revision periddica de los sistemas
de informacion y en estos se evalua y divulga el sistema de control interno?

.274. ;Larevision de los sistemas de informacion responde a una programacién definida
y divulgada en la Entidad a fin de propiciar el compromiso de las partes interesadas?

275. (La evaluacion de los Sistemas de Informacion tiene en cuenta las Politicas de
Seguridad definidas en la Organizacion?

.276. (La evaluacion del sistema de control interno de los procesos y sistemas de
informacion tiene en cuenta las buenas practicas existentes con alcance a aspectos de

gobierno corporativo, cumplimiento legal, lineamientos de seguridad, entre otros?
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277. ;Las desviaciones y excepciones del sistema de control interno de los procesos y
aplicaciones son catalogadas, documentadas y sobre ellas se realiza seguimiento
permanente con el fin de evitar su recurrencia?

278. Se generan estadisticas de cumplimiento e incumplimiento de la implementacion
de controles surgidos en las Auditorias y en la especificacion de requerimientos y estos
son divulgados a las instancias correspondientes?

279. (Se generan reportes de hallazgos de auditoria relacionados con seguridad de la
informacion que hayan sido resueltos y cerrados en relacion con las desviaciones del

sistema de control interno evaluado?

Dominio: Administracién de los datos

Objetivo de control 1: Establecer controles de entrada, procesamiento y salida para
garantizar la autenticidad e integridad de los datos.

Objetivo de control 2: Verificar la exactitud, suficiencia y validez de los datos de
transacciones que sean capturados para su procesamiento

Objetivo de control 3: V Establecer procedimientos para que la validacion, autenticacién
y edicion de los datos sean llevadas a cabo tan cerca del punto de origen como sea posible.

Preguntas:

.280. ;Los datos son reconocidos como parte de los recursos y activos de la empresa vy,
se entiende y acepta la necesidad de realizar todas las actividades requeridas para la

administracion y seguridad de los mismos?
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281. (La Entidad tiene plenamente identificadas y clasificados los activos de
informacion y ha establecido los controles para garantizar la integridad,
confidencialidad y disponibilidad de la informacién considerada como critica?

.282. ;Para cumplir con los requerimientos legales, regulatorios y de negocio, se tienen
establecidos mecanismos de almacenamiento y conservacion de documentos, datos,
archivos, programas, reportes y mensajes (entrantes y salientes), asi como la
informacion (claves, certificados) utilizada para cifrado y autenticacion?

.283. ;La Organizacion tiene establecidos los mecanismos necesarios para identificar y
aplicar requerimientos de seguridad aplicables a la recepcion, procesamiento,
almacenamiento fisico y entrega de informacion?

.284. ;Selleva a cabo un procedimiento para verificar la exactitud, suficiencia y validez
de los datos generados por los sistemas de informacion?

.285. (Se tienen establecidos mecanismos al interior de la Organizacién para garantizar
que el negocio reciba los documentos originales que espera, que se procese toda la
informacion recibida, que se preparen y entreguen todos los reportes de salida emitidos
y se destruyan los que no se requieran?

.286. (Setienen definidas matrices de segregacion de funciones que faciliten la definicién
y construccion de roles y perfiles de acceso para los diferentes sistemas de informacion
criticos de la Entidad?

.287. (La Organizacion tiene definidos e implementados procedimientos para garantizar

la validacion, autenticacion y edicion de los datos?
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.288. ;La Organizacion tiene definidos e implementados procedimientos de respaldo y
restauracion de los sistemas, datos y configuraciones que estén alineados con los
requerimientos del negocio y con el plan de continuidad?

.289. (Se lleva a cabo algin tipo de monitoreo dentro de TT sobre actividades clave de la
administracion de datos (respaldos, recuperacién y desecho)?

.290. ;La Entidad tiene plenamente identificadas y clasificadas las transacciones
electronicas sensibles y criticas?

.291. (Se tienen definidos procedimientos para garantizar la integridad y autenticidad de
las transacciones electronicas consideradas como sensitivas y criticas?

292. ;La Entidad tiene establecidos controles para garantizar la integracion y
consistencia de los datos entre las plataformas y en ambientes de interoperabilidad e
integracion?

.293.  ;Existe documentacion sobre la administracion de las interfaces de las plataformas?
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