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Introduccion

Con la generacion del CONPES 3701 (Lineamientos de una Politica para Ciberseguridad y
Ciberdefensa) el Estado colombiano ha buscado generar un ambiente de seguridad
cibernética a través de diferentes métodos, como lo son la creacion de instituciones. Sin
embargo, el Ejercito Nacional sigue sin contar con un modelo tecnoldgico que le permita
anticiparse de manera estratégica a cualquier amenaza nacional o trasnacional a través de la
recoleccion, tratamiento y analisis de la informacion (Big Data). Esto es necesario si tenemos
en cuenta que, dicha herramienta puede ayudar a contrarrestar los efectos de un incidente de

orden social, politico, o econémico en los territorios.

Conforme a esto, es fundamental hacer uso de los datos y la informacién (organizada o no)
mediante la aplicacion de modelos de ciberinteligencia e ingenieria de datos, que nos
permitan llevar a cabo un analisis de futuros riesgos. Esto se debe convertir en una fuente de
informacion que nos permita ejecutar de manera anticipada acciones para contrarrestar al
enemigo, sin tener que esperar a que lleve a cabo sus acciones delictivas. Para ejecutar dichas
acciones es necesaria una planeacion estratégica, en esa planeacion el Ejército Nacional debe
actuar para que la magnitud del impacto se vea reducido. Los beneficios a largo plazo de este
modelo se traduciran en una prosperidad social, politica y economica tanto para la poblacion

civil como para las Fuerzas Militares.

La capacidad de generar analisis técnico y construccion de la informacion de forma detallada
genera un alto valor anticipativo y estratégico. Con la gran cantidad de informacion que se
recibe diariamente, se puede identificar ;,Qué paso” y ,Qué esta pasando?. Pero pocas veces
se logra responder a la pregunta de ;Qué va a pasar?, debido a que los modelos de analisis
no son anticipativos no es posible ver los rastros e indicadores de futuro. Para lograr este
objetivo se requiere la aplicacion de modelos de ingenieria de datos y analisis de futuro que

permitan generar estadisticas, escenarios probables y posibles consecuencias de estos hechos.

Es evidente que sin informacion no hay material para analizar, por tal motivo se deben crear
procesos de recoleccion de Big Data con informacion de inteligencia de fuentes abiertas o de

labores de inteligencia manejada por distintas unidades para convertirla en fuente de



informacion. De tal manera que, no se ejecuten acciones a posteriori de la ocurrencia, sino
contrarrestando al enemigo desde que se plantee la ejecucion de acciones delictivas. Lo
anterior bajo una premisa basica: “Cuando se responde a una crisis, sus opciones son mas

estrechas y costosas. Por lo cual es mejor anticiparse a lo que pueda venir".

El principal logro alcanzado por la politica de ciberseguridad y ciberdefensa fue el
fortalecimiento de la institucionalidad por medio de la creacion de nuevas instancias como:
el Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT), Ministerio de
Defensa Nacional; el Comando Conjunto Cibernético (CCOC) del Comando General de las
Fuerzas Militares de Colombia; el Centro Cibernético Policial (CCP) de la Policia Nacional
de Colombia; el Equipo de Respuesta a Incidentes de Seguridad Informatica de la Policia
Nacional (CSIRT PONAL); la Delegatura de Proteccion de Datos en la Superintende.ncia de
Industria y Comercio; la Subdireccion Técnica de Seguridad y Privacidad de Tecnologias de
Informaciéon del Ministerio de Tecnologias de la Informacion y las Comunicaciones; el
Comité de Ciberdefensa de las Fuerzas Militares, y las Unidades Cibernéticas del Ejército
Nacional; la Armada Nacional y la Fuerza Aérea Colombiana (CONPES 3854 de 2016).
Adicionalmente, en el marco del Documento CONPES 3701, se cre6 la Comision Nacional
Digital y de Informaciéon Estatal, mediante el Decreto 32 de 201311 del Ministerio de
Tecnologias de la Informacién y las Comunicaciones™ (CONPES 3854 de 2016).

Estas acciones del Estado colombiano permitieron generar un acercamiento importante
entorno a la seguridad la informacion, mediante la seguridad y la defensa digital. Por ello, se
le ha venido dando relevancia al uso de la tecnologia para adelantar estrategias que
contrarresten las amenazas en contra de la Seguridad Multidimensional que puedan afectar
las dinamicas de seguridad del pais. Sin embargo, en Colombia aun no se ha desarrollado un
modelo de gestion que permita realizar el aprovechamiento integral de la informacion (Big
Data) mediante la anticipacién estratégica en ciberinteligencia para la anticipacion
estratégica en ciberinteligencia que le permita a las instituciones del Estado minimizar los
riesgos de ocurrencia de amenazas ya que la mayoria de modelos son reactivos y enfocados
a la mitigacion de la crisis y no a la aplicacion de diferentes métodos anticipativos como la

Teoria de juegos, Analitica Anticipativa, Inteligencia, entre otras. Por tal motivo, es necesario

\]



examinar las bases del modelo de anticipacion estratégica, el cual le puede permitir al Ejercito
Nacional minimizar los riesgos de la ocurrencia de amenazas, a través de la recoleccion y

analisis de informacion.

Es importante recalcar que la dependencia tecnologica cuenta con un problema, ya que la
inteligencia artificial puede presentar defectos en el proceso de seleccion de la informacion.
Por esta razon es vital el entrenamiento del personal, 1a estandarizacién de procesos y cargos
dentro de las unidades de andlisis, tal como lo implementé la Policia Nacional y como lo
viene haciendo la Armada Nacional con los cargos de Recolector, Tratador, Analista Junior
y Analista Senior.

En este sentido, es necesario plantear la siguiente pregunta: ;Como funciona el modelo de

anticipacion estratégica en ciberinteligencia?

El objetivo principal de esta investigacion es analizar las bases del modelo integral de gestion
para la anticipacién estratégica en ciberinteligencia. Por tal motivo, es necesario:
Conceptualizar el modelo de anticipacion estratégica; examinar el método de anticipacion
estratégica; analizar la importancia del Big Data dentro de la estratégia militar; y resaltar la
importancia de las Alertas Tempranas como principal producto de la Anticipacion

Estratégica y el uso del Big Data en ciberinteligencia militar.

En este orden de ideas, el texto esta dividido en tres capitulos, los cuales desarrollan los

siguientes puntos:

» Realizar una aproximacion teorica sobre la Anticipacion Estratégica.

» Analizar de forma descriptiva la metodologia del modelo de Anticipacion Estratégica.

v

Examinar cuales son las implicaciones de las Anticipacion Estratégica y el Big Data

dentro de la Estrategia Militar.

Y

Identificar la importancia de las Alertas Tempranas como principal producto de la

Anticipacion Estratégica y el uso del Big Data en ciberinteligencia militar.



Capitulo 1: Hacia una aproximacién teérica del modelo de Anticipacion Estratégica

El modelo de anticipacion estratégica esta basando principalmente en el enfoque de la teoria
de juegos y a pesar de tener una perspectiva basada en la economia, es una teoria que puede
resultar muy importante en el analisis de las relaciones sociales. Es util para la comprension
de conflictos sociales, en el sentido que analiza la toma de decisiones en el contexto
caracteristico de cada fenomeno social. Es decir, interpreta que dentro de cada fenémeno

social hay unos actores en donde sus decisiones surgen a partir de las acciones del resto de

individuos.

Para autores como Nash, Harsany y Selten (principales exponentes de la teoria de juegos),
en cada fenémeno o “juego”, existe un conjunto de jugadores involucrados en una situacion
tal que el resultado que obtiene cada uno de ellos depende no solo de sus propias decisiones,
sino de las decisiones de todos los demas (Fernandez, 2004). Puesto que las decisiones de
otros jugadores, actuando conforme a sus propios deseos, influyen en el resultado de las

acciones de un jugador, éste debe considerar los deseos que aquéllos al tomar sus decisiones
(Fernandez, 2004).

Para entender esta teoria primero habria que definir que es un juego. En este caso vamos a

entenderlo como:

“Una situacion conflictiva en la que se debe tomar una decision, sabiendo que los
demas también toman decisiones. De este modo, el resultado del juego se determina
a partir de todas las decisiones realizadas. Algunos juegos son sencillos; otros, sin
embargo, llevan al estudio de las segundas intenciones, en ocasiones, dificiles de
analizar. Ademas, siempre cabe preguntarse si hay una forma racional de jugar, sobre
todo, en aquellos casos en los que hay engaiio segundas intenciones” (Neuman &
Morgenstern, 1944).

El juego puede tener una interaccion estratégica (Auman, 2012), es decir, una situacioén de
toma de decisiones en la que dos o mas jugadores van a seguir una o varias estrategias
determinadas para cumplir sus objetivos. Se supone que, en un juego, todos los jugadores

son racionales, inteligentes y estan bien informados y que ademas conocen todas las



estrategias existentes, para cada uno y para sus rivales, y el resultado de cada combinacion

posible de estrategias (Aguado, 2007).

La teoria de los juegos es una teoria matematica y una rama de la economia que estudia y
describe el comportamiento de individuos o jugadores que a través de expectativas sobre el
comportamiento de sus contrincantes toman unas determinadas decisiones (Villajos, 2006).
Los jugadores no deben preguntarse qué hacer ellos mismos, sino que deben pensar qué hacer
teniendo en cuenta lo que piensan que van a hacer los demas jugadores y esos jugadores

igualmente tomaran sus decisiones teniendo en cuenta lo que piensan que van a hacer ellos.

La teoria de juegos es pertinente para la toma de decisiones del Ejército Nacional, en el
sentido que estudia a fondo una serie de interacciones importantes dentro de los conflictos
sociales. Por tal motivo, estudia la conducta humana conforme al contexto en donde se
encuentra y la estrategia que utiliza para obtener el mayor beneficio posible conforme a sus

necesidades (Fernandez, 2004).

El juego cuenta con varios componentes, el principal es el conflicto ya que es el detonante
de éste y se debe a situaciones en las que dos 0 mas personas con intereses diferentes se ven
involucradas y tienen la posibilidad de llevar a cabo diversas acciones para lograr sus
objetivos (Pérez Navarro, Jimeno, & Cerda, 2004). Los componentes de este conflicto son
principalmente las partes interesadas, las decisiones posibles y los intereses de las partes. De
estos tres factores, se puede extraer el siguiente listado que se corresponde con todos los

componentes de un juego (Bernanke & Frank, 2007):

e Los jugadores o agentes del juego: Que se presupone, toman sus decisiones lo mas
razonablemente posible. Segun el nimero de jugadores que exista podemos distinguir
entre: juegos de un jugador (no se consideran en la teoria de los juegos), juegos de
dos jugadores o juegos n-personales.

e La funcioén de utilidad u objetivo: Es el equivalente a la funcion objetivo en la teoria
de optimizacién. Su finalidad es medir la satisfaccion o utilidad obtenida por un
consumidor cuando disfruta del consumo de cierta cantidad de bienes, es decir, que

es capaz de asignar un valor numérico a cosas que no se pueden medir. Este es un



concepto fundamental en cualquier teoria de la decision, y en particular, en la teoria
de juegos. Como se ha dicho anteriormente, los objetivos de cualquier agente o
jugador participante en un conflicto no siempre tienen un caracter a priori cuantitativo
(como la cantidad de dinero obtenida, las horas de trabajo ahorradas, etc.), sino que
pueden ser profundamente cualitativos e imponderables, tales como la felicidad, la
satisfaccion con el trabajo, el orgullo o la vanidad, etc. Sin embargo, para escoger una
estrategia Optima debemos aprender a cuantificar los beneficios producto de nuestras

actuaciones.

En la teoria de juegos los tipos de juegos se pueden dividir en juegos cooperativos y no
cooperativos. En los juegos cooperativos aparecen situaciones en las que los jugadores
pueden negociar antes de comenzar a jugar. Se supone que estas negociaciones pueden acabar
con la firma de un acuerdo o contrato que les fija una obligacién (Sanchez, 2015). En esta
situacion entendemos que lo menos importante son las estrategias como tal, pues lo que mas
importa seria la estructura de preferencias de ese juego, ya que es lo que al final determinara
si los acuerdos o contratos son o no factibles y lo que dara lugar a poder planear estrategias
conjuntas. Una cuestion que siempre tiene que resolverse en los juegos cooperativos (o con
transferencia de utilidad, como también se les conoce) es el reparto justo de los beneficios

como resultado de la estrategia seguida (Sanchez, 2015).

Los juegos no cooperativos son fundamentales para entender la propia naturaleza de un
Jjuego. Estos juegos requieren de una descripcion completa de las reglas de este, de tal forma
que las estrategias de cada jugador son o pueden ser estudiadas con detalle (Sanchez, 2015).
El objetivo principal de estas situaciones es encontrar un par adecuado de estrategias de
equilibrio, a las que vamos a llamar Solucién del Juego. Estos se pueden dividir juegos de

suma cero o de suma no cero y juegos repetidos.

Los juegos de suma cero o de suma no cero son aquellos en los que los jugadores tienen
objetivos totalmente opuestos, de modo que al final del juego uno gana exactamente 1o mismo
que el otro pierde, es decir, la suma de las ganancias y las pérdidas es siempre cero. Por el
contrario, en los juegos de suma no cero, los beneficios o pérdidas de un jugador no ocasionan

una pérdida o beneficio de la misma cantidad al otro jugador (Binmore, 2011).



Un juego competitivo, de suma no cero, con » personas sin cooperacion, en el que las alianzas
estan totalmente prohibidas, existe equilibrio si la estrategia de cada jugador es la mejor que
pueda elegir, dadas las estrategias de los demas jugadores, es decir, que ninguno de los dos
jugadores tiene ningun incentivo para mejorar su estrategia actual elegida (Nash, 1994). Es
obvio que para que esta teoria se cumpla debe existir con frecuencia una combinacion de
estrategias dominantes de cada jugador, pero cabe destacar que incluso en situaciones en las

que no todos los jugadores han elegido su estrategia dominante, podemos identificar este
resultado de equilibrio (Nash, 1994).

En este juego el surgimiento de un enfrentamiento ciertamente obedece a la imposibilidad de
obtener cierto bien u objeto o llevar a cabo determinada accién que esta condicionada a la
voluntad ajena. Inicialmente existen dos puntos extremos a la hora de ver el posible
desencadenante de esta confrontacion: el escenario donde se puede llevar a cabo lo que se
desea y efectivamente el problema desaparece, y en el otro extremo esta la situaciéon donde
los intereses de los participantes son completamente opuestos, en este caso casi seguramente

se desembocaria en una guerra (Schelling, 1964).

En medio de estos dos puntos extremos existen casi infinitas posibilidades que determinan la
situacion en la que se encuentra una confrontacion, claramente clasificandose desde los mas
severos y dificiles de solucionar, hasta los que son de facil conciliacion. Por lo tanto,
establecer el efecto que tienen los recursos relativos y la reputacion de los participantes en la
toma de decisiones de inversion en la guerra, es esencial a la hora de resolver o evitar una

confrontacion en el futuro (Vargas & Pico, 2015).

Hasta el momento se ha determinado que los recursos son escasos, y el hombre posee una
alta propension a enfrentarse con otros debido a sus aspiraciones individuales, es decir, se ha
hablado de la friccion social como tal, pero no se ha establecido el mecanismo por el cual se
llega a su desenlace sea en buenos términos o no, éste es la negociacion o la guerra (Vargas
& Pico, 2015). Negociar es una herramienta fundamental que existe entre los actores de la
confrontacion que permite acercarse a un punto de comun acuerdo que dé fin al

enfrentamiento, de no llevarse a cabo ésta podria resultar en un inminente aumento en las



agresiones hasta llegar a un punto hostil que sera el que se analizara en este proyecto de grado
(Vargas & Pico, 2015).

El mas elocuente de los juegos no cooperativos elementales es el dilema del prisionero. La
historia de este juego es la siguiente: dos individuos son detenidos debido a que cometieron
cierto delito, ambos son separados en celdas diferentes y son interrogados individualmente
(Vargas & Pico, 2015). Ellos tienen dos alternativas: cooperar uno con otro (no-confesar) o
no cooperar (confesar el delito). Ellos saben que, si ninguno confiesa, cada uno ira prision
por dos afios. Pero si uno de los dos confiesa y el otro no, entonces al que confiesa lo dejaran
libre y al que no confiesa lo condenaran a 10 afios. Si ambos confiesan, los dos irdan a prision
por 6 afios (Vargas & Pico, 2015).

El anterior juego es un claro ejemplo de las decisiones interactivas que estudia la Teoria de
Juegos, en donde la situacion juridica de cada prisionero depende de lo que haga €1 y también
el otro (Vargas & Pico, 2015). En el Juego de la Guerra se abordara de forma similar la
situacion de ambos jugadores, en donde cada uno tiene una cantidad de recursos de los cuales
discrecionalmente destinara en menor o mayor proporcion a la guerra. Al final el ganar o
perder dependera de la cantidad de recursos que él mismo y el oponente hayan invertido en
la confrontacion hostil, dado que la probabilidad de ganar estara condicionada a la

participacion relativa de cada participante en la inversion total en la guerra (Vargas & Pico,
2015).

Los juegos repetidos son aquellos en los que las decisiones estratégicas tienen que ser
tomadas una y otra vez (Guerrien, 2011). Normalmente son los mas comunes, cada vez que
se repite el juego los jugadores pueden o no cambiar su estrategia y estudiar la conducta de
los otros jugadores. Si un juego se repite muchas veces puede hacer que se fomente la actitud

de cooperacion.

Los juegos repetidos introducen una nueva serie de incentivos: la posibilidad de cooperar
entre jugadores para recibir unos pagos continuamente, sabiendo que, si no mantenemos
nuestra parte del trato, nuestro oponente puede decidir dejar de cooperar. Nuestra oferta de

cooperacion o nuestra amenaza de dejar de cooperar tiene que ser creible para que nuestro



oponente mantenga su parte del trato (Guerrien, 2011). Analizar si el acuerdo es creible
consiste simplemente en analizar que tiene un valor superior: la recompensa que ganamos si
rompemos nuestro pacto en un momento dado, lo que conlleva una ganancia excepcional
durante el turno en el que se rompe el acuerdo, o continuar la cooperacion con rentabilidades
inferiores, pero que se dan durante todos los turnos. Por lo tanto, cada jugador debe tener en

cuenta las posibles estrategias de castigo de su oponente (Guerrien, 2011).

Esto significa que el universo de estrategias es mayor que en cualquier juego simultdneo o
secuencial de una sola jugada. Cada jugador va a determinar sus estrategias 0 movimientos

teniendo en cuenta todos los movimientos anteriores hasta ese momento (Guerrien, 2011).

Ademas, dado que cada jugador tendrd en cuenta esta informacion, van a jugar el juego
basandose en el comportamiento del oponente, y por lo tanto deben tener en cuenta también
los posibles cambios en el comportamiento del oponente a la hora de tomar decisiones
(Guerrien, 2011).

En la estrategia militar, la teoria de juegos ha tenido grandes avances gracia a los aportes de
Neumann con el concepto de “destrucciéon mutua garantizada™. El contexto en donde se
dieron estos avances fue en la Guerra Fria, alli se comprendia un potencial enfrentamiento
entre las dos superpotencias (Estados Unidos y la Union Soviética), las cuales estaban en
capacidad de destruirse mutuamente gracias a su tecnologia nuclear. Fue precisamente
gracias a este riesgo que, estas dos potencias nunca llegaron a enfrentarse directamente. Sin
embargo, aprovecharon su condicion para actuar estratégicamente conforme a las decisiones
del otro partiendo de la disuasion (Byrne, 2010).

Con la teoria de juegos surge lo que conocemos como Anticipacion Estratégica, la cual se
puede definir como la capacidad para conocer y prever estratégica y técnicamente, las
posibilidades de ocurrencia de una situacion especifica aun no configurada, que permite
tomar decisiones antes que dichos sucesos ocurran (Meneses, 2016). Por lo tanto, permite
tomar decisiones antes de que los hechos ocurran. Este concepto retoma varios puntos de lo
que se conoce como Prospectiva, ciencia que estudia el futuro para comprenderlo y poder
influir en él (Berger, 2007).



Esta es un area que en los tltimos afios ha mostrado grandes avances, sin embargo, necesita
que se siga profundizando en los procesos decisionales y la planeacion estratégica, para
generar significativas ventajas competitivas y construir de forma integral un modelo de

gestion de riesgos y prevencion (Sanchez, 2015).

La prospectiva es el estudio sistematico de posibles condiciones del futuro, por ello, incluye
el analisis de como esas condiciones podrian impactar sobre nuestros intereses y metas.
También incluye el analisis de como esas condiciones podrian cambiar como resultado de la

aplicacion (por parte nuestra o de terceros) de politicas y acciones, y las consecuencias de

éstas sobre nuestros intereses y metas (Balbi, 2018).

La prospectiva puede orientarse a problemas grandes y complejos, o a otros de pequefia
escala; puede focalizarse en un futuro cercano u otro distante; puede proyectar las
condiciones posibles, o las deseadas; y puede combinar todas estas posibilidades. Se
considera a esta disciplina como “de alcance universal” pues puede ser util y aplicable a
practicamente todas las actividades y necesidades humanas (Balbi, 2018). La prospectiva fue
disefiada desde su origen para facilitar una amplia, abierta, holistica penetracion en el futuro,

y permitir asi la evaluacion de sensibilidades, riesgos y oportunidades (Balbi, 2018).

En este marco surge el modelo de Analitica Anticipativa, el cual se puede definir como un
modelo con un enfoque reactivo o de vigilancia del presente. El tipo de analisis que emplea
permite determinar con una alta tasa de efectividad, las posibilidades y probabilidades de
ocurrencia de un hecho, en los niveles estratégicos de una organizacion. Este modelo contiene
una serie de métodos y software que permiten realizar procesos de anticipacion especifica

para prevenir eventos riesgosos o buscar oportunidades en el futuro (Meneses, 2016).

Los procesos de anticipacion estratégica pueden emplearse en disciplinas de preinteligencia,
inteligencia y contrainteligencia. Su proceso consta de tres fases compuestas por la
exploracion, la ingenieria y el monitoreo del futuro. De forma complementaria, también se
puede aplicar dentro del Ejército en entrenamientos de vigilancia estratégica, manejo de crisis

y ciber espionaje (Meneses, 2016). Actualmente hay tres métodos que representan la
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naturaleza de la Analitica Anticipativa de cortisimo, corto, mediano y largo plazo: Aquileus,

Hannibal y Alexandros.

En primer lugar, Aquileus es el método y a la vez el nombre del software de analitica
anticipativa, para la determinacién de escenarios probables en el cortisimo y corto plazo. Con
este método se puede usar un software que hace mas de 2 millones de operaciones sobre una
situacion estratégica para determinar los escenarios altamente probable, y asi trazar la
estrategia inmediata. El método puede ser aplicado en pocos minutos, para determinar
escenarios posibles y probables en una situacion estratégica, u operativa, y en casos de

Organizaciones privadas, gobierno, defensa, seguridad, inversiones o situaciones personales
(Meneses, 2018).

Las ventajas de este método radican en que: Se maneja con solo 2 pasos y un resultado; se
aplica en minutos. (-90% del tiempo de analisis); genera automatica los escenarios probables;
presenta resultados coherentes, no tablas o cuadrantes ininteligibles; integra analisis de
factores naturales y de actores; realiza 2 millones de operaciones con pocos Inputs; y es

dinamico, ya que con solo un clic se pueden recalcular todos los escenarios (Meneses, 2018).

Este software a pesar de ser muy efectivo y preciso tiene la particularidad de analizar
escenarios a corto plazo. En este sentido, Anticipacion estratégica maneja otros programas
para determinar escenarios a mediano y largo plazo como lo son Hannibal y Alexandros.
Estas herramientas no son excluyentes, mas bien, le brindan a la organizacion la facilidad de

realizar analisis exactos en los plazos necesarios (Meneses, 2018).

En segundo lugar, Hannibal es un método para la determinacién de escenarios probables en
mediano plazo. Este método permite hacer en detalle y en poco tiempo, procesos de
exploracion e ingenieria de futuro. Adicionalmente, también permite que, en pocos meses,
se integren procesos de monitoreo de futuro. Este software cuenta con la capacidad de realizar
lo que conocemos como Analitica Anticipativa con una efectividad del 90%, ademas permite
realizar procesos capacidad de gestionar riesgos politicos juridicos, sociales, econémicos en

organizaciones publicas y privadas (Meneses, 2016).
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En tercer lugar, Alexandros es el método de software para la determinacion de escenarios
probables en el largo plazo mediante un modelo de analitica cognitiva. Con este método se
puede eliminar la necesidad y los costos de largas jornadas de trabajo, creacion de modelos
prospectivos, etc. Esta tecnologia surgido como alternativa a los métodos clasicos de
prospectiva que requieren entre 3 y 12 meses de trabajo por que realizan la mayor parte de
sus actividades de manera manual. El método automatiza todo el proceso de recoleccion de
informacion, modelacion de actores y factores, priorizacion, generacion de escenarios, de

probabilidades condicionales, acelerando el proceso en un 95% (Meneses, 2016).

Las ventajas con las que cuenta este método se basan en que: Se aplica en 95% menos de
tiempo que un proceso prospectivo; no requiere el uso de métodos lentos y complejos de
diligenciamiento de formatos manuales, matrices, o software ininteligibles; permite
monitorear hasta 100 actores y factores en tiempo real en todo el mundo; elimina el error
humano mediante 4 millones de operaciones; construye automaticamente los modelos
relacionales; se actualiza cada hora automaticamente, evitando rehacer procesos
prospectivos; y cuenta con informacion precargada sobre la l6gica decisional de los lideres y

relaciones de influencia de los 30 gobiernos y organizaciones mas influyentes del mundo
(Meneses, 2016).

Los fundamentos técnicos de estos métodos de analisis y software mencionados, propios del
modelo de anticipacion estratégica. Por ello, se basan en dos conceptos totalmente
revolucionarios: Con un nuevo tratado de probabilidad; un algoritmo de calculo de
probabilidades (Algoritmo de probabilidad cadtica total) y un metamodelo basado en el mapa
de futuro o vela de Sampan (Meneses, 2016). Para el desarrollo del proceso, se usaran los

métodos Aquiles y Hannibal.

Como lo establecimos anteriormente, este trabajo hara uso del Big Data como una de sus
principales fuentes de informacion. Por lo tanto, una de sus principales herramientas sera
“Horus”, la cual recolecta informacion de manera autonoma de los medios abiertos
incluyendo Twitter, noticias, radio, prensa, videos, blogs, articulos, para que sea usada por

los equipos de analisis.
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Dicha herramienta tiene funciones que permite realizar configuracion de busquedas; tablas
de resultados de biisqueda; estadisticas de recoleccion; y ventanas de mensajes. En las fases
incluidas, el usuario puede determinar las necesidad de informaciéon, configurar las
buiisquedas y obtener la informacion requerida. En este sentido, es necesario llevar a cabo la
creacion de centros de analisis para transferir las capacidades, tecnologias y conocimientos
para que los centros de andlisis sean autonomos. Asi mismo, se necesitan para manegjar
experticia en unidades de anticipacion para la Defensa y Seguridad con resultados en corto,

mediano y largo plazo (Meneses, 2016).

Por otra parte, habria que explicar en que se basa el Algoritmo de Probabilidad Cadtica Total
mencionado anteriormente. Este es un algoritmo de analisis de probabilidades de futuro
usado en el estudio de escenarios de futuro, es el resultado de un proceso de investigacion en

metodologias de anticipacion con el estudio de las técnicas de inteligencia (Meneses, 2016).

Se usa para determinar probabilidades cadticas totales conforme a: 1. Identificar los actores
relacionados con una situacion; 2. Descartar los actores no influyentes; 3. Determinar los
rankings de poder de esa situacion: 3)Identificar las opciones de futuro de los actores con
respecto a una situacion particular; 4) Asignar probabilidades individuales a los eventos de
cada actor por célculo de racionalidad o analisis del perfil decisional; 5) Aplicar el algoritmo
a cada escenario; 7. Obtener la “probabilidad caodtica total”; y 8. Trazar la estrategia
(Meneses, 2016). El algoritmo puede usarse para anticipar escenarios de futuro o para
reconstruir una situacion, debido a que los métodos clasicos probabilisticos, no satisfacen las
necesidades de la anticipacion estratégica, en especial de la llamada analitica anticipativa
(Meneses, 2016).

Estos métodos emplean lo que se conoce como mapas del futuro, los cuales son una
representacion topologica del espacio muestral de una situacion () de analisis, de acuerdo
a la teoria de la probabilidad cadtica, planteada por Anticipacion estratégica (Meneses, 2016).
Existe la necesidad de contar con estos mapas de futuro porque Cuando se trabaja con
estudios de futuro o analitica anticipativa, existe gran cantidad de informacién, que es muy
dificil de entender y procesar para los recolectores, tratadores y analistas, y también de

simplificar para los decisores, si no hay una forma de presentarla fiacilmente (Meneses,
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2016). Los mapas de futuro fusionan en una sola imagen, varios conceptos clave para el
analisis de futuro con escenarios posibles y probables, con su monitoreo de futuro. Estos
pueden ser usado por el Ejército Nacional como una herramienta practica, ya que tiene

incluidos los nuevos axiomas de probabilidad.

Para emplear cualquiera de estos métodos es necesario hacer uso de la ciberinteligencia,
teniendo como objetivos obtener, analizar y elaborar informacion para proporcionar una
evaluacion de amenazas completa, precisa, oportuna y relevante, que ayude al Ejército
Nacional en la toma de decisiones de manera eficiente. Esto implica dar paso a un enfoque

proactivo, planteando un panorama sobre qué sucede y por qué (Ibafiez, 2016).

Uno de los principales problemas de la gestion de riesgos y la ciberinteligencia, es que dentro
de las mismas entidades no se sabe comunicar la informacion analizada y, por lo tanto, no se
comparte la informacién de forma eficiente. Por ello, es necesario implementar un enfoque
estratégico que plantee ir mas alld del analisis funcional de los datos recopilados
incorporandose a los indicadores de amenazas (Ibafiez, 2016). Es propio de las
organizaciones de fuerza ptiblica pioneras en la anticipacion estratégica, empezar a compartir
la informacion de manera interna conforme a unos protocolos de entendimiento que faciliten
la comprensién de amenazas macro. Usualmente lo que se esta haciendo, es acaparar los
datos y la informacion, sin llevar a cabo una planificacion estratégica y mucho menos un

procesamiento estructurado (Ibafiez, 2016).

En tanto se acepte que el futuro no esta predeterminado, al menos no del todo, se pueden
crear, develar, descubrir, disefiar y hasta construir futuros mas convenientes, mas factibles y
mas deseables. Para ello, el instrumento estratégico mas pertinente es la planeacion
prospectiva. Su mision es la elicitacion de futuros, su evaluaciéon, su jerarquizacion y
seleccion, siendo para ello una de sus instancias mas importantes la anticipacion de futuros
diversos, posibles, probables, 16gicos, deseables, temidos, futuribles, etcétera (Miklos y
Tello, 2007). La prospectiva se sostiene en tres estrategias esenciales: la vision de largo plazo,
su cobertura holistica y el consensuamiento. Estas se conjugan armonicamente para ofrecer

escenarios alternativos (;hacia donde ir?), su evaluacion estratégica (;por donde conviene
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ir?) Y su planeacion tactica (;,cémo?, jcuando?, jcon qué? y ;con quién?) (Miklos y Tello,
2007).

Pudieran citarse como antecedente historico de los estudios prospectivos las profecias y los
profetas: su proposito era advertir a la poblacion, directamente o a través de sus lideres, sobre
futuros sucesos de impacto mayor (Miklos y Tello, 2007). A diferencia de los adivinos, cuyos
augurios eran dirigidos a individuos, las profecias se referian a amplios sectores sociales. Los
profetas pretendian lograr que los lideres sociales emprendieran acciones para que los
sucesos previstos, o sus consecuencias, efectivamente sucedieran o que no sucedieran, o que
al menos fueran paliados. Ello da cuenta de que habia una clara conciencia de que el porvenir
podia ser transformado, de que se trataba realmente de “futuros™ posibles, mas que de “un
futuro irremediable, ineludible”. Asi, siempre fue claro que el hombre se creia capaz de
alterar su destino (Miklos y Tello, 2007).

Sin embargo, el estudio contemporaneo de la prospectiva en realidad emerge durante la
Segunda Guerra Mundial, cuando otros trabajos mas pragmaticos y operativos impusieron la
necesidad no solo de conocer las tacticas del enemigo sino, también, sus posibles intenciones
y desarrollos futuros. Los estudios prospectivos surgieron con el objetivo de resolver dudas
sobre jqué pretende alcanzar el enemigo con lo que hace ahora?, ;como anticiparse en
consecuencia? (Miklos y Tello, 2007).

Entre otros actores de la Segunda Guerra Mundial, Estados Unidos a impulsé la investigacion
del futuro a través del denominado consejo de guerra (war council), érgano interno del
gobierno federal que nucled una interesante combinacion de académicos y emprendedores
pragmaticos. Heredera de aquellos avatares y experiencias, hoy, en tiempos de paz, la
sociedad civil norteamericana logré adecuar sus aprendizajes en la materia y gesté la World
Future Society como foro para estudiar el devenir de grandes problemas de interés comun
para la sociedad mundial (Miklos y Tello, 2007).

Mientras tanto, en Europa, la prospectiva surgio de los trabajos académicos del investigador
francés Gaston Berger y de la labor politica de corte inter- nacionalista del barén Huges de

Jouvenet, creador de la Fundacion Futuribles. Esta institucion imbrica la vision analitica del
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investigador y del intelectual que estudia los escenarios del futuro, con la vision creativa y
politica de los estrategas, de los gerentes, de los funcionarios y de los gobernantes para
disefiar (y hasta para construir) futuros convenientes (Miklos, 2002). Uno de los grupos
internacionales e interdisciplinarios mas interesantes dedicados al estudio del futuro es el
Club de Roma. Entre sus aportaciones cabe citar la aplicacion de modelos matematicos
relativamente avanzados para la investigacion cuantitativa y la visualizacion de la
complejidad tendencial del conjunto de diversas variables que pudiesen entrar en conflicto
en el largo plazo (Miklos y Tello, 2007).

Sin embargo, la mayor parte de estos desarrollos fue en su origen de naturaleza proyectiva y
se basaron en extrapolaciones simples, enfoque que difiere de la prospectiva por cuanto el
enfoque metodoldégico de los primeros se basa en proyectar el pasado hacia el futuro mediante
métodos de analisis estadistico y probabilistico. Entre las limitantes de proyectiva cabe citar
el hecho de que las tendencias priorizan un futuro basico (el mas probable), no contemplando
explicitamente el estudio de las discontinuidades y de las posibilidades de ruptura mayor
sobre las tendencias mostradas (cuando mucho llega a determinar grados de error y rangos

de confianza), caracteristicas que si forman parte de la prospectiva (Miklos y Tello, 2007).

El proposito de este trabajo es analizar las bases del modelo de Anticipacion Estratégica en
ciberinteligencia. Este modelo es integral porque busca reunir los software Aquileus,
Hannibal y Alexandros en uno solo, de tal forma que se podria construir un modelo de gestion
de riesgo adaptados a las necesidades de ciberinteligencia del Ejército Nacional haciendo uso
del enfoque de seguridad digital articulando sus objetivos y amenazas a corto, mediano y
largo plazo. Si bien son modelos que se han venido aplicando en Ejércitos pioneros a nivel
mundial como el estadounidense e israeli, este modelo integral aun no esta del todo
implementado dentro del Ejército Nacional. La innovacion de este trabajo de investigacion
radica en examinar el modelo de Anticipacion Estratégica, esto para plantear las bases sobre
las cuales desde ciberinteligencia se cree un software con indicadores y lineas de analisis

claras para el uso eficiente de la informacion.
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Capitulo 2: ;En qué consiste la metodologia de la Anticipacion Estratégica?

La metodologia de este proyecto reconoce los valiosos aportes de autores como Balbi (2014)
y Meneses (2015:2016:2017:2018), por tal motivo realiza una reflexion metodologica con
base en sus planteamientos. Alrededor de las aplicaciones de la prospectiva, mas de una vez
se ha usado del uso de la palabra “método™ para identificar cosas concretas que se utilizan
en algun momento de dicho disefio, cuando en realidad se describe con ese término lo que en
sentido un poco mas ortodoxo, seria solamente una técnica o una herramienta metodolégica

para utilizar en algin momento o paso del mencionado disefio’.

Esta idea nos lleva a formular una pregunta central: ;La prospectiva tiene un tinico método,

o tiene varios?

La prospectiva (en todas sus variantes) tiene un eje metodolégico comun, que constituye la
columna vertebral del proceso respectivo y alimenta la mayoria de los disefios metodologicos

elaborados para llevar adelante investigaciones prospectivas (Balbi, 2014).
La metodologia ayuda a la acumulacion ordenada del conocimiento

Si seguimos a Bochensky (1988), cuando reflexiona acerca del “saber” y plantea que a él se
llega por via de la acumulacién del conocimiento. Esa acumulacion de conocimiento debe
ser ordenada, si se quiere intentar arribar al saber. Y ese orden, vital para el transito hacia la

cuspide de lo que la mente humana puede lograr, es uno de los roles (muy importante, por

cierto) de la metodologia.

De esta manera, entenderemos que cuando hablamos de metodologia prospectiva o
exploramos su “método”, sera su principal eje metodologico el que nos indique el orden en

que se sugiere deberian adquirirse los conocimientos.

1 Asi, encontramos el uso del Método Delphi como paso inicial de una investigacion (aun cuando se acepta que
trabajando sobre dicho método y sobre todo cumpliendo con sus premisas y exigencias, puede hacerse
prospectiva), el Método de Impactos Cruzados, etc.
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Los métodos deben ser utilizados con flexibilidad

Cada una de las metodologias propuestas, no deben ser rigidas, excluyentes, ni limitativas.

La primera habilidad de un investigador es su capacidad para elaborar el disefio de

investigacion para cada paso particular, los investigadores deberan aplicar su propio juicio,

su experiencia y sus conocimientos para elaborar su propio disefio.

Para Balbi (2014) un esquema simplificado de ese eje (de los pasos para realizar un ejercicio

prospectivo integral) es el siguiente:

Griafica 1

Fuente: Balbi, E. (2014). Construyendo el futuro. Mérodo MEYEP de Prospectiva Estratégica.

=
*Lograr lo comprensién del problema y elaborar los diogndsticos necesarios
J
2N
=Eloboror el conjunto de voriobles e indicadores que reflejen totalmente ol tema bajo
Investigacion, y seleccionar las mds importantes que deberion reflejan el nucleo motriz y
Jfundamental del tema investigado =
\

=Construir un Escenorio Optimo {:denl v Iéglco) que sirvo como patron referencial de calidad,
y como bose para

J

~
«Desarrollar un Escenario Tendcndo!cue permita obtener los primcros mapas de rlesgos vy
opertunidodes surgidos del andlisis de los efectos que dichas t podrian pr

do la continuidod del patron bistdrico de los variablesy sus i >

Elab otras ofternativas de futuro (Escenarios Exploratorios) hmaduabndommblosdej
comportamiento g futuro de las variables, de los que se obtendrdn otros mapas de riesgos
y oportunidodes, y simular lo ocurrencia de eventos de ruptura y detectar sus

‘
=Definir el Objetivo Politico - Estratégico a al (el E: io Apuesta), los objetivos
estratégicos especificos a lograr en cada variable, y definir las acciones y resultodos
ios y ad. dospara su logro =
=Elaborar la Estrategia, disefar Ios mw: estratégicas paro logror los objeti leccionod:
y elab. ios plonescorresp 5

18



Asi mismo, Balbi (2014) plantea algunas advertencias:

a. Distintos autores, escuelas y escritos proponen diferentes nombres para estos pasos,
como también para las técnicas y herramientas metodologicas a usarse. De la misma
manera, bajo una misma palabra intentan definirse o ubicarse cosas distintas o de

diferente aplicacion y utilidad. Es lo que se conoce como “dispersion nominativa”.

b. En algunas de las propuestas existentes, mas de uno de estos pasos se agrupan y
entonces pareciera que proponen una lista menor. En otros, se abren en cada una de
sus etapas 0 momentos y pareciera que se opera con listados mucho mayores o
prolongados. Es lo que denominan “dispersién morfolégica”, en relacion con el

corpus principal de la propuesta metodolégica.

¢. Ya en el campo de los disefios de investigacion, se sugieren tomar todos (o parte

de estos pasos) para utilizar distintos conjuntos de herramientas. Lo cual se denomina

como “dispersion instrumental”.

Mas alla de distintas propuestas y disefios metodoldgicos, si nos quedaramos solo con la
“imagen estructural y formal” de dichas propuestas, podriamos creer que la prospectiva es
hoy un caos, esto no es verdad (Balbi, 2014). Las dispersiones mencionadas son solo distintas

miradas y aplicaciones que diversos expertos e investigadores han dado a las aplicaciones de
esta disciplina (Balbi, 2014).

En este sentido, detenerse en debates puramente semanticos suele ser muy improductivo y
nocivo. Lo fundamental es la comprension integral de los procesos, los objetivos y los
requerimientos de cada paso y como el ser humano hizo desde sus origenes, mas de una vez
deberemos “construir” nuestras herramientas, dejando de lado otras ya existentes (Balbi,
2014).

En otro sentido, fundamentalmente la escuela francesa y sus seguidores en América Latina
desarrollan todos los pasos y por ello, acuiia el nombre de “prospectiva estratégica”. En el
campo de la C&T, la denominada “prospectiva tecnolégica™ utiliza cominmente diversas

técnicas para desarrollar los pasos 3,4 y 5, y no siempre completa estos ultimos. En Estados
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Unidos se denomina a esta disciplina Futures Research o Future Studies. Y desde Inglaterra,

se acuifia recientemente el nombre de Foresight (Balbi, 2014).
El método y sus herramientas

Es en este punto donde encontramos la razon por la que Prospectiva no es atnuna ciencia, en
sentido estricto y formal. Sin embargo, esta es claramente una disciplina cientifica que tiene,

por si, bien logrado ese lugar: el de disciplina con justo rigor cientifico.

El objeto de la prospectiva no es conocer el futuro. No es, entonces, un objeto propio. Su
objeto es contribuir a decisiones mas oportunas, inteligentes, efectivas. Su objeto le es
externo, ajeno (Balbi, 2014).

Esta en consecuencia en el mismo plano que la Inteligencia Estratégica, la Estrategia, la
Planeacion Estratégica y otras propuestas similares. El objeto tedrico de todas estas
disciplinas es el Proceso Decisional. Es decir, todas, aisladamente o en armonioso conjunto,
sirven al proceso decisorio, y a través de €l a los resultados, a l1a consecucion de los objetivos
deseados (Balbi, 2014).

En cuanto al eje metodolégico descripto cabe agregar:

e La prospectiva tiene un eje metodolégico propio, que puede ser considerado como
fundamental o en otras palabras general, sin descartar o impedir matices o propuestas

diversas, dentro del mismo concepto general.

e Una serie de pasos lo conforman, los que desarrollados en orden secuencial, permiten
resultados. Sin embargo, en cada ejercicio prospectivo podran hacerse todos o parte

de los pasos, e introducir modificaciones necesarias.

e Este eje metodologico o método es el que marca la diferencia fundamental con otros
pares, como el denominado método de proyeccion de tendencias, o los procesos

deductivos basados en el pasado, e incluso con el pronostico o forecast.
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.Dénde esta la diferencia?

La diferencia principal de estas distintas propuestas acerca de la prospectiva o foresight, en
su denominacién reciente, no esta en que haya cambiado el método, sino en algunas de las

técnicas y herramientas empleadas para desarrollar el mismo método (Balbi, 2014).

Hay que reconocer al eje metodologico como la columna principal de la disciplina, ya que
dentro de él habra técnicas y herramientas principales directamente relacionadas con el
ejercicio prospectivo que cada escuela propone. Ademads, tendremos a las herramientas
auxiliares que, en general, suelen ser utilizadas por todas o la mayoria de esas escuelas en
distintos momentos del proceso, y que también son dtiles para otras propuestas

metodoldgicas o usos ajenos a la prospectiva (Balbi, 2014).

Hay que analizar cuales son las diferencias mas importantes entre las distintas propuestas.
Podemos reconocer hoy por lo menos cuatro grandes lineas o escuelas de trabajo: las
denominaremos “Francesa”, basada esencialmente en lo propuesto por Michel Godet;
“Anglosajona”, basada esencialmente en lo propuesto por Theodore Gordon y los matices
sugeridos por Coates y Jarrat y otros por un lado, y las propuestas de Peter Schwartz por otro:
“Colombiana”, basada en el disefio metodolégico de escenario apuesta propuesta por
Francisco Mojica, y con otros antecedentes valiosos; y “MEYEP”, basada en el disefio
elaborado en Buenos Aires por Eduardo Balbi para ser usado prioritariamente por los

observatorios prospectivos (Balbi, 2014).

Como el software de Anticipacion Estratégica basado en los programas Aquileus, Hannibal
y Alexandros de Meneses (2016) estan hechos con base los lineamientos de Balbi (2014), es

necesario concentraremos en examinar las primeras ideas metodologicas del MEYEP.
Analisis Comparativo

Dentro de la prospectiva es fundamental el analisis comparativo, por ello cuenta con unas

particularidades diferenciadoras y comunes de los distintos métodos:

e Todas las propuestas (excepto MEYEP) no desarrollan explicitamente el

procesamiento de la informacion del pasado y del presente, aunque son claras en el
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sentido de necesitar uno o mas diagnosticos y una buena comprension del problema.
Esto se debe a que ninguna de ellas hace propuestas concretas para esa etapa —que
corresponderia a los dos primeros pasos del eje enunciado- y todas coinciden en que
la comprension del problema abordado y la elaboracion de diagnoésticos siguen los
canones tradicionales ya conocidos. De alguna manera, podemos pensar que, ya que
esos pasos 1 y 2 no son de prospectiva en sentido estricto, sino basicos en cualquier
propuesta clasica de investigacion, los autores de las escuelas suponen que estos pasos

se haran a cabalidad, antes de iniciar la investigacion prospectiva.

Todas las escuelas, antes de comenzar el trabajo de escenarios, insisten en la
necesidad de identificar las variables principales con las que se trabajara, para reducir
su namero. Alli aparece nuevamente un fuerte “dispersion nominativa” pues a dichas
variables se les denomina de diversas formas (incluso a veces “ampliando” el alcance
del término epistemolégico de variable), pero el sentido es el mismo. De alguna
manera, consistiria en aplicar al conjunto total de variables e indicadores disefiados
el principio de Pareto (El 80% del escenario estara siendo gobernado por
aproximadamente el 20% de esas variables e indicadores). Pero ninguna propuesta
(excepto MEYEP) nos hace conocer como es el procedimiento para elaborar los

listados totales e integrados de variables e indicadores.

Tampoco se ha escrito mucho sobre la elaboracion de los escenarios Optimos. Solo
existen referencias ttiles pero no del todo precisas dentro de las propuestas de
escenarios normativos. En este aspecto, pareciera que se deja librado a los
investigadores, una suerte de “extrapolacion de conceptos™ para elaborar este tipo de

escenarios.

No cabe ninguna duda que se ha recorrido un largo camino desde hace ya mucho tiempo,

tanto en las formas y planteos argumentativos y metodologicos para producir Inteligencia

(bajo diversas denominaciones) y para desarrollar los complejos procesos de planeamiento

estratégico. En estas propuestas que se operan con fluidez y gran presencia en estos tiempos,

y que se ensefian en universidades, cursos, talleres y similares, han sido incluidas diferentes

herramientas metodologicas y una suerte de “paradigmas funcionales” muy fuertes.
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Desde esos usos y costumbres, muy consolidados y justificados, suele verse a la prospectiva
estratégica a veces como una amenaza, otras como algo que se “opone” a dichos usos. Y
ambas visiones (como otras similares) carecen de fundamento y validez. Estas surgen del

total desconocimiento de esta propuesta metodologica, y de una vision estereotipada, rigida

y critica de la misma.
Trayectoria histérica del método

Desde los albores de las investigaciones modernas en Ciencias Sociales, el intento de conocer
o comprender a priori el futuro junto al analisis de las relaciones causales de los sucesos han
sido objetivos muy importantes de sus esfuerzos. En este camino, diferentes aportes han
consolidado procesos, técnicas y herramientas metodolégicas que, combinando  distintas
ciencias y disciplinas, han intentado alertar sobre las futuras ocurrencias de ciertos

acontecimientos o fendémenos (Balbi, 2014).

El concepto troncal de “tendencia” y sus distintas formas de construirlas y estudiarlas, son y
han sido la base de la mayoria de los informes sobre pronosticos o proyecciones en todos los
campos. En ellos, el aporte de las dos ciencias formales que constituyen el basamento
intelectual de nuestra manera de pensar (las matematicas y la l6gica) y desde las matematicas
en general y de la estadistica y la probabilistica en particular, sus posibilidades de graficacion

y muchas otras propiedades, se ha recorrido un largo camino hasta el presente (Balbi, 2014).

Sin embargo, es necesario citar que toda vez que se trabaje hacia el futuro con sustento en

tendencias, debemos entender varias cosas:

e Toda tendencia, por su manera metodoldgica de construccion implica asumir la

continuidad del patrén histérico.

e Al asumir dicha continuidad del pasado, debemos aceptar que no habra cambios (o
que la dinamica de cambios historicos continuara “matematicamente”) y que no habra
hechos nuevos, hechos de ruptura, pues al no tener registros histéricos no son

considerados por los analisis ni incorporados en las tendencias.
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El entorno (las variables exogenas) de la variable o indicador bajo analisis debera
interactuar con ésta con la misma intensidad, sentido y caracteristicas con que lo hizo

en el pasado.

De esta manera, podriamos definir el término “tendencia” como: El posible
comportamiento a futuro de una variable o indicador, asumiendo (entre otras cosas)

la continuidad del patron historico.

Ahora bien, ya ingresando desde una vision metodologica al pensamiento prospectivo

detectamos un conjunto de necesidades:

1.

2.

Poseer una clara y detallada comprension del problema o asunto bajo analisis.

Poseer un buen diagndstico del escenario en analisis (o de la situacion actual), que
fuese base de partida para las concepciones estratégicas necesarias para construir el

escenario deseado o posible.

Que este diagnodstico fuera elaborado y analizado en funcion de un conjunto de
variables, subvariables y sus indicadores, y que las mismas fueran ttiles para dicho
diagnostico como también para encaminar y basar en ellos los estudios de futuro

(aplicacion del principio de coherencia).

Que este diagnostico permitiese elaborar un escenario tendencial, es decir que,
partiendo desde la evolucidn historica y la situacion actual analizadas a través de sus
variables e indicadores, cada una de ellas pueda ser proyectada hacia el futuro sobre
la base de la premisa de la “continuidad de comportamiento del patron histérico™, y
asi poder generar un escenario tendencial que cumpliera con los principios tipicos de

éstos (coherencia, plausibilidad, etc.)

Que ademas de lo dicho, este escenario tendencial fuera una suerte de “estudio de
base” para comparar y cruzar la informacién y los estudios producidos con las
técnicas y métodos propios de la prospectiva, y asi poder reconocer diferencias y

aspectos importantes.
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6. Que sirviera como una “matriz de simulacion” para aplicar en él cambios forzados de
comportamiento a futuro de las variables o indicadores, y de tal manera, poder
detectar las “areas de comportamiento riesgoso o de oportunidad” de dichas
situaciones futuras, como también elaborar otros escenarios posibles (escenarios

exploratorios), siempre a futuro.

7. Que sirviera también como “matriz de simulacién™ para hacer impactar en él diversos

hechos portadores de futuro (HPF) y analizar sus impactos, consecuencias y efectos.

8. Y que, ademas de todos los requerimientos anteriores, sirviera para realizar un

sencillo y practico seguimiento, y una facil y rapida actualizacion.

Este desafio parecia inicialmente casi imposible de solucionar, y éste fue el incentivo que
llevo al desarrollo del Método MEYEP. La prospectiva tiene un gran eje metodologico, la
cual indica el orden en que deben adquirirse y acumularse los conocimientos. Con esta
primera idea y a partir de ella, se puede elaborar una columna troncal del método prospectivo.
Para Balbi (2004), un esquema simplificado de dicha “columna vertebral” de la prospectiva es

el siguiente:

Grifica 2

= Comprension del problema ydiagnésticos

«Elaboraciony seleccion de variables e indicadores estratégicos

«Construccién del Escenario Optimo (ideal y légico)

«Construccion y analisis de un Escenario Tendencial y primeros mapas de riesgos y oportunidades

«Elaboracién y anélisis de Escenarios Exploratorios (con sus mapas de riesgos y oportunidades) e incorporacion
5. y evaluacion de impactode eventos de ruptura {con sus mapas de riesgos y oportunidades)

»Seleccion del Escenario Apuestay seleccion y evaluacion de las acciones y resultados necesarios para lograrlo

«Disefio de rutas estratégicas y seleccion de la mejor; elaboracion del plan

Fuente: Balbi E. (2004). “Metodologia Prospectiva. Aportes y Contribuciones”, Buenos Aires.
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Para ser lo suficientemente claros habria que reflexionar que:

Los pasos 1 y 2 pueden ser desarrollados por un grupo de investigadores externo al

equipo o por el grupo de prospectivistas.

Estos dos primeros pasos no son en realidad, propios de la prospectiva, sino
requerimientos que surgen de los mas rancios y consolidados paradigmas de la
investigacion cientifica clasica especialmente en Ciencias Sociales y en las

metodologias tradicionales.

En otras palabras, son los pasos de “preparacion y ajuste de la informacion necesaria”
para iniciar luego la investigacion. Podriamos denominar a este esfuerzo

“organizacion de la informacion™

Al finalizar estos primeros pasos, se logra una “libertad” metodologica™: a partir de
alli, es aplicable cualquier método de investigacion, sea en el campo de la prospectiva

en el de los métodos tradicionales (Hipotético deductivo, etc.).

Los pasos 3, 4 y 5 son desarrollados fundamentalmente por el grupo de futuristas,
aunque con el concurso de expertos y especialistas, toda vez que sea necesario. Estos

pasos son los que corresponden, cientificamente considerados, a la prospectiva.

También es fundamental mencionar que la suma de los primeros cinco pasos
mencionados corresponden estrictamente a la prospectiva, como disciplina cientifica,
y que sus productos constituyen la mejor y mas elaborada Inteligencia Estratégica.
En otras palabras, si solo desarrollamos estos cinco primeros pasos, estaremos
haciendo prospectiva. Solo podremos agregarle el término “estratégica” si

desarrollamos a continuacion los dos altimos pasos del método.

LLos pasos 6 y 7 pueden ser desarrollados por el grupo de prospectivistas, o por los
equipos de estrategia y planeamiento. Estos pasos se encuentran dentro del campo de

la estrategia y la planeacion, o bien, en la tltima etapa de la Prospectiva Estratégica.
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Cabe mencionar que esta cuarta revision integral del método, como las anteriores revisiones
generales y la totalidad de las modificaciones puntuales realizadas a través de los afios,
respetan el espiritu original e incorporan mejoras que surgen y son producto de analisis

tedricos y experiencias directas de aplicacion y uso.
Aplicacion del método

El Método MEYEP ha sido organizado secuencialmente en siete pasos, salvo uno de ellos,
que contiene en su ejecucion una sola tarea (es el paso 3), los otros seis pasos se organizan a
su interior en Tareas Principales o tareas de ejecucion directa. Las Tareas Principales se abren

y ejecutan, a su vez, mediante tareas componentes (Balbi, 2014).

En consecuencia, el desarrollo metodologico va avanzando a través de los distintos pasos,
pero en las acciones concretas desarrolla las tareas componentes, las que combinadas
permiten concretar las tareas principales, operando las tareas de ejecucion directa, y con dicha

suma, se van realizando completamente los pasos (Balbi, 2014).

Grifica 3
Tarea
(T Componente 1
. Tarea Principal ;-
( | \
o | , 5 Tarea
| ( Tavan de Componente 2
7% of - . 7 |
 Ejecucién
L Directa

Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

Dichas tareas tienen, en todos los casos, un resultado buscado especifico y concreto, que es
lo mas importante que todo investigador y planificador debe saber. La acumulacion ordenada

de dichos resultados (esto significa respetar la secuencia metodologica para su obtencion),
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constituye el creciente conocimiento e informacion que permite tomar decisiones adecuadas

y ejecutarlas en tiempo y forma (Balbi, 2014).

En el disefio y analisis de cada tarea, es importante tener muy claro cuatro (4) ideas que
regulan el proceso de su aplicacién metodologica. Estos cuatro puntos han sido reconocidos
como los fundamentales e imprescindibles a través de décadas de intensa practica y

aplicacion de diversos métodos cientificos y de planeamiento estratégico (Balbi, 2002).

Todo proceso metodolégico del Planeamiento Estratégico se basa en una secuencia
construida l6gicamente. Cada tarea tiene un lugar y un momento principal en dicho proceso,
que si se cambia arbitrariamente le hace perder valor a sus resultados. Toda tarea se concibe
para obtener un resultado. El resultado buscado debe ser algo concreto y reconocible que nos
permita avanzar en el proceso de elaboracion de Inteligencia Estratégica (en el proceso de
anticipacion estratégica) y en el proceso posterior de Planeamiento Estratégico. Dichos
resultados constituyen la esencia del proceso. La respuesta adecuada a estos dos interrogantes
permite el desarrollo del proceso de Planeamiento estratégico de manera natural, completa y

con basamento cientifico (Balbi, 2002).

Permanentemente se desarrollan distintas propuestas (llamadas cominmente herramientas
metodologicas) que nos ayudan a realizar las distintas tareas que requiere un proceso. Los
planificadores podran utilizar cualquier herramienta disponible, o solo su experiencia y
sentido comun, siempre y cuando se aseguren de hacer la tarea en el momento adecuado y

obtener el resultado esperado de alta calidad.

Cada tarea tiene una estructura interna y a la vez un proceso propio para su realizacion
exitosa. Esta estructura y proceso en general deben ser respetados en sus aspectos mas
importantes, pero al mismo tiempo podran ser adaptados a las condiciones en que se realiza
la tarea. En otras palabras, es la realidad del momento en que se realiza el estudio, sus
condicionantes, los recursos disponibles, las urgencias y otros aspectos a ser considerados
puntualmente, los que definirdn con precision qué aspectos de la estructura y proceso se

desarrollaran profundamente y cudles (en algunos casos) podrian ser descartados (Balbi,
2002).
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El proceso prospectivo

El proceso prospectivo propiamente dicho puede organizarse o subdividirse en dos grandes

momentos o conjuntos de tareas:

Griafica 4

PROCESO PROSPECTIVO

. Construccion y
Analisis y comprensién axvaluscton de
del tema de

. - i escenarios y eventos de
investigacion (pasos 1y

ruptura (pasos 3,4y 5
2 del Método MEYEP) o Méig - MEYE;)

Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

El proceso prospectivo facilita la comprension del tema bajo analisis, identifica tendencias,
eventos y cambios internos y externos, disefia y evalia escenarios de futuro, evalua
oportunidades, riesgos y contingencias y plantea opciones estratégicas a través de las
conclusiones y recomendaciones de sus estudios. La finalidad del analisis prospectivo es
anticiparse a los futuros riesgos y oportunidades, para facilitar su gestion y aprovechamiento.
Su propésito es promover el pensamiento estratégico anticipativo de los actores y decisores,

para la mejor toma de decisiones (Balbi, 2014).

El primer conjunto de tareas de este método realiza el analisis y la comprension del tema de
investigacion. En sintesis, lo que se haces es: el equipo que encara el estudio prospectivo,
efectiia un analisis de la realidad del sujeto o tema de investigacion, de su entorno y de la
problematica a abordar, identificando todos los componentes que lo integran, y los factores

que influyen en ellos. En base a dicha informacién, reconoce las variables e indicadores
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enddgenos y exdgenos que representen al tema de andlisis, y selecciona aquellas de valor
estratégico. Utilizando el conjunto de variables e indicadores seleccionados, elabora

diagnosticos de evolucion historica y de estado actual (Balbi, 2014).

El segundo conjunto de tareas construye y evaliia escenarios o eventos de ruptura. Mediante
el analisis de distintos comportamientos a futuro de cada una de las variables e indicadores
estratégicos seleccionados, se elaboran y evaliian (fundamentalmente en términos de riesgos
y oportunidades) una serie de escenarios (Balbi, 2014). Los principales escenarios por
desarrollar son: a) Escenario optimo; b) escenario tendencial correspondiente al horizonte
temporal de trabajo; y c¢) escenarios exploratorios lanzados al mismo horizonte temporal

(cantidad variable, no menos de tres).

La evaluacion de los escenarios mencionados se orienta fundamentalmente al reconocimiento
de los riesgos y oportunidades a futuro que cada uno de ellos presenta. También se
seleccionan posibles eventos de ruptura a futuro y se analizan y evaltan los impactos y
consecuencias que estos podrian producir, en caso de ocurrir (Balbi, 2014). Los sucesos
contingentes afectan significativamente una o varias variables en su comportamiento a futuro
de forma tal de alterar su intensidad y signo, a punto tal que modifican un escenario,
transformandolo en otro, distinto del primero, con nuevos riesgos y oportunidades. Como la
prospectiva sugiere y recomienda, todo este proceso deberia ser participativo. Sin embargo,

es una gran responsabilidad organizar, planificar y ejecutar dicha participacion (Balbi, 2014).
Los resultados principales del proceso de analisis prospectivo son:

i.  Permite generar informacion sensible para la definicién de estrategias y objetivos

estratégicos, y para el proceso de planeamiento en general.

ii.  Facilita el seguimiento de la evolucion situacional propia y del entorno y la deteccion

de las necesidades de actualizacion de los planes estratégicos.

1ii.  Permite visualizar las posibles realidades del futuro, logrando que el gestor publico

se anticipe, aprovechando las oportunidades y gestionando los riesgos.
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iv.  Permite consolidar una anticipacion estratégica efectiva y continua, que sirve de base

esencial y concreta para la gestion de riesgos y la prevencion, en todas sus formas.

Realizar el estudio prospectivo y sobre todo, mantenerlo luego actualizado continuamente,
es la base de uno de los mayores desafios del planeamiento estratégico moderno: la
Anticipacion Estratégica. En este sentido, las funciones y metas de todo organismo u
organizacion, tanto en el sector piiblico como en el privado, deberian estar orientados a lograr
objetivos y logros de prevencion y gestion de riesgos, en los campos y actividades de su
incumbencia. De esta manera, el estudio prospectivo realizado por la organizacion sera la

guia, la brajula hacia el futuro para los niveles de planificacion operativa y de ejecucion
(Balbi, 2014).

El desarrollo metodolégico del primer conjunto de tareas

Un resumen de la secuencia metodolégica del momento de analisis y comprension del tema

de investigacion, reconocido en sus tareas principales y tareas componentes, es la siguiente:
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Griafica 5

el Descripcion del

— Describir gréficamente la estructura del tema de estudio
L - - —

Desarroliar el estudio del entorno

c
tema de estudio | |
e Seleccionar las tendencias
% ‘ L‘A, R R L R e e e e e e e
j | { Incorporar las tendencias pertinentes a la estructura del tema
= ; &
v I
B sl
-0 & l Detectar las causas posibles del estado actual
~ u | = = " - e " = - 2
c | isis causa "
L fé] estadoactual | | & oo Lt Lo O
Q.
- i
g £ ‘ L—w{ Descubrir las raices de las causas mas importantes
O w O A
> T ; , , ’ o
© [
"u—'; E | Elaboracién del | - Convertir a las tendencias en variables
‘® 3 ’__‘ : dev:ﬁc:mw:sleeto 1 Convertir cada rama del arbol de pertinencias en un conjunto de variables e
& T indicadores y su \
| seleccion Seleccion de variables estratégicas (claves)
jigaz i | ) - .
E—— . Definicién de la informacion estrictamente necesaria para el analisis del
i problema
. Diagnosticos R R R o D ML TR S R T P O o P T s
Ipany Diagnostico de evolucion historica

L

bésicos

Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

e oWumm

Esto corresponde a los planteamientos clasicos de cualquier investigacion. Se ha comprobado

largamente que si se transita adecuadamente por esta etapa inicial, el resto del proceso de

analisis prospectivo fluye de manera natural y logica, se aceleran y reducen los tiempos y

esfuerzos y se optimizan los logros

(Balbi, 2014).
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Descripcion del tema de estudio

Aqui se encara un proceso detallado de descripcién y comprensién del tema a investigar
como punto de origen del proceso de planeamiento estratégico a encarar. La razén
fundamental de desarrollar las tareas que componen esta etapa principal es descubrir la
complejidad del asunto, reconocer sus partes y componentes, y de esa manera evitar un

abordaje genérico e incompleto. Las tareas por ejecutar son:
I.  Reconocer y graficar la estructura del tema de estudio.

Es muy importante comprender la magnitud y el alcance del tema de estudio. Con esta tarea
se busca desagregar ordenadamente el problema de mayor a menor para comprenderlo en su
totalidad. También se busca una representacion del tema de estudio que permita incorporar a
ella las tendencias. Un tercer resultado que se busca es que sirva de base para la elaboracion

del listado general de variables e indicadores (Balbi, 2014).

Se puede utilizar como marco conceptual el Analisis Morfolégico médiante la herramienta
de aplicacién el Arbol de Pertinencias. El arbol de pertinencias es una suerte de diagrama de
organizacidn o jerarquico, similar a un organigrama. El arbol de pertinencias es una técnica
analitica que subdivide un amplio tema en subtemas cada vez menores. El resultado es una
representacion grafica con una estructura jerarquica que indica como un tema determinado

puede subdividirse en niveles de detalle cada vez mayores (Balbi, 2014).
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Griafica 6

ARBOL DE PERTINENCIA
(Proceso de comprension del tema de investigacion)

TEMA DI
INVESTIGACION

| 8

= i i | k |
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|
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Cuarta Cuanto Cuarna ) e
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.
II.  Elaborar un glosario de los términos usados.

Simultaneamente con la construccién del Arbol de Pertinencia, debe ser elaborado un
glosario. Es decir, aclarar con precision el significado, alcances y limites de cada uno de los
términos utilizados en el arbol de pertinencias. Para ello, es conveniente utilizar un analisis
sistémico, una revision bibliografica y otras actividades similares, para arribar a un glosario
por consenso (Balbi, 2014). La elaboracion del glosario comienza en este momento y debe
continuar a lo largo de todo el proceso de analisis prospectivo, recogiendo la totalidad de
términos y palabras que requieran ser definidas con precision y a las que sea necesario

marcarles limites y alcances, segun su empleo en ese trabajo (Balbi, 2014).

Una comprension clara y sin dudas sobre los términos utilizados en el trabajo, incluyendo
sus alcances y sus limites, por parte de toda persona que acceda al contenido de este. No
necesariamente deben coincidir con definiciones o delimitaciones generales, aceptadas o
consolidadas, sino que toda vez que se lo considere oportuno, deben reflejar el uso particular

y especifico dado en la investigacion en curso (Balbi, 2014).
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Tabla 1

ELABORACION DE UN GLOSARIO ESPECIFICO PARA EL TEMA DE INVESTIGACION
(Se inicia con el Arbol de Pertinencia y finaliza cuando se termina la investigacion)

L |
Instrucclones: Coloque en cada celda de la columna 1 uno de los términos ubicados en el Arbol de Pertinencia; en la celda correspondiente de la
columna 2, coloque la definicién que usted considera es la principal, o que mejor refleja el sentido de ese término; en la columna 3 coloque (si lo
desea) otras definiciones o conceptos paralelos; en la columna 4 describa el alcance que se le asigna a ese término, y sus limites (qué es, qué
incluye o abarca qué NO ES); en la columna 5 vuelque la redaccion final que ha seleccionado. Una vez concluida esta tarea, corrija y actualice el
/Arbal de Pertinencia. Utilice este mismo procedimiento para todo término que -a lo largo de la investigacion- usted considere necesario explicitario
precisamente

i 1 2 3 1 5

: : REDACCION FINAL (TERMINO
TERMING ORIGINAL DEFINICION PRINCIPAL | DEFINICIONES SECUNDARIAS ALCANCES Y LIMITES DEFINICION, ALCANGES Y LIMITES)

g

Fuente: Balbi, E. (2014). Construyendo el futuro. Mérodo MEYEP de Prospectiva Estratégica.

1T Desarrollar el estudio del entorno.

Este estudio del entorno estara relacionado directamente con el problema, mediante la
incorporacion de tendencias pertinentes al Arbol de Pertinencias. Para ello, se reconocen la
mayor cantidad de tendencias posibles, y se seleccionan las mas pertinentes mediante un
analisis comparativo - cualitativo. Hasta ahora, hemos reconocido al tema de estudio con una
vision preponderantemente enddgena (hacia el interior y el centro) del tema propiamente. Es
necesario penetrar por primera vez en el futuro, para tratar de ver como podria comportarse
el entorno que tiene relacion con el tema de estudio. Esta primera mirada hacia el futuro la

haremos mediante el proceso clasico, el analisis de las tendencias (Balbi, 2014).

Dado que se encontraran muchas referencias a tendencias que desde una vision cientifica no
corresponden a su sentido epistemologico, recordamos que la definicién mas aceptada de
tendencia es: posible comportamiento a futuro de una variable o indicador, asumiendo la
continuidad de su patron histérico. Es decir, buscamos comportamientos a futuro que se

basan en su trayectoria en el pasado reciente (Balbi, 2014).
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En realidad, no existen herramientas para este trabajo. Solo puede hacerse mediante diversas
busquedas (como se describe en el punto siguiente). En el caso de disponer de bases o bancos
de datos (especialmente relacionados a indicadores cuantitativos) con la aplicacion (manual
o automatizada) de las formulas correspondientes a los datos de las series de tiempo, se
obtendran las tendencias (Balbi, 2014). Normalmente, las tendencias (o los datos para

elaborarlas) pueden encontrarse en los siguientes lugares:
e En bases de datos generales y especificas.
e En las propias bases de datos de las instituciones.
IV.  Seleccionar las tendencias pertinentes con el tema de investigacion.

Una vez reconocidas diversas tendencias, deben seleccionarse las mas pertinentes e
importantes en relacion con el tema de estudio. Es normal encontrar una gran cantidad de
tendencias. Pero no todas tienen relacion directa con el tema de estudio. Entonces, es
necesario seleccionar del total de tendencias a aquellas que son mas pertinentes con el tema
de estudio, para avanzar en el analisis de sus impactos en nuestro Arbol de Pertinencia.
Aquellas tendencias del posible comportamiento a futuro del entorno que tienen alta relacion
y pueden influir mucho sobre el tema de estudio, para luego poder analizar sus impactos. El
principal criterio para su seleccion es la pertinencia con el tema de investigacion. Puede
evaluarse también su importancia y la influencia de cada tendencia sobre las demas, si se lo
considera util (Balbi, 2014).

.Como hacerlo??

e Se copian todas las tendencias encontradas en la columna “Lista de elementos a
comparar”.

e Para cada tendencia, se busca la celda de dicha tendencia en la columna “Pertinencia”.

2 Se agrega una imagen de la matriz comparativa que se sugiere utilizar para realizar la seleccién de las
tendencias mas pertinentes e importantes.
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e Se hace un “clic” sobre la misma, y aparecera el listado de cinco rangos de
pertinencia.

e Seleccione el valor de pertinencia que usted le asigna a esa tendencia en relacion con
nuestro tema de estudio

e Haga un “clic” en la flecha que aparece arriba del listado, seleccione el valor asignado
y haga un “clic” sobre él. Dicho valor se introducira directamente en la celda.

Tabla 2
Influencia sobre
N® Lista de elementos a comparar Importancia Pertinencia | Puntaje General
05 o el S RS SN S TP R TR e _ las demas Les St
1 v 0
2 SIGNFICADD DE LOS VALORES PARA CADA CRITERID
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.
V. Incorporar las tendencias pertinentes a la estructura del tema.

Es necesario completar la comprensiéon de la problematica que tratamos mediante la
vinculacién entre la “descripcion™ del tema de estudio lograda a través de la primera
actividad, con lo que podria ocurrir a su alrededor (en el entorno) a futuro, y sobre todo,
visualizar como ese entorno puede impactar (sea positiva 0 negativamente) sobre nuestro
tema de estudio (Balbi, 2014).

En otras palabras, es una primera vision dinamica de areas de riesgos y de oportunidades,
que se nos presentaran todavia muy generales, pero que ya dan informacion de valor

estratégico (Balbi, 2014). Asi obtenemos dos logros:
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e Vamos entendiendo no solo los aspectos propios del problema, sino las caracteristicas

principales del entorno en el que operara dicho tema a futuro.

e Ademas, estamos trabajando con lo que seria el futuro, al considerar las tendencias,
y asi mejoramos sensiblemente la informacion que nos provee un analisis FODA, que

es un diagndstico util para el momento actual solamente.

Al cumplir con esta tarea, obtendremos un arbol de pertinencias que originalmente es una
vision preponderantemente endogena del problema y que al incorporarle las tendencias
seleccionadas adquiere también una vision exogena o de contexto a futuro, constituida por el
conjunto de tendencias seleccionadas y su ubicacion en las dreas de mayor impacto dentro
del organigrama del problema (Balbi, 2014). Teniendo a mano los resultados del Arbol de
Pertinencias y el listado de tendencias seleccionadas, se procede a un analisis deductivo paso

a paso:

Se toma la primera tendencia seleccionada. Se le asigna el nimero 1.
e Se selecciona una de las “ramas” del arbol de pertinencia

e Comenzando desde abajo hacia arriba, nos preguntamos: ;esta tendencia impacta a

esta celda?

e Siconsideramos que si impacta a esa celda, agregamos el nimero de la tendencia en

esa celda.

e De esta manera, vamos recorriendo esa primera rama seleccionada hasta llegar a su

celda superior

e Repetimos el procedimiento con esa misma tendencia en todas las ramas del arbol de

pertinencia.

e Y repetimos el mismo procedimiento con todas las tendencias seleccionadas.
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Cuando investigamos, solemos utilizar la palabra “problema” en por lo menos dos sentidos
distintos. El primero, llamamos problema al objeto de investigacion, en algunos casos a la
hipotesis, a lo que debe corroborarse o refutarse, lo que se busca demostrar. De esta manera
y al iniciar una investigacion desde el sentido antedicho, las tres etapas antes mencionadas

nunca deberian faltar en una investigacion seria (Balbi, 2014).

Ahora bien, el segundo uso del término problema es cuando nos referimos a lo que hoy o en
el pasado es o ha sido una situacion critica, con consecuencias negativas, con riesgos, con
resultados que deseamos reparar, corregir, mejorar, impedir. En este sentido, cuando el
“problema” es a la vez un tema de investigacion y una situacion como las mencionadas, las
tres etapas que se comentaran seguidamente son imprescindibles. Terminamos con la primera

parte principal enunciada (Balbi, 2014).
Analisis causal del estado actual

El objetivo de las tareas a desarrollar a continuacion es poder llegar, mediante
aproximaciones sucesivas, a las raices (al origen, a la base) de las causas del problema que
estamos analizando. Al lograrlo, se habran reconocido ya los “blancos estratégicos™ sobre los
cuales deberemos actuar, si pretendemos modificar la actual situacion. Este es un logro

fundamental, pues permite concentrar esfuerzos y procesos en dichas raices (Balbi, 2014).

I. Detectar las causas posibles del problema

Cuando sea necesario reconocer las causas del estado actual de un tema, debemos comenzar
a indagar dichas causas. Este proceso tiene una secuencia que comienza con esta primera
tarea, que es tratar de reconocer todas las posibles causas del estado actual de nuestro tema,
sean estas causas “buenas” o “malas”. Esta técnica nos permite analizar todas las posibles

causas de un problema. Es en si, una técnica creativa y cuantitativa (Balbi, 2014).

Bajo los criterios del Analisis Causal, puede utilizarse la Técnica Ishikawa que fuera disefiada

especificamente para este analisis. Esta se encuentra en el programa Microsoft Visio.
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También existen otros programas al efecto. Y si fuera necesario, puede hacerse manualmente
(Balbi, 2014).

Grifica 7
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

II. Seleccionar las causas mas importantes

Seguramente, hemos encontrado muchas causas posibles. Pero no todas tienen la misma
influencia e importancia sobre nuestro tema de investigacion Debemos encontrar aquellas
causas que son las “principales responsables” del estado actual de cosas, para trabajar sobre
ellas (Balbi, 2014). Siguiendo los postulados de la Ley de Pareto, se selecciona un grupo

reducido de causas de gran importancia®.

La herramienta para usar para la comparacion cualitativa puede. Los criterios principales para
evaluar son importancia e influencia. ;Como hacerlo?

: Hay que recordar que dicha Ley es conocida como “La Ley 80/20” En este caso, Pareto nos diria: “El problema
que investigas, en un 80 % o mas esta basado en solo aproximadamente el 20 % de las causas posibles”.

40



e Se copian todas las causas posibles encontradas en la columna “Lista de elementos a

comparar’.

e Para cada causa posible, se busca la celda de dicha tendencia en la columna
“Influencia”.

e Se hace un “clic” sobre la misma, y aparecera el listado de cinco rangos de influencia.

e Seleccione el valor de influencia que usted le asigna a esa causa en relacion con
nuestro tema de estudio.

e Haga un “clic” en la flecha que aparece arriba del listado, seleccione el valor asignado
y haga un “clic” sobre €l. Dicho valor se introducira directamente en la celda.

e Repita el procedimiento para esa misma causa en la celda de la columna
“Importancia”.

e Repita el procedimiento para todas las causas.

e Finalmente, seleccione las de mayor rango o promedio.
III. Descubrir las raices de las causas mas importantes

Debemos reconocer que cuando se presenta ante nosotros un “problema”, es decir una
situacion complicada, defectuosa o critica, la imagen que recibimos es, en general, lo que

vemos en superficie y lo que seria mas “la imagen del problema”, y no el problema en si
mismo (Balbi, 2014).

Por lo tanto, reconocer la “génesis”, el origen y la causa fundamental (su raiz) del problema
es vital, pues solo atacando esa raiz podremos cambiar o solucionar el problema. De lo
contrario, estaremos atacando “los sintomas de la enfermedad” pero no a la enfermedad
propiamente dicha (Balbi, 2014).

Este proceso es una sistematica deduccion conceptual que trata de llegar “a lo profundo y
genético” de una causa importante. No existen herramientas para esta tarea. Se trata de un
trabajo de analisis deductivo que solo puede ser realizado por seres humanos. Conviene
hacerlo en equipos, mediante debate dirigido. Se lo hace sometiendo sucesivamente a la causa
analizada a la pregunta “;por qué?”. Un matriz de ayuda puede encontrarse en cualquier

ayuda de graficacion de organigramas o de diagramas de flujo (Balbi, 2014).
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Grafica 8
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

Eleccion de variables e indicadores clave

Este es uno de los pasos mas importantes, criticos y trascendentes de toda investigacion
cientifica y de todo trabajo similar. Paradojicamente, no hay mucha bibliografia que nos
indique como se obtienen, se descubren, se elaboran los listados completos y generales de
variables e indicadores". Si se nos ha explicado qué caracteristicas tienen, como debes ser

expresadas, pero no como son “creadas”.

Por variable entendemos cualquier caracteristica, cualidad o atributo de una persona, grupo
o acontecimiento, que puede cambiar de valor (Giiell, 1973). Se trata de una caracteristica
observable o un aspecto discemnible en un objeto de estudio que puede adoptar diferentes
valores o expresarse en varias categorias, al menos dentro de ciertos limites, en una escala
continua (Egg, 2004). Se entiende cualquier cualidad o caracteristica de un objeto (o evento)

que contenga al menos dos atributos (categorias o valores) en los que pueda clasificarse un
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objeto o evento determinado. De este modo, la medicion de una variable consiste en el

proceso de asignar valores o categorias a las distintas caracteristicas que conforman el objeto

de estudio.

Cabe acotar que no todas las variables podran ser medidas o evaluadas directamente. Algunas
variables pueden ser de alta complejidad, y para ser medidas deben ser desagregadas en
“indicadores™. Cuando esto sucede, esa variable podra ser evaluada mediante la medicion de

sus indicadores, y no directamente (Balbi, 2014).

Grafica 9
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.
Por otro lado, los indicadores son elementales para evaluar, dar seguimiento y predecir

tendencias de la situacion de un pais, un estado o una region en lo referente a su economia,

sociedad, desarrollo humano, etc., asi como para valorar el desempefio institucional
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encaminado a lograr las metas y objetivos fijados en cada uno de los ambitos de accion de
los programas de gobierno. La comparabilidad del desarrollo econémico y social es otra de
las funciones de los indicadores, ya que estamos inscritos en una cultura donde el valor
asignado a los objetos, logros o situaciones solo adquiere sentido respecto a la situacion de
otros contextos, personas y poblaciones, es decir, es el valor relativo de las cosas lo que les

da un significado. Los cinco parametros necesarios para el uso de indicadores son:

Grafica 10
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Fuente: Balbi, E. (2014). Construyendo el futuro. Mérodo MEYEP de Prospectiva Estratégica.

I. Convertir las tendencias en variables

Una manera que sugerimos en este desarrollo metodologico para lograr elaborar el listado
total de variables e indicadores (que de ninguna manera es excluyente de otras) es tratar de
“convertir” el arbol de pertinencias elaborado anteriormente y con las tendencias

incorporadas, en el necesario listado completo de variables e indicadores (Balbi, 2014).

Esto significa convertir al arbol de pertinencias con las tendencias incorporadas, en un listado

de variables e indicadores, lo mas completo e integral que se pueda. Esto solo es posible
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mediante conceptos y guias que provienen del analisis estructural y sistémico del arbol de
pertinencias y de un preciso analisis de las tendencias seleccionadas. Se obtendran asi
variables enddgenas (provenientes en su mayoria del arbol de pertinencia) y exdgenas

(provenientes en su mayoria de las tendencias seleccionadas) (Balbi, 2014).

Necesitamos “convertir” la figura estatica de nuestro tema de estudio, elaborada a través del
arbol de pertinencia al que le incorporamos las tendencias, en una vision dindamica, con
capacidad de “movimiento” o cambio. Es por ello que en primer lugar (por ser lo mas
sencillo) convertiremos a las tendencias seleccionadas en variables, siguiendo los preceptos
enunciados mas arriba. Recordemos que una tendencia es el posible comportamiento a futuro
de una variable o indicador. Luego, analizando la tendencia es bastante sencillo “descubrir”
cual es la variable o indicador contenida en dicha tendencia (Balbi, 2014). Al leer una
tendencia, debemos reconocer dos cosas: 1) ;Qué vamos a medir o analizar? y 2) ;Como lo

vamos a medir?

II. Convertir cada rama del arbol de pertinencias en un conjunto de variables e indicadores

que las represente

Es necesario “convertir” la figura estatica de nuestro tema de estudio, elaborada a través del
arbol de pertinencia al que le incorporamos las tendencias, en una vision dinamica, con
capacidad de “movimiento” o cambio. Es por ello que después de haber convertido en
variables a las tendencias, nos corresponde convertir a las ramas del arbol de pertinencia en
variables e indicadores, siguiendo los preceptos enunciados mas arriba. Buscamos obtener
una adecuada “representacion” del arbol de pertinencia en términos de una listado completo
de variables e indicadores que lo representen total e integralmente, y que junto a las variables
provenientes de las tendencias, nos muestran la “vision dinamica” (o viva) del tema de
estudio y de su posible entorno a futuro (Balbi, 2014). Al leer cada celda de una rama y luego
el conjunto de celdas vinculadas jerarquicamente debemos reconocer dos cosas: 1) ;Qué

vamos a medir o analizar? y ;Como lo vamos a medir?

Mas adelante, deberemos completar los cinco parametros ya mencionados que son necesarios

para el uso de los indicadores. De esta manera, habremos convertido a cada rama del arbol
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de pertinencia en un conjunto de variables y posiblemente muchas de ellas con sus
indicadores, cumpliendo con sus caracteristicas formales. La propia estructura piramidal del

arbol hace bastante sencillo lograrlo (Balbi, 2014).

Es valido comentar que al elaborar ese largo listado de variables y en la mayoria de ellas, de
los indicadores que por ser “medibles directamente™ las representan, podremos seleccionar
“qué cosas necesitamos medir o reconocer” para abordar el problema. Este planteo ayudara
mucho al proceso general. Sin embargo, mas alla de estas explicaciones, s6lo una intensa

practica es la base para la construccion de estos listados de variables e indicadores (Balbi,
2014).

III. Seleccion de variables estratégicas

Bajo los parametros de la Ley de Pareto (o Ley de 80 — 20) nuevamente, debemos reducir
dicho listado a un niimero aceptable (manejable) pero que permita operar sobre los aspectos
mas importantes del problema o tema bajo estudio. Para poder trabajar en el disefio de
diagnosticos y de escenarios, es necesario seleccionar aquellas variables mas influyentes. Por
dicha influencia, que produce el efecto de motricidad sobre las demas, podremos seleccionar

ese reducido naumero de variables, a las que consideraremos como altamente representativas
del tema de estudio (Balbi, 2014).

Analizaremos la influencia que cada variable tiene sobre las demas. Si se utiliza la Matriz de
Analisis Estructural se evaluara la influencia de cada variable sobre las demas. L.a magnitud

de dicha influencia es lo que producira la capacidad de “mover”, cambiar, influir sobre otras
variables (Balbi, 2014).

Este es, en esencia, un problema a la vez complejo (hasta que se comprende su significado y
operacion) y luego relativamente simple, es necesaria una evaluacién comparativa utilizando
el criterio de influencia mutua de cada variable o indicador seleccionado, sobre cada una de
las restantes. Es decir, iremos comparando cada una de las variables con cada una de las

restantes, y en cada caso en que comparamos a la variable que estamos evaluando con una
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de las restantes, definiremos (con una escala de rango preestablecida) que grado o potencia

de influencia tiene la primera de las variables sobre la que se compara (Balbi, 2014).

Asi se va avanzando en el proceso, y es el propio software el que obtiene las conclusiones y
los valores representativos de cada variable, en términos de su influencia (o dependencia)
sobre las demas (Balbi, 2014).

Diagnésticos basicos

Después de haber reducido el nimero de variables que usaremos, debe planificarse una
adecuada, econémica y eficiente biisqueda de la informacién acerca de cada una de ellas.
Esta informacion ser4 la actual (para el diagnéstico de situacion actual obviamente) y también
se requerira informacion del pasado reciente que nos permita luego, mediante proyeccion o

prondstico, lanzar las tendencias de cada variable hacia el futuro (Balbi, 2014).

Recién hemos logrado reducir la complejidad del tema que abordamos a un numero
“manejable” de variables estratégicas. Entonces, ahora podremos evitar el riesgo que
hubiésemos corrido si nos dedicabamos a buscar informacion sobre el tema de analisis, lo
que habria provocado con toda seguridad el efecto que se denomina “desinformacién por
saturacion de informacion” y que recientemente se ha dado en llamar “infoxicacion™ (Balbi,
2014).

I. Definicion de la informacion para el analisis del problema

Se busca definir qué informacion es suficientemente importante y necesaria para desarrollar
los siguientes pasos y etapas. Debe evitarse requerir o buscar la informacion disponible sobre
el tema o cada variable. Debe orientarse la busqueda hacia aquella informacion de valor
estratégico y de alta sensibilidad, que sea fundamental y util para la toma de decisiones.
Normalmente deben constituirse equipos de trabajo y convocar a expertos, especialistas y
actores clave para que participen intensamente en la seleccion de la informaciéon que debera
obtenerse. Para ordenar la busqueda de informacién, puede utilizarse cualquier formato o

plantilla pertinente, que facilite la busqueda, solicitud, recepcion, archivo y clasificacion de
la informacion (Balbi, 2014).
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Tabla 3
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

I1. Diagnéstico de evolucion historica

Para realizar este Diagnostico de Evolucion Histérica de cada una de las variables
seleccionadas, podran utilizarse dos herramientas metodologicas: Las bases matematicas de
la proyeccion, o las propuestas intelectuales del prondstico (forecast). En el primer caso, sera
necesario reconstruir las Series de Tiempo. En el segundo, contar con los suficientes juicios

expertos que permitan realizar los prondsticos

Es fundamental conocer como se han comportado cada una de las variables en el pasado
cercano. Este conocimiento tiene varias utilidades. En primer lugar, nos permite ver
evoluciones recientes. En segundo lugar, seran la base de la construccién del Escenario
Tendencial, tarea de maxima importancia y rigurosidad. Por ultimo, sabemos que no

podemos ni debemos penetrar en el futuro sin el conocimiento sélido del pasado reciente y
de la actualidad (Balbi, 2014).

Buscamos organizar adecuada y cientificamente la informacion de la evolucion reciente de
cada variable, apelando a uno de los dos métodos mencionados mas arriba. También hay que
disponer de los datos e informacion suficiente como para elaborar el escenario tendencial
hacia el horizonte de tiempo considerado. Cuando se dispone de registros cuantitativos
confiables y bien sistematizados (normalmente en bases o bancos de datos) puede aplicarse

el método de proyeccion, reconociendo las denominadas “Series de Tiempo™ que serviran de
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base para la posterior aplicacion de alguna férmula de proyeccion, y de esa manera generar

la tendencia de esa variable a futuro (Balbi, 2014).
II1. Diagnoéstico de situacion actual

También es fundamental conocer como se comporta hoy cada variable. El “escenario actual”
que conformaremos con el comportamiento actual de todas las variables, sera el punto de
partida del plan estratégico. Desde este estado deberemos “movernos” hacia el futuro, para

lograr las metas que se conciban mas adelante (Balbi, 2014).

Buscamos un diagnostico del estado actual, como punto de partida de todo el proceso de
pensamiento y planeamiento estratégico. El estado actual se comporta para estos fines de
analisis como “la fotografia final” de la evolucion historica de las variables que estudiamos
en la tarea anterior. Interesa definir precisamente el verdadero y concreto estado actual de
cada variable. Una continuacion del analisis realizado en la tarea anterior. La misma
informacion que hemos buscado deberia traernos el estado actual de cada variable (Balbi,
2014).

Tabla 4
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.
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En esta matriz, completamos en este momento las columnas de: Variables e indicadores
seleccionados; Evolucion historica de cada indicador; Estado actual (diagnoéstico) de cada
variable o indicador. Asi, tenemos ya totalmente organizada la informacion acerca del tema
que estamos abordando, incluidos la informacion necesaria y a ésta ya evaluada y organizada
como antecedentes y diagnosticos. Uno de los logros alcanzados, es que si leemos con
continuidad las columnas correspondientes a evolucion historica y actual de la plantilla
mencionada, y produciendo la conexion lingiiistica de lo escrito en cada celda de cada

variable con la siguiente, veremos facilitada la redaccion en prosa del texto de los respectivos
escenarios (Balbi, 2014).

Analisis de escenarios posibles

A partir de ahora, trabajaremos mediante el analisis de distintos comportamientos a futuro de
cada una de las variables e indicadores estratégicos seleccionados. Con dichos
comportamientos diferenciados se elaboran y evaltian (fundamentalmente en términos de

riesgos y oportunidades) una serie de escenarios.
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

Los principales escenarios que deberan desarrollarse son: a) Escenario 6ptimo; b) Escenario

tendencial correspondiente al horizonte temporal de trabajo; y c¢) Escenarios exploratorios.

La evaluacion de los escenarios mencionados se orientara fundamentalmente al

reconocimiento de los riesgos y oportunidades a futuro que cada uno de ellos presenta.

Vamos a la primera de las tareas a realizar. También debera evaluarse las consecuencias e

impactos que ciertos eventos de ruptura podrian tener en nuestros objetivos, metas e intereses,

en caso de ocurrir (Balbi, 2014).
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I. Construccion de escenario optimo

La pregunta orientadora que nos formulamos en este paso es: ;Cual seria el Estado de Futuro
Optimo pero dentro de valores ideales y a la vez logicos, independientemente que sea factible

alcanzarlo o no?

De esta manera, construiremos un futuro 6ptimo, que no ha sido analizado en términos de
factibilidad, pero que servira para que toda vez que debamos comparar los comportamientos
de cada variable en un escenario determinado (la evolucion histérica del tema, su estado
actual, el escenario tendencial, los exploratorios o el escenario apuesta, por ejemplo) lo
hagamos en relacion a este “Optimo” que servira como matriz referencial de calidad para las

comparaciones y evaluaciones (Balbi, 2014).

Como en todo analisis y evaluacién de calidad, es necesario disponer de lo que suele
denominarse “matrices referenciales de calidad”, o a veces “estandares de calidad”.
Aplicados estos criterios a nuestras necesidades, se trata de disponer de una “situacion 6ptima
de comportamiento™ que nos sirva de referencia para comparar con ella cualquier situacion,
cualquier escenario que estemos considerando. Puede ser que comparemos la evolucion
histérica, o el estado actual, o (una vez que los elaboremos mas adelante) el escenario
tendencial y cada uno de los escenarios exploratorios que elaboremos con esta matriz
referencias de calidad (Balbi, 2014).

Queremos saber, variable por variable y para el conjunto (en escenario) en su totalidad, cuan
cerca o cuan lejos estamos o se estd en la situacion analizada, del comportamiento 6ptimo.
El estado optimo debe ser, a su vez, l6gico y para nada “utdpico”. De esta manera habremos
construido nuestra Matriz Referencial de Calidad en términos de escenarios, lo que nos
permitirda comparar y comprobar cudn lejos o cerca del optimo esta cada variable, segin el

escenario comparado con el 6ptimo (Balbi, 2014).
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I1. Elaboracién de un escenario tendencias y de los mapas de riesgos y oportunidades

Esta tarea del método es muy importante, pues sus productos se convertiran en las matrices
de simulacion, seguimiento y actualizacion de todo el proceso, incluido la supervision que se
haga durante la implementacion de estrategia y planes. Si no se lo ha decidido con
anterioridad, este es el momento de fijar el horizonte temporal al que se dirigira el estudio.
Normalmente, se lo mide en afios, y una vez elegido marcara una serie de aspectos durante

todo el proceso de investigacion.

Al construir este escenario tendencial, se genera una base, una matriz de simulacion, de cémo
seria el futuro en una época dada (determinada por el horizonte temporal seleccionado) si
todo siguiera comportandose de la misma manera que en el pasado reciente y en el presente.
Necesitamos esta matriz de simulacion de futuro porque sera la base sobre la que un poco
mas adelante, exploraremos otras posibilidades de futuro. Entonces, el escenario 6ptimo que
elaboramos hace un momento, nos permitira comprobar, variable por variable, cuan lejos o
cerca de ese Optimo estadbamos en la evoluciéon historica, cudn lejos o cerca del 6ptimo
estamos hoy en cada variable, y cuan lejos o cerca del éptimo estaremos al finalizar el

horizonte de estudio, si todo sigue igual.

Buscamos conocer con la menor probabilidad de error posible como estariamos en el futuro.
También buscamos construir una matriz de simulacion de un estado de futuro (el tendencial)
que sera nuestra gran y permanente plataforma de simulacién para explorar otros posibles
futuros. Para las variables cuantitativas, y en base a las series de tiempo ya elaboradas, se
selecciona la formula mas apropiada de proyeccion, se la aplica con origen en el actual valor

y con finalizacion en el horizonte temporal seleccionado.

e Se parte de los diagnosticos o estados de evolucion historica, de situacion actual y del
escenario Optimo recientemente elaborado para cada variable seleccionada, que

fueran obtenidos al finalizar el desarrollo de las tareas anteriores.
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e Se generan las tendencias de cada variable hasta el horizonte de tiempo seleccionado
en base a los datos histéricos y presentes relevados. Se aplicara una de las dos

herramientas ya mencionadas: proyeccion o prondstico.

e Las tendencias resultantes, que son comportamientos posibles a futuro de cada

variable, se vuelcan en la matriz que ya estamos utilizando.
I11. Elaboracion de escenarios exploratorios y evaluacion de impacto de eventos de ruptura

Al construir este escenario tendencial, se genera una base, una matriz de simulacion, de como
seria el futuro en una época dada si siguiera comportandose de la misma manera que en el
pasado reciente y en el presente. Necesitamos esta matriz de simulacion de futuro porque

sera la base sobre la que un poco mas adelante, exploraremos otras posibilidades de futuro.

Entonces, el escenario 6ptimo que elaboramos hace un momento, nos permitirda comprobar,
variable por variable, cuan lejos o cerca de ese 6ptimo estabamos en la evolucion historica,
cuan lejos o cerca del 6ptimo estamos hoy en cada variable, y cuan lejos o cerca del 6ptimo

estaremos al finalizar el horizonte de estudio si todo sigue igual (Balbi, 2014).

Buscamos conocer con la menor probabilidad de error posible como estariamos en el futuro.
También buscamos construir una matriz de simulacion de un estado de futuro (el tendencial)
que sera nuestra gran y permanente plataforma de simulacién para explorar otros posibles
futuros (Balbi, 2014).

Para las variables cuantitativas, y en base a las series de tiempo ya elaboradas, se selecciona
la formula mas apropiada de proyeccion, se la aplica con origen en el actual valor y con
finalizacién en el horizonte temporal seleccionado. Se parte de los diagnosticos o estados de
evolucion histérica, de situacion actual y del escenario 6ptimo recientemente elaborado para
cada variable seleccionada, que fueran obtenidos al finalizar el desarrollo de las tareas
anteriores. Se generan las tendencias de cada variable hasta el horizonte de tiempo

seleccionado en base a los datos historicos y presentes relevados. Se aplicara una de las dos
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herramientas ya mencionadas: proyeccion o prondstico. Las tendencias resultantes, que son

comportamientos posibles a futuro de cada variable (Balbi, 2014).

La sola construccion de un determinado escenario (en este caso el tendencial, pero lo que
comentamos aqui es valido para todos los escenarios que construyamos) no nos da suficiente
informacion de valor estratégico. Por lo tanto, debemos realizar un verdadero analisis
evaluativo que brinde informacion de valor estratégico. En este sentido, debemos evaluar los
impactos de dichas situaciones, analizando para la tendencia descripta en cada variable qué
efectos (positivos y negativos) podria tener la misma sobre nuestro tema de estudio, nuestros

intereses y en el horizonte de tiempo considerado (Balbi, 2014).

Un analisis integrado de “cadenas causales” o en otras palabras de efectos positivos y
negativos, y ademas la influencia de cada efecto sobre otros efectos que puedan impactar
(positiva o negativamente) sobre nuestros objetivos, metas e intereses. El resultado de este
trabajo permitira elaborar los Mapas de Riesgos y de Oportunidades (en este caso, referidos
solamente al escenario tendencial) que servirdan para motivar y hacer efectivas las estrategias
de Gestion de Riesgos y de Prevencion, y también para construir los sistemas de Alerta
Temprana (Balbi, 2014).

Para cada variable considerada, la tendencia descripta en el escenario tendencial es sometida
a un analisis sobre qué efectos (positivos y negativos) podria tener la misma sobre nuestro

tema de estudio, nuestros intereses y en el horizonte.

A medida que se van obteniendo los efectos positivos y negativos (para nosotros) de cada
variable, esto se vuelca en un archivo cualquiera. Sugerimos utilizar, por ejemplo, una hoja
Excel, u otro archivo similar. Una vez obtenida una lista total de efectos positivos y negativos
de todas las variables, dichos efectos son evaluados a través de una Matriz de Impactos
Cruzados. A través de esta se realizan tres evaluaciones del criterio de influencia (haciendo
impactar un efecto sobre cada uno de los demas): Magnitud de la influencia; Sentido de la
influencia; Resultado estratégico de la interaccion En la hoja configuracion se colocan la

cantidad de analistas que trabajaran; la cantidad de efectos que se analizaran con su signo; se
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transcriben los nombres de los analistas y los textos y signo (+ 6 -) de dichos efectos (Balbi,
2014).

De dichos analisis obtenemos la informacion para elaborar los mapas de riesgos y

oportunidades, agrupados por prioridades para su atencion, correspondientes a este escenario

tendencial.
Tabla §
TAREA OBJETIVO
Generacion de tendencias de cada [De manera lo mas ajustada posible a los
variable datos del pasado obtenidos, disefiar el
comportamiento  tendencial de cada
variable, en el horizonte temporal
iseleccionado.
Analisis de efectos positivos y [Reconocer cudles podrian ser las
negativos de cada tendencia consecuencias a futuro de cada

comportamiento tendencial. Estos efectos
pueden ser negativos o positivos para
nuestros intereses u objetivos

\Analisis de magnitud y sentido de la Comprobar si los mencionados efectos,
influencia de un efecto sobre cada jinteractuando entre ellos, pueden configurar
uno de los demds. Analisis de jsituaciones de potenciales riesgos ul
resultado estratégico de oportunidades, y su magnitud potencia.

esa influencia
Elaboracion de primeros juegos deTener en texto las potenciales configuraciones
mapas de riesgos y de oportunidadesﬁinteractivas de riesgos y de oportunidades a
futuro, combinando los comportamientos
tendenciales de la totalidad de las variables
utilizadas.

Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

Al finalizar este proceso se esta en condiciones de tomar decisiones estratégicas si fuese
necesario por urgencias u otras razones, aun cuando el proceso completo no ha finalizado.
Se dispone ya de una base de informacién minima y bastante completa acerca de futuros

tendenciales y sus riesgos y oportunidades (Balbi, 2014).

Pero al mismo tiempo, se han elaborado parte de las matrices de simulacion, seguimiento y

actualizacion que acompaiiaran al resto del estudio prospectivo y a éste en su aplicacion
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durante todo el horizonte temporal seleccionado. La informacion disponible,
convenientemente graficada, nos permitira visualizar el estado de las cosas, combinando la
evolucion historica, el diagnéstico de situacion actual, el escenario éptimo y el escenario
tendencial (Balbi, 2014).

Anticipacion Estratégica

Ingresamos aqui en el paso mas importante del método, en relacion directa con la prospectiva.
Hasta ahora, incluido el complejo analisis del escenario tendencial, hemos operado bajo una
fuerte influencia de los comportamientos del pasado y del presente. Para la construccion de
estos escenarios alternos o exploratorios, el Método propuesto apela a la utilizacion del
desarrollo de estos escenarios desde una matriz de simulacion (el escenario tendencial)

aplicando el criterio de reemplazo (Balbi, 2014).

Como ya fue varias veces enunciado, quedarnos solamente con el escenario tendencial es
repetir los patrones tradicionales de penetracion en el futuro, muy elementales y “lineales™ y
de ninguna manera es incorporar las ventajas estratégicas de la prospectiva a este esfuerzo
por lograr una adecuada anticipacion estratégica. En consecuencia, es fundamental explorar
precisamente en este momento qué otras situaciones de futuro podrian presentarse, y como

estas posibilidades de ocurrencia podrian afectarnos (Balbi, 2014).

Un adecuado analisis anticipativo acerca de la posibilidad que a futuro se configuren otras
situaciones distintas al escenario tendencial, y conocer de antemano sus efectos, riesgos y
oportunidades (Balbi, 2014). Para elaborar cada uno de los escenarios exploratorios, debemos
preguntarnos: /Cudles de las tendencias analizadas en el escenario tendencial podrian tomar

a futuro otros comportamientos? y ;Cuales podrian ser esos nuevos comportamientos?
Con base a estas preguntas, operamos de la siguiente manera:

a) Del escenario tendencial se seleccionan una o mas variables, cuyos comportamientos

a futuro seran modificados por el equipo de planeamiento.
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b) Rara vez se modifican todos los comportamientos de todas las wvariables.
Normalmente, esto se realiza cuando se desarrolla un “escenario catastrofe” en el que
se tiende a que todas las variables tengan comportamientos malos, peligrosos o

criticos.

¢) Una vez seleccionadas las variables a las que se les reemplazara el comportamiento a
futuro, se describe el nuevo comportamiento que se le asigna (recordar que este nuevo

comportamiento puede ser mejor o peor que el existente en el escenario tendencial).

d) Reemplazados los comportamientos de las variables seleccionadas, se analiza si cada
uno de esos comportamientos nuevos influye o introduce cambios en el
comportamiento de algunas de las variables que no han sido modificadas. Si se
detecta que los cambios originales producen cambios en otras variables, estas se

modifican en consecuencia.

e) Por ultimo, las variables que no son modificadas por ninguna de las circunstancias

anteriores, se repiten en sus comportamientos del escenario tendencial.

De esta manera hemos construido un escenario exploratorio, hay que recordar que las
combinaciones de los comportamientos a futuro de las variables (todas) de un escenario
exploratorio, deben ser “combinaciones posibles” es decir, logicas y coherentes. Una vez
obtenido este nuevo escenario, debe producirse su evaluacion en términos de los efectos que
el comportamiento de cada variable a futuro podria tener para nuestras metas e intereses,
debera evaluarse la influencia mutua entre efectos, y con sus resultados, construir el
correspondiente Mapa de Riesgos y de Oportunidades, siguiendo el procedimiento ya

explicado para la evaluacion del escenario tendencial (Balbi, 2014).
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Fuente: Balbi, E. (2014). Construyendo el futuro. Método MEYEP de Prospectiva Estratégica.

Capitulo 3: El Big Data dentro de la Estrategia Militar

Aunque la generacion de la inmensa cantidad de datos, asi como Ia necesidad de procesarlos
y explotarlos de manera eficaz y eficiente es transversal a toda nuestra sociedad, qué duda
cabe que el ambito de la defensa y la seguridad son dos de los entornos donde resulta
interesante analizar como el Big Data puede aplicarse y ofrecer beneficios (Instituto Espaiiol
de Estudios Estratégicos, 2013).

Por ello, en los proximos apartados se realiza este analisis que tiene por objetivo ultimo la
identificacion de qué actividades, presentes y futuras, se pueden beneficiar del Big Data. Para
comenzar, se refleja a continuaciéon qué aspectos generales del contexto actual y futuro en

defensa y seguridad, presentan un potencial interés desde el punto de vista de Big Data

Tanto el ambito de la defensa como el de la seguridad estan marcados por un enfoque
prioritario hacia la prevencion. Prevenir siempre es mejor y menos costoso que curar. Sin
embargo, la prevencion requiere decisiones en ventanas de tiempo muy definidas y con un
alto nivel de sintesis de la inmensidad de datos y factores involucrados. Por otro lado, los
conflictos y/o crisis recientes y actuales han visto crecer su grado de complejidad, y todo
hace prever que esta tendencia continuara (Instituto Espafol de Estudios Estratégicos, 2013).
Ejemplos de esta complejidad son el mayor numero e interconectividad de los actores y
acciones, derivada de la globalizacion; los nuevos escenarios, con lineas divisorias muy

difusas entre lo civil y lo militar; entornos intensivos en informacién con creciente mezcla
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de escenarios virtuales (ciberdefensa, econémicos, etc.) y reales etc (Instituto Espafiol de
Estudios Estratégicos, 2013).

Para poder trabajar con la creciente complejidad y abundancia de datos, es necesario un
mayor enfoque en la comprension de la situacion, especialmente en aquellos ambitos donde
los objetivos (blancos, enemigos, criminales, etc.) son en apariencia de pequefia escala y/o
de caracter ambiguo (Instituto Espaiiol de Estudios Estratégicos, 2013). Esta difusion de los
objetivos impone un desafio creciente para las capacidades en defensa y seguridad
occidentales, ya que éstas se fundamentan en la habilidad de encontrar, prevenir y golpear en
la fuerza enemiga (o elementos fuera de la ley, en el caso de la seguridad interior). Sin
embargo, las amenazas presentes (y futuras) procuran utilizar el entorno actual, caracterizado
por la congestion (de informacion, de alternativas, de actores, etc.) y por el ruido (falsas
alarmas, indistincion civil-militar, entornos urbanos, etc.) para esconderse en el mejor de los
casos, o para utilizarlo en nuestra contra de manera directa, en el caso peor (Instituto Espaiiol
de Estudios Estratégicos, 2013).

Y es en estos desafios donde la utilizacion de Big Data puede ofrecer mejoras en las
capacidades actuales y soluciones a problemas, ya sea existentes o bien emergentes. Asi, de
manera genérica podemos decir que la aplicacion de “Big Data” a defensa y seguridad
persigue capturar y utilizar grandes cantidades de datos para poder aunar sensores,
percepcién y decision en sistemas autdnomos, y para incrementar significativamente el que
el entendimiento de la situacion y contexto del analista y el combatiente/agente del orden.
Por ello, no deberia ser una sorpresa para el lector que en el ambito de la seguridad y defensa

Big Data se pueda aplicar (potencialmente) en areas como la Anticipacién Estratégica
(Instituto Espaiiol de Estudios Estratégicos, 2013).

Actualmente, los analistas de inteligencia militar se enfrentan con la tarea de manejar los
enormes y crecientes volimenes de datos complejos provenientes de multiples fuentes y tipos
de inteligencia. El objetivo es fusionar todos estos datos para la identificacion automatica de
posibles amenazas y operaciones a través del analisis de la informacién, como por ejemplo
la originada en sensores de imagen, sensores radar e interceptacion de comunicaciones

(Instituto Espafiol de Estudios Estratégicos, 2013).
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Todos estos datos deben ser evaluados, relacionados y finalmente usados en el apoyo a la
toma de decisién y acciones en una ventana de tiempo critico. El uso de correlacion de
diversos tipos de informacion sobre personas, eventos, fechas, deteccion de actividad y
seguimiento, etc., permite mejorar la habilidad de los analistas para procesar informacion de
forma mas efectiva y eficiente (Instituto Espafiol de Estudios Estratégicos, 2013). Por
ejemplo, se pretende proporcionar capacidades de seguimiento de estos elementos (de
personas, eventos, etc.) en tiempo real o cercanas a tiempo real para el apoyo directo a
usuarios tacticos en el campo de batalla, mediante el desarrollo de tecnologias semi- o

completamente automaticas (Instituto Espaiiol de Estudios Estratégicos, 2013).

Para ello es necesario: La combinacion, analisis y explotacion de datos e informacion
originada en multiples fuentes, incluyendo sensores de imagen, otros sensores y otras fuentes;
Gestion eficiente de las tareas asignadas a los sensores; Deteccion e identificacion de
amenazas mediante el uso de algoritmos de descubrimiento y prediccion del comportamiento
(Instituto Espafiol de Estudios Estratégicos, 2013).

De manera general se persiguen los siguientes objetivos:

a. Reemplazar los silos de informacion existentes por un sistema integrado que opere
a nivel nacional, de teatro de operaciones e incluso en sistemas de inteligencia tactica
de menor nivel.

b. Optimizar el manejo de datos para lograr hacer uso de forma efectiva de tecnologias
ISR existentes y emergentes.

c. independencia respecto a la misién y al sensor y tener aplicabilidad en teatros de
operacion que cambian de forma dinamica

d. Estar basados en estandares para permitir afiadir eliminar, sustituir y modificar
componentes de hardware y software segin se vayan desarrollando y estan
disponibles para su integracion.

e. Promocionar la colaboracion eficiente entre los analistas de inteligencia e
incrementar la eficiencia y eficacia de los analistas individuales a través de un cuadro

ISR global y unificado.
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Uno de los programas mas destacados en este ambito es el Insight de Darpa, que ya se ha
probado en escenarios de guerra asimétrica, con énfasis en operaciones de contrainsurgencia
donde ha demostrado funcionalidades en el ciclo completo, es decir, de la fuente-a-analista
y del analista al operativo (Instituto Espafiol de Estudios Estratégicos, 2013). Para ello, se
priorizaron sensores, potencia de cqmputacic’m y capacidad analitica para el apoyo directo a
brigadas tacticas y batallones en el marco de una mision de seguridad en un darea amplia y

para la obtencion de capacidades de:

e Capturar informacion de los sistemas de mando de batalla.

e Capturar informacion y de interactuar dinamicamente con fuentes espaciales, aéreas
y terrestres.

e Fusionar datos de diferentes fuentes de inteligencia.

e Almacenar, indexar, buscar y entregar de forma persistente informacion recibida de
fuentes multiples, y presentarla al analista.

e Detectar redes enemigas, seguir a multiples vehiculos en tiempo real * proporcionar
informacion relevante y a tiempo a los operativos.

e Repeticion virtual y simulacién de sensores como herramientas para la integracion y

ensayo del sistema.

Otros programas destacables de Darpa en este ambito, son el programa Anomaly Detection
at Multiple Scales (ADAMS) que aborda el problema de deteccion de anomalias y la
caracterizacion de grandes conjuntos de datos y el programa Persistent State Exploitation and
Analysis System (PerSEAS). Este ultimo esta desarrollando capacidades de identificacion de
amenazas de forma automatica e interactiva basadas en la correlacion de multiples
actividades y eventos dispares en wide area motion imagery (WAMI) y datos de multiples
fuentes de inteligencia. PerSEAS permitira nuevos métodos de adjudicacion de hipotesis de
amenazas y analisis forense a través de modelos basados en actividad y capacidades de

inferencia (Instituto Espaiiol de Estudios Estratégicos, 2013).
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Se espera que las investigaciones en marcha ofrezcan en el medio plazo:

e C(lasificacion robusta para detectar, geo-registrar e identificar objetos de la superficie
de forma precisa a pesar de las dificultades del entorno, configuraciones y
emplazamientos.

e Herramientas robustas de automatizacion para identificar relaciones, patrones vitales
y actividades de vehiculos terrestres.

e Herramientas robustas para capturar, almacenar y recuperar informaciéon basada en
HUMINT para identificar e impulsar el apoyo local contra los insurgentes.

e Herramientas especificas de dominio para capturar, buscar y explotar informaciéon

explicita de redes insurgentes a partir de fuentes de datos textuales no estructuradas.

Para Predecir eventos los analistas en los servicios de inteligencia necesitan de la capacidad
de monitorizar y analizar rapidamente la informacion de eventos formada por grandes
volumenes de datos de texto no estructurados con el fin de lograr y mantener un
entendimiento de los acontecimientos y poder formular sobre ellos estimaciones y
predicciones a futuro (Instituto Espafiol de Estudios Estratégicos, 2013). La cantidad de datos
de texto no estructurados disponibles va mucho mas alla de lo que se puede leer y procesar
en un tiempo determinado. Es aqui donde el Big Data puede contribuir y facilitar el manejo

y analisis de toda esta cantidad enorme de datos.

Uno de los grandes retos tecnologicos en este campo es avanzar en la extraccion de eventos
con sus atributos de modalidad, polaridad, especificidad y tiempo. La modalidad de un evento
indica si se trata de un evento real o no. Ejemplos de modalidad de un evento son asertiva “la
bomba exploté el domingo™, creencia “se cree que sera condenado™, hipotética “si fuese
arrestado, se le acusaria de asesinato”, etc. La polaridad de un evento indica si el evento

ocurrid o no (Instituto Espafiol de Estudios Estratégicos, 2013).

En Colombia, el Ministerio de Tecnologia de la Informacion y las Comunicaciones (MinTIC,
2015a) ha sefialado que “reconoce el valor de la informacion como herramienta para el
fortalecimiento de sectores industriales, gubernamentales y académicos. La existencia de

informacion disponible hace de su consecuente analisis un insumo cada vez mas valioso en
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la toma de decisiones”. Desde esa misma linea, ha referido que las tendencias mundiales en
TIC evidencian la convergencia de tecnologias necesarias para el analisis de datos por eso en
reconocimiento prospectivo de las tendencias y los avances tecnologicos, crea Centros de
Excelencia y Apropiacion (CEA) con el fin de capitalizar el analisis de datos en sectores
estratégicos. Los CEA en big data analytics focalizan las competencias de los recursos
existentes para el desarrollo de estrategias cuya diferenciacion recae en el analisis de
informacion. Entre los objetivos del MinTIC est4 la creacion de valor a partir de big data

analytics para ciberseguridad, internet de las cosas y formulacion de politica publica
(MinTIC, s. f)).

El analisis de grandes cantidades de datos y la generacion de informacion que da valor
anadido a la toma de decisiones de las organizaciones tienen la necesidad de estudiar, desde
la nueva perspectiva de derechos —muchos de estos fundamentales—, la intimidad, la
privacidad, los derechos de autor, el derecho de acceso, entre otros, asi como sus limites, que
son elementos que han de pensarse antes de implementar estrategias de big data. Un ejemplo
palpable de ello son las leyes de proteccion de datos de caracter personal, que como regla
general han fundamentado el tratamiento desde la autorizacion previa, expresa e informada

que da el titular de los datos a partir del consentimiento, cuya esencia es la libertad (Diaz,
2016).

De acuerdo con IBM (citado por Carrillo et al., 2013), hay big data si el conjunto de datos
supera el terabyte de informacion y es sensible al tiempo; lo es ademas cuando mezcla datos
estructurados con no estructurados. Su enfoque trata de buscar la manera de aprovechar estos
datos, su combinacién, su gestion y la aplicacion de algoritmos predictivos de
comportamiento; todo lo anterior, con la finalidad de permitir la toma de decisiones que
afiadan valor al negocio. Es precisamente esa combinacion de elementos, unos técnicos, otros

juridicos, la que nos lleva a realizar un analisis desde una nueva perspectiva.

La implementacion de técnicas de big data no se da por si sola, no tiene lugar desde la simple
incorporacion de tecnologias que permitan la practica material per se; para ello es necesario
realizar un diagnéstico integral de la mision de la organizacion, ya sea en el ambito privado

o en el publico; luego procede una determinacion del cumplimiento de esa mision desde la
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utilizacion de TIC, el tipo de datos que se maneja en el cumplimiento de la mision, la
categorizacion de los datos, las implicaciones juridicas del tratamiento de esos datos, la
finalidad de dicho tratamiento, los aportes potenciales en la toma de decisiones si se cuenta
con la informacién y el analisis de esos datos, la herramientas técnicas de analisis, las
implicaciones juridicas que trae el resultado del analisis de datos y, por ultimo, el limite en

cuanto al tratamiento y el analisis efectuados (Carrasco, 2013).

En relacion con las dimensiones o los componentes del big data, en cuanto elementos
esenciales y transversales a una gran cantidad de informacion, se encuentran el volumen, la
variedad, la velocidad y la veracidad de los datos. El volumen hace referencia a las cantidades
masivas de datos que las organizaciones intentan aprovechar para mejorar la toma de
decisiones en toda empresa, tanto privada como publica (Schroeck et al., 2012, pp. 6-7).
Asimismo, el volumen debe estar vinculado a las grandes cantidades de datos que llegan a
las organizaciones (publicas o privadas) y que forman parte de la toma de decisiones
estratégicas para el cumplimiento de su mision. De manera practica, se puede afirmar que el

volumen hace referencia al tamaifio de la informacion.

Por su parte, la variedad tiene que ver con gestionar la complejidad de maltiples tipos de
datos, incluidos los datos estructurados, semiestructurados y no estructurados. Entre los
diferentes e innumerables tipos de datos se encuentran texto, datos web, tuits, datos de
sensores, audio, video, secuencias de clic, archivos de registro y mucho mas (Schroeck et al.,
2012, pp. 6-7). Uno de los grandes retos para el derecho sera la delimitacion de la finalidad
para la cual los ciudadanos han autorizado el tratamiento de muchos de esos datos personales

(algunos de ellos, de naturaleza sensible).

Los diferentes tipos de analisis siguen un conjunto de fases comunes que ayudaran en la toma
de decisiones (Rayo, 2016). Las fases del big data, entendidas como aquellos pasos que deben
seguir las empresas para la organizacion de la informacion, se muestran en la figura 1.
Conviene resaltar que la fase final de interpretacion de datos esta directamente relacionada
con el data mining o ‘mineria de datos’, que se encarga de una multitud de tareas, como
manipular, procesar, modelar, analizar y extraer la informacion que se necesite en funcion de

resolver un problema determinado (Hop2croft, 2014).
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Desde los organismos de seguridad y defensa nacional proviene de diversas fuentes y se
encuentran en diferentes formatos. Aunque su uso en el sector de la seguridad nacional puede
ser mas que beneficioso, debera estar limitado al cumplimiento de la finalidad legitima, pues
su uso extralimitado puede ocasionar un gran perjuicio para los titulares de los datos. Desde
la perspectiva de Carrillo et al. (2013, p. 44), el big data puede ser usado en diferentes
entornos, pero ofrece grandes beneficios particularmente en el contexto de defensa y
seguridad nacional, por lo cual serd necesario precisar qué actividades presentes y futuras

obtendran resultados positivos en esta materia.

La defensa y la seguridad nacional tienen un enfoque preventivo, pues esto resulta menos
costoso que invertir en dafios que lesionen bienes juridicos que se pretenden preservar; sin
embargo, prevenir requiere decisiones de tiempo limitado y un alto nivel de sintesis en el
numero de datos y los factores involucrados. Por otro lado, las crisis actuales han visto
aumentar su complejidad, todo ello debido a la globalizacion, los nuevos escenarios (con
lineas difusas entre lo civil y lo militar), los entornos intensivos en informacion con creciente
mezcla de escenarios virtuales, ciberdefensa, econémicos y reales (Carrillo et al., 2013, p.
44).

El big data ofrece alternativas en la solucion de problemas existentes o emergentes. La
aplicacion del big data en materia de defensa y seguridad tiene por objeto captar y emplear
grandes cantidades de datos con el fin de aunar sensores, percepcion y decision en sistemas
autonomos, en clave de aumentar asi el entendimiento de la situacion y el contexto del
analista y del agente del orden (Carrillo et al., 2013, p. 44). La inteligencia militar lucha
contra el fraude y busca garantizar la seguridad ciudadana, el planeamiento tactico de
misiones, la vigilancia y seguridad de fronteras, la lucha contraterrorista y contra el crimen
organizado. Y, claramente, el big data puede emplearse en el ambito de la defensa y la
seguridad nacional. Es evidente que un Estado elabora una estrategia de seguridad y defensa
nacional desde diferentes enfoques: desde el analisis de sus riesgos, en los distintos espacios
estratégicos (tierra, mar y aire), para dar cumplimiento a los objetivos estratégicos nacionales

(Ministerio de Defensa e Instituto Espafiol de Estudios Estratégicos, 2012, p. 42).
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La doctrina especializada ha sefialado que la ciberdefensa es el conjunto de acciones u
operaciones activas o pasivas desarrolladas en el ambito de las redes, sistemas, equipos,
enlaces y personal de los recursos informaticos y tele informaticos de la defensa, a fin de
asegurar el cumplimiento de las misiones o los servicios para los que fueran concebidos, a la
vez que para impedir que fuerzas enemigas los utilicen para cumplir los suyos. Se ha
planteado iniciar el proceso de ciberdefensa a través de la inteligencia informatica, con el
ciberespacio como ambiente, para poder obtener los elementos descriptores que conformen
la identificacion de los escenarios y, a la vez, parametrizar las amenazas. Con ello sera posible
dimensionar los riesgos y permitir asi el disefio de los instrumentos de defensa (Consejo

Argentino para las Relaciones Internacionales, 2013).

En este contexto, la ciberdefensa de basara en la utilizacion de las TIC para el cumplimiento
de su fin, por ello sus agentes deberan contar con instrumentos juridicos que les permitan la
realizacion de actividades de inteligencia en el ciberespacio. Por ello, la Ley 1621 de 2013
tiene por objeto establecer el marco juridico para los organismos que llevan a cabo
actividades de inteligencia y contrainteligencia; alli se establecen los limites y fines de las
actividades de inteligencia y contrainteligencia, los principios que las rigen, los mecanismos
de control y supervision, la regulacion de las bases de datos, la proteccion de los agentes, la
coordinacion y cooperacion entre los organismos, los deberes de colaboracion de las

entidades publicas y privadas, entre otras particularidades.

La ciberdefensa se efectiia en términos de defensa activa y defensa pasiva del centro de
operaciones, de los medios de informacion que posee la institucion, con el fin de repeler los
ataques cibernéticos que esta sufra, y aqui su arma rectora por disposicion son las
comunicaciones militares, que coadyuvan a la proteccion cibernética de la infraestructura
critica del pais. La primera de ellas se puede explicar como una estrategia para adquirir una
capacidad de defensa del ciberespacio, que combina la proteccion interior de los sistemas, la
vigilancia permanente de redes sensibles y la respuesta rapida en caso de ataque,
contrarrestando de este modo las amenazas ciberespaciales y garantizando acceso al

ciberespacio. La defensa pasiva, por su parte, es la estrategia para la proteccion de los activos
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relacionados con los sistemas de informacion, a través de controles detectivos, correctivos y

disuasivos que contrarresten las posibles amenazas (Fuerzas Militares de Colombia, 2015).

Ahora bien, se hace necesario abordar las aplicaciones especificas del big data en cada uno
de los contextos sefalados. Entre las aplicaciones especificas identificadas se encuentran:
deteccion de intrusion fisica en grandes espacios o infraestructuras abiertas, criminologia
computacional, computaciéon sobre informacion encriptada, analisis automatico de
vulnerabilidades de red, uso fraudulento de recursos corporativos y/o sensibles,
identificacion de anomalias, patrones y comportamientos en grandes volimenes de datos,
inteligencia visual en maquinas, analisis de texto (estructurado y no estructurado), apoyo a
la toma de decision en tiempo real en contextos intensivos en datos, conciencia situacional,

prediccion de eventos, etc. (Carrillo et al., 2013, p. 46).

Las innovaciones de big data emergen en un momento en el que las organizaciones se
enfrentan a nuevas problematicas que se derivan de dos desafios: a) disolucion de los limites
de las redes y b) extension y apertura de las redes de datos de las organizaciones. Ello permite
que socios, suministradores y clientes accedan a informacion de caracter corporativo a traveés
de formas dinamicas para impulsar la innovaciéon y la colaboracion, lo cual, en ultimo
término, deviene en que las redes sean mas vulnerables al mal uso y robo de informacion.
Las aplicaciones y los datos corporativos son cada vez mas accesibles por medio de, por

ejemplo, servicios en la nube (Carrillo et al., 2013, p. 50).

El siglo de la sociedad de la informacién también llamado siglo de la revolucion de la
informacion ha traido, y sigue trayendo, nuevos riesgos para los derechos de los ciudadanos
y para la seguridad de las naciones, dadas las nuevas formas e instrumentos de criminalidad,
asi como las renovadas dinamicas del activismo, el espionaje y el terrorismo. Con frecuencia,
los ataques o fraudes no son detectados, sino que solo se perciben cuando el dafio se ha
materializado. Por esta razén, como lo seiialan Carrillo et al. (2013), es pertinente buscar
soluciones mas agiles basadas en evaluaciones dinamicas de riesgo. Para ello seran esenciales
las operaciones de seguridad en tiempo real, asi como el analisis de grandes volimenes de

datos; todo ello con el fin de garantizar seguridad.

68



Carrillo et al. (2013) han sefialado que, en los proximos afios a largo plazo, se dimensiona
que en el andlisis de informacién de big data el rompimiento en la mayor parte de productos
de seguridad en redes incluye la monitorizacion de estas, la autenticacion y autorizacion de
usuarios, la gestion de identidades, la deteccion de fraudes y la gestion de gobernanza, riesgos
y conformidad. A mediano plazo, se espera que las herramientas mejoran, al punto de
permitir un numero considerable de posibilidades de prediccion avanzadas y controles
automatizados en tiempo real. Esto sera aplicado en las areas relacionadas con proteccion de

redes de telecomunicaciones, ciberdefensa, ciberseguridad y protecciéon de infraestructuras
criticas (Carrillo et al., 2013, p. 51).

Las técnicas empleadas en prospectiva de ninguna manera se restringen a métodos
cuantitativos, sino que aprovechan también los cualitativos y los imbrican sistémica y
consensualmente. Ello facilita la generacion de diversos “futuros posibles”, en gran parte
producto de eventos emergentes o del comportamiento potencial de actores que pudieran
alterar el curso normal de las tendencias. De esta forma, usando tanto métodos cuantitativos
como cualitativos, tomando en cuenta las posibles alteraciones a las tendencias y conjugando
indices de probabilidad con los de deseabilidad, se sustituye simbdlicamente una especie de
“tubo cerrado de probabilidades™ por algo asi como un embudo abierto de “posibilidades™.
Este “embudo” puede mostrar claramente una gama de escenarios futuros debidamente
acotados. En el siguiente grafico se sintetiza el proceso de analisis del curso historico de un

fenémeno y se visualizan sus posibles comportamientos futuros (Miklos y Tello, 2007).
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Grafica 13
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Fuente: Miklos, T., & Tello, M. (2007). Planeacion prospectiva y estratégica. Documento procedente del V
Encuentro de estudios Prospectivgs.

Sea cual fuere el fendmeno para tratar, la linea gruesa central muestra el resultado del ajuste
tradicional de los datos histéricos (tendencia como componente de la “serie de tiempo™),
éstos ultimos representados por la linea delgada asociada durante el mismo periodo (ilustrada
por ciclos y dispersion). El “embudo™ que sigue al punto “presente” esta relacionado con la
diversidad de los futuros y se adecua a la forma de una curva de distribucién normal
(campana de Gauss), ilustrada verticalmente (Miklos y Tello, 2007). La mayor probabilidad
de ocurrencia esta dada por los puntos asociados con la cresta de la curva; sin embargo, no
se descartan las probabilidades, menores pero realistas, de ocurrencia de otros puntos
alternativos, sobre todo si se considera la posibilidad de alteracion de las condiciones, las

condicionantes y las circunstancias; por lo tanto, no se les excluye de la vision prospectiva
(Miklos y Tello, 2007).

Si la interpretacion del fenomeno fuese vista con criterio proyectivo, el universo de las
posibilidades estaria circunscrito inicamente a la cresta de la curva, ya que es en dicha area

donde se concentra la maxima probabilidad de ocurrencia de un evento futuro (considerando

70



la simple prolongacién de las tendencias observadas). En cambio, tratindose de una vision
prospectiva, la delimitacion del universo de posibilidades seria aportada principalmente por
juegos de estrategias y cambios de paradigmas, los cuales pueden plantearse, por ejemplo,
por consenso de “grupo-experto”, por diversas aplicaciones metodolégicas, por la
incorporacion de factores de deseabilidad y de factibilidad o por la arbitraria eliminacion de
los cuartiles, quintiles o deciles, superiores e inferiores, del area bajo cada curva que

representa un escenario diferente (Miklos y Tello, 2007).

Desde un enfoque pragmatico consensual, se puede establecer que un fendmeno o variable
determinado presenta un “futuro utopico” (deseable), representado por aquel que se ubica en
el extremo del “mapa” (o de la linea) de futuros posibles: en contrapartida, presenta un
“futuro catastrofico” (indeseable) si se ubica en el extremo contrario del “mapa” (o linea); en
un punto aproximadamente intermedio, se ubica el “futuro proyectivo”. Es también factible
identificar el denominado “futuro l6gico” mediante ajustes al proyecto con informacion
proveniente del analisis de coyuntura o de las decisiones o situaciones ya previstas para el
corto plazo. Una vez identificados estos (y/u otros) “futuros clave” es metodologicamente
posible construir al menos uno mas: “el futurible”. Este representa la interseccion estratégica

y contexto-dependiente entre lo deseable y lo factible (Miklos y Tello, 2007).

Asi, entre todos los futuros concebibles dentro del espacio acatable de la prospectiva, es
posible visualizar, disefiar y hasta construir aquel que combine lo mas armonica, holistica y
estratégicamente posible, elementos, variables e indicadores provenientes de dos
acercamientos metodologicos: lo deseable y lo factible. En el campo tradicional de los
estudios proyectivos se analizan la realidad, los fenémenos, sus circunstancias, sus variables,
sus manifestaciones y sus consecuencias, partiendo del pasado hacia el presente y formulando

a partir de ello su proyeccion hacia el futuro (Miklos y Tello, 2007).

71



Grafica 14
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Encuentro de estudios Prospectivos.

En cambio, en prospectiva, después de visualizar diversos futuros alternativos y seleccionar
el “futurible” (deseable y factible al mismo tiempo), se observa criticamente el presente desde
el futuro, aportando asi uno de los mayores beneficios de la prospectiva: el diagnostico del
presente tomando como referente al futuro (Miklos y Tello, 2007). La teoria de sistemas
siempre representd una herramienta de gran utilidad para crear escenarios tendenciales; sin
embargo, sobre todo tomando en cuenta el largo plazo, los sistemas ya no pueden asumirse
acriticamente como cerrados e independientes, sino como abiertos e interdependientes. La
multiplicidad de interrelaciones entre las partes o subsistemas que conforman el todo y la
variedad (al menos potencial) de escenarios de ello resultante, produce por una parte, mayor
complejidad, y por la otra, mayor utilidad para la generacion de escenarios estratégicos que

nos aproximen hacia futuros mas deseables y hacia el “futurible” (Miklos y Tello, 2007).

Asimismo, resulta de la mayor importancia el impacto causado por la flexibilizacion realista
de los coeficientes (otrora considerados rigidos y constantes), los cambios potenciales de
paradigma y la interaccion, tanto endégena como exogena, entre subsistemas y entre

sistemas. Uno de los métodos cualitativos mas completos y conocidos es el Delphi, el cual
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parte de una serie de “cuestionarios inteligentes” articulados sistémica- mente. Estos
contienen suficiente informacién basica para que las respuestas, abiertas pero acotadas,
tengan fundamento (Miklos y Tello, 2007). Los cuestionarios asi elaborados se entregan
iterativamente a “expertos” procurando definir asintoticamente escenarios diferenciados con
la concepcidn clasica de la teoria de sistemas establecia que el todo es igual a la suma de sus
par- tes; en realidad, el todo es mayor que la simple suma de sus partes por cuanto la

vinculacion entre las partes genera interrelaciones y sinergia (Miklos y Tello, 2007).

Es necesario un minimo de tres a cinco ciclos de preguntas y respuestas, a fin de lograr que
las opiniones se concentren, se enriquezcan y se discriminen entre si. Al final de cada ronda
de cuestionarios, se informa al resto del grupo sobre las respuestas comunes o mas frecuentes,
empaquetandolas por subgrupos o categorias y argumentandolas para dar sustento a las
opiniones de mayor peso. La consulta se realiza por correspondencia con un gran niimero de
“expertos”, estratégicamente diferenciados, cuya representatividad tiene caracter cualitativo
(Miklos y Tello, 2007). El método Compass es similar al anterior, pero se aplica a grupos
menores, principalmente mediante didlogos cruzados, argumentaciones constructivas y
confrontacion de ideas. Se trabaja mediante sesiones grupales de naturaleza diversa:
analiticas, proyectivas, creativas, dialdgicas, autocriticas, constructivistas, etcétera, debida y

solidamente coordinadas por un lider-conductor (Miklos y Tello, 2007).

Una vez compendiados los elementos, las variables, sus indicadores y sus valoraciones para
construir cada escenario, se realizan sus narraciones cuidadosas, preferentemente con un
lenguaje llano, tal como si fuese una platica de café o como un cuento que se relata y se
describe, incluso a un nifio. Esto se hace a fin de que las ideas, las variables, el significado
pertinente y los escenarios, la holistica, la contextualizacién y los condicionamientos
pertinentes tengan la mayor claridad posible. La estructura y los contenidos de los escenarios
deben ser suficientemente comunes para hacerlos comparables y suficientemente

discriminantes para mostrar sus diferencias (Miklos y Tello, 2007).

En adicion a los métodos propiamente cualitativos, estan los cuantitativos, entre los que cabe
destacar aqui el proyectivo ya comentado anteriormente; el de impactos cruzados (con

corrimientos cronologicos en las correlaciones estadisticas) y el de la curva logistica o de
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ciclo de vida, el cual destaca por su comprensibilidad y comprensibilidad (Miklos y Tello,
2007). Este es mas conocido en mercadotecnia y en desarrollo tecnoldgico, en donde ha
mostrado ser de gran utilidad para analizar el desarrollo potencial de mercados o de nuevos
productos. Puede representarse como una curva en forma de “S”, donde en la fase ascendente
de la curva los resultados requieren de esfuerzos (y recursos) considerables; después, por
cada unidad de esfuerzo que se adicione, los resultados son exponenciales hasta que la curva
se vuelve paralela al eje de las ordenadas. Este punto corresponde matematicamente a la
derivada igual a cero (d=0), punto de inflexion entre las derivadas positivas (+) y las
negativas (—). A partir de este punto, la curva es simétrica y llega a confundirse

asintéticamente con su limitante tecnolégica o mercadolégica (Miklos y Tello, 2007).

Grifica 15

Resultados

Estuerzos

Fuente: Miklos, T., & Tello, M. (2007). Planeacion prospectiva y estratégica. Documento procedente del V
Encuentro de estudios Prospectivos.

Ahora bien, bajo una vision holistica (omnicomprensiva) y teleologica (de muy largo plazo),
esta curva conforma un simple eslabon fractalizado de una conformacion similar en cadena.
Cada una de las curvas “S” individuales va cediendo su paso a otra curva “S” inmediatamente
superior. Entre los eslabones (curvas individuales componentes) en lugar de los tradicionales
elementos de continuidad, apareceran rupturas) discontinuidades y situaciones cadticas). Asi,

los cambios de paradigma representan momentos revolucionarios menores insertos dentro de
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una cadena mayor de caracteristicas evolutivas. Esto se logra al superponer mega tendencias
como envolventes de series de micro tendencias o, lo que es lo mismo, al crear indicadores

globales compuestos por secuencias de indicadores parciales (Miklos y Tello, 2007).

La prospectiva centra, clarifica y fortalece el binomio “utilidad-factibilidad™. La utilidad esta
representada por seis elementos: visualizacion de futuros posibles; diagnostico del presente
desde el futuro; disefio de un futuro para el futuro; construcciéon del mejor futuro posible
(futurible); evaluacion prospectiva (holistica y teleoloégica), y accion permanentemente
retroalimentada (Miklos y Tello, 2007). La factibilidad obedece al empleo de enfoque y
métodos adecuados, algunos de los cuales fueron aqui sintetizados con fines ilustrativos. Sus
beneficios dependen de la calidad del compromiso involucrado, de la instrumentacion y del

seguimiento.
Tabla 7
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Fuente: Miklos, T., & Tello, M. (2007). Planeacion prospectiva y estratégica. Documento procedente del V
Encuentro de estudios Prospectivos.

La buena planeacién prospectiva y correspondiente planeacion estratégica exige contar con:

conocimientos, experiencia, compromiso, inteligencia, creatividad, trabajo en equipo,
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respeto, transdisciplinariedad, multirreferencialidad, buena voluntad y realismo critico. En
sintesis, alcanzar el mejor de los escenarios posibles requiere, en primer lugar, definir
claramente “lo que se quiere y lo que se puede”, fusionandose explicitamente. En segundo
lugar, determinar y comprometer, a partir del presente, las estrategias con las tacticas y los
insumos mas convenientes, dentro de lo posible. En tercer lugar, llevar a cabo lo necesario
para alcanzarlo, evaluando prospectivamente tanto lo alcanzado como cada nuevo presente,
conforme el proceso avanza y reajustando permanentemente los fines y los medios para

actuar en consecuencia, con la debida oportunidad (Miklos y Tello, 2007).

La mineria de datos en ciberinteligencia

Los datos pueden venir en diferentes formatos y de multiples fuentes, que por lo general
incluyen bases de datos corporativas, hojas de calculo e Internet (correos electronicos, sitios
de noticias, etc.) Los datos que se han guardado dentro de una base de datos coherente se
definen como estructurados. La estructura de datos basica suele tener la forma de una tabla,
como en las bases de datos relacionales (Oracle RDBMS y Microsoft SQL Server son dos
ejemplos populares). Todos los datos deben tener un tipo de datos definido, como texto,
numero, moneda, fecha, etc. Las bases de datos relacionales implementan un conjunto de
reglas formales (los llamados formularios normales) que proporcionan un grado aceptable de
coherencia de los datos. Los datos estructurados se denominan correctamente informacion y
se pueden analizar directamente. Este no es necesariamente el caso con los datos no

estructurados, que pueden ser incoherentes o ambiguos (Barbieri, 2013).

En este punto, la informacion se puede analizar mediante un lenguaje de consulta, como SQL
(Structured Query Language) para proporcionar Conocimiento las partes interesadas del
proyecto BI con algunas estadisticas basicas, como medios, desviaciones estandar o rangos,
dando una descripcion sintética del dominio de interés (como el mercado y los principales

competidores) en términos de tendencias, picos, variabilidad, etc (Barbieri, 2013).

La mineria de datos es un conjunto de técnicas potentes y avanzadas que se utilizan para

extraer informacion significativa, pero a menudo imprevista, de los repositorios de "big
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data". Su objetivo es encontrar patrones y modelos ocultos (asociaciones, anomalias, etc.),

junto con informacion contraintuitiva (Barbieri, 2013).

Algunas técnicas de mineria de datos pertenecen a una disciplina llamada aprendizaje
automdtico, una rama de la inteligencia artificial. Los algoritmos de aprendizaje automatico
permiten a los ordenadores "aprender"9 de los datos empiricos, que pueden ser
proporcionados tanto por sensores como por archivos histéricos, almacenados dentro de
bases de datos o almacenes de datos. Estas técnicas se pueden dividir en dos grandes
categorias: sin supervision y supervisada. Los algoritmos no supervisados no necesitan
ninguna entrada, aparte de los propios datos, para lograr resultados. Los algoritmos
supervisados en su lugar necesitan entradas (que no sean los datos) para funcionar
correctamente. En los parrafos siguientes revisaremos brevemente algunas de las técnicas de

mineria de datos mas importantes (Barbieri, 2013).

Puesto que se conoce la clase de cada registro en el conjunto de pruebas, la precision del
modelo se puede evaluar como el nimero de predicciones correctas sobre el nimero total de
registros. Si la precision es satisfactoria (por ejemplo, superior al 80% o al 90%, segin un
umbral predefinido), el modelo se puede utilizar para realizar predicciones sobre datos
nuevos sin etiquetar. Dos de las principales tareas de la mineria de texto son la recuperacion
de informacion y la extraccion de informacion. La primera tarea se refiere a la busqueda de
informacion en los documentos de texto. A continuacion, la extraccion de informacion

analiza los documentos recuperados, con el fin de encontrar informacion estratégica oculta
(Barbieri, 2013).

Capitulo 4: Las alertas tempranas como principal producto de la Anticipacion

Estratégica y el Big Data en Ciberinteligencia Militar

Las estructuras de informacion especializadas se dedican fundamentalmente a la gestion de
riesgos, reduciendo la incertidumbre, anticipando y previniendo cualquier situacion que
pueda afectar a la seguridad. Al mismo tiempo, las fuentes de inseguridad son tan diversas
como complejas y sélo pueden definirse después de analizar las amenazas, vulnerabilidades,

riesgos y disfunciones, asi como después de identificar los intereses y oportunidades para
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capitalizar las ventajas operativas, tacticas y estratégicas disponibles. Los analistas que
trabajan dentro de estos sistemas, junto con los operativos de inteligencia,
independientemente de su enfoque particular y la relacion proveedor-cliente, se
comprometen a anticipar las amenazas, advertir y, cada vez mas, predecir el curso de los
acontecimientos e identificar los problemas y desarrollos que requieren decision (Udroiu,
2013).

El prondstico esta fuertemente relacionado con la prevencion y la preparacion para
contingencias o situaciones que se consideren posibles, incluyendo actividades de
vigilancia/advertencia, prediccion, pronostico, equipos multidisciplinarios, redes, enfoques

conceptuales, tecnoldgicos e inteligencia (Udroiu, 2013).

La prevencion estructural y sistémica se centran generalmente en las causas complejas
que producen un evento inesperado, como el conflicto a medio y largo plazo, pero
pueden ser inadecuadas en el caso de una crisis que esta a punto de ocurrir o de una
crisis aguda que requiere una accion preventiva 3, como la reduccion de la degradacion
ambiental, la prevencién de epidemias, la lucha contra la proliferacion de armas
convencionales y no convencionales, la represion del trafico, la lucha contra la

corrupcion, etc (Udroiu, 2013).

En todos estos casos, los servicios de inteligencia desempeiian un papel clave, lo que implica
apoyo accionar/operativo, o analitico, y capacidades de comunicacion, que deben actuar o
utilizarse de manera eficiente para lograr el rendimiento en la realizacion de funciones

basicas: documentacion, prevision y evaluacion de eventos que se produciran o puedan
ocurrir (Udroiu, 2013).

Dedicado al concepto de alerta temprana, Glantz (2003) sefialé que los sistemas integrados
incluyen todos los aspectos de la gestion de emergencias, incluido el analisis de riesgos, que
es uno de los principales requisitos del sistema, el monitoreo y la prediccion de la ubicacion
y la intensidad del desastre natural que esta a punto de ocurrir, la comunicacion de la

advertencia a las autoridades y las personas objetivo y la respuesta al desastre. Los fallos de
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advertencia se atribuyen al mal funcionamiento de uno de los elementos del sistema, a

menudo el sistema de comunicacion y los planes de respuesta adecuados (Udroiu, 2013).

Segtn Glantz (2003), es esencial observar que las predicciones no son ttiles a menos que se
conviertan en advertencias y planes de accion que el piblico entienda y solo si la informacion
llega a las personas objetivo de manera oportuna. En su sentido clasico, la alerta temprana se
considera "una actividad realizada formal o informalmente, que ocurre antes de que el
conflicto tenga la oportunidad de intensificarse bruscamente y antes de que se tomen
medidas preventivas" y esta dirigida a emitir una advertencia sobre un evento con la misma
antelacion posible. La alerta temprana no puede detectar ni resolver todos los conflictos
potenciales. Ademas, no tiene capacidad para combatir las causas actuales de la futura o la
escalada de crisis. S0lo  contribuye a encontrar soluciones para situaciones de crisis para

que puedan gestionarse de una manera menos costosa (Udroiu, 2013).

Como herramienta esencial para la gestion estratégica, ya sea hablando del ambito
gubernamental, no gubernamental o privado, el papel de la alerta temprana es poner de
relieve la evolucion politica, econdmica, financiera, social, ambiental y ambiental y evaluar
su impacto potencial en los intereses de seguridad. En esencia, tienen la mision de "llevar el
futuro a la actualidad” (Udroiu, 2013).

Conclusiones

La Anticipacion estratégica se ha hecho a través de varios métodos, estos se basan en la teoria
de juegos, de tal forma que realiza un analisis 16gico sobre el futuro basandose en patrones
en el tiempo identificables a través de informacién recopilada en bases de datos de caracter
publico o privado. Este proceso es se realiza de forma logica y transversal en todo el proceso,
lo cual permite identificar patrones, correlacionarlos y hacer proyecciones sobre lo que puede
pasar en un futuro. Si embargo, nada garantiza que asi sea y este es un modelo que reconoce
que los fendmenos que afectan la seguridad multidimensional son cambiantes. El principal
producto de la Anticipacion Estratégica son informes que se conocen como Alertas

Tempranas, los cuales identifican amenazas a futuro.
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A pesar de sus numerosos beneficios, la alerta temprana no garantiza el éxito de las acciones
preventivas a menos que también genere un cambio fundamental en la actitud de los
necesarios para dar forma al entorno de seguridad. Debido a que se trata de una actividad
dirigida por el ser humano y la relacion entre una alerta temprana lanzada por expertos y una
medida preventiva adoptada a un alto nivel de toma de decisiones va mas alla del modelo de
"entrada — produccion”, incluso cuando las advertencias son claras y procesables, los
obstaculos organizativos y sistémicos pueden conducir a la aparicion de responsabilidades
difusas 0 a un aumento de los costos y riesgos, de modo que el desarrollo de las acciones

planificadas podria verse obstaculizado.

Los requisitos son igualmente altos para los expertos que participan en este tipo de proyectos,
que deben ser capaces de romper barreras burocraticas y patrones cognitivos, mejorar
constantemente sus habilidades y nivel de conocimiento, colaborar con los mejores organos
corresponsales en su campo de actividad (independientemente de su afiliacion a los servicios
de inteligencia o la sociedad civil) y defender sus opiniones frente a los elementos

conservadores todavia presentes en algunos circulos académicos, institucionales o politicos.

Con el fin de responder a las preguntas mas poco convencionales, para hacerse entender y
comprender, a su vez, los objetivos y directrices politicas actuales, los expertos deben
interactuar permanentemente con los responsables de la toma de decisiones, en particular
porque las advertencias tempranas eficaces y oportunas, capaces de guiar las decisiones y
estrategias de seguridad, implican lanzar incluso las hipétesis mas caprichosas y la redaccion

de escenarios a largo plazo.

Tanto las personas necesarias para garantizar la seguridad multidimensional como las
personas capaces de guiar estas actividades deben comprender y asumir la responsabilidad
de sus fracasos, logros y su impacto en las situaciones actuales, asi como para la evaluacion
detallada de su desempeiio en el campo, ya que en el marco de la guerra actual no se puede

actuar sin estar informado sobre los logros anteriores.

La alerta temprana no esta prevista y no puede representar un instrumento universal para

anticiparse a las crisis politicas, sociales y economicas. Sin embargo, a medida que se
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cristaliza la base tedrica y los productos finales destinados a los responsables politicos estan
obteniendo sus propias caracteristicas distintivas, puede convertirse en un factor clave para

prevenir y reducir las amenazas que se ciernen sobre la seguridad global.

La mineria de datos se puede implementar con éxito para adquirir informacion por razones
de seguridad. La eficiencia en la realizacion de tareas de inteligencia gubernamental, como
la adquisicion y analisis de datos, la auditoria, la prevencion y deteccion del delito, etc. puede
aumentar significativamente. Esto es especialmente cierto en presencia de una cantidad
excepcional de datos, como es el caso hoy en dia dentro del ejército. En el contexto de la
sociedad de la informacion y el conocimiento, donde Internet y muchas fuentes abiertas se
han vuelto ampliamente disponibles, la gestion de la "sobrecarga de informacion” es una

prioridad absoluta, que debe abordarse con tecnologias de tltima generacion.
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Anexo 1

FORMATO DE SISTEMATIZACION DE LOS INFORMES DE ALERTAS TEMPRANAS DEL EJERCITO NACIONAL
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