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RESUMEN

Atendiendo los retos que impone el rol que tiene actualmente las tecnologias de la
informacioén y de la comunicacion en la nueva realidad que viven las personas, la Policia Nacional
de Colombia como garante de la ciberseguridad del pais debe fortalecer desde el rol de inteligencia
y a partir de un modelo de ciberinteligencia, objeto de la presente investigacion, las actividades de
recoleccion, tratamiento, andlisis y difusion de informacion en el ciberespacio, para la prevencion
y anticipacion de ciberamenazas y la conceptualizacion de fendomenos que se presentan en este
entorno; siendo necesario para ello, realizar la conceptualizacion de las caracteristicas tedricas que
tienen un modelo de ciberseguridad y ciberinteligencia y su relacion con el ciclo de inteligencia,
asi como identificar las capacidades con las cuales cuenta esta institucion para ejercer control sobre
el ciberespacio, y de esta forma con todos los elementos identificados realizar la conceptualizacion

del modelo de ciberinteligencia.

Palabras claves

Modelo, estindar, ciberseguridad, ciberinteligencia, cibercrimen, inteligencia, ciclo de

inteligencia



ABSTRACT

In response to the challenges imposed by the current role of information and
communication technologies in the new reality that people live, the Colombian National Police as
guarantor of the country's cybersecurity must strengthen from the role of intelligence and from a
cyberintelligence model, object of this research, the activities of collection, treatment, analysis and
dissemination of information in cyberspace, for the prevention and anticipation of cyber threats
and the conceptualization of phenomena that occur in this environment; being necessary for this,
to carry out the conceptualization of the theoretical characteristics that have a cybersecurity and
cyberintelligence model and its relationship with the intelligence cycle, as well as to identify the
capacities that this institution has to exercise control over cyberspace, and of this form with all the

elements identified to carry out the conceptualization of the cyberintelligence model.
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CAPITULO 1

INTRODUCCION

Teniendo en cuenta que las tecnologias de la informacion y de la comunicacion juegan un
rol importante ante las nuevas realidades que viven las personas, la Policia Nacional de Colombia
atendiendo los retos que se imponen en esta materia, ha avanzado en la estructuracion de
estrategias que le permitan garantizar la estabilidad estatal y seguridad ciudadana en el
ciberespacio, siendo aun necesario fortalecer la prevencién y anticipacion de fendmenos que se
presentan en este entorno y que pueden llegar afectar a las personas, es por ello que evidenciando
esta problematica, se propone en la presente monografia mejorar estos aspectos desde rol de
inteligencia, mediante el disefio de un modelo de ciberinteligencia, que incluya actividades de

planeacion, recoleccion, tratamiento, analisis y difusion de informacion

Con base a lo anterior, en el presente trabajo se realiza una propuesta del modelo de
ciberinteligencia para la Policia Nacional, por lo cual se realizé inicialmente una conceptualizacion
a partir de las caracteristicas tedricas que conlleva un modelo de ciberseguridad y ciberinteligencia
y su relacion con el ciclo de inteligencia, definiéndose para ello ciberinteligencia y presentandose
los modelos propuestos por algunos autores. Asimismo, se hizo una revision de lo que es
inteligencia y ciclo de inteligencia, identificandose los modelos que son implementados por otras

instituciones, realizandose a partir de esto un analisis de los elementos constitutivos del mismo.

Aunado a lo anterior, se revisaron las capacidades con las cuales cuenta actualmente la

Policia Nacional para ejercer control sobre el ciberespacio, se hizo igualmente una
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conceptualizacion de los elementos que conforman el ecosistema de ciberseguridad en la Policia
Nacional de Colombia, identificando desde el nivel estratégico, de gestion y tecnologico, los
actores y herramientas con los cuales cuenta, finalizando con la elaboracion de un analisis que
permitié comparar estos elementos con los de ciberinteligencia y validar cuales pueden ser

incluidos en el modelo.

Seguidamente, se procedio a realizar la conceptualizacion del modele de ciberinteligencia
a partir de los elementos identificados, describiendo los elementos que lo componen y cdmo a
partir del ciclo de inteligencia se pueden realizar las actividades en el ciberespacio. En la misma
direccion, se determinaron de acuerdo con los resultados de los analisis realizados previamente

que capacidades de la Policia Nacional deben ser fortalecidas.

Finalmente, con el modelo de ciberinteligencia se proyecta que la Policia Nacional pueda
gestionar las actividades de inteligencia en el ciberespacio, como una capacidad adicional para
fortalecer la ciberseguridad del Pais, mediante la prevencion y anticipacion de ciberamenazas y la

conceptualizacion de fendmenos que se presentan en el ciberespacio.

1.1. Delimitacion y alcance del tema de investigacion

El presente trabajo se encuentra enmarcado en la linea de investigacion “Seguridad Digital™
de la Escuela Superior de Guerra, y la propuesta del modelo de ciberinteligencia que se quiere
conceptuar se encuentra orientada a la prevencion, anticipacion y tratamiento de amenazas que se

presentan en el ciberespacio, las cuales ponen en riesgo a las personas e intereses del pais.
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Asi mismo, es importate aclarar que el proposito de este trabajo no es crear un centro de
ciberinteligencia para la Policia Nacional de Colombia (PONAL). Lo que se pretende es elaborar
una propuesta que contemple las caracteristicas claves necesarias para la creacion de un Modelo
de Ciberinteligencia basado en el Ciclo de Inteligencia utilizado por la PONAL, el cual contribuya
a la proteccion de las ciberamenazas que afectan los intereses del pais. En este sentido, puede servir
de guia para aquellos que visualicen al Ciclo de Inteligencia como una oportunidad adicional, a
las que existan en su regiones o paises, para tratar de mitigar las ciberamenazas, las cuales, segin
Villalba & Corchado (2017) son consideradas como nuevos riesgos que atentan contra la seguridad

nacional.

Por otra parte, debido a la reserva de la informacion de inteligencia, algunos apartes del
presente trabajo seran omitidos al momento de su impresion para que repose en los sistemas de

informacion de la Escuela Superior de Guerra.

Finalmente, el alcance del presente trabajo sera la Policia Nacional de Colombia, teniendo
en cuenta que el modelo se soportarad sobre la misionalidad de esta institucion y por la naturaleza
confidencial de alguna informacion, la investigacion se realizara por medio de la revision
sistematica de literatura, contactos y entrevistas directas con actores en temas de ciberseguridad e

inteligencia de la PONAL y experiencia del autor.

1.2. Planteamiento del problema de investigacion

Con la aparicion de las tecnologias de informacién y comunicacion - TIC, las diferencias
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espaciales y temporales entre diversos tipos de actividades sociales también se desvanecen. Con
computadoras, teléfonos moviles e internet, muchas tareas diferentes como comprar, pagar las
cuentas, hacer tareas, explorar un problema médico, comunicarse con amigos, proponer un
negocio, planear una manifestacion de protesta, tratar de conocer a personas interesantes, tiene su

lugar en una nueva dimensién (Meyrowitz, 2008).

Esto confirma la importancia de considerar las repercusiones e impacto de las TIC en las
personas. En torno a ellas, es que cobran vigencia hasta hoy nociones como la sociedad de la
informacion, sociedad del conocimiento, sociedad de red, sociedad virtual, sociedad del «Big
Data» (Gertrudis Casado et al., 2016), que se encuentran altamente ligados al fenéomeno de las
plataformas tecnologicas que hace alusion Gallegos (2007), cuando habla del conjunto de
tecnologias que permite la adquisicion, produccion, almacenamiento, tratamiento, comunicacion,
registro y presentacion de informaciones en forma de voz, imagenes y datos contenidos en sefales

de naturaleza acustica, Optica o electromagnética.

De acuerdo con Uribe (2016), en 1960 McLuhan planted que las plataformas tecnologicas
son un determinante en la relacion particular de la sociedad con las realidades a las cuales se estaba
expuesto, permitiendo con esto entender que la produccion, la reproduccion y la distribucion de la
informacion a través de medios tecnologicos podrian ser principios constitutivos de las sociedades
actuales; dichos principios estarian enmarcados en procesos tecnologicos con efectos puramente
economicos, culturales y sociales, partiendo de que el internet y las redes sociales, tienen ahora
mayor protagonismo en el manejo de la informacion y en los flujos de la comunicacion (Arrojo,

2015).
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Asi mismo, las tecnologias de la informacién y de la comunicacién, han ocasionado una
dependencia tecnologica en las personas quienes a través de estas tienen la posibilidad y capacidad
de almacenar, transformar, acceder y difundir informacion, transformando su naturaleza y
provocando una fuerte subordinacion, asi como un cambio de habitos en la vida diaria del ser
humano (Pérez Zuiiga et al., 2018). Esto ha derivado en la aparicién de una nueva cultura
informatica que no respeta fronteras y conduce a un mundo diferente e informado con la

incorporacioén de las TIC y su principal insumo: la informacion, integrada a la vida cotidiana.

Lo expresado en el parrafo anterior, se evidencia en el caso concreto de Colombia, en el
informe realizado por ITU Measuring the information society report. Vol. 2, (2018) el cual dice
que:

“Colombia es ahora un pais mas conectado con un mayor uso de las TIC,
alcanzando niveles comparables a paises similares en todo el mundo. Ha mostrado un
aumento significativo en el consumo de banda ancha movil y tiene potencial de
crecimiento. El Gobierno ha realizado importantes esfuerzos para avanzar hacia la
digitalizacion de la economia y mejorar la competencia y los niveles de calidad en los

mercados de telecomunicaciones” (p. 39)

Como se puede observar en la Tabla 1 el nimero de personas usando internet es del 62,3%,

lo cual es sustancialmente superior al 48,6% del niimero de personas en el mundo.

Tabla 1. Indicadores claves para Colombia 2017. Fuente: ITU Report, (2018)

Indicadores claves para Colombia (2017) Las Américas  El mundo

Usuarios de telefonia fija por cada 100 habitantes
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Indicadores claves para Colombia (2017) Las Américas El mundo

Usuarios de telefonia mévil por cada 100 habitantes 126.8 111.8 103.6
Usuarios de banda ancha activos por cada 100 habitantes 48.8 89.5 61.9
Cobertura 3G (% de la poblacién) 100.0 93.9 87.9
Cobertura LTE / WiMAX (% de la poblacién) 96.0 84.3 76.3
Individuos usando internet (%) 62.3 67.5 48.6
Casas con un computador (%) 443 64.8 47.1
Casas con acceso a internet (%) 50.0 68.3 54.7
Banda de ancha Internacional por usuario de internet (Kbit/seg) 157.1 T1.1 76.6
Usuarios de banda ancha fija por cada 100 habitantes 12.9 19.9 13.6
Usuarios de banda ancha fija por niveles de velocidad, % de distribucién

-256 Kbit/s a 2 Mbit/s 4.5 6.6 4.2
-2 a 10 Mbit/s 69.1 23.1 13.2
Igual o superior a 10 Mbit/s 26.4 70.3 82.6

Asi mismo, en la Tabla 1 se evidencia que cuanto mayor es el indice de desarrollo de una
sociedad, mayor dependencia se tiene de los sistemas de informacién y de las comunicaciones.
Cualquier intrusion, manipulacién, sabotaje, o interrupcién de dichos sistemas pueden llegar a ser
sufridos por millones de personas (Leiva, 2015) y estos sistemas se encuentran en el dominio que
se conoce como ciberespacio. En la Tabla 2 se realiza una recopilacién de diferentes definiciones

del ciberespacio encontradas.

Tabla 2. Definicion de ciberespacio. Fuente: elaboracion propia a partir del documento “Controles de Seguridad
Propuesta inicial de un Framework en el contexto de la Ciberdefensa” (Gastén Sack & Ierache, 2015, p. 3-4), lo expuesto
en la resoluciéon 2258 de 2009 expedida por la Comisién de Regulacion de Comunicaciones y la Monografia 126 “El
ciberespacio. Nuevo escenario de confrontacion” (CESDEN, 2012)

Definicion
El ciberespacio es un ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacién que es utilizado para la interaccion
entre usuarios (Comision de Regulacion de Comunicaciones, 2009).

Organismo o pais

Comision de Regulacion
de Comunicaciones
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Organismo o pais

Monografia 126 CESDEN
“El ciberespacio. Nuevo
escenario de

Definicion
El espacio artificial creado por, ¢l conjunto de redes de ordenadores y de
telecomunicaciones interconectados directa o indirectamente a nivel mundial. El
ciberespacio es sin embargo, mucho mds que Internet, mds que los mismos sistemas
y equipos, el hardware y el software ¢ incluso que los propios usuarios, es un nuevo

confrontacién™ espacio, con sus propias leyes fisicas que, a diferencia de los demas espacios, ha sido
creado por el hombre para su servicio (CESDEN, 2012).

Ambito artificial creado por medios informaticos. Esto quiere decir que para

Real Academia Espaiola, implementar el ciberespacio se necesita de una infraestructura fisica de computadoras

y lineas de comunicaciones que las mantengan interconectadas (Gaston Sack &
Ierache, 2015, p. 3).

National Institute of
Standards and
Technology (NIST).

Dominio global dentro del entorno de la informacién que consta de redes
interdependientes de infraestructuras de sistemas de informacién que incluyen:
internet, redes de telecomunicaciones, sistemas informaticos, procesadores y
controladores (Gaston Sack & lIerache, 2015, p. 3).

Unién Europea.

Espacio virtual por donde circulan los datos electronicos de los ordenadores del
mundo.

Uni6n Internacional de

Lugar creado a través de la interconexion de sistemas de ordenador mediante Internet

Telecomunicaciones. (Gaston Sack & lerache, 2015, p. 3).
— Conjunto de medios fisicos y logicos que conforman las infraestructuras de los
Pagh sistemas de comunicaciones e informaticos (Gaston Sack & Ierache, 2015, p. 3).
Dominio global dentro del entorno de la informacion, consistente en la red
Estados Unidos (DoD). interdependiente de las infraestructuras de tecnologia de la informacién incluida la

Internet, redes de telecomunicaciones, sistemas informaticos, los procesadores y
controladores (Gaston Sack & Ierache, 2015, p. 3).

Estados Unidos (National
Military Strategy for
Cyberspace Operations).

Dominio que se caracteriza por ¢l uso de la electrénica y el espectro electromagnético
para almacenar, modificar e intercambiar datos a través de sistemas de redes e
infraestructuras fisicas asociadas (Gastén Sack & Ierache, 2015, p. 3).

Alemania,

Espacio virtual de todos los sistemas informadticos vinculados a nivel de datos a escala
global. La base para el ciberespacio es el Internet como una red de conexion y
transporte universal y accesible al publico que puede ser complementada y mas
expandido en cualquier nimero de redes de datos adicionales. Sistemas de
informaticos en un espacio virtual aislado no son parte del ciberespacio (Gastén Sack
& lerache, 2015, p. 4).

Reino Unido.

Todas las formas de actividades en redes digitales; esto incluye el contenido y
acciones realizadas a través de redes digitales (Gaston Sack & Ierache, 2015, p. 4).

Para efectos de esta monografia se utilizara la definicion expuesta por la Comisiéon de

Regulacion de Comunicaciones, teniendo en cuenta que describe al ciberespacio como un nuevo

ambiente utilizado por los usuarios para interactuar, es decir, personas conviviendo en este entorno
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y expuestos a sus amenazas y riesgos, los cuales deben ser gestionados con el fin de evitar los
efectos no deseados que podrian afectar la integridad de los ciudadanos (Ministerio de Tecnologias
de la Informacion y las Comunicaciones, 2016), como es el caso del cibercrimen el cual se entiende

segiin Rayon y Gomez (2014) como:

“cualquier infraccion punible, ya sea delito o falta, en el que se involucra
un equipo informatico o Internet y en el que el ordenador, teléfono, television, reproductor
de audio o video o dispositivo electrénico, en general, puede ser usado para la comision

del delito o puede ser objeto del mismo delito” (p. 211)

El cibercrimen contiene los delitos informaticos, toda vez que apoyados en la definicion
de Majid Yar (2006) donde dice que “/a delincuencia informdatica se refiere no tanto a un nico
distintivo tipo de actividad delictiva, sino mas bien a una amplia gama de actividades ilegales e
ilicitas que comparten en comun el unico medio electrénico (ciberespacio) en el que tiene lugar”

(p. 5), se entiende que todo delito informatico es un cibercrimen.

Para el caso de Colombia, durante el 2017, segun cifras de la Direccion de Investigacion
Criminal e Interpol (DIJIN), se presentaron 13.774 denuncias; en el 2014 la victima potencial era
el ciudadano con una representacion del 92% de afectados, cifra que vario6 para el 2017 donde se
registré un aumento de este tipo de delitos en un 28%, evidenciandose conductas delictivas que
vulneraron la integridad personal, patrimonio econémico de entidades publico-privadas, asi como
la integridad, disponibilidad y confidencialidad de la informacién que circula a través del

ciberespacio (Policia Nacional de Colombia, 2017) como se observa en la Figura 1.
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Art. 269A. Acceso abusivo a un
sistema informatico.

Art. 269B. Obstaculizacion ilegitima
de sistema informatico o red de
telecomunicacion.

Art., 269C, Interceptacion de datos
informaticos.

Art. 269D. Daio Informatico.

Art. 269E. Uso de software malicioso.

Art. 269F. Violacion de datos
personales.

Art. 269G. Suplantacion de sitios web
para capturar datos personales.

Art. 269H. Circunstancias de
269 . 269) 2690 69¢ - 269C 2698 agravacion punitiva
Figura 1. Denuncias por violacién a la ley 1273 de 2009. Fuente: Policia Nacional de Colombia, (2017)

La Policia Nacional atendiendo los retos que se imponen en esta materia, ha avanzado en
la estructuracion de estrategias que le permitan garantizar la estabilidad estatal y seguridad
ciudadana en el ciberespacio, a partir de las directrices impartidas en la Politica de Seguridad de
Ciberseguridad y Ciberdefensa (Ministerio de Interior y de Justicia et al., 2011), en la cual se
establece que el Centro Cibernético Policial (CCP) estard encargado de la Ciberseguridad del

territorio colombiano.

Por otra parte, no se debe desconocer que la Policia Nacional a través de la Direccion de
Inteligencia Policial en cumplimiento a su funcion de inteligencia, debe proteger los derechos
humanos, prevenir, anticipar y combatir amenazas internas o externas contra la vigencia del
régimen democratico, el régimen constitucional y legal, la seguridad y la defensa nacional
(Congreso de la Republica, 2013) por lo cual debe contribuir con la prevencion y anticipacion de

ciberamenazas (cibercrimen).
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Finalmente, la Policia Nacional debe entablar medidas para atacar estas amenazas,
entendiendo que los riesgos son particularmente importantes en el ciberespacio donde la ruta que
los datos siguen a través de Internet raramente se puede controlar o incluso predecir con precision
(Raymond, 2014), siendo necesario generar desde el rol de inteligencia actividades de recoleccion,
tratamiento y andlisis de informacién, para lo cual se debera establecer un modelo de
ciberinteligencia que se oriente a la prevencién y anticipacion de amenazas presentes en el
ciberespacio, a las cuales estdn expuestos los ciudadanos y que atentan contra su seguridad,
cumpliendo de esta forma su misionalidad de generar inteligencia, con el objetivo de prevenir la
materializacion de riesgos que puedan llegar a afectar a los ciudadanos en Colombia (Congreso de

la Republica, 2013), el cual en la actualidad no existe.

1.3. Pregunta de investigacion

(Coémo incorporar la ciberinteligencia en el modelo del ciclo de inteligencia utilizado por

la Policia Nacional?

1.4. Justificacion

La actividad de policia en su entorno natural, debe contemplar la totalidad de riesgos
asociados al sistema de accidn social de la convivencia, entre ellos los crecientes fenémenos de
interaccion humana que se desarrollan el ciberespacio, en donde de acuerdo con Miré (2011)
aparece un nuevo ambito de oportunidad delictiva en un contexto de riesgo criminal distinto al

espacio nacional fisico tradicional.
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“...conforme las TIC vayan avanzando y la vida diaria de las personas se
vaya desarrollando en el ciberespacio, aumentando los bienes que son puestos en el mismo,
incrementandose el valor de la informacion, y ampliandose las formas de interaccion
social en Internet, la delincuencia en Internet aumentara y no serd, como parece ahora,

testimonial, sino que tendra cada vez mayor importancia.”. (Miré, 2011, p. 38) .

Por su parte, el Departamento Nacional de Seguridad de Espafia en su Estrategia de
Seguridad Nacional (2013), expone que las amenazas en el espacio digital estan adquiriendo una
dimension que va mas alla de la tecnologia, convirtiéndose el ciberespacio en un escenario con
caracteristicas propias marcadas por su componente tecnologico que gracias a su facil
accesibilidad, anonimidad, alta conexiéon y dinamismo, permite la generaciéon de acciones
negativas en el ambito de la ciberseguridad las cuales han aumentado notablemente en niimero,
alcance y sofisticacion. Aunado a lo anterior, el Departamento Nacional de Planeacion de

Colombia afirma que:

“El aumento de la capacidad delincuencial en el ciberespacio, asi como la
utilizacion de nuevas tecnologias para generar amenazas informaticas, constituyen una
preocupacion comun a todos los paises, dado que impactan de manera significativa la
seguridad de la informacion, en los ambitos tanto puiblico como privado e incluyendo a la

sociedad civil.” (Ministerio de Interior y de Justicia et al., 2011).

Este nuevo contexto tecnolégico demanda la intervencidn estatal con el fin de regular la

actividad social que se desarrolla en estos espacios virtuales, y es precisamente la institucion
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policial, dada su misién constitucional (Constitucion politica de Colombia, 1991, art. 218), el
organismo llamado a realizar esta intervencion, para garantizar la seguridad ciudadana en relacion

a la prevencion del cibercrimen.

Dado lo anterior, el Gobierno Nacional consciente de la nueva problematica define su
Politica de Seguridad Digital, estableciendo como uno de sus objetivos el “fortalecer la seguridad
de los individuos y del Estado en el entorno digital, a nivel nacional y transnacional, con un
enfoque de gestion de riesgos” para lo cual planteé como una de sus estrategias para su
cumplimiento, mejorar las capacidades operativas, administrativas, humanas, cientificas, de
infraestructura fisica y tecnologicas del CCP de la Policia Nacional y la de los organismos de

Inteligencia del Estado (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016).

Por lo anterior, la Policia Nacional en cumplimiento a su mision de mantener las
condiciones necesarias para asegurar que los habitantes de Colombia convivan en paz descrita en
el articulo 218 de la Constitucion (Constitucion Politica de Colombia, 1991), se le otorgo con la
creacion de la Direccion de Inteligencia Policial y expedicion de la Ley 1621 de 2013 la funcion
de inteligencia y contrainteligencia, facultandola para utilizar medios humanos o técnicos en el
desarrollo de actividades de recoleccion, procesamiento, analisis y difusion de informacion, siendo
uno de sus objetivos prevenir amenazas internas o externas que atenten contra de la seguridad

nacional (Congreso de la Republica, 2013).

A partir de lo descrito anteriormente y dado que la inteligencia es un campo de estudio

multidisciplinar, los procesos de transformacién (digitalizaciéon de informacion, hiperconexion,
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presencia online, etc.) han provocado que muchas de las nuevas amenazas asociadas a estos
desarrollos den como resultado la necesidad adecuar las tareas de inteligencia a una realidad
marcada por el uso intensivo de tecnologia conectada (C. T. Blanco, 2017), requiriéndose que la

funcion de inteligencia para el cumplimiento de su mision deba desarrollarse en el ciberespacio.

En efecto, en este ambiente son detectadas peligrosas amenazas y vulnerabilidades que en
caso de concretarse pueden poner en riesgo la seguridad de las personas, por lo cual se hace
necesario contar con una capacidad de monitorear y generar alertas tempranas para evitar
situaciones criticas que afecten la seguridad publica e inclusive la nacional, a partir de la aplicacion

de técnicas y métodos tradicionales del ambito de la inteligencia, (C. T. Blanco, 2017).

Lo expresado anteriormente, conlleva a revisar la metodologia de obtencion y
procesamiento de la informacion para la produccion de inteligencia y contrainteligencia policial,
descrita a través del ciclo de inteligencia compuesta por las fases de “planear y dirigir”,

3% <6, LYY

“recolectar”, “tratar”, “analizar” y “comunicar e integrar” (Policia Nacional de Colombia, 2014),
con el fin de modernizarlo e incorporar el uso de tecnologias que permitan mejorar las capacidades

de deteccion y respuesta, proporcionando informacion relevante para apoyar el proceso de tomas

de decisiones en cuestiones relativas al ciberespacio (Candau, 2017).

Por lo anterior, y en cumplimiento a la estrategia de fortalecimiento de los organismos de
inteligencia responsables de la ciberseguridad, la Direcciéon de Inteligencia de la Policia Nacional
tiene la responsabilidad de migrar sus actividades al espacio digital, adaptando su modelo actual

del ciclo de inteligencia a uno de ciberinteligencia, que le permita dar cumplimiento a su
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misionalidad y contribuir al cumplimiento de los objetivos de la Politica Nacional de Seguridad
Digital, establecida en el CONPES 2016, todo a su vez enmarcado en el cumplimiento
constitucional y legal existente, aspecto que también fue evidenciado en el CONPES 3701

*Politica de Ciberseguridad y Ciberdefensa” (Ministerio de Interior y de Justicia, 2011).

1.5.  Objetivos

Objetivo General

Proponer un modelo de ciberinteligencia basado en el ciclo de inteligencia utilizado por la

Policia Nacional.

Objetivos Especificos

1. Describir las caracteristicas tedricas y conceptuales que conlleva un modelo de ciberseguridad
y ciberinteligencia en términos especificos y su relacion con el ciclo de inteligencia.

2.

3. Identificar las capacidades y los componentes en la Policia Nacional para la construccion del

modelo de ciberinteligencia soportado en el ciclo de inteligencia actual.

4. Conceptuar un modelo de ciberinteligencia para la Policia Nacional el cual se adapte al ciclo

de inteligencia.
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1.6. Marco Metodologico

Se utilizard una metodologia cualitativa, la cual es la recoleccion de informacion basada
en la observacion de comportamientos naturales, discursos, respuestas abiertas para la posterior
interpretacion de significados (Hernandez et al., 2014). El método cualitativo analiza el conjunto
del discurso entre los sujetos y la relacion de significado para ellos, seglin contextos culturales,
ideologicos y socioldgicos (Rodriguez et al., 1996), asi mismo el tipo de modelo utilizado para el
desarrollo del trabajo sera una de tipo causal, la cual trata de explicar las causas por las cuales
ocurren determinadas situaciones, hechos o fenémenos. En ese sentido, en este tipo de trabajo se
encontrara la descripcion de las variables de un fenémeno, asi como el analisis de la relacion que

existe entre ellas y sus respectivas consecuencias en el modelo y los lineamientos.
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CAPITULO 1T
CARACTERISTICAS TEORICAS Y CONCEPTUALES QUE CONLLEVA UN
MODELO DE CIBERSEGURIDAD Y CIBERINTELIGENCIA EN TERMINOS

ESPECIFICOS Y SU RELACION CON EL CICLO DE INTELIGENCIA
1. Diferencia entre modelo, método, metodologia y técnica

Para el presente trabajo es fundamental establecer la razén por la cual se eligié un modelo
para representar el ciclo de inteligencia, partiendo de lo expuesto por Mintzberg (2005), quien
establece que los modelos permiten la construccion cientifica bajo la cual se sustenta la realidad
de una organizacion, por lo tanto, este sera la representacion o el arquetipo de la realidad que se

pretendera desplegar luego en la institucion.

Para entender con mayor detalle la diferencia entre modelo, método, metodologia y técnica

se presentan sus definiciones en la Tabla 3.

Tabla 3. Definicién de conceptos. Fuente: Elaboracion propia a partir de Mintzberg, (2005)

Modelo es la forma en que se concibe que ha de desarrollarse la
representacion o el arquetipo de una realidad organizacional. Un modelo es la
manera que tiene las personas en las organizaciones de considerar como se va
a proceder en las actividades o labores encomendadas. Se puede decir que un
modelo es la construccion cientifica bajo la cual se sustenta la realidad de una
organizacion (Mintzberg et al., 2005). En suma, el modelo es la
representacion tedrica de algo que posteriormente se lleva a la prictica en un
contexto concreto.

Modelo




Elemento

Método

Definicion

El método es la manera de poner en practica el modelo construido. El método
se relaciona con un determinado estilo de gerencia que pone en practica de
forma coherente el modelo que se tenga como “creencia”. El método
posibilita que se desarrollen las actividades que se desarrolle en las
organizaciones las practicas necesarias para la aplicacion del modelo descrito
(Mintzberg et al., 2005).

Metodologia

Con la metodologia se concreta el método en el contexto determinado para la
consecucion de unos objetivos determinados en funcion de la realidad
empresarial y de las caracteristicas especificas. Se distingue del método
porque concreta aiin mas dependiendo del medio en el que se esté y de los
recursos con los que se cuente.

La metodologia es uno de los elementos fundamentales que contiene el
conjunto de estrategias, procedimientos y acciones organizadas y planificadas
por las personas de la organizacion, de manera consciente y reflexiva, con la
finalidad de posibilitar el cumplimiento de los objetivos generales de la
organizacion.

Técnica

Las técnicas o estrategias son lo mas concreto en la realidad de las aulas. Son
la aplicacion ultima del modelo disefiado que desarrollan y aplican las
actividades concretas en momentos especificas para determinadas personas.
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Por lo anterior, se puede reafirmar y concluir que el modelo es la forma mas cercana de

entender, representar, construir y definir el ciclo de inteligencia para la institucion.

2. Ciberseguridad

En el marco de la presente investigacion es necesario identificar los conceptos que se

requeriran para establecer la propuesta del modelo de ciberinteligencia, para lo cual se iniciara con

el término de ciberseguridad el cual conforme a lo expuesto por el CONPES 3701, es la “capacidad

del Estado para minimizar el nivel de riesgo al que estan expuestos sus ciudadanos, ante amenazas

o incidentes de naturaleza cibernética™ (Ministerio de Interior y de Justicia et al., 2011, p. 2).
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Por su parte, Fojon y Sanz establecen que la ciberseguridad “consiste en la aplicaciéon de
un proceso de analisis y gestion de los riesgos relacionados con el uso, procesamiento,
almacenamiento y transmision de informacion o datos y los sistemas y procesos usados basandose

en los estandares internacionalmente aceptados ™ (Fojon & Sanz, 2010, p. 2).

De igual forma, la Unién Internacional de Telecomunicaciones — ITU (2008) define
ciberseguridad como el “conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse para proteger los activos de la organizacion y los

usuarios en el ciberentorno™ (p.9).

Asi mismo, la ITU (2008) dice que la ciberseguridad permite alcanzar y mantener la
confidencialidad, integridad y disponibilidad de los activos de la organizacion y los usuarios contra

los riesgos de seguridad correspondientes en el ciberentorno.

En complemento a lo anterior, Sancho (2017) establece que la ciberseguridad es
considerada también una condicion, que permite a los ciudadanos, organizaciones e instituciones
beneficiarse de la utilizacion de ciberespacio, al ser esta una dimension en la cual se efectian las
relaciones sociales en forma mas rapida y econémica en diferencia a otras, lo cual obliga a

reconocer la importancia de la seguridad en esta nueva dimension y asumirla con su complejidad.

Lo anterior, genera una nueva preocupacion frente a como generar controles para garantizar

la seguridad de los ciudadanos en el ciberespacio, lo cual ha obligado a los estados y
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organizaciones a diseflar marcos o frameworks que permitan coordinar y estandarizar las

actividades en pro de la ciberseguridad.

2.1. Marcos de Ciberseguridad

Como ejemplo de esto, se encuentra el “Marco para la mejora de la seguridad cibemética
en infraestructuras criticas™ definido por el Instituto Nacional de Estandares y Tecnologia de los
Estados Unidos (NIST), el cual es una “metodologia con un enfoque para reducir el riesgo
vinculado a las amenazas cibernéticas que puedan comprometer la seguridad de la informacion”
(Instituto Nacional de Estandares y Tecnologia, 2018, p. 3) y cuenta con un niicleo compuesto por

cinco funciones: identificar, proteger, detectar, responder y recuperar (Figura 2).

MARCO DE
CIBERSEGURIDAD

Figura 2. Marco de Ciberseguridad NIST. Fuente: (Instituto Nacional de Estidndares y Tecnologia, 2018)
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La funciones del marco de ciberseguridad NIST, tienen unas categorias y subcategorias
que describen actividades especificas de seguridad cibernética que suelen ser comunes en los
sectores de infraestructura criticas que le permite a las organizaciones administrar sus riesgos de
forma adecuada y coordinada (Instituto Nacional de Estandares y Tecnologia, 2018), como se

observa en la Tabla 4.

Tabla 4. Funciones y categorias del modelo NIST. Fuente: elaborado a partir de la informacion del Instituto Nacional de
Estindares y Tecnologia, (2018)

FUNCION DESCRIPCION CATEGORIAS

Gestion de activos

Desarrollar una comprension
organizacional para administrar el
Identificar | riesgo de seguridad cibernética para
sistemas, personas, activos, datos y
capacidades. Estrategia de gestion de riesgos

Gestion del riesgo de la cadera de suministro
Gestion de identidad y control de acceso
Conciencia y capacitacion

Entorno empresarial

Gobernanza
Evaluacién de riesgos

Desarrollar ¢ implementar medidas

de seguridad adecuadas para Segridad de datos T =
Proteger P T e Procesos y procedimiento de proteccion de la
griticos g informacion
i Mantenimiento
Tecnologia Protectora
Desarrollar e implementar | Anomalias y eventos
Diatoctar actividades apropiadas para | Vigilancia continua de seguridad
identificar la ocurrencia de un evento p de dbmaaid
de seguridad cibernética. ST
Desarroller Z el aera Planificacioén de respuesta
i : Comunicaciones
actividades apropiadas para tomar T
Responder : 556 Analisis
medidas con respecto a un incidente Mitisacién
detectado de seguridad cibernética. 12
Mejoras
Desarrollar e implementar ! s e
actividades apropiadas para Planificacion de recuperacion

mantener los planes de resiliencia y
Recuperar | restablecer cualquier capacidad o | Mejorar
servicio que se haya visto afectado
debido a un incidente de scgundad Comunicaciones
cibernética.
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Por otra parte, también existen normas técnicas como la ISO/IEC 27001, la cual contiene
los requisitos y metodologia para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) en una organizacion (Instituto Nacional de Normas Técnicas y Certificacion
- ICONTEC, 2013). Esta norma especifica los requisitos necesarios para establecer, implementar,
mantener y mejorar la seguridad de la informaciéon mediante la aplicacion del ciclo PHVA
(planear, hacer, verificar y actuar), apoyado en 14 numerales y 114 controles para seguridad de la
informacién (Instituto Nacional de Normas Técnicas y Certificacion - ICONTEC, 2013) como se

observa en la Figura 3.

4, Contexto de la organizacién.
5. Liderazgo.

6. Planificacion.

7. Soporte.

8. Operacién.

Requisitos

9, Evaluacién del desempefio.
10. Mejora.

A.5. Politicas de seguridad de la informacién.

A.6. Organizacion de la seguridad de la informacién.
A.7. Seguridad de los recursos humanos.

A.8. Gestion de activos.

A.9. Control de accesos.

A.10. Criptografia.

A.11. Seguridad fisica.

A.12. Seguridad de las operaciones.

ISO 27001 / 2013

Numerales

A.13. Seguridad de las comunicaciones

A.14. Adquisicién, desarrollo y mantenimiento de sistemas.
AlS. Relaclonés con los proveedores.

A.16. Gestidn de incidentes de Seguridad de ia Informacidn.

A.17. Aspectos de seguridad de la informacién de la gestion
de continuidad de negocio.

A.18. Cumplimiento.

Figura 3. Estructura de 1a norma ISO 27001-2013. Fuente: elaboracién propia a partir de la informacién Instituto
Nacional de Normas Técnicas y Certificacion — ICONTEC, (2013)
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Como una de las caracteristicas principales de la ISO/IEC 27001 es la inclusion de los
requisitos para la valoracion y tratamiento de riesgos de seguridad de la informacién, os cuales son
adaptados a las necesidades de las organizaciones (Instituto Nacional de Normas Técnicas y

Certificacion - ICONTEC, 2013).

Otra norma que establece de forma mas directa un marco de ciberseguridad es la norma
ISO/IEC 27032, la cual a partir de un enfoque estratégico y técnico ofrece una guia para
implementar buenas practicas de seguridad para organizaciones, destacando las dependencias con
otros dominios de seguridad como la seguridad de la informacion, seguridad en la red, seguridad
en internet y proteccion de la infraestructura critica. (International Organization for

Standardization - ISO, 2012), como se observa en la Figura 4.

Seguridad

l
Cibercrimen cibernética

RET e MG N

/

Proteccion de la infraestructura de informacion critica

/

Figura 4. Relacién entre ciberseguridad y otros dominios de seguridad. Fuente: International Organization for
s Standardization - ISO, (2012).



39

Asi mismo la ISO/IEC 27032, se enfoca en dos aspectos, la primera es la de cerrar las
brechas entre los diferentes dominios de la seguridad, para los cual aborda los riesgos comunes
entre estos como son: ataques de ingenieria social, hacking, malware, software espia y otros
softwares potencialmente no deseados; el segundo enfoque, esta relacionado con la colaboracion,
teniendo en cuenta que existe la necesidad de compartir informacioén, coordinar y manejar
eficientemente los incidentes entre todas las partes interesadas que interactiian en el ciberespacio

(International Organization for Standardization - ISO, 2012).

Como aspecto importante de la ISO/IEC 27032, es que esta norma no aborda temas
relacionados con ciberdelitos, proteccion de la infraestructura de informacién critica y delitos
relacionados con internet, lo cual considera que es un entorno complejo resultado de la interacciéon

entre personas, software y servicios publicados en internet (International Organization for

Standardization - ISO, 2012).

En atencion a lo expuesto anteriormente, para el presente trabajo se tomara como referencia
el modelo NIST, teniendo en cuenta que sus funciones se asemejan a las actividades del ciclo de

inteligencia, el cual sera descrito de forma detallada mas adelante.

2. Ciberinteligencia

Continuando con el capitulo, se requiere indagar el termino de ciberinteligencia con el fin

de verificar sus caracteristicas principales, las cuales deberan ser incorporadas como parte

fundamental del modelo que se proyecta establecer en la presente investigacion.
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Inicialmente, al hacer una revisién etimolégica del término de ciberinteligencia, se
evidencia que esta conformado por dos palabras: ciber (hace referencia al ciberespacio) e
inteligencia, por lo cual puede decirse que hace referencia a la confluencia de dos posibles

disciplinas (Blanco, 2018)

INSA por su parte, define la ciberinteligencia como “los productos y procesos a lo largo
del ciclo de inteligencia para evaluar las capacidades, intenciones y actividades, técnicas y de

otro tipo, de posibles adversarios y competidores en el dominio cibernético” (INSA, 2015, p. 7).

De igual forma, el Centro de Innovacion SEI define ciberinteligencia como la “adquisicion
y el andlisis de informacion para identificar, rastrear y predecir capacidades, intenciones y
actividades cibernéticas que ofrecen cursos de accion para mejorar la toma de decisiones”
(Carnegie Mellon University, 2013, p. 2). Este concepto estd mucho mas proximo a la

conceptualizacion clasica de inteligencia.

Asi mismo, el Centro de Innovacién SEI capturé las caracteristicas del andlisis de
ciberinteligencia y creé un enfoque que muestra con mayor precision las interdependencias y las
influencias externas en el proceso de ciberinteligencia, como se observa en la Figura 5. Este
enfoque incorpora como la tecnologia influye en la forma en que se realiza el analisis e identifica
de forma exclusiva las funciones que integran la tecnologia, utilizando para ello cinco funciones
(Tabla 5) la cuales capturan las interdependencias e influencias externas (Carnegie Mellon

University, 2013).
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SEGURIDAD

Wy

Figura 5. Marco Analitico de Ciberinteligencia. Fuente: (Carnegie Mellon University, 2013)

Tabla §. Funcionarios del Marco Analitico de Ciberinteligencia. Fuente: elaboracion propia a partir de la informacion
presenta por el Centro de Innovacion SEI (Carnegie Mellon University, 2013)

Establece el alcance del esfuerzo de la ciberinteligencia e

Medio ambiente . :
influye en los datos necesarios para lograrlo.

A través de medios automatizados y laboriosos, los analistas
Recopilacion de datos exploran las fuentes de datos, recopilan informacion y la
agregan para realizar analisis.

Los analistas utilizan los datos recopilados para realizar
Analisis funcional analisis técnicos y personalizados, generalmente en apoyo de
una mision de seguridad cibernética.

Los analistas aplican una lente estratégica a los datos
funcionales e informan esta inteligencia a las partes
interesadas o la utilizan para influir en el medio ambiente. Si
el andlisis funcional intenta responder al "qué" y al "como" de
las amenazas cibernéticas, el analisis estratégico tiene como
objetivo responder "quién" y "por qué".

La inteligencia se difunde a las partes interesadas,
Informar y retroalimentar proporcionan comentarios y / o utilizan la inteligencia para
influir en el medio ambiente

Analisis estratégico
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Continuando con las definiciones de ciberinteligencia, la Estrategia Nacional de
Inteligencia de los Estados Unidos (2014) establece que esta es la recopilacion, procesamiento,
analisis y difusion de informacion de todas las fuentes de inteligencia sobre programas
cibernéticos, intenciones, capacidades, investigacion y desarrollo, tacticas y actividades e
indicadores operativos de actores extranjeros; identificando el impacto o posibles efectos sobre la
seguridad nacional, los sistemas de informacion, la infraestructura y los datos, asi como la
caracterizacion de la red, o comprension de los componentes, estructuras, uso y vulnerabilidades

de los sistemas de informacién extranjeros.

Aunado a lo anterior, Javier Candau opina que desde el Centro Criptolégico Nacional
(CCN) creen que la ciberinteligencia es mas compleja y coincide con la definicion del profesor
Manuel Torres Soriano, quien considera la ciberinteligencia como “l/a actividad analitica cuyo
proposito es proporcionar informacion relevante para apoyar el proceso de toma de decisiones

en cuestiones relativas al ciberespacio” (Candau, 2017).

Por su parte, Blanco (2018), considera que a la hora de adoptar una definiciéon sobre
ciberinteligencia, es preciso atender tanto a la raiz del concepto, con sus dos componentes “ciber”
e “inteligencia”, como a la doctrina de inteligencia que muestra claramente el CCN-CERT, al
proponer el siguiente concepto: “proceso (v producto final) de la obtencion y andlisis de datos e
informacion en/sobre el ciberespacio, realizado por especialistas y orientado a la toma de

decisiones, en tiempo, lugar y forma” (Blanco, 2018, p. 20).

Igualmente, Blanco (2018) identifica algunos elemento a tener en cuenta a la hora de definir
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ciberinteligencia:
1. Esun proceso caracteristico de inteligencia.

2. Se realiza sobre el ciberespacio, el cual es el centro de dedicacion de la ciberinteligencia,

convirtiéndose en un medio para obtener y tos e informacion y como una fuente
de riesgos y ;mex;ams a la seguridad naci;)nal.

3. Esrealizado por especialistas, tanto en ciberseguridad como en analisis de inteligencia.

4. Exige unos requisitos formales para poder ser considerado cbmo infeligcncia,'y Siendo

valido para un momento y lugar.

5. Su objetivo es la accidn, el apoyo a la toma de decisiones

Finalmente, Blanco (2018) a partir del analisis del marco de trabajo de ciberseguridad del
National Institute of Standard and Tecnology, propone el proceso de ciberinteligencia descrito en
la Figura 6, el cual es el resultado de unificarlo con el ciclo tradicional de inteligencia y el modelo

NIST:

i6n y lecciones apre
Figura 6. Proceso de Ciberinteligencia. Fuente: Blanco, (2018).



Las actividades del proceso de ciberinteligencia se describen en la Tabla 6:

Tabla 6. Actividades del Proceso de Ciberinteligencia. Fuente: Blanco, (2018), p. 24.

1. Definicion, planificacion
y parametrizacion

De acuerdo con el requerimiento de inteligencia (el “para que”
que genera la necesidad del analisis), se procede a determinar el
alcance, plazos y recursos precisos. Posteriormente se lleva a
cabo un plan para la parametrizacion de las fuentes y palabras
claves sobre las herramientas de deteccion automatizada que se
puedan utilizar, de manera que los sistemas queden preparados
para la monitorizacion automatica.

2. Obtencion y
monitorizacion:

Una vez los sistemas de inteligencia han sido parametrizados y
puestos en operacion de acuerdo con la fase anterior, los mismos
se encargaran de la recopilacion automatica de la informacion
para la deteccidon de potenciales eventos de ciberseguridad y su
posterior analisis por parte de los operadores y analistas del
servicio. En esta fase se realizan tareas como la propia obtencion,
filtrado, evaluacion, clasificacion e integracion de la
informacion.

3. Analisis

Estudio e interpretacion de la informacion. A estos efectos se
puede combinar el clasico método cientifico, con técnicas tanto
cuantitativas como cualitativas, junto a las denominadas técnicas
estructuradas de analisis de inteligencia, desarrolladas por los
servicios de inteligencia. Estas aproximaciones, junto al analisis
de riesgos, siguiendo la Norma ISO 31000, complementan
marcos propios de la Ciberinteligencia, como el proceso NIST,
The Kill Chain o el modelo de diamante. A ello se unen
disciplinas que incrementan las capacidades del analista, ante las
dificultades cuantitativas y cualitativas derivadas del elevado
grado de infoxicacion y de los crecientes procesos de
manipulacién, desinformacion y engafio (posverdad): andlisis
semantico, Big Data, Machine Learning, algoritmos avanzados,
ingenieria de sistemas de decision, redes neuronales, etc.

4. Accion. Resiliencia 'y
respuesta

Ante las posibles conclusiones y recomendaciones derivadas de
las notificaciones e informes corresponderda al decisor la
adopcion de las medidas oportunas o necesarias.
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Funciones Descripcion

Periddicamente se llevan a cabo ejercicios para compartir
conocimientos, mejorar la calidad de los entregables, disminuir
los tiempos de respuesta y abordar oportunidades de mejora.
5. Retroalimentacion y Igualmente abordan desviaciones y oportunidades de mejora en

mejora continua base a los resultados de los indicadores de medicion de cada
servicio, con el objetivo de mejorar de manera continuada y
maximizar la eficiencia de las actividades, la calidad de los
entregables y minimizar los tiempos de respuesta.

Otros autores como Eva Martin (Martin, 2016), consideran que la ciberinteligencia es un
prerrequisito para mantener la superioridad en el ciberespacio, la cual incluye la ciber vigilancia y
el ciber reconocimiento. Asimismo, opina que la ciberinteligencia no debe limitarse a comprender
las actividades y operaciones de red, esta debe incluir la obtencion y el analisis de informacién
para elaborar un producto y oportuno, relevante y con contexto que ayude a los decisores, teniendo
presente que las fuentes de informacion pueden extenderse a una amplia variedad de datos sobre
redes, ciberactividades en curso por todo el mundo y hechos geopoliticos destacados, lo importante

es que contribuya a reducir la incertidumbre para el decisor.

Por lo anterior, conviene fusionar los datos técnicos con otras fuentes de inteligencia
tradicionales para mejorar la imagen situacional, no basta con analizar qué ha pasado, sino también

identificar como se ha hecho, quién lo ha hecho y porqué (Martin, 2016).

Entre las fuentes de informacion de la ciberinteligencia, se encuentran las tradicionales de
inteligencia, algunos que pueden resultar utiles serian las humanas (HUMINT), las abiertas
(OSINT), las de imagenes (IMINT), las de sefiales (SIGINT, y las de geolocalizacion (GeoINT)

(Kornmaier & Jaouen, 2014).
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Finalmente, para la presente investigacion se tendra en cuenta como definiciéon de
“ciberinteligencia” la expuesta por el Centro de Innovacion SEI, en la cual se precisa como la
recoleccion y el analisis de la informacion para identificar, rastrear y predecir cibercapacidades,
intenciones y actividades que ofrecen cursos de accion para mejorar la toma de decisiones
(Carnegie Mellon University, 2013), orientandolo principalmente a temas de ciberseguridad en
cuanto a prevencion de amenazas o incidentes de naturaleza cibernéticos a los que estan expuestos

las personas.

3. Cibercrimen

El desarrollo de Internet y de las nuevas tecnologias asociadas con la informacion y las
comunicaciones convierten al ciberespacio en un lugar de oportunidades para las personas y
comunidades, pero también lo hace un escenario para la ejecucion de actividades delictivas de
diversa indole, como comportamientos de acoso escolar y extorsion, hasta reclutamiento criminal
(Ministerio de Defensa Nacional, 2019) o en otros caso se ejecuten ataques a bienes juridicos tan
importantes como la intimidad, el honor, la propiedad, la libertad sexual y hasta la integridad fisica

y la vida (Ray6n Ballesteros & Gomez Hernandez, 2014).

Afortunadamente, aunque la mayoria de las conductas no son, en esencia, algo nuevo en si
mismas la extraordinaria particularidad del medio con el que se cometen, o sobre el que actian,
confiere a estas conductas una especial configuracion que obligan a romper los esquemas clasicos
(Rayon Ballesteros & Gémez Hernandez, 2014), y se convierten en retos para la seguridad

ciudadana, particularmente en cuanto a prevencion, capacidades de persecucion y articulacion
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institucional (Ministerio de Defensa Nacional, 2019).

Tales conductas, de acuerdo a Casabona (2006) es lo que se considera cibercrimen, que
segun este autor es cualquier infraccion punible, ya sea delito o falta, en el que se involucra un
equipo informatico o Internet y en el que el ordenador, teléfono, television, reproductor de audio
o video o dispositivo electrénico, en general, puede ser usado para la comision del delito o puede

ser objeto del mismo delito.

Por su parte, Gustavo Sain (2018) opina que el cibercrimen no representa un tipo de
criminalidad especifica, no es parte del crimen completo ni organizado, ni tampoco pueden ser
considerados delitos de cuello blanco. Igualmente, aclara que cuando se habla de delitos
informaticos se hace referencia a aquellas conductas indebidas e ilegales donde interviene un
dispositivo informatico como medio para cometer un delito o como fin u objeto de este. En este
sentido, los delitos informaticos son entendidos respecto al lugar que ocupa la tecnologia para la

comision del delito mas que a la naturaleza delictiva del acto mismo (Sain, 2018).

En complemento a lo anterior, Sain (2018) afirma que los delitos informaticos pueden

clasificarse en dos grandes grupos:

1. Aquellos que requieren de una sofisticacion técnica para su comision, generalmente basado
en la elaboracion de programas maliciosos desarrollados por hackers que buscan vulnerar
los dispositivos o redes, generalmente con fines econémicos y aquellos delitos que

adquieren una nueva vida en la nube y son intermediados por servicios y aplicaciones web
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como las amenazas, los fraudes, el grooming.

2. Delitos vinculados a la violacion de la privacidad de las personas.

Por su parte, Marcelo Tamperini (2018) define cibercrimen como:

“una serie de delitos informdticos que ocurren de una forma mds
profesional, organizada, sin motivaciones personales mas que las econémicas, donde los
sujetos pasivos de los delitos son elementos fungibles y sin interés para el ciberdelincuente,
que busca optimizar sus ganancias a través del perfeccionamiento de distintas técnicas

delictivas que utilizan a la tecnologia como eje” (p. 56).

Como ejemplo de esta definicion, Tamperini (2018), ejemplifica como cibercrimen el
ransomware, un tipo de malware (software malintencionado) que tiene como objetivo bloquear
cifrando el acceso a toda o parte de la informacion que contiene el equipo, para después poder
pedir un rescate a cambio de su liberacion, siendo esto uno de los casos donde los ciberdelincuentes
no estan interesados en el objetivo o en la victima, en su informacion en particular, sino que se

realiza de forma masiva, buscando un fin de Iucro, que es el pago por el rescate.

Otro caso similar de cibercrimen, son las estafas electronicas como la captacion ilegitima
de datos confidenciales (datos de las tarjetas de crédito por ejemplo), generalmente a través del
phishing, el cual es una técnica de ingenieria social utilizada por los delincuentes para obtener
informacién confidencial, como nombres de usuario, contrasefias y detalles de tarjetas de crédito,

haciéndose pasar por un contacto (Temperini, 2018)
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En consecuencia a lo anterior, diferentes paises han fortalecido sus niveles de cooperacion
con otros paises y sus respectivas unidades policiales especializadas y dotadas de medios técnicos
necesarios para hacer frente a la delincuencia. Ejemplo de esto es la firma el Convenio sobre
Ciberdelincuencia, en Budapest el 23 de noviembre de 2001, el cual supone la respuesta a la
necesidad de tener medios eficaces de cooperacion para la lucha contra la cibercriminalidad.

(Rayén Ballesteros & Gomez Hernandez, 2014)

En este convenio, se hace referencia a la necesidad de prevenir los actos que pongan en
peligro la confidencialidad, la integridad y la disponibilidad de los sistemas, redes, datos
informaticos y datos personales, asi como el abuso de dichos sistemas, redes y datos, garantizando
la tipificaciéon de estos como delitos y facilitando su deteccidn, investigaciéon y sancion, tanto a

nivel nacional como internacional (Consejo de Europa, 2001), agrupandolos de acuerdo a la Tabla

7.

Tabla 7, Delitos establecidos en el Convenio de Ciberdelincuencia. Fuente: elaboracion propia a partir de la informacion
extraida del Convenio de Budapest (Consejo de Europa, 2001)

Clasificacion de los delitos Delitos asociados Articulos

Acceso ilicito
Delitos contra la confidencialidad, | - Interceptacion ilicita
la integridad y la disponibilidad de | - Ataque a la integridad de los datos 2al6
los datos y sistemas informaticos | - Ataques a la integridad del sistema
- Abuso de los dispositivos

i o - i i6n informatica
Delitos Informaticos Falsificacién in 5 7al8

- Fraude informatico

Delitos relacionados con el |- Delitos relacionados con la

contenido pornografia infantil. ¢
Delitos relacionados con | - Delitos relacionados con infracciones
infracciones de la propiedad | de la propiedad intelectual y de los 10

intelectual y de los delitos afines derechos afines
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Con respecto a Colombia este convenio fue aprobado mediante la Ley 1928 de 2018 “Por
medio de la cual se aprueba el Convenio sobre la Ciberdelincuencia, adoptado el 23 de noviembre
de 2001, en Budapest” pero aun se encuentra en proceso de aprobacion el proyecto de ley para

implementarlo.

En la actualidad, Colombia cuenta con la Ley 1273 de 2009 que modificéd el Cédigo Penal
y cred un nuevo bien juridico tutelado denominado "de la proteccion de la informacién y de los
datos" y establecio la preservacion de los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones (Congreso de la Republica, 2009), lo que originé que se tipificaran los delitos

que se relacionan en la Tabla 8.

Tabla 8. Delitos Informiticos en Colombia. Fuente: elaboracién propia a partir de 1a informacién abstraida de la Ley
1273 Congreso de la Repiblica, (2009)

Clasificacion de los delitos Delitos asociados Articulos

- Acceso abusivo a un sistema
informatico.

- Obstaculizacion ilegitima de sistema %ggg

De los atentados contra la informatico o red de telecomunicacion. "
b3y - ; o : e 269C
confidencialidad, la integridad y | - Interceptacion de datos informaticos. 269D

la disponibilidad de los datos y de | - Daiio Informatico.
e : e b 269E
los sistemas informaticos - Uso de software malicioso.
: % 269F
- Violacion de datos personales

- Suplantacién de sitios web para capturar 279
datos personales
De los atentados informaticos y |~ Hurtc? PRSI momadticos "y 2691
. : semejantes
otras infracciones 269]

- Transferencia no consentida de activos

De esta forma, la ley 1273 identifica como delitos informaticos aquellos en los que el nexo
comun alrededor del cual se producen es un ordenador o un dispositivo electréonico con conexién

a Internet, bien porque el objeto sobre el que recae la conducta es el propio sistema, el programa
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informatico o el equipo, bien porque ese sistema es utilizado como medio a través del cual se
realiza la conducta delictiva o bien porque el bien juridico protegido es la integridad de la

informacion, la confidencialidad de la misma o los datos y los sistemas o programas informaticos.

Finalmente, en relacion con Colombia la Camara Colombiana de Informatica y
Telecomunicaciones en su informe “Tendencias Cibercrimen Colombia 2019 — 2020”, describe
que las dinamicas del cibercrimen en Colombia refleja un crecimiento gradual en el nimero de
incidentes cibernéticos reportados a la Policia Nacional con 30.410 casos durante el 2019 (Camara
Colombiana de Informatica y Telecomunicaciones & Policia Nacional de Colombia, 2019). Asi
mismos, del total de casos registrados, 17.531 fueron denunciados por infracciéon a la Ley 1273 de
2009, equivalente a un 57%. En la Figura 7, se puede observar el crecimiento del cibercrimen

durante los ultimos afios.

PR TR TR e, R e
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Figura 7. Estadistica de crecimiento cibercrimen en Colombia por afio. Fuente: Cimara Colombiana de Informitica y
Telecomunicaciones & Policia Nacional de Colombia, (2019)

Frente a los delitos informaticos mas denunciado se encuentra el “Hurto por medios
informaticos” con un total de 31.058 casos, al parecer porque los cibercriminales saben que el
dinero esta en las cuentas bancarias y por eso buscan comprometer los dispositivos utilizados en
la interacciéon entre usuarios y banca. En segundo lugar, se encuentra la “Violacion de datos

personales” con 8.037 casos. El tercer delito mas denunciado es el “Acceso abusivo a sistema
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informatico” con 7.994 casos, y esto se explica en razén a que, en las fases primarias de los
Ciberataques, los cibercriminales buscan comprometer los sistemas informaticos logrando ganar
el acceso a los mismos. En cuarto lugar, con 3.425 casos se encuentra la “Transferencia no
consentida de activos”, conducta criminal que facilita al atacante sustraer el dinero o transferir
valiosos activos financieros de las victimas. Finalmente, en quinto lugar se sitia el delito de Uso
de Software Malicioso con 2.387 casos (Camara Colombiana de Informatica vy

Telecomunicaciones & Policia Nacional de Colombia, 2019).

Frente a otras tendencias relacionadas con el cibercrimen, en el la Tabla 9 se describen las
relacionadas en el informe realizado por Camara Colombiana de Informatica vy
Telecomunicaciones y la Policia Nacional de Colombia (2019).

Tabla 9. Tendencias en cibercrimen Colombia 2019 — 2020. Fuente: elaboracién propia a partir de la informacion
consignada en el informe “Tendencias Cibercrimen Colombia 2019 - 2020 (2019)

Tendencia Descripcion

Los cibercriminales disefian escenarios simulados para engafiar a

empleados clave suplantando a ejecutivos, con el fin de que realicen

acciones no autorizadas que conllevan a defraudar a las empresas o

consiguen suplantar a sus clientes y proveedores mediante el robo de

identidad basado en ingenieria social. Los principales vectores de engafio

Ataque BEC | en 2019 fueron:

- 80%: Correos Fraudulentos Personalizados (Spear fishing).

- 60%: Suplantacion de identidad 60.

- 53%: Enmascaramiento de correos (Spoofing).

- 37% Infeccion de sitios frecuentemente visitados por empleados
(watering hole).

Colombia recibié el 30% de los ataques de Ransomware en Latinoamérica
en el ultimo aifio, seguido de Peru (16%), México (14%), Brasil (11%) y
Argentina (9%). Las PYMES fueron el blanco preferidoe por los atacantes,
ya que conocen que los niveles de seguridad suelen ser mas bajos en este
tipo de compaiiias.

- 717 empresas reportaron ataque por ransomware.

Rasomware




L <

Segun cifras del Centro Cibernético Policial, 170 empresas reportaron
Ataque DDoS | ataques DDoS que consiguieron interrumpir sus servicios de cara a sus
clientes.

La infecciéon por malware sigue en crecimiento, pasando de 99 casos de
empresas que reportaron infecciéon de malware en su infraestructura en el
afio 2018 a mas de 705 casos registrados durante el afio 2019. Siendo las
PYMES las mas afectadas por estos ataques. Los métodos de dispersion
de malware son:

- 63%: Correos con notificaciones suplantando entidades publicas.

- 32%: Redireccionamiento hacia sitios web infectados por el atacante.

- 5%: Descarga de aplicaciones maliciosas.

Malware

Segun datos de la Comision Federal de Comercio de los EE.UU FTC por
sus siglas en inglés (Federal Trade Commission), los casos reportados por
robo de identidad para la obtencion de SIMCARD ante operadores de
telefonia celular representan actualmente 9,8% del total de casos
reportados en 2018.

- 99: celulares son reportados como robados en Colombia cada hora.

- 30%: hurto de celulares en Colombia durante el 2019.

Un ataque de cryptojacking tiene como objetivo generar criptomonedas

por medio de comandos computacionales de un tercero.

Cryptojacking | - 56 millones de ddlares es el estimado percibido por la criptomineria
ilegal.

- 33.000 sitios web Se calcula que estan infectados.

Sim
Swapping

Por otra parte, es importante mencionar que han surgido otros tipos de fenémenos que
también deben ser considerados como amenazas a la ciberseguridad de las personas, pero que no
son catalogados como cibercrimen, por ejemplo, las campaifias de desinformacion que se generan
en el ciberespacio, que consisten en estrategias de comunicacion global en las cuales mediante la
de creacion de aplicaciones, sitios web o plataformas gubernamentales oficiales para la publicacion
de contenido, el uso de cuentas reales, falsas o automatizadas para interactuar con los usuarios en
las redes sociales, o creacion de contenido sustantivo como imagenes, videos o publicaciones de
blog (Bradshaw & Howard, 2017), buscan difundir propaganda en favor o en contra del gobierno,

atacar a la oposicion o montar campaifias de desprestigio, conversaciones distractoras o criticas
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para alejar los temas importantes, generar division y polarizaciéon y reprimir la participacién a
través de ataques personales o acoso (Bradshaw & Howard, 2019), logrando con esto desestabilizar

el orden social de un pais.

4. Inteligencia

La Real Academia Espafiola define la inteligencia como la capacidad de entender o
comprender y resolver problemas, asi como el propio conocimiento, comprensién o acto de
entender (2014). Esta inteligencia, en un primer acercamiento al término, perseguiria la obtencion
de datos que una vez procesados se convierten en informacién y esta, tras su entendimiento o
comprension, deriva en conocimiento que sera utilizado para la prevenciéon y resolucion de

problemas y el proceso de toma de decisiones (Hilsman, 1952).

Sherman Kent (1986) como el autor de los primeros trabajos de inteligencia, en su texto
titulado “Inteligencia estratégica para la politica mundial norteamericana”, la define desde tres

perspectivas diferentes, como proceso o actividad, organizacion y producto:

1. Proceso o actividad: comprende los procedimientos y medios que se utilizan para definir las
necesidades de los decisores, establecer la busqueda de informacién, su obtencion, valoracion,
analisis, integracion e interpretacion hasta convertirla en inteligencia, y su difusion a los
usuarios. También incluye los mecanismos y medidas de proteccion del proceso y de la
inteligencia creada por medio de las actividades de contrainteligencia necesarias (Kent, 1986).

2. Organizacion: se refiere a los organismos y unidades que realizan las actividades de
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transformacion de la informacion en inteligencia y la protegen (Kent, 1986).

3. Producto: plantea que es el resultado que se obtiene al someter los datos, la informacién y el
conocimiento a un proceso intelectual que los convierte en informes adecuados para satisfacer
las necesidades de los decisores politicos, militares, policiales, empresariales, etc., (Kent,

1986).

Asi mismo Kent, aproxima al concepto de inteligencia como componente de la seguridad
nacional desarrollando en varias esferas: en funcion del nivel de decision (nacional, departamental
u operativa), la finalidad (estratégica, tactica, operativa o prospectiva), la necesidad (basica o
general, actual o critica), el origen y el método de obtencion, el territorio sobre el que se elabora
la informacion en atencion a las materias o campos de conocimiento (geografica, politica,
sociolégica, militar, de objetivos, cientifico tecnolégica, econémica, criminal, holistica,

sociocultural, etc.) (Kent, 1986).

Por su parte, Mark Lowenthal (2012), considera que la inteligencia es una parte mas de
maquinaria de ayuda al proceso de toma de decisiones de la informacién y es un proceso por el
cual tipos especificos de informacién importante para la seguridad nacional son requeridos,
recolectados, analizados y distribuidos a los politicos; igualmente dice que se trata de una actividad
esencialmente estatal que se inicia con el secreto de informaciéon para la preservacion de su
seguridad tanto interna como externa, muchas veces vinculada con la doctrina de seguridad
nacional.

Asi mimo, el Estado Mayor Conjunto de los Estados Unidos en su publicacién Joint

Intelligence 2.0 (2013), plantea que la inteligencia es el producto resultante de la recopilacion,
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procesamiento, integracion, evaluacion, analisis e interpretacion de la informacion disponible
sobre naciones extranjeras, fuerzas o elementos hostiles o potencialmente hostiles, o areas de
operaciones reales o potenciales, siendo esta definicion similar a la establecida por Kent en
relacion a la inteligencia como producto. Igualmente, dice que la finalidad de la inteligencia es
anticipar o predecir situaciones y circunstancias futuras, e informa las decisiones al iluminar las

diferencias en los cursos de accion disponibles (Joint Chiefs of Staff, 2013).

Por otra parte, en el contexto colombiano la Ley 1621 de 2013 define la funcion de

inteligencia y contrainteligencia, como:

“aquella que desarrollan los organismos especializados del Estado del
orden nacional, utilizando medios humanos o técnicos para la recoleccion, procesamiento,
andalisis y difusion de informacion, con el objetivo de proteger los derechos humanos,
prevenir y combatir amenazas internas o externas contra la vigencia del régimen
democrdatico, el régimen constitucional y legal, la seguridad y la defensa nacional, y
cumplir los demds fines enunciados en esta Ley.” (Congreso de la Repuiblica, 2013,  p.

1)

Esta definicion, permite especificar que la actividad de inteligencia es ejercida por
organismos especializados y establece funciones especificas que la diferencian de otras
competencias estatales, que para el caso de Colombia de acuerdo con la Ley 1621 de 2013, los
Unicos organismos que llevan a cabo la funciéon de inteligencia y contrainteligencia son las

dependencias de las Fuerzas Militares y la Policia Nacional organizadas por estas para tal fin, la
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Unidad de Informacion y Analisis Financiero (UIAF), y por los demas organismos que faculte para
ello la ley, siendo estos a su vez los organismos que conforman la comunidad de inteligencia

(Congreso de la Republica, 2013).

Aunado a lo anterior, es importante mencionar la diferencia que el marco constitucional y
legal realiza entre la funcion de inteligencia y contrainteligencia y aquella desarrollada por
Investigacion Criminal, teniendo en cuenta que esta tltima es definida por la Corte Constitucional
como “la sucesion de actos que se despliegan con el fin de recaudar los elementos de conviccion
requeridos para que, en el juicio, el juez de conocimiento someta a valoracion las pruebas y

determine, en su neutralidad, el grado de responsabilidad del procesado™ (Corte Constitucional,

2005, p.13)

En esta medida, la investigacion criminal pretende recaudar pruebas y establecer los
responsables de una conducta delictual que se desenvolvera en el marco de un proceso penal, en
tanto, la funcion de inteligencia y contrainteligencia se desarrolla por organismos especializados
del Estado del orden nacional, empleando medios humanos o técnicos para la recoleccion,
procesamiento, analisis y difusion de informacion, con la finalidad de proteger los derechos
humanos, anticipar, prevenir y combatir amenazas internas o externas contra la seguridad y defensa

nacional, vigencia del régimen democratico, y otros fines (Corte Constitucional, 2012).

Por otra parte y continuando con la contextualizacion de inteligencia, Loubet (1992) bajo
el contexto policial y con fundamento en la doctrina francesa, sefiala la necesidad de que los

cuerpos de policia dispongan de una fuente de informacion, a partir de la cual se tramiten al sistema
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politico (democratico), las demandas y los apoyos ciudadanos, segiin se distingan los grupos

sociales en los que corresponde al cuerpo de policia preservar el orden social.

Aunado a lo anterior, la Policia Nacional de Colombia, enmarca en su doctrina el
término “Inteligencia Policial”, estableciendo que su finalidad es producir conocimiento
especializado para anticipar y prevenir situaciones y fenémenos en los ambitos ambiental,
econémico, politico y social y de seguridad publica, coadyuvando al cumplimiente de la
misionalidad institucional en el marco de la conveniencia de los habitantes de Colombia (Policia

Nacional de Colombia, 2014) y la define como:

“el resultado de la busqueda, recoleccion, tratamiento y andlisis de la
informacion correlacionada con el conocimiento disponible, de inmediata o potencial
importancia para mantener la seguridad publica, contribuir en la definicion de politicas y
directrices de las administraciones publicas en todas sus esferas, diseiiar estrategias
institucionales, orientarla ejecucion de planes y operaciones en cumplimiento de la mision
policial y preveniry contrarrestar la accion delincuencial en sus diferentes modalidades”™

(Policia Nacional de Colombia, 2014, p. 20).

Asi mismo, la inteligencia policial enmarca todo un proceso constructivista que comprende
la articulacion de capacidades humanas, tecnologicas y gerenciales, sobre un efectivo sistema de
administracion de la informacion y bajo un enfoque tridimensional como lo contempla Sherman
Kent en su visén y concepto de inteligencia organizacional que comprende la estructura, el

conocimiento y los procesos (Kent, 1986).
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5. Disciplinas de inteligencia

En la relecciéon de informacion se evidencian diferentes métodos utilizados para obtener
los datos y la informacion, los cuales de acuerdo Rafael Jiménez (2018) se pueden clasificar segiin
el método utilizado para su adquisicion y segin el medio en que se encuentra, como se muestra en

la Tabla 10.

Tabla 19. Clases de procedimientos de Obtencién de Informacion segiin el método utilizado para su adquisicién. Fuente:

Jimenez, (2018)
; SEGUN EL MEDIO EN EL QUE SE ENCUENTRA LA
SEGUN ELMETODO DE OBTENCION INFORMACION
HUMINT (Clasicos humanos) HUMINT (En poder de personas)
OSINT* (En fuentes abiertas)
SIGINT (Por o a través de sefales y transmisiones de | SIGINT (En sefales y transmisiones de cualquier clase)
cualquier clase)
O COMINT (Comunicaciones) O COMINT (Comunicaciones)
* CLASICAS * CLASICAS
* CYBINT (A través del ciberespacio) * CYBINT (En el ciberespacio)
* TEMPEST (De emanaciones no intencionadas) * TEMPEST (En emanaciones no intencionadas)
O ELINT (Electronicas) O ELINT (Electrénicos)
© RADINT (de radares) © RADINT (En radares)
© TELINT (De telémetros) © TELINT (En telémetros)
© MASINT (De medicion de sefiales) © MASINT (En sefiales de cualquier tipo)
* ACINT (Por o de sefiales actsticas) * ACINT (En seiales acusticas)
* TELINT (Por o de sefiales telemétricas) * TELINT (En seiiales telemétricas)
* NUCINT (De radicaciones nucleares) * NUCINT (En radicaciones nucleares)
IMINT (Por o mediante el analisis de imagenes) IMINT (En imagenes)
O GEOINT (Por o de imégenes o info. geoespacial) 0 GEOINT (En imdgenes o info. geoespacial)
QO PHOTINT (Por o de fotografia) Q  PHOTINT (En fotografias)
TECHINT (SIGINT e IMINT: Por métodos técnicos: | TECHINT (SIGINT e IMINT: Por métodos técnicos:
quimicos, electrénicos, informaticos, radiologicos, etc..) quimicos, electronicos, informaticos, radiologicos, etc..)
* El tipo de informacion OSINT pude obtenerse per métodos HUMINT, SIGNINT ¢ IMINT, o por varios de ellos
simultineamente.

6. Ciclo de Inteligencia

En los altimos afios, los campos de intervencion ligados a la defensa nacional, la seguridad,
las politicas preventivas de riesgos naturales y humanos han sido testigos de la difusién de estudios

y debates en torno a la especificidad de la inteligencia mediante distintos acercamientos tedricos y
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metodologicos (Velasco et al., 2010), entre los cuales se encuentra el llamado “ciclo de
inteligencia”, con el cual a partir de la aplicacion de un conjunto de actividades de naturaleza

intelectual permite el paso de la informacion al conocimiento (Navarro, 2004).

Para comprender mejor la definicion de ciclo de inteligencia, es necesario identificar la
diferencia entre dato, informacién e inteligencia, que para este caso presenta el Estado Mayor
Conjunto de los Estados Unidos en su publicacion Joint Intelligence 2.0 (2013), en donde describen
que los datos sin procesar en si mismos tienen una utilidad relativamente limitada, sin embargo,
cuando los datos se recopilan y se procesan en una forma inteligible, se convierten en informacién
y adquieren una mayor utilidad; asimismo la informacion por si sola puede ser de utilidad para el
mando institucional, pero cuando se relaciona con otra informacién y se considera a la luz de la

experiencia pasada, da lugar a una nueva comprension de la informacion, como se observa en la

Figura 8.
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Figura 8. Relacion entre dato, informacién e inteligencia. Fuente: Joint Chiefs of Staff, (2013)
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De acuerdo con lo anterior, la inteligencia puede ser comprendida a través de una serie de
pasos que conforman un ciclo, el cual tiene como principales caracteristicas la recoleccion de
informacion (datos), su posterior procesamiento y analisis, seguido luego de la entrega de la misma
a aquellas instituciones y/o personas que son las llamadas a establecer las diferentes decisiones en
torno a un eventual problema, o en su defecto generar las soluciones pertinentes, para finalmente

generar el adecuado proceso de retroalimentacion (Navarro, 2004).

Lo anterior se ve apoyado por Cepik y Antunes (2004), quienes dicen que el ciclo de
inteligencia se trata de un conjunto de métodos y técnicas orientadas hacia la recoleccion, analisis
y produccion de conocimiento para la toma de decisiones. Por su parte, Lowenthal (1992) dice que
la definicion del “Ciclo de Inteligencia™ plantea en realidad una serie de relaciones con el ciclo
informativo/comunicativo general, asi como el papel jugado por la cadena documental en la

generacion de Inteligencia.

Del mismo modo, Sainz de la pefia (2012) define el ciclo de inteligencia como la secuencia
de actividades por la que se obtienen y procesa informacién para convertirlas en inteligencia y a
su vez esta se pone a disposicion de los que la necesitan, concluyendo que el ciclo es un modelo
unico que se adapta a cada situacion particular y que a su vez, sus elementos basicos vinculan a un
peticionario/usuario de conocimiento especializado (Inteligencia) a quien se le debe satisfacer sus
requerimientos especificos de inteligencia aplicando un método concreto. Estos requerimientos de
conocimiento expresan la voluntad y la necesidad de aumentar la carga informativa procesada

sobre un tema concreto con el objeto de fundamentar la toma de decisiones (Navarro, 2004).
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Por su parte, otros autores sitiian el proceso de produccion de inteligencia como el resultado
de la adaptacion del método cientifico a la generacion de inteligencia realizado por parte de los
servicios de inteligencia en el segundo tercio del siglo XX con objeto de ordenar racionalmente su
trabajo (Herman, 1996, p. 286) y cuyo desarrollo se encuentra, ademas, fuertemente influido por
los avances técnicos y tecnologicos, sobre todo en el ambito de la informacion, iniciados a finales

del siglo XIX y que llegan hasta nuestros dias.

De igual forma, Navarro (2004) define el Ciclo de Inteligencia como “un conjunio de
actividades de naturaleza intelectual (que) determina taxativamente el paso de la informacion al
conocimiento” (p. 51), al tiempo que sefiala el mismo autor, en una perspectiva mas general, que

la mayor parte de los servicios de Inteligencia a nivel mundial, definen el Ciclo como:

“Una serie de cinco pasos orientados a la generacion de conocimiento
estratégico util, verdadero y ajustado a los requerimientos de informacion preestablecidos
por un destinatario final (decidor), a quien se difunde selectivamente el resultado final

plasmado en un instrumento determinado” (Navarro, 2004, p. 55).

Otra definicion emitida por Navarro pero en conjunto con Velasco (2009) es que el ciclo
de inteligencia es una serie de fases sistematizadas mediante las cuales se desarrolla el trabajo
intelectual de generacion de nuevo conocimientos, Utiles, veraces y ajustados a los requerimientos

de inteligencia, que a su vez son delimitados previamente por un usuario o destinatario final.

Por lo anterior, se dice que el Ciclo de Inteligencia puede dividirse para una adecuada
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comprension, en diferentes fases, que se encuentran interconectadas en una secuencia logica. Pero
sin perjuicio de la anterior definicion donde se establecen cinco pasos, estos deben ser adoptados
como la parte basica y esencial del Ciclo, considerando la ampliacion de este para la obtencion de

un mejor resultado de Inteligencia (Holzmann & Gallardo, 1997).

No obstante, la tipificacion de determinadas etapas basicas dentro del ciclo tiene como
principal finalidad otorgar las diferentes etapas que constituyen el denominado Ciclo, en un
ordenamiento 16gico y apto para una correcta comprension y funcionamiento del mismo, son: a)
planificacion y direccion; b), obtencion de la informacidn; ¢), proceso; d), analisis y generacion de

inteligencia; y e), difusion (Navarro, 2004).

En complemento a lo anterior, Sainz de la Pefia (2012) dice que las actividades del ciclo se
suelen clasificar en cuatro “fases”: direccion, obtencion, elaboracion y difusion y que en algunos
ejércitos, la fase de Direccion se divide en dos, una de Planificacion y otra de Direccion
propiamente dicha. Cabe anotar que las actividades se denominan Ciclo por su caracter de revision
y actualizacion constante. Una informacion nueva puede provocar un cambio en el andlisis de la

situacion lo que, a su vez, origina una nueva necesidad de inteligencia.

Por otra parte, otros autores argumentan que el proceso de inteligencia requiere el uso de
la aplicacion de un modelo que permita tratar la informacion eficientemente para aportar un
conocimiento veraz y exacto al usuario final. Generalmente se admite que este proceso esta

constituido por las siguientes fases (Cline et al., 1989):
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- Planteamiento. Determinacion de las necesidades de inteligencia.
- Obtencion de informacion.
- Elaboracion.

- Difusion de inteligencia.

7. Ciclos de inteligencia implementados en otras entidades

El “ciclo de inteligencia™ permite representar la inteligencia como proceso de acuerdo con
lo expuesto por Sherman Kent (1986), aunque este puede tener variaciones en algunos pasos o

aspectos dependiendo de la organizacion que lo implemente.

A continuaciéon se hard una revision de algunos ciclos de inteligencia, extractados de
instituciones de caracter gubernamental que cumplen una funcion ya sea de seguridad o defensa
nacional, similar a la Policial Nacional, lo cual permitira verificar las diferentes fases que lo

conforman y como varian dependiendo de las organizaciones o entidades que lo implementan.

7.1. Agencia Central de Inteligencia — CIA Estado Unidos

En la comunidad de inteligencia norteamericana las fases del ciclo reciben otro nombre,
distinguiendo también la fase de obtencion de la de procesamiento por lo cual tiene cinco etapas
como se muestra en la Figura 9: planeacion y direccion, recoleccion, procesamiento, analisis y

produccién y diseminacion (Agencia Central de Inteligencia, 2013):
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1. Planeacion y
Direccion
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: : : 2. Recoleccion
Diseminacion

4. Analisis y .
Produccion Procesamiento

Figura 9. Ciclo de Inteligencia de la Agencia Central de Inteligencia. Fuente: elaboracién propia a partir la informacién
de la CIA (2013)

En la Tabla 11 se describen cada una de las fases de este ciclo de inteligencia de la Agencia

Central de Inteligencia de los Estados Unidos:

Tabla 11. Fases del Ciclo de Inteligencia de la Agencia Central de Inteligencia de los Estados Unidos. Fuente: elaboracion
propia a partir la informacion de Ia CIA (2013)

Descripcion
Cuando se tiene una tarea relacionada con un trabajo
especifico, se inicia con la planificacién para saber como se
Planeacion y Direccion hara. Se enumera lo que se sabe sobre el problema y lo que se
necesita descubrir. Se discuten formas de reunir la inteligencia
necesaria.

Se recopila informacion abiertamente y de forma encubierta
(secretamente). En esta fase se leen periddicos extranjeros y
articulos de revistas, igualmente se escucha la radio extranjera
y se ven transmisiones de television en el extranjero, estas
Recoleccion ultimas son ejemplos de fuentes "abiertas”. Otras fuentes de
informacion pueden ser "secretas" (o secretas), como la
informacion recopilada con dispositivos de escucha y camaras
ocultas. Incluso se usan tecnologias como la fotografia
satelital.

Se toma toda la informacion que se ha recopilado y se plasma
en un informe de inteligencia. Esta informacion puede ser
desde un documento traducido hasta una descripcion de una
foto satelital.

Procesamiento
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Descripcion
Durante este paso, se observa de cerca toda la informacion y
se determina como ajustarla, mientras se da respuesta a la tarea
Analisis y Produccion original. Igualmente, se evaltia lo que esta sucediendo, por qué
esta sucediendo, qué podria ocurrir después y como afecta los
intereses de Estados Unidos.

En este paso final, se entrega el analisis final por escrito a un
formulador de politicas, el mismo formulador de politicas que
inici6 el ciclo. Después de leer el analisis final y aprender la
respuesta a la pregunta original, el formulador de politicas
puede regresar con mas preguntas. Entonces todo el proceso
comienza de nuevo.

Diseminacion

7.2. Estado Mayor Conjunto de los Estados Unidos - Joint Chiefs of Staff

Teniendo en cuenta los acontecimientos del 11 de septiembre de 2001, hicieron que las
diferentes agencias de inteligencia de Estados Unidos tomaran la decision de formar la “Joint
Intelligence”, cuyo fin primordial es unificar la doctrina de inteligencia de cada una de esas
agencias, establecer las responsabilidades y niveles que cada uno de los miembros deben adelantar
para cumplir con su mision de contrarrestar las amenazas que enfrenta este pais (Joint Chiefs of

Staff, 2013).

Para este caso, el Estado Mayor Conjunto de los Estados Unidos ha planteado las
actividades, ver Figura 10, mediante lo que se denomina “The Joint Intelligence Process”, este
consta de seis categorias interrelacionadas de operaciones de inteligencia caracterizadas por
amplias actividades llevadas a cabo por el personal y las organizaciones de inteligencia las cuales
son: planificaciéon y direccidn; coleccion; procesamiento y explotacion; analisis y produccion;
difusion e integracidn; y evaluacion y retroalimentacion (Joint Chiefs of Staff, 2013). Los

elementos constitutivos del Proceso de Inteligencia Conjunta se listan en la Tabla 12.
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Evaluaciéon

Diseminacion Planeacion
e y
Integracion Direccién

Analisis a8
Mision i
y Recoleccidon
Produccion

Procesamiento

Y
Explotacién

y Retroalimentacion

Figura 10. Proceso de Inteligencia Conjunta. Fuente: Joint Chiefs of Staff, (2013)

Tabla 12. Descripcion Categorias del Proceso de Inteligencia. Fuente: elaboracién propia a partir del anilisis de la
informacion expuesta en el documento Joint 2.0, Joint Chiefs of Staff, (2013)

[ o e L

Pl ¥ : ¥ Desarrollo de planes de inteligencia y la gestion continua de su
aneacion y Direccion . o
ejecucion.

La recopilacion incluye aquellas actividades relacionadas con la
Recoleccion adquisicion de datos necesarios para satisfacer los requisitos
especificados en la estrategia de recopilacion.
Durante el procesamiento y la explotacion, los datos recopilados
sin procesar se convierten en formularios que pueden ser
facilmente utilizados por los comandantes, los encargados de
tomar decisiones en todos los niveles, los analistas de inteligencia
y otros consumidores.
Durante el analisis y la produccién, la inteligencia se produce a
partir de la informacidon recopilada por las capacidades de
Analisis y produccion recopilacion asignadas o vinculadas a la fuerza conjunta y del
refinamiento y compilacion de la inteligencia recibida de unidades
subordinadas y organizaciones externas.
Diseminacioén e Durante la difusiéon e integracion, la inteligencia es entregada y

integracion utilizada por el consumidor.
La evaluacion y la retroalimentacion ocurren continuamente
durante todo el proceso de inteligencia y como una evaluacioén del
proceso de inteligencia como un todo.

Procesamiento y
explotacion

Evaluacion y
retroalimentacion
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A continuacion se describiran cada uno de los elementos presentados en la Tabla 12.

Planeacion y Direccién: las actividades de planificacion y direccion incluyen, entre otras:
identificacion y priorizacion de requisitos de inteligencia; el desarrollo de conceptos de
operaciones de inteligencia y arquitecturas requeridas para apoyar la mision del comandante;
asignacion de elementos de inteligencia subordinados para la recopilacion de informacién o la
produccidn de inteligencia terminada; enviar solicitudes de capacidades adicionales a las oficinas
centrales superiores; y enviar solicitudes de recoleccion, explotacion o soporte de producciéon de

todas las fuentes a entidades externas de inteligencia de apoyo.

Recoleccion: los gerentes de recoleccion desarrollan y coordinan la guia de empleo de
sensores, ejercen un control autorizado de operaciones de recoleccion especificas, revisan las
actividades de recoleccion seglin sea necesario, monitorean la satisfaccion general de los requisitos
y evaltan la efectividad del plan de recoleccion para satisfacer las necesidades de inteligencia
originales y en evolucion. Los recolectores, ya sea que realicen reconocimiento y vigilancia a
través de medios técnicos o humanos, obtienen los datos necesarios para satisfacer los requisitos
de informacion dentro de los requisitos de recoleccion que se les asignan. Los datos recopilados
se distribuyen a través de medios / circuitos adecuadamente clasificados a elementos de
procesamiento y explotacion. Los gerentes de recoleccion monitorean continuamente los
resultados no solo de la recoleccion de inteligencia, sino también el procesamiento y la
explotacion, y el reporte de informacion para determinar si los requerimientos estan siendo
satisfechos. Los gerentes de recoleccion evaltian continuamente la efectividad del plan de

recoleccion para cumplir con los requisitos como parte de la parte de evaluaciéon y
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retroalimentacion del proceso de inteligencia del comando.

Procesamiento y explotacién: el procesamiento y la explotaciéon incluyen la explotacion
de imagenes de la primera fase, conversion y correlacion de datos, traduccion de documentos y
medios, y descifrado de sefiales, asi como informar los resultados de estas acciones a los elementos
de analisis y produccion. El procesamiento y la explotacion pueden ser federados o realizados por
el mismo elemento que recopild los datos. La planificacion de explotacion generalmente se realiza
durante la planificacion de la operacion conjunta basada en el rendimiento analitico anticipado de
una sola fuente y asegura que la arquitectura de sistemas de inteligencia adecuada esté en su lugar

para enrutar datos sin procesar a nodos de explotacion predeterminados.

Analisis y produccion: toda la informacién procesada disponible se integra, evalia,
analiza e interpreta para crear productos que satisfagan lo requerimientos del comandante. Los
productos de inteligencia se pueden presentar de muchas formas. La produccién de inteligencia
para operaciones conjuntas es realizada por unidades y organizaciones. Mientras que la
recoleccion, el procesamiento y la explotacion son realizados principalmente por especialistas de
una de las principales disciplinas de inteligencia, el analisis y la produccion se realizan
principalmente por analistas de todas las fuentes que fusionan informacion de todas las disciplinas
de inteligencia. El producto del esfuerzo de fusiéon multidisciplinar es la inteligencia de todas las

fuentes.

Diseminacion e integracion: la difusion se facilita por una variedad de medios. Los

medios estdn determinados por las necesidades del usuario y las implicaciones y la criticidad de la
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inteligencia. Las transferencias de datos personales, en red y de bases de datos son todos medios
de difusion. La diversidad de rutas de difusion refuerza la necesidad de comunicaciones e
interoperabilidad de sistemas informaticos entre fuerzas conjuntas y multinacionales, comandos

de componentes, organizaciones y la comunidad interinstitucional.

Evaluacién y retroalimentacién: el personal de inteligencia en todos los niveles debe
evaluar la ejecucién de las tareas de inteligencia que realizan y medir sus impactos. La evaluacion
y la retroalimentacion requieren un didlogo colaborativo entre los planificadores de inteligencia,
los gerentes de coleccion, los coleccionistas, los analistas Unicos y de todas las fuentes, y los

arquitectos de sistemas de inteligencia para identificar deficiencias en el proceso de inteligencia.

También requiere una consulta con los consumidores de inteligencia para determinar si se
cumplen los requisitos de inteligencia. Las aplicaciones inmediatas de evaluacion y
retroalimentacion pueden incluir, entre otras, la reformulacion de un requisito de inteligencia para
mayor claridad, la reasignacion dinamica de un sensor, ¢l redireccionamiento de datos a un nodo
de explotacion alternativo o la revision de un informe de informacién o un Producto de inteligencia
terminado. El objetivo de la evaluacion y la retroalimentacion es identificar los problemas lo antes

posible para minimizar las brechas de informacion y mitigar las deficiencias de capacidad.

7.3. Centro Nacional de Inteligencia - CNI Espaia

El Centro Nacional de Inteligencia CNI como érgano responsable de facilitar al Presidente

del Gobierno y al Gobierno de la Nacion las informaciones necesarias para prevenir y evitar
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cualquier peligro, amenaza o agresion, ha desarrollado un ciclo de inteligencia con el cual, como
se observa en la Figura 11, se obtiene informacion, se transforma en inteligencia y se pone a
disposicion de los usuarios. Este consta de cuatro fases descritas en la Tabla 13: Direccion,
Obtencion, Elaboracion y Difusion y como caracteristica particular, el proceso busca unificar el

modelo de proceso para todas las agencias de seguridad del Estado (Centro Nacional de

Inteligencia, 2015).

Direccion:
Planificacion
QOrganizacion

Mando

Coordinacion Obtencion:
Motivacion Organos de
Control obtencion

’

Elaboracion:
Interpretacion.
Integracion.
Analisis
Figura 11. Ciclo de Inteligencia del Centro Nacional de Inteligencia de Espaiia. Fuente: Centro Nacional de Inteligencia,

(2015)

Tabla 13. Fases del Ciclo de Inteligencia del Centro Nacional de Inteligencia de Espaiia. Fuente: elaboracién propia a
partir de la informacién del CNI (Centro Nacional de Inteligencia, 2015)

Fases Descripcion

Durante la fase de direccion se determinan las necesidades de inteligencia, se
prepara un plan para su obtencion, se organizan los medios y se efectua el
mando, coordinaciéon y control de todos ellos. En esta fase cobran especial
relevancia las denominadas funciones directivas, que son las siguientes:
planificacién, organizacién, motivacion, mando, coordinacion y control,
manteniéndose las cuatro ultimas durante el desarrollo de todo el ciclo.

Direccion
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Descripeion

Obtencion

En esta fase se realiza la explotacion de las fuentes de informacion por los
organos de obtencion y la entrega de esta informacidn al correspondiente
equipo de elaboracion para la produccion de inteligencia.

Elaboraciéon

La elaboracion es la fase del Ciclo de Inteligencia en la que se produce la
transformacion de la informacion en inteligencia al someterla a un proceso
apropiado, mediante la valoracion de la pertinencia, oportunidad, fiabilidad y
exactitud de las noticias e informaciones recibidas sobre cada una de las
actividades seguidas, el andlisis de estas, la integracion con la inteligencia
disponible y la interpretacion del conjunto. Esta fase se divide en cuatro sub-
fases:

- Valoracion.

- Analisis.

- Integracion.

- Interpretacion.

Difusiéon

Es la fase en la que se efectia la distribuciéon segura y oportuna de la
inteligencia en la forma adecuada y por los medios apropiados a aquellos que
la necesitan. La difusién es la fase final del Ciclo de Inteligencia.

7.4. Centro Nacional de Inteligencia — CNI México

El CNI es una institucion de inteligencia de México, que tiene como objetivo generar

inteligencia orientada a conocer con profundidad todos los aspectos relacionados con los

fenémenos que representan amenazas y riesgos a la seguridad nacional; como lo son las posibles

manifestaciones de los mismos, su probabilidad de ocurrencia e impacto, las variables que los

componen y la relacion causal entre las mismas (Centro Nacional de Inteligencia de Mexico,

2020).
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Figura 12. Ciclo de Inteligencia del Centro Nacional de Inteligencia de Mexico. Fuente: Centro Nacional de Inteligencia
de Mexico, (2020)

Para esta institucion como se observa en la Figura 12, el “ciclo de inteligencia” es el
proceso que orienta las acciones de recoleccion y procesamiento de informacién con el propésito
de integrarlas en productos de inteligencia para los procesos de toma de decisiones. Comprende
las etapas descritas en la Tabla 14: Planeacién, Recoleccion, Procesamiento y Analisis; Difusion

y Explotacion; y Retroalimentacion.

Tabla 14. Etapas del Ciclo de Inteligencia del Centro Nacional de Inteligencia de México. Fuente: elaboracién propia a
partir de la informaciéon del CNI (Centro Nacional de Inteligencia de Mexico, 2020)

Los riesgos y amenazas previstos en la Ley de Seguridad Nacional, asi
como en la Agenda Nacional de Riesgos y demas instrumentos de politica
publica en la materia, constituyen el marco de referencia donde se
Planeacion establecen las prioridades de los requerimientos de informacion de
inteligencia, en sus vertientes estratégica, tactica y operativa, los cuales se

traducen en planes de recoleccion que detallan las estrategias a seguir para
cada caso.
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Durante esta etapa se ponen en marcha las actividades de recoleccion de
Recoleccion informacioén a partir de diversas fuentes con base en las solicitudes
formuladas durante la fase de planeacion.

La informacion obtenida en la etapa de recoleccion se depura, estandariza
y, en su caso, se decodifica con el objeto de presentarla en un formato 1til
para las labores de analisis, cuyo propésito consiste en transformar la
informacion en bruto en productos de inteligencia estratégica, tactica u
operativa destinados a satisfacer necesidades de informacion especifica.
Desde un enfoque multidisciplinario, el proceso de analisis recurre al uso
Procesamiento y | de una gran variedad de disciplinas y metodologias especializadas que van

analisis desde la sociologia, antropologia, psicologia, demografia, lingiiistica,
economia, derecho, ciencias politicas y relaciones internacionales,
geologia, estadistica, matematicas, informatica, biologia, fisica, quimica,
entre otras. Un aspecto de especial importancia en la elaboracion de los
productos de inteligencia consiste en la claridad con la que se exponen los
aspectos mas relevantes de la informacion, asi como detectar sus alcances
y limitaciones.

El caricter confidencial de la informaciéon de inteligencia, asi como la
importancia de remitirla oportunamente a las personas indicadas, hacen que
esta etapa sea de especial relevancia.

Con el fin de garantizar la seguridad de la informacion y evitar que caiga
Difusion y en manos equivocadas, los productos de inteligencia son objeto de una serie
explotacion de procesos y medidas de seguridad con el proposito de evitar riesgos
durante su traslado y entrega. Asimismo, durante esta etapa, se pone
especial atencion en hacer llegar la informaciéon con oportunidad a las
personas indicadas antes de que sea demasiado tarde para los procesos de
toma de decisiones.

Un aspecto de gran relevancia para el ciclo de inteligencia consiste en
determinar el grado en que la informacion de inteligencia proporcionada
atendio las necesidades de los procesos de toma de decisiones, o, en su
Retroalimentacion | caso, si las personas a las que se les entregd la informacién requieren
precisar o ampliar la informacion sobre un tema en especial. Lo que en
consecuencia, inicia las actividades de planeaciéon y a comenzar
nuevamente en la primera fase del ciclo de inteligencia.

7.5. Ejército Nacional de Colombia

El Ejército Nacional visualiza este proceso de inteligencia como un modelo que describe y
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facilita el entendimiento de la situacién, apoyando de esta forma la toma de decisiones. Asimismo,
establece que este da un marco comin para que los profesionales de la Fuerza guien sus
pensamientos, debates, planes y evaluaciones y genera informacion, productos y conocimiento
sobre el enemigo, el terreno y el clima y las consideraciones civiles para el comandante y el estado

mayor/plana mayor. (Ejercito Nacional de Colombia, 2017)

Es de anotar que esta institucion, basa su proceso de inteligencia en el “Proceso de
Inteligencia Conjunta” el cual provee los fundamentos para la terminologia y desarrollo de
procedimientos en aras de un lenguaje comuin de Inteligencia (Ejercito Nacional de Colombia,
2016). Este proceso conjunto de la Inteligencia consiste en la interrelacion de seis categorias de

las operaciones de inteligencia:

1. Planeamiento y direccion.
2. Recoleccion.

3. Proceso y explotacion.

4. Anilisis y produccion.

5. Difusion e integracion.

6. Evaluacion y retroalimentacion.

Aunque, debido a las caracteristicas Unicas de las operaciones del Ejército, el proceso de
Inteligencia difiere del proceso de inteligencia conjunta (Ejercito Nacional de Colombia, 2016),
pero aun asi, este cuenta con cada una de las categorias del proceso de este y consta de cinco pasos

como se muestra en la Figura 13:
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Planeamiento Recoleccion de
y direccién informacién

Difusion y

retroalimentacién Procesamiento

Figura 13. Proceso de Inteligencia del Ejército Nacional. Fuente: Ejercito Nacional de Colombia, (2017)

Los pasos que conforman el proceso de inteligencia del Ejecito Nacional de Colombia se

describen la Tabla 15.

Tabla 15. Descripcion pasos Proceso de Inteligencia del Ejército Nacional. Fuente: elaboracién propia a partir de la
informacién registrada en el Manual Fundamental de Referencia del Ejercito (2017)

Planeamiento y
direccion

S T e——

Los analistas de inteligencia deben preparar tanto para el comandante
como al estado mayor productos de planeamiento detallado que
permita la emision de 6rdenes y la conduccion de operaciones.

- Preparacion de Inteligencia para el campo de combate.

- Planeamiento de requerimientos y analisis de recoleccion.

- Generacion de conocimiento (inteligencia).

- Comunicacion e integracion interagencial.

Recoleccion de
informacién

La recoleccion se sincroniza para proveer informacion critica en
momentos claves a lo largo de las fases de una operacién y durante la
transicion de una operacioén a otra.

- Recoleccion de informacion.

- Operaciones de inteligencia.

- Operaciones de seguridad.

- Reconocimiento.

- __Vigilancia.
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Desarrollo de inteligencia a través del tratamiento de la informacion

recolectada.

- Tratamiento de la informacion recolectada.

- Integracion de la informacion.
Facilitar el entendimiento de la situacion y la toma de decisiones.

- Sincronizacion del esfuerzo de produccion de inteligencia.
Los comandantes deben recibir informaciéon de combate e inteligencia
en el momento y formato adecuado para facilitar el entendimiento

Difusion y situacional y apoyar la toma de decisiones.

retroalimentacion - Canales de comando.

- Canales de estado mayor.

- Canales técnicos.
Analizar y evaluar son dos actividades continuas que se desarrollan
durante todo el proceso de inteligencia (en cada uno de sus pasos) y le
dan forma. Los comandantes de todos los niveles realizan analisis para
ayudar a tomar decisiones. Como tal, el analisis se produce en diversas
etapas a lo largo del proceso de inteligencia y es esencial para el
entendimiento de la situacién. Esto permite enmarcar el problema,
definirlo y resolverlo. Para efectos especificos de inteligencia, la
evaluacion, el continuo monitoreo y la evaluacién de la situacion
actual hacen referencia particularmente a las actividades de la
amenaza y los cambios en el ambiente operacional. La evaluacion de
la situacion comienza al recibir la mision y contintia durante todo el
proceso de inteligencia. Esta permite a los comandantes, al personal y
a los lideres asegurar la sincronizacion de inteligencia.

Procesamiento

Analisis y
Evaluacion

Finalizada la revision de los ciclos de inteligencia, se pudo evidenciar que la Direccion
Nacional de Inteligencia (DNI) y la Unidad de Informacién y Analisis Financiero en Colombia,
no presenta en sus publicaciones oficiales un modelo de ciclo de inteligencia por lo cual no se

tendran en cuenta en la presente investigacion.

7.6. Ciclo de inteligencia en la Policia Nacional de Colombia

Las necesidad de que cada Estado tenga una estructura de inteligencia propia que desarrolle

las actividades acordes con sus funciones y que, fundamentalmente, sirva para consolidar cada una
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de las fases del Ciclo de la Inteligencia (Navarro, 2004), desde la obtencion de informacion a su
analisis critico, estudio en profundidad y extraccion de conclusiones, ha sido entendida por la
Policia Nacional de Colombia, y como objeto de la presente investigacion, a continuacion se hara

una contextualizacion de como este ha sido implementado en la institucion a través del tiempo.

Para el ambito de inteligencia policial, el ciclo de inteligencia ha conservado la esencia del
ciclo tradicional que proviene de las esferas militares y de acuerdo con la literatura disponible,
cuenta con mas de 70 afios de creacion aproximadamente. La primera conceptualizacion del ciclo
de inteligencia en la Direccion de Inteligencia Policial, como se muestra en la Figura 14,
corresponde al primer manual de inteligencia para la Policia Nacional (1992) en el que fue definido
como una secuencia de pasos (Direccion, Obtencion, Produccion y Difusiéon) universales que
transforman informacion en inteligencia. Este documento sent6 las bases de conceptos como la
produccion de inteligencia y los principios de oportunidad, seguridad, pertinencia y conveniencia

en la difusion de informacion de inteligencia.

1
/—> DIRECCION —\
DETERMINACION DE NECESIDADES
PREPACION DE PLAN
MANDO
OPORTUNIDAD COORDINACION Y CONTROL FUENTES
4 | orusion SEGURIDAD CICLO DE PROCEDIMIENTOS DE INVESTIGACION s
PERTINENCIA INTELIGENCIA ORGANOS © CUERPOS DE OBTENCION
CONVENIENCIA OBTENCION
REVISION ENTREGA DE LA INFORMACION
ANALISIS Y EVALUACION
INTEGRACION
|\ INTERPRETACION U CONCLUSIONES
PRODUCCION 4—/
3

Figura 14. El ciclo de Inteligencia Policial de 1992, Fuente: Policia Nacional, (1992)
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En 1999, El documento Reflexiones de Inteligencia No. 5 (Policia Nacional de Colombia,
1999) profundizo sobre el concepto establecido tres afios antes, no obstante, expresé los primeros
antecedentes de la inclusion de conceptos de administracion y gerencia en las actividades
misionales de la DIPOL, al incorporar como se observa en la Figura 15, el concepto de planeacion
en un “ciclo de inteligencia expresado en capacidad”™, pr<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>