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1. Resumen

Este documento introduce conceptos que permitiran estructurar un proyecto a partir de
investigaciones y experiencias que serviran de base para desarrollar una estrategia mas
solida a la hora de presentar nuevas soluciones para cubrir las brechas y riesgos de

seguridad que existen actualmente en la institucién Ejército Nacional.

Para este proyecto de grado en particular se buscara la documentacion y definicion de
una arquitectura de seguridad, teniendo como referente las diferentes metodologias que
sirven de apoyo para poder estructurar este tipo de arquitecturas. De esta manera, se
pretende dar una vision de la arquitectura de seguridad deseada y conveniente para la
institucion, generando los mecanismos necesarios para una futura implementacion de tal
manera que se pueda dar respuesta oportuna y eficiente a los diferentes ciberataques, con
base en las necesidades de ciberseguridad para asi proteger la informacion digital de la

institucion.

Es por lo anterior, que se presenta la propuesta del disefio de una arquitectura de
seguridad de la informacién SABSA, donde se dara a conocer esta metodologia de manera
especifica definiendo un esquema de accion estratégico, mediante el cual se establecen las

directrices en materia de ciberseguridad para la institucion.

Asi mismo, aborda un conjunto de lineamientos que ayudara a los profesionales de
seguridad a ser capaces de adaptarse a los nuevos desafios cibernéticos y estar preparados

para hacer frente a cada uno de los retos que puedan presentarse en el futuro.



2. Abstract

This document introduces concepts that will allow it structuring a project based on
research and experiences that will serve as the basis for developing a more solid strategy at
the moment to present new solutions to cover the gaps and security risks that currently exist

in the Army institution.

For this degree project, the documentation and definition of a security architecture will
be sought, taking as a reference the different methodologies that serve as support to be able
to structure this type of architecture. In this way, it is intended to give a vision of the
desired and convenient security architecture for the institution, generating the necessary
mechanisms for a future implementation in an efficient and timely way that can be given
response to the different cyberattacks, this based on the cybersecurity needs in order to

protect the institution's digital information.

For this reason the design of a SABSA information security architecture is presented,
where this methodology will be made known in a specific way, defining a strategic action

scheme through the guidelines on cybersecurity to be established for the institution.

Likewise, it addresses a set of guidelines that will help to the security professionals to be

able to adapt it to the new cyber challenges and be prepared to face each one in the future.
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5. Introduccion

El gobierno Colombiano en cabeza del Ministerio de Tecnologias de la Informacion y
las Comunicaciones, esta en busca de mejores practicas en materia de ciberseguridad y
ciberdefensa, por ello ha hecho la gestién necesaria para que el pais se adhiera al convenio
sobre la ciberdelincuencia, conocido como el primer tratado internacional en la materia y el
cual se enfoca principalmente en dos frentes: fortalecer el marco nacional que regule la
ciberdelincuencia y la cooperacion internacional, convirtiéndose en un compromiso del pais

tanto a nivel nacional como internacional. (Consejo de Europa, 2001).

Con la intencién de seguir los protocolos internacionales, Colombia ha generado “unos
lineamientos de politica en ciberseguridad y ciberdefensa orientados a desarrollar una
estrategia nacional que contrarreste el incremento de las amenazas informaticas que afectan

significativamente al pais”. (Departamento Nacional de Planeaci6n, 2011).

La problematica central se fundamenta en que la capacidad actual del Estado
para enfrentar las amenazas cibernéticas, presenta debilidades y no existe una
estrategia nacional al respecto. A partir de ello se establecen las causas y efectos
que permitiran desarrollar politicas de prevencion y control, ante el incremento de
amenazas informaticas. Para la aplicabilidad de la estrategia se definen
recomendaciones especificas a desarrollar por entidades involucradas directa e

indirectamente en esta materia. (Departamento Nacional de Planeacién, 2011).

El Ejército Nacional como entidad gubernamental encargada de la defensa nacional,
conocida como infraestructura critica, ha sido blanco de ataques cibernéticos en repetidas
ocasiones, lo cual ha generado traumatismos en los procesos desarrollados por la
institucion, amenazando la estabilidad, seguridad y soberania del pais. Es por esto que la
identificacion temprana de ataques cibernéticos, juega un papel importante en la proteccion
de la informacion. Poder identificar la intrusién en el momento que se produce y prevenir la

ocurrencia de ataques, son valores agregados que aportaria al logro de los objetivos



estratégicos de la organizacién, mejorando su competitividad y apoyando en términos
generales la continuidad del negocio. Asi mismo, se evitara la ocurrencia de ciberataques a

la Fuerza.

Actualmente el Ejército Nacional, no cuenta con un alineamiento estratégico entre sus
procesos de negocio y la proteccion de la informacion digital que vive en los sistemas
interconectados de la institucion. Es por ello, que sus procesos més importantes en la
mayoria de los casos, se realizan sin tener en cuenta los riesgos que pueden acarrear al no

tener las medidas de seguridad necesarias para evitar posibles ciberataques.

Teniendo como referencia la norma ISO 27001, el recurso mas importante para
cualquier organizacion son los sistemas de informacion, los cuales comprenden los
conocimientos y los datos. Es por ello, que la adopcion de un sistema de gestion de
seguridad de la informacién, deberia ser una decision estratégica de la organizacion. Donde
la implementacion de la misma sea acorde a las necesidades de la institucién en seguridad,
tamafio, empleados y estructura, entre otros. ( Instituto Colombiano de Normas Técnicas y
Certificacion, ICONTEC, 2006).

Por lo anterior, el Ejército Nacional debe tener la capacidad desde todos los ambitos, de
reducir los riesgos asociados a la informacion digital, tomando en consideracién que
cuenta con una infraestructura tecnoldgica capaz de almacenar, tratar y modificar la
informacion que da respaldo a su operacion hasta un nivel que sea aceptable para los
interesados, mitigando amenazas latentes y protegiendo todas aquellas actividades
encaminadas a resguardar la informacion de algun tipo de riesgo tanto interno como
externo, con el proposito de evaluar que los resultados cumplan los requisitos y
expectativas. ( Instituto Colombiano de Normas Técnicas y Certificacion, [CONTEC,
2006).

Aunado a lo anterior, el aumento de las redes de computo de la Fuerza y de las

organizaciones alrededor de esta, el crecimiento de aplicaciones que funcionan



permanentemente en linea y el incremento acelerado de ciberdelincuentes, amplian las
probabilidades de que se produzca un nimero mayor de ataques cibernéticos imperceptibles
para los profesionales de seguridad. Asi mismo, el no alineamiento entre la mision, la
vision, los procesos, los datos que soportan esos procesos y la ciberseguridad del Ejército
Nacional, conlleva a concluir que se debe tener en cuenta un modelo que permita
integrarlos de manera tal que se puedan dar mejores soluciones a la institucion,

protegiéndola de riesgos y amenazas cibernéticas.

En razén a lo anteriormente expuesto y teniendo en cuenta la creciente dependencia del
ciberespacio y los riesgos asociados a este, donde los ciberataques estan siendo cada vez
mas utilizados como armas digitales, los cuales son mas dificiles de detectar, se hace

indispensable la implementacion de métodos de ciberseguridad y ciberdefensa.

Asi las cosas, la entidad tiene la necesidad de contar con una metodologia integral y
organizada para el cumplimiento de los objetivos en términos de aseguramiento de la
informacion, siguiendo y ejecutando los lineamientos, politicas de defensa y proteccion
electronica para desarrollar una estrategia que contrarreste el incremento de las
ciberamenazas que pueden afectar directamente la misién de la Fuerza, logrando
implementar el desarrollo tecnolégico, electrénico e informético para prever el comando y
control, mediante el uso de tecnologia moderna y segura en todas sus actividades. (Ejército

Nacional de Colombia, 2016).

En la busqueda de reducir los riesgos por fuga de informacion se debe identificar aquella
informacién generada y manejada al interior de la organizacion que es considerada
confidencial para la misma, teniendo en cuenta cudl seria el impacto en caso de que dicha
informacién terminara en manos de cibercriminales que pudiesen obtener algln tipo de
beneficio con ella, se aborda un esquema de metodologias que ayudan a detectar los
diferentes riesgos y posteriormente entrar a mitigarlos o eliminarlos. Esto consiste en
realizar un analisis que al ser aplicado a la institucion, cubre sus necesidades particulares y

contempla buenas practicas de seguridad de la informacién. Lo anterior, con el fin de tomar



las medidas necesarias para mantener la confidencialidad, disponibilidad e integridad y de
esa forma garantizar que los procesos internos no se vean amenazados en caso de posibles

ciberamenazas.

Dentro de este contexto, se debe permitir la integracion de la ciberseguridad con las
tecnologias de la informacidn, los usuarios y los procesos de negocio donde se reconoce la

informacioén digital como el activo principal de la institucion.



6. Objetivos

6.1. Objetivo general

Disefiar una arquitectura de seguridad basada en una metodologia capaz de integrar los

procesos para estar a la vanguardia de la seguridad digital para el Ejército Nacional.

6.2. Objetivos especificos

e Realizar una valoracion detallada de la metodologia seleccionada para la propuesta de la

arquitectura de seguridad, articulandola a las necesidades del Ejército Nacional.

e Analizar la arquitectura de seguridad actual del Ejército Nacional.

e Definir los planes a seguir para llegar a la arquitectura de seguridad objetivo y las

herramientas de seguridad necesarias propuestas para esta.



7. Metodologia

El presente proyecto de investigacion “Disefio de una arquitectura de seguridad basada
en la metodologia SABSA para el Ejército Nacional” se realiza bajo una metodologia
descriptiva cualitativa, al hacer un analisis de las diferentes clases de arquitecturas de
seguridad y exponer las razones por las cuales se elige una de estas. Donde se emplearan
conocimientos asociados a la seguridad de la informacién, la ciberseguridad y la
ciberdefensa desarrollados en clase, en el ambito laboral y en la investigacion realizada a
las fuentes literarias a las que se hace referencia. De acuerdo a Meyer (2006), “Los
investigadores recogen los datos sobre la base de una hipétesis o teoria, exponen y resumen
la informacién de manera cuidadosa y luego analizan minuciosamente los resultados, a fin
de extraer generalizaciones significativas que contribuyan al conocimiento”. (Deobold B.

Van Dalen y William J. Meyer., 2006).

De acuerdo a los objetivos especificos se desarrollaran los temas relacionados con el
proyecto y la relevancia de los mismos para el cumplimiento del objetivo general y la
resolucion a la pregunta problema de esta investigacion: ;Coémo proteger la informacién
digital del Ejército Nacional a través de la arquitectura de seguridad SABSA?, llevando a

cabo un analisis y descripcion de la teoria que se expone llamada arquitectura de seguridad
SABSA.

Con la ejecucion del objetivo especifico nimero uno, se pretende hacer una valoracion
detallada de la metodologia SABSA como arquitectura de seguridad, dando a conocer el
paso a paso para realizarla y las bondades de esta para la institucién a la cual se le pretende
aplicar. Este modelo y metodologia se utiliza para desarrollar el manejo de riesgo en una
arquitectura de seguridad empresarial, teniendo como propdsito la entrega de soluciones de
infraestructura de seguridad que soporten las iniciativas criticas para la misién de la
organizacién, donde la caracteristica principal del modelo de SABSA consiste en que todo

se deriva de un analisis de los requerimientos para seguridad del negocio. (John Sherwood,

Andrew Clark, David Lynas, 2005).



Para el desarrollo del objetivo especifico nimero dos, se pretende hacer un diagnostico y
analisis del nivel de gestion de seguridad de la informacién con el que cuenta actualmente
el Ejército Nacional y el cual ha sido el punto de partida para la gestion y aseguramiento de
la informacioén al interior y exterior de la organizacion y los riesgos asociados a los que se

pretende dar solucién a través de la arquitectura de seguridad de SABSA.

El objetivo especifico nimero tres, busca definir planes, estrategias, disefio y operacion
del modelo seleccionado, el cual permitira evaluar, establecer politicas de seguridad,
implementar herramientas y medidas de ciberseguridad que mitiguen en gran porcentaje las
vulnerabilidades y riesgos protegiendo la informacion digital de los actuales y nuevos

ataques cibernéticos dirigidos hacia la Fuerza.

Se hara una descripcion detallada del modelo en sus etapas de aplicabilidad y se llegara
a las conclusiones definitivas, las cuales daran a conocer las ventajas de que la institucion
tome esta arquitectura como parte de su estrategia no s6lo para el aseguramiento de la

informacion, sino también para el aseguramiento del cumplimiento de su misioén a
cabalidad.

Es importante mencionar que para la elaboracion de este trabajo, se presentaran las
cuatro fases de la metodologia SABSA, sin embargo, para cumplir el objetivo propuesto del
proyecto, se tendran en cuenta de manera especifica las dos primeras fases (Estrategia —
Concepto y Disefio) y el desarrollo de las fases, (Implementacion y Gestion - Medicion)

planteando la oportunidad para que se lleve a la practica estas dos tltimas.



8. Justificacién
.Por qué SABSA?

Muchas metodologias existen actualmente para desarrollar arquitecturas de seguridad en

una organizacion, el desafio es adoptar e implementar aquella arquitectura que sea efectiva

para las necesidades de la empresa a la que se va a aplicar.

Todas las metodologias tienen diferentes perfiles, cada una tiene su propio enfoque y
fortalezas, por ello, es posible que ninguna metodologia se adapte cien por ciento a los

desafios de seguridad que maneja una organizacion.

Por lo anterior, es importante hacer una seleccion adecuada del tipo de metodologia que
se quiere implementar en la institucion, la cual logre acercarse lo mas posible al estado

optimo de seguridad y permita cumplir con los objetivos trazados no solo en esta materia de

seguridad sino en todos los procesos de la organizacion.

De acuerdo a la investigacion realizada a lo largo de este proyecto, la arquitectura de
seguridad SABSA, al estar orientada a la seguridad empresarial que tiene un enfoque
holistico, es decir, que toma en consideracion todos y cada uno de los procesos sin dejar
ninguna actividad excluida de esta, no solo se enfoca en el “co6mo” si no en el “qué”

priorizando la razén por la cual la arquitectura de seguridad es necesaria para el éxito de la

organizacion.

La razon de usar SABSA es que hace un mapeo directo de los objetivos del negocio con
drivers de seguridad, cambiando la perspectiva de seguridad como un costo y
convirtiéndola en un habilitador del negocio. Esta metodologia, es la inica que mapea los

objetivos de negocio contra la seguridad y sus distintos componentes divididos en capas
légicas.



SABSA garantiza que las necesidades de la organizacién se integren por completo y que
los servicios de seguridad se disefien, entreguen y respalden de manera sistematica como

parte integral de la empresa con la infraestructura tecnolégica.

Por otro lado, la metodologia de arquitectura de seguridad SABSA al dividirse en capas,
es considerada como una arquitectura solida debido a su simplicidad y facil comprension,
ademas, al ser una metodologia de uso abierto y no un producto comercial podra ser

desarrollada por el equipo de seguridad e implementada al interior de la organizacion.

Asi mismo, esta metodologia permite el compromiso de todas las personas que hacen
parte de la organizacion, pues la misma esta directamente relacionada con el cumplimiento
los objetivos institucionales y las partes interesadas, logrando una integracién en todos los

niveles jerarquicos de la misma.

SABSA al ser una metodologia estandar aplicada en varias partes del mundo, ha
evolucionado y también se ha incorporado como un marco y estandar de arquitectura
gubernamental aplicada en sectores de defensa e inteligencia, es por esto que esta
metodologia se podra adaptar a las necesidades de una institucién como el Ejército

Nacional.



9. Marco tedrico y conceptual
9.1. Concepto de seguridad

La seguridad tiene que ver con la proteccion de los objetivos y los activos del negocio,
significa proporcionar un conjunto de controles que se ajustan a las necesidades las cuales a
su vez se derivan de una evaluacién y analisis de riesgos. El objetivo en la evaluacion de
riesgos es priorizar los mismos para enfocarse en los que mas requieren mitigacion. (John

Sherwood, Andrew Clark, David Lynas, 2005).

La seguridad debe considerarse como una actividad que permite reducir los riesgos a
niveles aceptables y asi permitir a la organizacion hacer uso de las nuevas tecnologias para

una mayor ventaja en el cumplimiento de su mision.

9.2. Seguridad de la informacion

Al hablar de seguridad de la informacion se dice que dicha informacién tiene un valor

especifico en un contexto determinado y por tanto, hay que proteger.

Se puede definir como un conjunto de medidas técnicas, organizativas y legales que
permiten a la organizacién asegurar la confidencialidad, integridad y disponibilidad de un

sistema de informacidn.

Existen también diferentes definiciones del término seguridad de la informacién. De
ellas nos quedamos con la entregada por el estandar ISO/IEC 27001, que fue aprobado y
publicado en octubre de 2005 por la International Organization for Standardization (ISO) y
por la comisién International Electrotechnical Commission (IEC). “La seguridad de la
informacién consiste en la preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacién; ademas, también pueden estar involucradas otras



propiedades, como la autenticidad, responsabilidad, la confiabilidad y el no repudio.”

(International Organization for Standardization (ISO) , 2005).

La seguridad de la informacidn, se compone de medidas tomadas para proteger una red
del acceso no autorizado, interferencia accidental o intencionada con operaciones normales,
o con la destruccidn, inclusive la proteccion de facilidades fisicas, del software, y de la

seguridad del personal.

9.3. Concepto de ciberseguridad

De acuerdo al Conpes 3854 definen la ciberseguridad como: “El conjunto de recursos,
politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de
gestion del riesgo, acciones, investigacion y desarrollo, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio, con el fin de proteger a los usuarios y los

activos de la organizacién en el Ciberespacio”. (Departamento Nacional de Planeacion,

2016).

Otro concepto relevante es el presentado por ISACA (Information Systems Audit and
Control Association) quienes definen ciberseguridad como la “proteccion de activos de
informacion, a través del tratamiento de amenazas que ponen en riesgo la informacion que
es procesada, almacenada y transportada por los sistemas de informacion que se encuentran

interconectados”. (ISACA Information Systems Audit and Control Association, 2015).
9.4. El significado de la arquitectura

Arquitectura hace referencia a disefiar; dependiendo del contexto, se pueden encontrar
disefios de tipo eléctrico, electrénico, de red de datos, disefio de maquinas, disefio
industrial, entre otros. El proceso de disefio permite la definicién de un esquema en el cual

se vislumbre la armonia entre cada uno de los componentes del mismo y la forma como



estos interactian para proporcionar la funcionalidad dentro del sistema a construir (John
Sherwood, Andrew Clark, David Lynas, 2005).

9.5. Arquitectura de seguridad.

El término latin de la palabra arquitectura, hace referencia a disefiar y construir. Para la
norma ISO/IEC 27001 seguridad de la informacién se define como el “proceso de proteger
la informacién contra una gama amplia de amenazas, busca asegurar la continuidad del
negocio, disminuir los posibles dafios y maximizar el retorno de inversion” ( Instituto

Colombiano de Normas Técnicas y Certificacion, I[CONTEC, 2006).

Si miramos las dos definiciones no tienen ninguna relacion directa, pero para crear una
arquitectura de seguridad de la informacién y teniendo en cuenta la creciente demanda de
los términos, definiciones y procesos en este entorno, es indispensable darle forma a esta,
de acuerdo a una estructura que facilite su correcta implementacién, gestion y

administracion.

La arquitectura de seguridad es el arte y la ciencia de disefiar y supervisar la
implementacion de sistemas de negocios, generalmente sistemas de informacion de
negocios que estan: libres de peligro, dafios, libres de miedo, cuidado, en custodia
segura, no es probable que falle, se puede confiar en ellos y a salvo de ataque. Un
arquitecto de seguridad es una persona calificada para disefiar y supervisar la
implementacion de sistemas de negocios seguros. (John Sherwood, Andrew Clark,

David Lynas, 2005).

Pero si nos preguntamos /cual seria la mejor opcion de poder trabajar de forma
ordenada, con sentido de apoyo y proporcionando el normal funcionamiento de la
organizacion?; de esta manera se debe pensar en un esquema o modelo que garantice la
administracion (entendida como el estudio de las organizaciones y la técnica empleada de

la planificacién, organizacion, direccion y control, con el fin de obtener el maximo



beneficio posible), donde existira la integracion y equilibrio de los esfuerzos que hace cada
elemento en la materializacion de la seguridad de la informacién para la mision de la

organizacion; dicho modelo se conoce como arquitectura de seguridad de la informacion.

Asi las cosas, se puede concluir que la arquitectura de seguridad de la informacion es la
correlacion de los elementos que permiten disefiar y construir un esquema que organice,
administre y gestione los procesos de la organizacion bajo los fundamentos de las buenas
practicas de la seguridad de la informacion, alineados con las expectativas de la alta

gerencia (Killmeyer, Jan, 2006).

La alineacién de procesos de seguridad y expectativas del negocio se puede manifestar a
través de la comunicacion clara, concisa y concreta que se establece entre el encargado de
la seguridad y la alta gerencia del negocio; esta comunicacion es posible mediante dicha

arquitectura de seguridad de la informacion la cual maneja tres tipos de lenguaje:

1. Estratégico: expresar de forma clara y precisa las expectativas del negocio, creando los

lineamientos generales de la arquitectura de seguridad de la informacién.

2. Téctico: utilizar estandares y normas para que a través de estas se pueda llegar a

construir la arquitectura de seguridad de la informacion.

3. Operacional: definicion del comportamiento de los usuarios, alta gerencia, clientes,
proveedores, entre otros; en la ejecucion de sus funciones, detallando como se realizan

los procesos definidos en la arquitectura de seguridad de la informacion.

Segin Sherwood (2005) “la arquitectura de seguridad es una herramienta utilizada para
describir el estado actual de una organizacién o empresa basada en los activos de
informacidén que posee, sistemas de informacion y de las personas que pertenecen a la
empresa en general”. Con el analisis realizado a la situacién actual de seguridad de dicha

empresa, se debe disefiar y documentar una arquitectura de seguridad objetivo, de manera



que se minimicen los riesgos y vulnerabilidades que presenta actualmente en sus activos,

mediante la implementacion de herramientas de seguridad que protejan la informacion.

Una organizacion puede asegurar su informacion y las personas que pertenecen a la
misma minimizando el riesgo al que estan expuestos a través de una arquitectura de
seguridad, para ello es importante realizar un andlisis minucioso del riesgo e identificar los
activos de informacion y recursos indispensables y relevantes para la organizacion con el
proposito de detectar toda clase de amenazas que se puedan dar, las cuales pueden ir desde
interceptaciones de un recurso hasta interrupcion del mismo, generando una denegacion del

servicio a los usuarios. (John Sherwood, Andrew Clark, David Lynas, 2005).

Inicialmente la arquitectura de seguridad fue propuesta por Gartner Inc. empresa
especializada en el desarrollo de frameworks de trabajo para varios tipos de arquitecturas
incluida la empresarial y de seguridad en su publicacién incorporando seguridad en el
proceso de arquitectura empresarial publicada en el afio 2006. (Gregg Kreizman, Bruce
Robertson, 2006).

Sin embargo, existen varios modelos o marcos de trabajo que indican metodologias para
la definicion e implementacion de la arquitectura de seguridad las cuales seran abordadas a
continuacion de manera resumida para luego sumergirnos en el modelo SABSA,

metodologia seleccionada para el caso de estudio.

9.6. Arquitecturas, marcos de referencia y estandares de seguridad

Después de revisar los conceptos de forma general que incluyen los componentes de un
estandar de arquitectura de seguridad, a continuacion se presentaran algunas arquitecturas,
marcos de referencia y estdndares de seguridad que nos permiten contextualizar el tema

presentado.



Arquitectura de seguridad segin Jan Killmeyer

Este modelo describe los elementos que a consideracion de Jan Killmeyer (2006) deben
ser parte de una arquitectura de seguridad de la informacion, tal como se muestra en la

Ilustracion 1:

Hlustracion 1 Componentes de la arquitectura de seguridad segun Jan Killmeyer

Fuente: Recuperado de (Killmeyer, Jan, 2006)

Politicas, estandares y procedimientos:

e Politica: definida en términos de los objetivos del negocio, los cuales son los que
llevan el detalle para el comportamiento de los usuarios.

e [Estandares: son las buenas practicas en seguridad de la informacion.

e Procedimientos: especifican el paso a paso y la forma como se desarrollan las

actividades por las personas encargadas de su ejecucion.



Capacitacion y entrenamiento de los usuarios:

Segun el autor en mencion, el objetivo fundamental del proceso de concienciacion y
sensibilizacion de los usuarios encargados de llevar el proceso de la gestion en seguridad de
la informacion; es dar a conocer la importancia de las politicas, estandares, normas y
buenas practicas de seguridad de la informacion para el negocio, y también las graves

consecuencias de no acatarlas.

Cumplimiento:

Para el autor, el cumplimiento es el elemento para el mecanismo de revision que tiene
como proposito verificar que lo definido en cada elemento corresponda a lo que la alta
gerencia tenia previsto y que el trabajo en seguridad de la informacién este aportando a su

ejecucion.

Lineas base de seguridad y valoracion del riesgo:

Debido a la gran demanda de esfuerzo en tiempo y dinero en pruebas de vulnerabilidad
en los dispositivos, Jan Killmeyer (2006) recomienda la definicion de los siguientes

elementos:

e Las lineas base para la configuracion de dispositivos.

e La educacioén a los administradores y usuarios en el uso de las politicas de
seguridad.

e La evaluacion de los controles, teniendo en cuenta que se debe tener

realimentacion continua.



Organizacion de la seguridad e infraestructura:

Al hacer necesario la alineacion de los procesos del negocio con la seguridad de la
informacidn, se propone la persona que va a ser la encargada de su ejecucion y gestion, la
cual debe ser parte o miembro de la alta gerencia en la organizacion, con el fin de lograr la
alineacion entre la alta gerencia y el area de seguridad de la informacién. (Killmeyer, Jan,

2006).

Arquitectura de seguridad segin Jeimy Cano

El modelo de arquitectura de seguridad de Jeimy Cano (2008) “Entre la Administracion
y el Gobierno de la Seguridad de la Informacién™ define tres elementos dentro de su
presentacion de acuerdo a los procesos fundamentales que componen la seguridad de la

informacion, como se muestra en la Ilustracion 2.

llustracion 2 Componentes de la arquitectura de seguridad segun Jeimy Cano

Fuente: Recuperado de (Jeimy Cano, 2008)



Estructuras:

e La informacién: reconocida como un activo.

e Las estrategias del negocio: procesos que generan valor en la organizacién en su
operacion.

e Los fundamentos de la seguridad de la informacion: basados en los principios de
confidencialidad, integridad y disponibilidad como caracteristicas de la
informacion.

e [a administracion de riesgos: implementacion de alguna metodologia para

descubrir vulnerabilidades y las estrategias para tratarlas y mitigar las amenazas.

Procesos:

Llevar a cabo la implementacion de las buenas practicas de seguridad propuesta basadas

en la norma internacional ISO 27002.

Acuerdos:

Tiene por objetivo establecer el canal de comunicacion entre el drea de seguridad de la

informacion y la alta gerencia; para lograr este objetivo se definen los siguientes aspectos a

tener en cuenta:

e Establecimiento de prioridades con la alta gerencia, competencias y habilidades
requeridas en el area de seguridad de la informacion.

e Establecimiento y materializacion del nivel de compromiso de la alta gerencia en
los proyectos definidos en el area de seguridad de la informacién.

e Definir los acuerdos de nivel de servicio y niveles de inversion en infraestructura
de seguridad de la informacion.

e Compartir y alinear la agenda interna de la alta gerencia, con la agenda interna

del area de seguridad de la informacion.



Arquitectura de seguridad por el SANS INSTITUTE

SANS (SysAdmin Audit, Networking and Security Institute) esta institucion la cual
trabaja en temas de seguridad de la informacion, cuenta con un modelo denominado
“Information Systems Security Architecture: A Novel Approach to Layered Protection
(2004)” cuyo autor es George Farah, quien con base en la definicién de cinco fases explica
como se desarrolla una arquitectura de seguridad de la informacién en un entorno donde
existen pocas medidas de seguridad, mediante el establecimiento de algunas directrices

como se muestra en la Ilustracion 3:

llustracion 3 Componentes de la arquitectura de seguridad por el SANS Institute

Fuente: Recuperado de (SANS, 2004).
Realizacion de evaluaciones de la seguridad:
El fin de dicha fase es encontrar vulnerabilidades al sistema de informacion,

independiente de que se hayan aplicado o no controles. Esta fase se realiza mediante cinco

Procesos:



e Realizacion de entrevistas con los duefios de los procesos.

e Elaboraciéon de inventario de activos.

e Implementacién de un analisis del impacto del negocio (BIA).
e Identificacion de amenazas sobre el inventario de activos.

e Implementacion de un analisis de riesgos.

Formulacion del diserio de los objetivos de la arquitectura de seguridad:

Tiene su fundamento en la realizacion de las evaluaciones de seguridad contempladas en
el paso anterior, de tal manera que se definan con acierto los objetivos de la arquitectura de
seguridad de la informacién, para ello se tiene en cuenta la definicion de la arquitectura

l6gica y fisica del sistema de informacion.

Implementacion de politicas y procedimientos:

En este punto se comienza a crear una politica apropiada para el negocio a través de su
conocimiento, esta debe ser definida en su estructura teniendo en cuenta el marco de la
politica corporativa y conducir a los usuarios internos y externos sobre la forma en la cual

se debe utilizar los sistemas de informacion.
Implementacion del diserio de los objetivos de la arquitectura de seguridad.:
Habiendo seguido la secuencia en el cumplimiento de las fases anteriores, se establecen

los plazos, la financiacion y los recursos necesarios para implementar la arquitectura de

seguridad de la informacion.



Integracion de las practicas de seguridad para mantener el estado de seguridad:

Es la forma de mantener el trabajo realizado en las fases anteriores en un ambiente de
trabajo seguro, se logra estableciendo el personal idéneo y con las capacidades necesarias
para la evaluacion y actualizacién de la arquitectura de seguridad del sistema de

informacidn, para esta fase se debe tener en cuenta:

e Gestion de cambios de los elementos o dispositivos que conforman la
arquitectura.

e Gestion de proyectos de tecnologias de la informacion, donde se definan los
requisitos y etapas en la ejecucion de proyectos que realimenten el estado de la

arquitectura de seguridad de la informacién y sus posibles actualizaciones.

Arquitectura de seguridad TOGAF

El Open Group Architecture Framework (TOGAF, por sus siglas en inglés), es un
estandar disefiado por la organizacién Open Group, el cual esta probado como arquitectura
empresarial y es utilizado por las organizaciones lideres del mundo para mejorar la
eficiencia empresarial con un nuevo enfoque modernizado en su ultima version

acercandose a los nuevos retos de las organizaciones en el mundo actual. (The Open Group,

2018).

El estandar TOGAF en su ultima version 9.2 (2018), ha sido de provecho para muchas
organizaciones pues el mismo abarca temas de interés y pueden ser aplicados de manera
sencilla utilizando guias separadas para poner en practica en relacion a como usar la
metodologia de la arquitectura al interior de la organizacion. Con este estandar las empresas
lograran identificar las necesidades de transformacién en lo referente a la proteccion de la
informacion digital acorde a sus necesidades especificas, utilizando la guia de arquitectura
de negocios, arquitectura de seguridad, mapeo de otros modelos de referencia y la guia

practica de implementacion.



De acuerdo al Open Group (2018), este modelo de arquitectura de seguridad tiene un
enfoque que se basa en la implementacion de politicas de seguridad que una empresa u
organizacion debe tener para proteger el recurso de la informacién. La estructura de su
arquitectura estd compuesta en ocho fases, alienadas de principio a fin. Tienen como
propdsito proteger el valor de los sistemas de informacion y los bienes de la empresa, de
manera que cumplan con los criterios de aceptacioén de autenticacion, autorizacion,
auditoria, aseguramiento, disponibilidad, protecciéon de activos, administracién y gestion

del riesgo.

El estandar que es denominado como Método de Desarrollo de la Arquitectura (ADM,

por sus siglas en inglés) se divide en ocho partes como se ve en la [lustracion 4:

Ilustracion 4 Fases del framework TOGAF

Fuente: Recuperado de (The Open Group, 2018).



A - Vision de la arquitectura:

Especifica cual es el alcance, restricciones y las expectativas para llevar a cabo la
arquitectura, asi mismo busca definir los objetivos de la empresa identificando los

requerimientos clave para empezar a plantear la estrategia de la organizacion.

B - Arquitectura de negocios:

Dentro de este componente se desarrollan los objetivos de la linea base de la
arquitectura, describiendo las funciones y procesos, la informacion, los aspectos
geograficos del entorno del negocio, basado en los principios y los objetivos estratégicos
desarrollados en la vision de la arquitectura. Se debe realizar una evaluacién para conocer
el desempeiio de la empresa con base en una norma de sistemas de gestion, definiendo la

situacion actual de la empresa y asi modelar la arquitectura a la que se quiere llegar.

C - Arquitectura de sistemas de informacion:

Determina cual es el nivel de confidencialidad de la informacién contenida en los
sistemas de informacion, estableciendo las obligaciones a sus propietarios, para que se
genere responsabilidad sobre este tipo de informacién considerada la més sensible
analizando brechas y de esta manera se obtiene la situacion actual logrando plantear la

arquitectura objetivo.

D - Arquitectura de tecnologia:

Se basa en la creacion de las especificaciones técnicas en los sistemas en los cuales se
implementaran los requisitos de seguridad definidos en las arquitecturas anteriores, se debe
identificar primero el estado actual de la seguridad en los sistemas especificos para definir
la arquitectura objetivo, mediante la implementacién de estandares, normas y directrices

aplicables en la empresa.



E - Oportunidades y soluciones:

Decidir sobre el enfoque que se le dara a la arquitectura dentro de la organizacién y
como se implementara la arquitectura de la Fase D, con la solucién a preguntas tales como
si se debe hacer, comprar o reusar; si se requiere un proceso de tercerizacion donde se debe
definir que se contrata y que no es necesario hacerlo. Es importante conocer el mercado
existente de soluciones que puedan asegurar un 6ptimo funcionamiento de la arquitectura.

Mirar soluciones hibridas entre una global y local.

F - Planificacion de migracion:

Aborda la planificaciéon de la migracion; es decir, como moverse desde la arquitectura de
la linea de base a la arquitectura de destino finalizada con un plan de implementacién y
migracién en detalle el cual proporcione alineacion con los objetivos principales de la
organizacion para la gestion e implementacion de cambios de ser necesarios.

G - Implementacion:

Hacer el plan de implementacién y especificar como se van a llevar a cabo esas
soluciones es la parte importante de esta fase. Saber exactamente como se va a ejecutar el
proyecto de la arquitectura para construir las soluciones de TI y determinar si se va a pasar
de un punto A a un punto B de modo incremental o de un solo paso.

H - Arquitectura de gestion del cambio:

Tiene que ver con el monitoreo y evaluacion de los sistemas existentes para determinar

cuando iniciar un nuevo ciclo de ADM. En esta fase es importante:

e Proveer un continuo monitoreo y un proceso de gestion de cambio.



e Asegurarse que los cambios a la arquitectura sean gestionados de una manera
cohesiva.

e Monitorear el negocio y la capacidad de gestion.

e Garantizar que el cambio es coherente con todo el proyecto y que todo el

proyecto permanece coherente.

OSA Arquitectura de seguridad

La Arquitectura de Seguridad OSA (Open Security Architecture) tiene una definicién de
arquitectura de seguridad compuesta por dos componentes fundamentales, seguridad de
tecnologias de la informacién y arquitectura de tecnologias de la informacién “Disefio de
artefactos que describe la estructura de los compontes de la organizacion, sus
interrelaciones, principios y directrices que gobiernan su disefio y evolucion™. En esencia
consiste en el disefio de herramientas o artefactos que describen como los controles de
seguridad estan posicionados y como se relacionan en general con la arquitectura TI; los
controles tienen como proposito mantener los atributos de calidad del sistema tales como
confidencialidad, integridad, disponibilidad, responsabilidad y seguridad. (Open Security
Architecture, 2020).

Inicialmente se realiza un anélisis de riesgo que tiene como objetivo identificar las
vulnerabilidades a las que estan expuestos los sistemas y medir el impacto que tiene en los
procesos de negocio en caso de presentarse un incidente, busca mitigar estas
vulnerabilidades con la implementacion de controles, que basicamente definen un conjunto
de politicas (principios y objetivos) que van ligados a las leyes y regulaciones que debe
cumplir la empresa dependiendo de su razon de ser, el cumplimiento de estas leyes y
regulacion es soportado por estandares y directrices que son probadas y tienen como

resultado la emision de certificados. (Open Security Architecture, 2020).



La taxonomia de este modelo segiin sus autores describe las entidades y relaciones que
son relevantes para ella, también ayuda a comprender como se relaciona este modelo con

otros conceptos de seguridad, y permite considerar como la desarrollara en el futuro.
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llustracion 5 Taxonomia del modelo OSA

Fuente: Recuperado de (Open Security Architecture, 2020)

ISO/IEC 27000

Es un conjunto de estandares y normas desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission), que
proporcionan un marco de gestion de la seguridad de la informacion utilizable por cualquier
tipo de organizacioén, contiene las mejores practicas recomendadas en seguridad de la
informacion para desarrollar, implementar y mantener especificaciones para los sistemas de
gestion de la seguridad de la informacion (SGSI). Tiene la posibilidad de integrarse con

otros sistemas de gestion, baja en costos, mejora en los procesos de servicio y por ultimo el



aumento de la seguridad en base a la gestion de procesos en lugar de la compra de

productos y tecnologias. (International Organization for Standarization, 2018).

Seguridad

de
Informacion

Ilustracion 6 Requisitos del sistema de gestion 1ISO 27001

Fuente: Recuperado de (International Organization for Standarization, 2018).

Este estandar es el utilizado al interior de la organizacién objetivo de estudio en este
proyecto, cuestion que se dara a conocer con mas detalle con el desarrollo del segundo

objetivo especifico del trabajo.

NIST

El NIST (National Institute of Standards and Technology) es un instituto especializado
en medidas y estandares tecnoldgicos regulado por la agencia del departamento de

comercio de los Estados Unidos, en abril de 2013 realiz6 una publicacién acerca de la



seguridad y controles de privacidad donde muestra que el manejo de riesgo esta compuesto
por la seleccion y la especificacion de los controles de seguridad para un sistema de
informacion, los controles pueden ser leyes federales, 6rdenes ejecutivas, directivas,
politicas, regulaciones, estandares y directrices y maneja tres niveles en particular.

(National Institute of Standards and Technology NIST, 2013).

El primer nivel proporciona las priorizaciones de la organizacién basadas en la mision y
las funciones del negocio que giran en torno a la estrategia de inversion en soluciones en
tecnologias de la informacion que sean consistentes con los objetivos estratégicos de la
organizacion. El segundo nivel define los procesos necesarios para soportar la misién
organizacional y las funciones, determina las categorias de seguridad de los sistemas de
informacion necesarios, incorpora los requerimientos de seguridad de la informacién dentro
de la misién y los procesos de negocio. Por ultimo en el tercer nivel, se establece una
arquitectura empresarial para facilitar la asignacion de los controles de seguridad a los

sistemas de informacion de la organizacion y el entorno en el que los sistemas operan.

El framework de trabajo propuesto en la publicacién de NIST esta compuesto de 6

pasos:
1. Categoriza los sistemas de informacion.

2. Selecciona los controles de seguridad aplicables a los resultados de la categorizacion

del paso 1.

3. Implementa los controles de seguridad y la genera la documentacion del disefio y del

desarrollo de dichos controles.

4. Evalua los controles de seguridad para determinar cudles controles fueron

implementados de manera correcta en base a los requerimientos de seguridad.



5. Autoriza la operacion de los sistemas de informacion.

6. Monitoreo de los controles de seguridad implementados en los sistemas de informacion

y en el ambiente de operacion basado en los cambios en el sistema.

Vista General del Proceso
punto de inicio

DESCRIPCION DE LA ARQUITECTURA INSUMOS ORGANIZACIONALES

adena de suministrc

Paso 2
CATEGORIZAR SELECCIONAR
Sistema de informacion Controles de segurida

Paso 3
IMPLEMENTAR

Marco de la
Administracién
de Riesgo

Paso 4

EVALUAR
Controles de
seguridad

Ilustracion 7 Framework gestion de riesgos NIST

Fuente: Recuperado de (National Institute of Standards and Technology NIST, 2013)



10. Marco legal

Las normas y regulaciones en ciberseguridad y ciberdefensa son importantes a la hora de
desarrollar este proyecto, puesto que las mismas hacen parte fundamental de las medidas a
las cuales se debe acoger una organizacion a la hora de incorporar una arquitectura de
seguridad al interior de la misma, sea cual sea la que se ajustara al desarrollo de los
objetivos propuestos. De igual manera, existen actualmente normas, leyes y tratados a los
cuales Colombia se rige para incluir la ciberseguridad y ciberdefensa como pilar

fundamental para la administracion de la informacion digital de las organizaciones.

10.1. Normatividad a nivel nacional

e Ley 1273 de 2009 “Proteccién de la informacion y de los datos”

Esta Ley emitida por parte del gobierno nacional de Colombia es aquella “por medio de
la cual se modifica el Coédigo Penal, se crea un nuevo bien juridico tutelado denominado de
la proteccion de la informacion y de los datos y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones™.
Esta Ley garantizara la confidencialidad, integridad y la disponibilidad de los datos

informaticos. (Congreso de la Republica , 2009).

e (CONPES 3701 de 2011 “Lineamientos de politica para ciberseguridad y ciberdefensa”

Es el documento por medio del cual el gobierno colombiano a través del Departamento
Nacional de Planeacion (DNP), establece los lineamientos de politicas para la
ciberseguridad y ciberdefensa del pais, con el objetivo principal de fortalecer las
capacidades del Estado para contrarrestar el incremento de las amenazas informaticas que
afectan al mismo que permitan la prevencion y control de estos ciberataques a las
infraestructuras criticas del pais. Para el desarrollo de este documento, el gobierno nacional

se baso en la legislacion que se ha reglamentado a través de los afios y que han sido un



esfuerzo para la realizacién de este marco que pretende prevenir y mitigar el riesgo y el
cual va dirigido a las entidades que de manera directa o indirecta estan involucradas en el

sector de las TIC. (Departamento Nacional de Planeacion, 2011).

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de

datos personales”

Con la creacion de esta Ley, el gobierno nacional desarroll6 el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales, asi como el derecho a la informacion. (Congreso de la

Republica, 2012).

e CONPES 3854 “Politica nacional de seguridad digital”

El documento CONPES 3854 aprobado el 11 de abril de 2016, fue disefiado por el
gobierno nacional con el objetivo de dar a conocer la necesidad que tiene el pais de
fortalecer las capacidades para identificar, tratar y mitigar los riesgos asociados a la
informacién digital, lo cual contribuya a la expansion de la economia digital nacional a
través de la ejecucion de un conjunto de estrategias con un enfoque de gestion del riesgo,
especificando objetivos y trazando un plan de accion para el cumplimiento de los mismos.

(Departamento Nacional de Planeacion, 2016).

e Norma Técnica Colombiana NTC — ISO/IEC 27001 Tecnologia de la informacion,

técnicas de seguridad y el sistemas de gestion de la seguridad de la informacion (SGSI)

La NTC-ISO/IEC 27001 fue ratificada por el Consejo Directivo del Instituto
Colombiano de Normas Técnicas (ICONTEC) en el afio 2006 con el objetivo de establecer
los requisitos para crear, implementar, operar, hacer seguimiento, revisar, mantener y

mejorar un SGSI documentado dentro del contexto de los riesgos de la organizacion. El



SGSI esta disefiado para asegurar controles de seguridad suficientes y proporcionales que
protejan los activos de informacion y brinden confianza a las partes interesadas. (Instituto
Colombiano de Normas Técnicas ( Instituto Colombiano de Normas Técnicas y

Certificacion, ICONTEC, 2006).

El establecimiento y gestion del SGSI de acuerdo a la norma técnica 27001 se lleva a

cabo a través de los pasos que se mencionan a continuacion:

e Definir el alcance y limites del SGSIL

e Definir la politica del SGSI.

e Definir el enfoque organizacional para la valoracion del riesgo.

e Identificar los riesgos.

e Analizar y evaluar los riesgos.

e Identificar y evaluar las opciones para el tratamiento de los riesgos.

e Seleccionar los objetivos de control y los controles para el tratamiento de los
riesgos.

e Obtener la aprobacioén de la direccion sobre los riesgos residuales propuestos.

e Obtener autorizacion de la direccion para implementar y operar el SGSI.

e Elaborar una declaraciéon de aplicabilidad. (International Organization for

Standardization (ISO), 2013).

e Norma ISO/IEC 27032:2012 "Tecnologias de la informacién - Técnicas de seguridad -

Directrices para la ciberseguridad”

El estandar 27032 publicado en el afio 2012 por la ISO/IEC, tiene como objetivo dar
unos lineamientos generales de orientacion para que las empresas logren fortalecer la
ciberseguridad en la misma, utilizando puntos técnicos estratégicos, principalmente

aquellos relacionados con:



e La seguridad en las redes.
e Seguridad en internet.
e Seguridad de la informacion.

e Seguridad en las aplicaciones.

Con ello, se pretende que las organizaciones hagan frente al cibercrimen de manera
efectiva, asi como lograr una cooperacion entre las partes interesadas para minimizar los
riesgos que puedan derivarse de la utilizacion del ciberespacio. (The International

Organization for Standardization, 2012).

e Oficio 05289 de 2012 “Creacion de unidades de ciberdefensa en las Fuerzas Militares”

El Comandante General de las Fuerzas Militares de Colombia para el aiio 2012, imparte
instrucciones a los sefiores Generales Comandantes de las Fuerzas Militares de Colombia
(Ejército Nacional, Armada Nacional y Fuerza Aérea), con el fin de realizar un cronograma
de actividades para dar cumplimiento a la creacion de unidades de ciberdefensa al interior
de cada una de las Fuerza. Esta instruccion se desprende de la necesidad del gobierno por
implementar planes, proyectos y programas encaminados a prevenir y contrarrestar ataques
cibernéticos a la infraestructura critica del pais. Con base en el documento CONPES 3701

de 2011. (Comando General Fuerzas Militares de Colombia, 2012).

e Directiva Permanente Ministerial DIR2014-18 “Politicas de seguridad de la informacioén

para el sector defensa”

Con esta Directiva el Ministerio de Defensa Nacional de Colombia, dicta instrucciones
con el objetivo de establecer y difundir los criterios y comportamientos que deben seguir
todos los funcionarios y en general cualquier persona que tenga relacion contractual con el
sector defensa o que tenga acceso a los activos de informacidn, con el propdsito de

preservar la confidencialidad, integridad y disponibilidad de la informacion, protegiendo



adecuadamente la informacion, reduciendo los riesgos y optimizando la inversion en

tecnologias de la informacion. (Ministerio de Defensa Nacional, 2014).

e Directiva Permanente 00201/2017 “Lineamientos de ciberseguridad y ciberdefensa para

el Ejército Nacional”

Por medio de la cual el Departamento de Comunicaciones del Ejército Nacional imparte
instrucciones, 6rdenes y lineamientos con el fin de actualizar politicas que permitan la
aplicacion de las capacidades en el ciberespacio respecto a la ciberseguridad y ciberdefensa
logrando identificar y determinar responsabilidades, que deben cumplir la unidad de
ciberdefensa del Ejército Nacional a través del Comando de Apoyo de Combate de
Inteligencia Militar (CAIMI), el Comando de Apoyo de Combate de Contrainteligencia
Militar (CACIM) y el Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
(CAOCQ), articulando los esfuerzos para ejercer seguridad y defensa de las infraestructuras

tecnoldgicas propias y asignadas en el ciberespacio. (Departamento de Comunicaciones

CEDES® del Ejército Nacional, 2017).
e Directiva estructural de ciberdefensa CCOCI 2019

De acuerdo al documentos directiva permanente estructural del Comando General de las
Fuerzas Militares, la finalidad del mismo esta enfocado en impartir 6rdenes e instrucciones
al Comando General de las Fuerzas Militares y los Comandos de las Fuerzas a articular
esfuerzos en el planeamiento, desarrollo, ejecucion, evaluaciéon y seguimiento de las
operaciones militares cibernéticas conjuntas, coordinadas, combinadas e
interinstitucionales, teniendo en cuenta el rol de cada Fuerza y del Comando Conjunto

Cibernético (CCOCI). (Comando General de las Fuerzas Militares, 2019).



10.2. Normatividad a nivel internacional

e Convenio sobre ciberdelincuencia del consejo de Europa — CCC (convenio sobre

cibercriminalidad de Budapest)

Este convenio fue adoptado en noviembre de 2001 y entré en vigor desde el 1° de julio
de 2004. Es el principal convenio en relacion a la ciberdelincuencia y tiene como objetivo
fundamental la adopcién de una legislacion que facilite la prevencion de las conductas
delictivas en el ciberespacio y contribuya con herramientas eficientes en materia penal y de
cooperacion internacional, que permitan detectar, investigar y sancionar las conductas

antijuridicas. (Consejo de Europa , 2001).

e Resolucion AG/RES 2004 (XXXIV- 0O/04) de la Asamblea General de la Organizacién
de los Estados Americanos (OEA)

La Resolucién para la adopcion de una estrategia interamericana integral de seguridad
cibernética tiene un enfoque multidimensional y multidisciplinario para la creacién de una
cultura de seguridad cibernética firmada por los Estados miembro de la OEA consideraron
importante la adicién a la Convencion del Consejo de Europa sobre la ciberdelincuencia y
la aplicacién de sus principios, medidas legales y de otra naturaleza necesarias para su
implementacién. De igual manera, tienen la plena intencién de continuar realizando
actividades de cooperacion técnica mediante las cuales se logre combatir las amenazas a la
seguridad cibernética y asegurar una estrategia interamericana integral de seguridad

cibernética. (Organizacion de Estados Americanos OEA, 2012).

e Decision 587 de la Comunidad Andina “Lineamientos de la politica de seguridad

externa comun andina”

Adoptada el 10 de julio de 2004, esta decision fue considerada entre los Jefes de Estado

de los paises miembro de la Comunidad Andina de Naciones, reafirmando su interés y



compromiso por afianzar la paz, la seguridad y la cooperacion entre los mismos
estableciendo los lineamientos y politicas en materia de ciberseguridad para combatir y
erradicar las nuevas amenazas que atenten contra la Comunidad Andina. (Organizacién de

Estados Americanos OEA, 2004).

e Resolucion 64/25 “Avances en la esfera de la informacioén y las telecomunicaciones en

el contexto de la seguridad internacional”

Esta Resolucion fue adoptada en la 55° sesion plenaria de la Asamblea General de las
Naciones Unidas en el afio 2009, mediante la cual se exhorta a los Estados miembros a
seguir promoviendo el examen multilateral de las amenazas reales y potenciales en el
ambito de la seguridad de la informacién y medidas que limiten las amenazas que surjan en

ese ambito. (Organizacion de Naciones Unidas, 2009).



11. El modelo SABSA

El modelo SABSA (Sherwood Applied Business Security Architecture) fue creado por
el instituto SABSA entre los afios 1995 y 2018 con locacion en Inglaterra y Gales - Reino
Unido. El modelo es definido como “una metodologia probada para desarrollar
arquitecturas de seguridad orientadas al negocio, centradas en el riesgo y en las
oportunidades, tanto a nivel empresarial como de soluciones, que respaldan de manera

rastreable los objetivos comerciales”. (Instituto SABSA CIC, 2020).

Segun el instituto SABSA (2020), en la actualidad esta metodologia es utilizada en
diferentes organizaciones de todo el mundo de manera exitosa convirtiéndose en una de las
metodologias preferidas en organizaciones de diferentes tipos como bancos, energia

nuclear, servicios de la informacién, tecnologia de las comunicaciones y el gobierno.

Tomando como referencia la metodologia SABSA, esta comprende seis capas y se
aplican a lo largo del ciclo de vida del proceso desde la ingenieria de requisitos hasta la

gestion de las soluciones entregadas, cuyo resumen se encuentra en la Tabla 1.

Cada capa representa la vista de un diferente sujeto en el proceso de especificar, diseifiar,

construir y utilizar este modelo.

Tabla 1 Vistas de la arquitectura en capas del modelo SABSA

La vista del negocio Arquitectura contextual

La vista del arquitecto Arquitectura conceptual

La vista del disefiador Arquitectura légica

La vista del comerciante

Arquitectura de componente

LR
La vista del implementador — Arquitectura fisica
PSS

La vista del administrador Arquitectura operacional

Fuente: Recuperado de (Instituto SABSA CIC, 2020)



Segin Sherwood uno de los autores de la metodologia SABSA, existe otra distribucion
de las seis capas anteriormente mencionadas que quizas podria considerarse mas util para
algunas organizaciones, tal como se muestra en la Ilustracion 8, mostrando la capa de la
arquitectura de seguridad operativa verticalmente a lo largo de las otras cinco capas. Esto se
debe a que surgen problemas de seguridad operacional en todas y cada una de las cinco

capas.

Arquitectura de seguridad contextual
Arquitectura de seguridad conceptual

Arquitectura de seguridad logica
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Arquitectura de seguridad de componentes

Ilustracion 8 El modelo SABSA para el desarrollo de la arquitectura de seguridad

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

11.1. La vista del negocio

Al disefiar un sistema de informacion seguro, se debe aplicar el enfoque arquitectonico
mas adecuado que sera impulsado desde una clara comprension de los requisitos de negocio
para el sistema, para ello es indispensable que la organizacién se plantee lo siguientes

interrogantes:

e ;Qué tipo de sistema de informacion es y para qué se utilizara?
e ;Por qué sera utilizado?

e ;Como se utilizara?

e ;Quién lo usara?

e ;Donde sera utilizado?

e ;Cuando se utilizara?



Estas son las preguntas caracteristicas que se deben tener en cuenta al hacer el
analisis para comprender los requisitos de un sistema seguro. A partir de ellos, se debe

poder resumir una arquitectura de seguridad que cumpla con esos requisitos especificos.

En el modelo SABSA este punto de vista de la organizacion se llama la arquitectura
de seguridad contextual, es una descripcion del contexto organizacional en el que los

sistemas seguros deben ser disefiados, construidos y operados.

Cualquier intento de definir una arquitectura que tome un atajo y evite este paso
esencial es poco probable que tenga éxito. Aun asi, de acuerdo a las estadisticas del
instituto SABSA una simple observacion revela que muchas organizaciones arquitectonicas
no se toman en serio esta etapa, lo cual es un error al iniciar la implementacion. Es muy
comun que el trabajo de la arquitectura de seguridad comience desde una perspectiva
técnica, mirando tecnologias y soluciones, mientras ignora los requisitos esenciales del

negocio.

En el modelo SABSA presentado, la arquitectura de seguridad contextual debe

responder a las siguientes preguntas:
;Qué?

e La organizacion, los activos a proteger y las necesidades de seguridad de la informacién
(seguridad como facilitador de negocios, operaciones electronicas seguras, continuidad
operativa y estabilidad, cumplimiento de la ley, etc.).

¢Por qué?

e Losriesgos de la organizacién expresados en términos de activos, objetivos, factores de

éxito y las amenazas, impactos y vulnerabilidades que los ponen en riesgo, impulsando



la necesidad de seguridad (proteccion de marca, prevencién de fraudes, prevencion de

pérdidas, obligaciones legales, continuidad del negocio, etc.).

;Como?

e Los procesos de la organizaciéon que requieren seguridad (interacciones y transacciones

operacionales, comunicaciones, etc.).

;Quién?

e Los aspectos organizativos de la seguridad (estructuras de gestién, suministros,

estructuras de cadena, relaciones de subcontratacion, asociaciones estratégicas).

¢;Donde?

e La geografia y los aspectos relacionados con la ubicacion de la seguridad (mercado

global, sitios corporativos distribuidos, trabajo remoto, etc.).

¢ Cuando?

e [ os aspectos relacionados con el tiempo de la seguridad organizacional tanto en
términos de rendimiento como de secuencia (rendimiento de transacciones

operacionales, tiempos de vida y fechas limite, operaciones justo a tiempo, etc.).

11.2. La vista del arquitecto

Segun el modelo SABSA, un arquitecto es una persona creativa con una gran vision,
prosperan en acciones desafiantes, reinen sus habilidades y experiencias para crear una
imagen inspirada de cémo seré la organizacion, proporcionan descripciones de alto nivel,

preparando el camino para llevar a cabo el trabajo detallado més adelante.



Esta capa del modelo arquitecténico también se conoce como la arquitectura de
seguridad conceptual definiendo los principios y conceptos fundamentales que guien la

seleccion y organizacion de los elementos 16gicos y fisicos de la misma.

Al describir la arquitectura de seguridad de la empresa segin Sherwood (2005),
menciona que este es el momento en que la organizacion debe describir la seguridad

conceptual y los principios que se utilizaran. Estos incluyen:

¢ Qué se quiere proteger expresado en el Modelo SABSA en términos de los atributos del

perfil del negocio?

e Los atributos de la metodologia SABSA proporcionan la herramienta principal para que

las necesidades de la organizacion sean tomadas en una forma sistematizada.

¢ Por qué la proteccion es importante en términos de objetivos de control?

e Los objetivos de control se derivan directamente de un analisis de los riesgos
operacionales de la organizacién y son una conceptualizacion de la motivacion de la

empresa para la seguridad.

¢ Como lograr la proteccion en términos de alto nivel técnico y de gestion de estrategias

de seguridad?

e Estas estrategias establecen el marco conceptual por capas para integrar tacticas
individuales y elementos en los niveles mas bajos, asegurando que estos encajen de

manera significativa para cumplir con el conjunto de objetivos estratégicos del negocio.

Tales estrategias incluyen: la estrategia para la seguridad de las aplicaciones, de
seguridad de la red, de infraestructura criptografica, el control de acceso basado en roles, y

asi sucesivamente para cada area importante de las necesidades de la organizacion



identificadas en la arquitectura de seguridad contextual, habra una estrategia de seguridad

(o grupo de estrategias) que lo apoya.

¢ Quién esta involucrado en la gestion de la seguridad en términos de modelos de
relacion de entidad y cudl es el marco de confianza dentro del cual las entidades

interactuan entre si?

e Los conceptos de confianza importantes se refieren a las diversas autoridades politicas
que gobiernan la confianza dentro de un dominio, las politicas que establecen para
gobernar el comportamiento de las entidades en cada uno de esos dominios, y las

relaciones de confianza entre ellos.

¢Donde lograr la proteccion conceptualizada en términos de dominios de seguridad?

e Los conceptos importantes aqui son los dominios de seguridad tanto 16gicos como

fisicos, limites de dominio y asociaciones de seguridad.

¢ Cudndo es relevante la proteccion en términos de tiempo y plazos?

e Los conceptos importantes son la vida util y los plazos de caducidad (de claves,
certificados, contraseiias, sesiones, etc.), y el uso del tiempo de confianza y las
transacciones operacionales sensibles al tiempo. También son importantes los criterios

de rendimiento relacionados con el tiempo: la rapidez con que deben ocurrir las cosas.

11.3. La vista del diseiiador

Siguiendo la referencia de Sherwood (2005), el disefiador interpreta las ideas
conceptuales del arquitecto, visualiza y convierte una estructura légica que pueda disefiarse.

El arquitecto es el artista y visionario, el disefiador es el ingeniero.



En el mundo de la era digital y las comunicaciones de datos, este proceso de disefio
implica la identificacion y especificacion de la arquitectura logica. Esta vista modela la
organizacién como un sistema con componentes mostrando los principales elementos de
seguridad arquitectonica en términos de servicios de seguridad légica, y describe el flujo
16gico de control y las relaciones entre estos elementos 16gicos. Por lo tanto, también se

conoce como la arquitectura de seguridad légica.

En términos de descomposicién arquitecténica a través de las capas, la arquitectura de
seguridad logica debe reflejar y representar todas las principales estrategias de seguridad en
la arquitectura de seguridad conceptual.

La arquitectura de seguridad légica se ocupa de:

;Oué?

e Lainformacion de la organizacion es una representacion logica del negocio real. Es la

informacion de operaciones que necesita ser asegurada.
¢Por qué?

e Especificacion de los requisitos de la politica de seguridad (politica de seguridad de alto
nivel, politica de autoridad de registro, politica de autoridad de certificacion, politicas de
dominio fisico, politicas de dominio 16gico, etc.) para asegurar la informacién de la
organizacion.

;Como?

e Especificando los servicios de seguridad l6gica (autenticacion de entidad,

confidencialidad, integridad, no repudio, garantia del sistema, etc.) y que encajen como



bloques reutilizables comunes en un sistema de seguridad complejo que cumple con los

requisitos operacionales.

¢ Quién?

e Especificando las entidades (usuarios, administradores de seguridad, auditores, etc.) y

sus interrelaciones, atributos, roles autorizados y perfiles de privilegios.

¢Donde?

Especificacion de los dominios de seguridad y las relaciones entre dominios (dominios

de seguridad l6gica, dominios de seguridad fisica, asociaciones de seguridad).

¢ Cuando?

Especificando el ciclo de seguridad de procesamiento (registro, certificacion, inicio de

sesion, sesion de gestion, etc.).

11.4. La vista del implementador

De acuerdo a la metodologia, el disefiador entrega el proceso de trabajo al
implementador. Este toma las descripciones légicas, los disefios y los convierte en un
modelo tecnolégico que se puede utilizar para construir el marco de seguridad. Aqui es

tarea del implementador elegir y ensamblar los elementos fisicos que haran que el disefio

l6gico cobre vida. Esta vista por lo tanto se conoce como la arquitectura de seguridad fisica.

La arquitectura de seguridad fisica, describe el modelo de tecnologia real y especifica
los requisitos funcionales de los diversos componentes del sistema. Los servicios de
seguridad l6gica se expresan ahora en términos de mecanismos de seguridad fisica y

equipos que se utilizaran para prestar estos servicios.



La arquitectura de seguridad fisica se ocupa de:

;Qué?

Especificar el modelo de datos de negocio y las estructuras de datos relacionadas con la

seguridad (tablas, mensajes, certificados, firmas, etc.).

¢ Por qué?

Especificar reglas que impulsan la toma de decisiones logicas dentro del sistema

(condiciones, practicas, procedimientos y acciones).

;Como?

Especificando mecanismos de seguridad (cifrado, control de acceso, firmas digitales,
escaneo de virus, firewall, etc.) y los equipos fisicos en los que se alojaran estos
mecanismos.

;Quién?

Especificando la dependencia de personas en la forma de los usuarios, las aplicaciones

que uso y la interfaz de seguridad del usuario.

¢Donde?

Especificando infraestructura de tecnologia de seguridad (disefio fisico del hardware,

software y lineas de comunicacion).



¢ Cuando?

e Especificando la dependencia temporal en forma de estructuras de control de ejecucién

(secuencias, eventos, tiempos de vida e intervalos de tiempo).

11.5. La vista del comerciante

Cuando se planifica el proceso de implementacion segin SABSA, se necesita reunir una
serie de productos, proveedores especializados y un equipo con las habilidades de

integracién para unirse a estos productos durante una implementacién del disefio.

Cada uno de los integradores es el equivalente de un comerciante que trabaja con
productos especializados y componentes del sistema. Los comerciantes trabajan con una
serie de componentes que son elementos de hardware, software, especificaciones y normas
de interfaz. De ahi que esta capa del modelo también se llame la arquitectura de seguridad

de componentes.
La arquitectura de seguridad de componentes se refiere a:

;Queé?

e Especificaciones de campos de datos, de direcciones y otra estructura de datos detallados

en el presupuesto.

¢ Por qué?

e Normas de seguridad.



¢ Como?

e Productos y herramientas tanto de hardware como de software.

;Quién?

e Identidades de usuario, privilegios, funciones, acciones y listas de control de acceso.

¢Donde?

e Procesos informaticos y protocolos entre procesos.

¢ Cuando?

e Pasos de seguridad y secuenciacion.

11.6. La vista del administrador

El trabajo del administrador es ocuparse de la operacion y sus diversos servicios,
manteniéndolos en buen estado de funcionamiento y controlando su desempefio en el

cumplimiento de los requisitos. El marco para hacer esto se llama arquitectura de seguridad

operacional.

La arquitectura de seguridad operacional se ocupa de lo siguiente:

;Oué?

e Asegurar la continuidad operativa de los sistemas de la organizacion, informacion,

procesamiento y mantenimiento de la seguridad de los datos e informacion de negocios



operativos (confidencialidad, integridad, disponibilidad, auditabilidad y

responsabilidad).

¢Por qué?

Gestionar los riesgos operacionales minimizando las fallas operativas e interrupciones.
c;Como?

Realizar operaciones especializadas relacionadas con la seguridad (administracion de
seguridad de usuarios, administracion de seguridad del sistema, copias de seguridad de
datos, monitoreo de seguridad, respuesta de emergencia a procedimientos, etc.).

¢ Quién?

Proporcionar soporte operativo para las necesidades relacionadas con la seguridad de

todos los usuarios y sus aplicaciones (usuarios, operadores, administradores, etc.).

¢;Donde?

Mantener la integridad y seguridad del sistema de todas las plataformas operativas y
redes (aplicando estandares de seguridad operacional y auditando la configuracion en

contra de estas normas).

¢ Cuando?

Programacion y ejecucion de un calendario de operaciones relacionadas con la

seguridad.



11.7. La vista del auditor

Hay otra vista de la seguridad en el modelo SABSA y es la vista del auditor, que se
preocupa por garantizar que la arquitectura sea completa, consistente, robusta y que se
ajuste al propdsito en todos los sentidos. En el ambito de la seguridad, este es el proceso de

auditoria de seguridad realizada por personal de control de calidad en el area.

Sin embargo, el modelo SABSA no reconoce esto como una vista arquitectonica
separada. El enfoque de la auditoria revisa que el modelo de arquitectura en su totalidad
satisface las necesidades. La existencia de tal arquitectura es una de las formas en que los
auditores estableceran que la seguridad se aplica de forma sistematica y adecuada, ademas,
se aborda la auditoria y la revision de seguridad como uno de los principales programas
estratégicos dentro de la arquitectura de seguridad operacional asociada con la capa

conceptual.

Tabla 2 La arquitectura de seguridad operacional

Elaboracion de politicas empresariales, pr de evaluacion de riesgos empresariales del negocio.
Recogida y especificacion de requisitos y necesidades organizacionales y culturales, etc.

Principales programas de formacion, sensibilizacion, continuidad empresarial, gestion, auditoria y revision,
desarrollo de procesos de registro, autorizacion, administraciéon y manejo de incidencias, desarrollo de
normas y procedimientos, efc.

Politicas de seguridad, clasificacién de la informacion, sistema. Clasificacion, gestion de servicios de
seguridad, seguridad de servicio. Gestion, negociacion de estandares de seguridad interoperables.
Servicios, seguimiento de auditorias e invocacion de acciones, efc.

Desarrollo y ejecucion de normas de seguridad, practicas y procedimientos, incluyendo: manejo de claves
criptograficas, comunicacién de parametros de seguridad entre las partes, mantenimiento y distribucién de
ACL (listas de control de acceso) de ACE (entrada de control de acceso), gestion de copias de seguridad
(almacenamiento, etiquetado, indexacion, etc.), mantenimiento de bisqueda de patrones de virus, gestion
de archivos de regisiro de eventos, etc.

Productos, tecnologia, evaluacién, seleccion de estandares y herramientas, gestion de proyectos, gestion
de implementacion, operacion y administracion de componentes individuales, etc.

Fuente: Recuperado de: (John Sherwood, Andrew Clark, David Lynas, 2005)




11.8. La matriz SABSA

Cada una de las seis capas horizontales que contempla el modelo de arquitectura
SABSA (contextual, conceptual, légica, fisica, componente y operacional) ha sido
examinada por los autores del modelo, donde cada una de las secciones también ha

introducido una serie de cortes verticales a través de cada capa horizontal.

De esta manera proporciona una matriz de celdas de 6 x 6, que representa el modelo
completo para la arquitectura de seguridad, llamada matriz de SABSA (Tabla 3). Lo ideal
es que una organizacion logre abordar los temas planteados por todas y cada una de estas
celdas, para asi cubrir toda la gama de preguntas a ser respondidas, y se podra tener un alto
nivel de confianza de la arquitectura de seguridad. El proceso del desarrollo de la

arquitectura de seguridad es el proceso de completar todas estas 36 celdas.

Tabla 3 La matriz de 36 celdas de SABSA

El negocio = s - Geografia empresarial 5
empresarial nagocio negocios y relaciones tiampa de negocios
Perfil " Estrategias de Modelo de entidad de Model Somis Vidas y fechss limite
des:es Ob; de guridad y capss seguridad y marco de ode.l ; £ relacionadas con la
| e Definicionas y ;
Modelo de - s Es de y S Ciclo de procesamiento
- e Politicas de seguridad | Servicios de saguridad » = z de =
informacion comercial perfiles de privilegio Jominios de sequsidad de seguridad
R T ek Redasde‘squuhd = = da U jos, aplicacs Bivasskilive g Ejecucién de estructura
comercisles ml‘ 3 yl seguridad y la interfaz de usuario plataforma y red de control
Estructuras de datos Ne o S L > g jsyde Identidades. fu Pr S, dos, Paso de seguridad
detalladas S idad sccionas y ACL direcciones y profocolos Tiempo y secuencia
7 Aseguramiento > % . Gl - cdad .
| 3SR ke Manejo de riesgos Servicio de seguridad ol de S de sitios, P‘W'd:e
:m-'u.d'd operacionales de gestién y soport y gestién de redes y plataformas s
operacional sagunidad

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)




11.8.1. Matriz SABSA para la capa operativa

Cuando se examina la capa mas baja (arquitectura de seguridad operacional) de la Tabla
3, queda claro que esta capa operativa puede dividirse ain mas en la matriz SABSA a cada
una de las cinco capas anteriores, en otras palabras, hay aspectos operacionales asociados a
cada una de las capas contextuales, conceptuales, légicas, fisicas y de componentes. La

arquitectura de seguridad de operacion se proporciona en la Tabla 4 con més detalle.

Tabla 4 La matriz de la arquitectura de seguridad operacional

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

11.9. Metodologia SABSA como guia

El propésito principal de este proyecto es proporcionar una guia practica para desarrollar

una arquitectura de seguridad dentro del Ejército Nacional, sefialando algunos de los pasos



clave y describiendo cémo planificar y ejecutar el proceso en si, basado en los autores de la
metodologia SABSA.

Por lo anterior, es importante tener en cuenta:

e El proceso de desarrollo de SABSA y cémo se deriva directamente del modelo SABSA.

e El ciclo de vida de SABSA para el desarrollo de la arquitectura de seguridad y la forma
en que se asigna al modelo SABSA.

e Los procesos y subprocesos detallados que comprenden la descomposicion de arriba

hacia abajo de las cuatro fases individuales del ciclo de vida de SABSA.

e Los flujos de proceso detallados que debe seguir al aplicar la metodologia SABSA.

e La forma en que las distintas capas del modelo SABSA se integran al final en la

arquitectura de seguridad para la institucion.

Uso del modelo SABSA para definir un proceso de desarrollo

El flujo de proceso implicito es que las capas se desarrollan en secuencia, a excepcion de
la capa operativa de arquitectura de seguridad, esta se desarrolla en paralelo en lugar de
secuencialmente, aunque esta actividad no puede comenzar realmente hasta que la capa
conceptual se haya definido, asi se vera la combinacién secuencial y el flujo paralelo como

se muestra en la Ilustracién 9.



Ilustracion 9 Proceso de desarrollo

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Para llevar el proceso un paso mas all4, hay una ruptura natural en la continuidad del
flujo entre la capa conceptual y l6gica, la arquitectura de seguridad conceptual (la vision
del arquitecto) es la conclusion de lo que se llama la fase de estrategia y concepto, dentro
de la cual la estrategia es desarrollada y acordada siendo esencial obtener la aprobacion de
estas estrategias y visiones antes de comprometer fuertemente los recursos para las

siguientes fases.

Una vez que la arquitectura de seguridad contextual (la vista del negocio) y la
arquitectura de seguridad conceptual (la vista del arquitecto) se han concertado y hay una
clara aceptacion por parte de todas las partes interesadas, entonces estos conceptos se
pueden materializar a través de una fase de disefio. Esto abarca la definicion de las capas

légica, fisica, de componentes y operativa del modelo SABSA.

La finalizacion del disefio constituye otro hito importante, con la aprobacién y el
acuerdo de ser necesario antes de pasar a la fase de implementacion en la que construye los

sistemas y procesos que han sido disefiados.



Finalmente, después de la implementacion, la etapa de gestionar y medir manejara las
operaciones de los sistemas y procesos implementados y dira si estan o no realmente

cumpliendo con los requisitos y necesidades originales de la organizacion.

Las cuatro fases de actividad forman el ciclo de vida de SABSA, en el que la
administracion operativa y la fase de medicion conducen a una fase de estrategia y
concepto potencialmente nueva, donde los nuevos requerimientos de la organizacién son

formulados basados en la experiencia operacional.

Por lo tanto, el diagrama que se muestra en la [lustracién 10 representa el ciclo de vida

de SABSA para la arquitectura de seguridad.

Estrategia y
Concepto

Gestionar

y Medir Dizeno

Implementacion

Ilustracion 10 El ciclo de vida de SABSA

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

A continuacion se examina cada una de las cuatro fases del ciclo de vida de SABSA con
mayor detalle, observando los pasos del proceso en cada una con sus productos y

entregables. Sin embargo, es importante mencionar que para el desarrollo de los objetivos



de este proyecto unicamente se tendra en cuenta la primera y segunda fase del ciclo de vida,

para el caso de la tercera y cuarta fase del ciclo se mencionara solo de manera conceptual.

11.9.1. Fase de estrategia y concepto

La fase de estrategia y concepto del ciclo de vida de SABSA comienza con la
recopilacion de requisitos operacionales completos y entendiendo la infraestructura
tecnoldgica existente. La informacion recopilada se basa en las respuestas a las preguntas
identificadas en el contexto de la organizacion y su infraestructura actual como se muestra
en la Tabla 5.

Tabla 5 Las filas contextuales y conceptuales de la matriz SABSA

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Productos de la arquitectura de seguridad contextual

e El modelo de la institucion: impulsores de la institucion, incluidos los activos, metas y

objetivo, asignados a los atributos de SABSA de la misma.

e El modelo de riesgo SABSA de la institucion: en forma de una matriz de evaluacion de

riesgos, impulsado desde los atributos del modelo SABSA.

e El modelo de proceso de la organizacion.



El modelo de organizacion y relaciones empresariales.

El modelo de geografia organizacional.

El modelo de dependencia del tiempo en la organizacion.

Entregables de arquitectura de seguridad conceptual

El perfil de atributos de negocios de SABSA, sus definiciones detalladas dentro del

contexto de la organizacion, la métrica, los enfoques de medicién que se utilizaran y los

objetivos de rendimiento para cada métrica.

El modelo de riesgo SABSA, para incluir una declaracion del control de objetivos.

Una evaluacion del estado actual de la seguridad en relacion con los atributos de negocio

de SABSA Yy los objetivos de control asociados.

Una descripcion de las capas arquitectonicas que se emplearan, la estrategia de

seguridad principal y conceptos mapeados a los objetivos de control.

Una serie de documentos donde se describe la estrategia de seguridad.

El modelo de entidad de seguridad y el marco de confianza.

El modelo de dominio de seguridad.

Una lista de tiempos de vida relacionados con la seguridad y fechas limite que deben

abordarse en las capas inferiores.



. Como encajan la fase de estrategia y concepto?

Para el autor de la metodologia, es absolutamente esencial que se entienda lo que esta
pasando en este nivel de la arquitectura ya que gran parte de lo que se esta tratando de
lograr en el desarrollo de esta, depende de los bases que se construyan en esta etapa, en la

Ilustracion 11 se puede comprender mejor coémo se articula.

Capa Contextual
Procesos y Modelos Comerciales Criticos

ACeRE ¢POR QUE? ¢COMO? ¢QUIEN? :DONDE?
nggq;::. (:itk:o. del Funcion Personas Ubicacion
éxito

=00 G

Perfil de Objetivos de Modelo de
atributos control tiempo

Estrategia
de
Capa Conceptual Ciberseguridad

Ilustracion 11 Integracion de la fase de estrategia y concepto

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

La descripcion de lo que esta tratando de proteger a nivel organizacional esta
incorporada en los elemento de valor de la organizacion, estos son vistos como los activos
cuando se realiza una evaluacion de riesgo, esta ultima examina cuales estan en riesgo,

también esta estrechamente vinculado a los factores criticos de é€xito para la organizacion.



Las preguntas sobre cuando, cémo, quién y donde se refieren a una serie de procesos
criticos y modelos de negocio, estos ponen de manifiesto aspectos del modelo de negocio

que se ocupan de temas como la criticidad, la dependencia, la responsabilidad y la logistica.

11.9.2. Fase de diseiio

De acuerdo a Sherwood (2005), la fase de disefio se debe iniciar con una arquitectura de
seguridad conceptual acordada y aprobada, esto es de vital importancia, ya que no se debe
comenzar el trabajo de disefio sin saber que realmente se cuenta con el apoyo de la alta
gerencia en la definicién de los requisitos y necesidades, asi como, el amplio apoyo del
equipo de liderazgo tecnoldgico en acordar los enfoques estratégicos y conceptuales de la

arquitectura de seguridad.

En algunos casos no se tiene el lujo de comenzar y terminar el desarrollo del proceso de
la arquitectura de seguridad, sino en algun punto en medio del proceso, basandose en el
trabajo que otros han hecho con anterioridad, por lo cual, el trabajo puede o no encajar

facilmente en el modelo que se describe para el desarrollo de la arquitectura de seguridad.

Por lo tanto, en estas circunstancias se necesitaria introducir dos pasos del proceso

adicionales:

e Revisar y validar los requisitos de la organizacion (arquitectura de seguridad

contextual).

e Revisar y validar la arquitectura de seguridad conceptual.

Una vez mas, es el momento de recordar los elementos de la matriz de SABSA que

deben abordarse en la fase de disefio. Estos se reproducen en la Tabla 6.



Tabla 6 Las capas légica, fisica, de componentes y operativa de la matriz SABSA

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)
Entregables de arquitectura légica

Arquitectura de politicas de seguridad: un modelo jerarquico de la documentacion de

politicas y como encajan.

Las politicas de seguridad individuales, las plantillas y directrices para su elaboracion.
Una lista y una descripcion de los servicios de seguridad 16gicos que se proporcionaran
dentro de la arquitectura de seguridad con un mapeo a los objetivos de control y las

principales estrategias de seguridad.

El esquema de la organizacion que se aplicara en el directorio (l6gico), con modelos

para perfiles de privilegios, autorizaciones, atributos de autenticacidn, etc.

Los dominios de seguridad especificos con una descripcion de su composicion logica,
sus caracteristicas individuales de las politicas de seguridad y las asociaciones de

seguridad que existen dentro del dominio.

Una descripcién del ciclo de procesamiento de seguridad logica.



Un programa de mejoras para obtener ventajas a corto plazo del programa de

arquitectura de seguridad.

Entregables de arquitectura de seguridad fisica

Un modelo de datos operacionales actualizado que describa los nuevos tipos de datos
requeridos por la arquitectura de seguridad (como contrasefias, nombres de usuario,

certificados, etc.).

Una declaracién de las reglas de seguridad, practicas y procedimientos que seran
requeridos, en esta etapa no se escribiran los detalles de los procedimientos y practicas;
solo aquellos que seran necesarios para implementar las politicas definidas en la capa

l6gica.

Una lista de los mecanismos de seguridad que se necesitaran para implementar la
seguridad légica, se utilizaran en diferentes contextos para el mismo servicio y una
indicacion de donde se debe seleccionar cada mecanismo utilizado. Sin embargo, el
nuimero de tipos de mecanismos de seguridad debe minimizarse para evitar la
complejidad y para proporcionar genéricos, reutilizables, aproximaciones modulares a la

implementacion de nuevas infraestructuras y aplicaciones.

Una lista de aplicaciones y usuarios con un disefio de interfaz de usuario de seguridad
para cada tipo. En el futuro a medida que se agreguen mas aplicaciones, es posible que
deba actualizarse. Como con los mecanismos de seguridad, se debe minimizar el nimero
de tipos de interfaz de usuario. Un modulo de interfaz de usuario con una aplicacion

definida seria un buen enfoque arquitecténico.



El disefio fisico de las plataformas y redes, probablemente en una forma esquematica,
que defina el nimero de cajas fisicas, lineas de comunicaciones fisicas y elementos de

equipos de redes fisicas: cuantos, qué tipo y donde.

Una declaracién de la planificacién de la capacidad, dado el rendimiento de los
dispositivos, el procesamiento, el poder de las computadoras y el ancho de banda de las

lineas de comunicaciones.

Una descripciéon del modelo de resiliencia proporcionado por la redundancia de cajas y
conexiones, el modelo de resiliencia es integral al modelo de disefio fisico,

proporcionando capacidad redundante en configuraciones resilientes.

El modelo de ejecucion de la estructura de control necesario para ejecutar el

procesamiento légico de seguridad.

Entregables de la arquitectura de seguridad de componentes

Un diccionario de datos actualizado que define las reglas de sintaxis de todas las

estructuras de datos requeridas por la arquitectura de seguridad.

Un marco para los estandares de seguridad y una lista de todos los que se requieren.

Una lista con descripciones y especificaciones de todas las tecnologias, productos y
herramientas que se han seleccionado, con orientacion para los equipos de proyecto

sobre como, por qué, donde y cuando deben ser utilizados.

Un esquema de nombres y un marco para definir roles, identidades, perfiles de
privilegios de acceso (también conocido como permisos o autorizaciones), funciones y
acciones autorizadas, orientacion sobre la construccion de listas de control de acceso que

representan estos parametros.



e Disefio detallado de la infraestructura de seguridad, incluidos los procesos de aplicacion
a ejecutar, los nodos de la plataforma en los que se alojaran, el manejo de ambos
esquemas de direccionamiento logicos, fisicos y los protocolos que se utilizaran en los

procesos.

e Especificacion detallada de pasos de procedimiento y secuencias necesarias para

implementar el modelo de ejecucion de la estructura de control.

Entregables de arquitectura de seguridad operacional

e Marco para la garantia de continuidad operativa:

Proceso de recoleccion de requerimientos del negocio.

Esquema de clasificacion de la informacion.

e Proceso o programa de gestion de la continuidad del negocio.

Proceso de gestion de la seguridad de la informacion.

Proceso de gestion de integridad de sistemas.

Proceso de gestion de la seguridad de la base de datos.

Proceso de gestion de la integridad del software.

Proceso de gestion de integridad y seguridad de productos y herramientas.

e Marco de gestion del riesgo operacional:

Proceso de evaluacion de riesgos empresariales.

Proceso de formulacién de politicas corporativas.

Proceso de medicion, métricas.

Marco de garantia de seguridad.

Proceso de auditoria de seguridad.

Proceso detallado de formulacién de politicas.



e Seguimiento del cumplimiento de politicas.

e Larecoleccion de informacion.

e Evaluacion de vulnerabilidades.

e Evaluacion de amenazas.

e Pruebas de penetracion.

e Investigacion en curso sobre amenazas y vulnerabilidades.

e Proceso de gestion de notificaciones CERT.

e Gestion de servicios de seguridad y marco de soporte:

e Programa de gestion de seguridad de la informacién.
e Proceso de respuesta a incidentes.
e Proceso de recuperacion de desastres.
e Proceso de control de cambios.
e Servicio de deteccidon de intrusos.
e Servicio de seguimiento de eventos.
e Programa de desarrollo de procesos de seguridad.
e Proceso de gestion del servicio de seguridad.
e Programa de controles de desarrollo.
e Proceso de gestion de la configuracion.
e Procedimientos operacionales, incluyendo.
- Definicién de la regla.
- Gestion de claves.
- Mantenimiento de ACL.
- Administracion de respaldo.
- Informacién forense.
- Administracion de registro de eventos.
- Administracién de antivirus.

e Proceso de adquisicion de productos.



e Proceso de gestion operativa.

e Proceso de gestion de proyectos.

Gestion de aplicaciones y marco de soporte de usuarios:

e Estructura de la organizacion de gestion de la seguridad empresarial:

- Roles

- Estructura de informes.

- Responsabilidades.
e Programa de formacion en seguridad, sensibilizacion y desarrollo cultural.
e Marco de gestion de privilegios de acceso (permisos):

- Definiciones de perfiles basadas en roles.

- Gestion de identidad de usuario y registro.

- Administracion de cuentas de usuario y privilegios.

- Revisiones de personal.

Sitios, redes y plataformas del marco de gestion de seguridad:

Gestion de operaciones de campo de negocios.

Gestion de dominio de seguridad.

Administracion y gestion de seguridad de aplicaciones.

Gestion de la seguridad de la red.

Gestion de la seguridad del sitio.

Gestion de plataformas, estaciones de trabajo y equipos de seguridad.

Marco para la gestion del calendario de operaciones de seguridad:

e Calendario de negocios y gestion de horarios.

e (estion de horarios de operaciones de seguridad.



A continuacién la Ilustracion 12, muestra como el autor de la metodologia como se

integran la estrategia y el proceso de concepto con la fase de disefio (seguridad logica,

Gestion de plazos de entrega y de corte.

Gestion de la dependencia del tiempo:

Secuenciacidon de operaciones.

Ciclo de vida de la contrasefia.
Ciclo de vida de la cuenta.

Clave criptografica del ciclo de vida.

Definicion del contexto dependiente del tiempo para el control de acceso.

fisica, componentes y operacional):
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Estrategia de Seguridad Légica

Estrategia de Seguridad Fisica

llustracion 12 Como se integran la estrategia y el proceso de concepto / diseiio

Estrategia de Componentes

Productos

Herramientas

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Operaciones Confiables




11.9.3. Fase de implementacion

Sherwood plantea dentro de la fase de implementacion el problema de la gobernanza de

la arquitectura, garantizando el cumplimiento de la misma.

e Los entregables claves incluyen:

e Los planes de implementacion:
- Planes de adquisiciones.
- Planes de gestion del cambio.
- Planes de proyecto.
- Planes de calidad.

- Planes de prueba.

e Los entregables desde la propia implementacion:

e Guias de funcionamiento.

e Documentacion de apoyo.

e Material de entrenamiento.

e Historial de cambios trazables.

e Los informes de las pruebas.

11.9.4. Fase de gestion y medicion

La fase final del ciclo de vida de SABSA es administrar y medir, aqui es donde se ve la

arquitectura en operacion de acuerdo al modelo de Sherwood (2005).

Cuando observa el costo total de la arquitectura de seguridad, aqui es donde la mayor

parte del costo se encuentra. En grandes organizaciones, el costo de administrar es alto.



Cuando el arquitecto disefia algo, quizas la pregunta més importante que debe hacer la
direccion es: jcuanto costara operar esto? por lo general, serda mucho mas de lo que costara

disefiarlo y construirlo.

La “medida” de esta fase también es de importancia critica, parte de las operaciones de
la arquitectura de seguridad debe ser un proceso mediante el cual puede medir el
rendimiento en relacion con el disefio de objetivos incorporados en el perfil de atributos de
la organizacion, el proposito de estas medidas es proporcionar retroalimentacion al equipo

directivo superior.

e Para los subprocesos mas importantes en la fase de gestion y medicion los entregables

clave son:

e Informes operacionales.

e Informes de eventos.

e Informes de incidentes.

e Informes de ensayos de penetracion.
e Informes de analisis de brechas.

e Plan de mejoras del programa.

Finalmente, la arquitectura de seguridad debe mantenerse, a medida que el tiempo

avance habra nuevos negocios, requisitos, imprevistos, novedades, entre otros.

También habra lecciones aprendidas de la experiencia que muestran en retrospectiva si
se podria haber hecho las cosas de manera diferente para una mejor ventaja, y en algunos
casos esto impulsara cambios en el pensamiento y en las soluciones elegidas; para adaptar

todo esto, también se necesitara un proceso de mantenimiento de la arquitectura.



12. Analisis de la arquitectura de seguridad actual del Ejército Nacional

El Ejército Nacional es una entidad del Estado que tiene como mision “conducir
operaciones militares orientadas a defender la soberania, la independencia y la integridad
territorial y proteger a la poblacion civil y los recursos privados y estatales para contribuir a
generar un ambiente de paz, seguridad y desarrollo, que garantice el orden constitucional de

la nacion”. (Ejército Nacional de Colombia, 2020).

Para ello, la institucion tiene dentro de sus pilares organizacionales generar planes,
proyectos y programas, encaminados a la proteccion de la informacion en todos los niveles
de la organizacion para proteger el desarrollo de las operaciones militares propias de la
organizacion las cuales tienen como propoésito el cumplimiento de la mision y vision en el

corto, mediano y largo plazo.

Derivado de lo anterior, el Ejército Nacional a través de la Directiva Permanente
00201/2017 imparte instrucciones y lineamientos de ciberseguridad y ciberdefensa para la
Fuerza con el fin de actualizar politicas que permitan la aplicacion de las capacidades en el

ciberespacio. (Departamento de Comunicaciones CEDEG6 del Ejército Nacional, 2017).

Con la creacién del Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
(CAOCC), surge el Grupo de Apoyo Operacional de Comunicaciones y Ciberdefensa
(GAOCC), el cual tiene como proposito “emplear las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza cibernética que afecten
la sociedad, la soberania nacional, la independencia, la integridad territorial, el orden
constitucional y los intereses nacionales™. (Grupo de Apoyo Operacional de

Comunicaciones y Ciberdefensa, 2020).

Aunado a lo anterior, el Area de Ciberseguridad hace parte del GAOCC, desde esta
unidad de capacidad de gestion de ciberdefensa se pretende defender los activos

informéticos ejecutando acciones que permitan minimizar los riesgos y proteger la



infraestructura y la informacion digital que viaja a través de la red institucional del Ejército

Nacional.

Con la intencion de evaluar el estado actual de la seguridad en la institucion, se realiza
una identificacién de los controles adoptados y aplicados en el sistema de seguridad de la

informacion del Ejército Nacional de Colombia para sus procesos.

La seleccion de los objetivos de control y sus controles se apoyan en los resultados y
conclusiones del proceso de valoracion y tratamiento de riesgos, requisitos legales o
reglamentarios, obligaciones contractuales y requisitos misionales del Ejército Nacional de

Colombia en cuanto a la seguridad de la informacion.

La metodologia del Ejército Nacional se basa en lo definido por el Departamento
Nacional de la Funcién Puablica en la Guia para la Administracion del Riesgo.

(Departamento Administrativo de la Funcién Publica (DAFP), 2011).

De acuerdo a esta metodologia el manejo de los riesgos esta dado por la ejecucién de las

siguientes actividades y las politicas de administracion del riesgo, la ilustraciéon 13 muestra

estas actividades:

llustracion 13 Metodologia de gestion de riesgos

Fuente: Recuperado de (Organizacion Internacional de Normalizacion (ISO), 2018)



Para evaluar los riesgos en la institucion se realiz6 una calificacién inicial,
correspondiente a los riesgos inherentes, es decir sin controles, teniendo en cuenta las
matrices de impacto y probabilidad definidas por la institucién. A continuacion se presenta

un resumen del ejercicio:

Tabla 7 Evaluacion de la probabilidad e impacto de los riesgos Ejército Nacional

IMPACTO
PROBABILIDAD -
Insignificante Menor Moderado Mayor Catastrofico
(1) (2) (3) (4) (5)
Raro

(1)

Improbable
(2)

Posible
(3)
Probable

(4)

Casi seguro
(5)

Fuente. Elaboracién propia

En la matriz del riesgo adoptada se observa la exigencia de llevar los riesgos a niveles
minimos de probabilidad e impacto, para que sean aceptados por la institucion,
evidenciando una postura conservadora ante el riesgo, lo cual es consecuente con la misiéon
del Ejército y su contexto; teniendo en cuenta principalmente los factores gubernamentales
donde existen muchas fuentes de amenazas y regulatorios que exigen el cumplimiento de

mejores practicas en seguridad de la informacion.

La evaluacion del riesgo arroja como resultado, riesgos ubicados en los cuadrantes:

catastréfico, mayor / casi seguro - probable, lo que evidencia que la probabilidad y el



impacto de la materializacion de un riesgo comprometeria en gran medida el cumplimiento
de los objetivos de la institucidn, razén para colocar controles eficientes para llevar a un

nivel aceptable dichos riesgos.

Los objetivos de control y controles que se seleccionaron para el ejercicio se eligieron

con base en el Anexo A de la norma ISO 27001:2013, asi:

Tabla 8 Evaluacion controles Ejército Nacional

CONTROLES [
A_5 POLITICA DE SEGURIDAD

COMENTARIO / JUSTIFICACION

A 5.1 Politica de Seguridad de la Informacion
Objetivo: Brindar orientacién y soporte, por parte de la direccidn, para la seguridad de la informacion de
acuerdo con los requisitos misionales, con las leyes y reglamentos pertinentes.

El Ejército Nacional identificé los grupos de activos de informacién
y los riesgos de seguridad de la informacidn para el alcance, en tal
AS511 sentido es necesario establecer una politica de seguridad de la
Conjunto de politicas para la informacién para informar y sensibilizar a todos el personal militar,
seguridad de la informacion. civil y partes interesadas sobre los riesgos a los que estin expuestos
los activos, asi como los controles implementados para evitar la
materializacién de estos riesgos sobre los activos de informacion.
La politica de seguridad de la informaciéon del Ejército Nacional
A512 debera ser periédicamente revisada por la direccidn, para asegurar su
Revisién de las politicas para la idoneidad con respecto a los activos de informacién y los riesgos
seguridad de la informacion. identificados. Esta politica debe ser comunicada a todas las partes
interesadas.

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A_6.1 Organizacién Interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y la
operacion de la seguridad de la informacién dentro de la institucion.

A6.1.1

Asignacion de roles y

responsabilidades para la

seguridad de la informacion El Ejército Nacional por medio de la politica de seguridad de la
A612 informacién establece su compromiso, distribucion y asignacion de
Separacion de deberes / tareas responsabilidades para su cumplimiento, velando por mantener
A613 protegidos sus activos de informacidn a través de la separacion de
Contacto con las autoridades. funciones, salvaguardando el contacto con las autoridades y con
A614 grupos de interés especiales, en razon de lo expuesto, es importante
Contacto con grupos de interés establecer confroles para la alineacidon interna de seguridad de la
especiales informacion.

A6.15

Seguridad de la informacion en la

gestion de proyectos




CONTROLES

COMENTARIO / JUSTIFICACION

A621
Politica para dispositivos moviles

El Ejército Nacional desarrolla actividades misionales y en pro de su
cumplimiento ha para el desarrollo de sus actividades, en razon de
lo expuesto, es necesario establecer confroles para asegurar y
acreditar la seguridad de la informacion de la institucion al momento
de utilizan dispositivos moviles.

Adicionalmente se permite al personal el ingreso de dispositivos
moéviles que pueden ser utilizados para conectarse a los servicios de
la red o almacenar informacién, requiriéndose controles para
garantizar la seguridad de la informacion.

A622
Teletrabajo

El Ejército Nacional dentro del desarrollo de sus actividades
misionales requiere que el personal labore fuera de las instalaciones
y demanda una conexién remota para acceder a la informacién, en
razon de lo expuesto, es necesario establecer controles de seguridad
para el trabajo remoto.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1 Antes de asumir el empleo

Objetivo: Asegurar que el personal y contratistas comprenden sus responsabilidades y son idoneos en los

roles para los que son considerados.

A711
Seleccion e investigacion de
antecedentes

AT12
Términos y condiciones del
empleo

Para el desarrollo de las actividades del Ejército Nacional se requiere
contratar personal militar y civil, el cual va a tener acceso a los
activos de informacion de la institucidon, por tanto es importante
implementar controles basandose en los reglamentos, la ética y las
leyes pertinentes, que aseguren un proceso de investigacion y
verificacion de  antecedentes, asignacion de roles y
responsabilidades, términos de la contratacion y condiciones
laborales previo acceso a los activos de informacién.

Las condiciones se estableceran en un contrato que incluirdn, pero
sin estar limitado, acuerdos de confidencialidad, propiedad
intelectual para los trabajos realizados y devolucion de activos de
informacion.

A_.7.2 Durante la ejecucion del empleo
Objetivo: Asegurar que los funcionarios y contratistas tomen consciencia de sus responsabilidades sobre

-~

la seguridad de la informacién y las cumplan.

A721
Responsabilidades de la direccién

A722

Toma de conciencia, educacién y
capacitacion en seguridad de la
informacién

A723
Proceso disciplinario

El personal del Ejército Nacional en el desarrollo de las actividades
para las cuales fueron contratados interactian permanentemente con
los activos de informacion, por tal motivo es necesario establecer
confroles para asegurar que son conscientes de los riesgos,
responsabilidades y deberes relacionados con la seguridad de la
informacién; igualmente es necesario capacitar y generar conciencia
al personal permanentemente en temas de seguridad de la
informacién segiin sea pertinente para sus funciones laborales.

Ademas es preciso establecer un proceso disciplinario que permita a
la institucién conocer la forma de actuar en caso de la violacion de
1a seguridad por parte del personal y/o contratistas, sin embargo para
evitar al miximo que se presenten incidentes el area de talento
humano exigira a los colaboradores el cumplimiento de las politicas
vy procedimientos establecidos por la Fuerza.

A_7.3 Terminacién y cambio de empleo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacion de

empleo.




CONTROLES

COMENTARIO / JUSTIFICACION

El Ejército Nacional en el desarrollo normal de sus actividades
vincula, desvincula o cambia de cargo. ocupacion o empleo a

A731
G - ersonal militar y civil, y contratistas, por esta razén es necesario
Lﬁ:‘;ﬁ? d: d‘;tnd?:md;leo le;tablecer confroles que permitan asegurar la proteccion de la
informacién para que los permisos y derechos de acceso sean
actualizados, cuando se presentan estas circunstancias.
A_8 GESTION DE ACTIVOS

A_8.1 Responsabilidad de los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion apropiadas.

AB11
Inventario de activos

AS812
Propiedad de los activos

AS813
Uso aceptable de los activos

El Ejército Nacional identificé los activos de informacién que le
permiten desarrollar su misién, por este motivo es importante
identificar sus propietarios, realizar un inventario de los mas
importantes y certificar su uso apropiado a través de reglas
documentadas e implementadas. Por tanto es necesario establecer

controles para proteger y asignar responsabilidad sobre sus activos
de informacién.

AS814
Devolucion de activos

El Ejército Nacional en desarrollo normal de sus actividades vincula,
desvincula, cambia de cargo, ocupacion o empleo a funcionarios y
confratistas, por esta razon es necesario establecer controles que
permitan la devolucioén de los activos al presentarse desvinculacion
o cambios de empleo o contrato.

A 8.2 Clasificacion de informacion

Objetivo: Certificar que la informacion recibe el nivel de proteccién adecuado de acuerdo al nivel de
importancia asignado por la institucion.

AS821
Clasificacion de la informacion

A822
Etiquetado de la informacion

AB823
Manejo de activos

El Ejército Nacional en el desarrollo de sus actividades misionales,
tiene informacion de diferentes tipos, esta informaciéon no comparte
el mismo nivel de importancia, por ejemplo la informacion financiera
o del personal no tiene el mizmo nivel de proteccion que la
informacién concerniente a planeacién y estrategia militar,
operaciones de inteligencia o acciones del sector defensa, por lo
anterior se deben implementar controles y procedimientos que
permitan catalogar la informacién, en el nivel correcto de proteccion,
etiquetado y manejo, con base en la clasificacion de la informacién
apoyado en su valor, requisitos legales, importancia y sensibilidad
para la Institucion.

A 8.3 Manejo de medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccién no autorizados de la informacién

almacenada en los medios

AB31
Gestion de medios removibles

AS832
Disposicion de los medios

AB833
Transferencia de medios fisicos

El Ejército Nacional en el desarrollo de sus actividades misionales,
de inteligencia, de investigacion y defensa utiliza medios para el
almacenamiento de la informacién, por ejemplo: correo electrénico
institucional, servicios de mensajeria, USB, DVD, CD, discos
externos entre otros, en razon de lo expuesto, es necesario constituir
controles para evitar la materializacion de eventos como la
divulgacion, la modificacion, el retiro o la destruccién de los activos
sin autorizacion

Es necesario definir un procedimiento para el manejo de la
informacion contenida en documentos, redes, servidores, PC, correo,
correos de voz, fax, entre otros de acuerdo a su clasificacion.




CONTROLES |

COMENTARIO / JUSTIFICACION

A.9 CONTROL DE ACCESO

A 9.1 Requisitos misionales para el control de acceso.
Objetivo: Limitar el acceso a la informacién y a las instalaciones de procesamiento de informacioén.

A911
Politica de control de acceso.

El Ejército Nacional en el desarrollo de sus actividades misionales,
otiliza activos de informacion y es necesario definir una politica de
confrol de acceso que constituya la normativa para: disnadir el acceso
no autorizado a los sistemas de informacién, bases de datos, servicios
de informacién y documentos fisicos.

Utilizar técnicas de autenficacion y autorizacion en los accesos de
usuarios y proteccion fisica que impida el acceso no autorizado.

Concientizar a los usuarios respecto a su responsabilidad frente al
uvso de contrasefias y equipos; sobre otras normativas que avalen la
seguridad en el control de acceso 16gico y en coordinacién con la
normativa del acceso fisico.

A9.12
Acceso a redes y a servicios de
red

El Ejército Nacional para su operacion cuenta con redes LAN y
WAN, las cuales soportan las actividades de los diferentes usuarios,
estableciendo la necesidad de implantar controles de seguridad para
certificar que los usuarios solo tienen acceso a las redes y servicios
para los cuales estan autorizados.

A 9.2 Gestidn de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios facultados y evitar el acceso no autorizado a sistemas y

Servicios.

A921
Registro y cancelacion del
registro de usuarios.

A922
Suministro de acceso de usuarios.

A923
Gestion de derechos de acceso
privilegiado.

A924
Gestion de informacion de
autenticacion secreta de usuarios.

A925
Revizion de los derechos de
acceso de usuarios

Los funcionarios o confratistas del Ejército Nacional manejan
diferentes tipos de activos de informacién, determinando la
necesidad para definir los controles que establezcan las actividades
necesarias para la creacion y la eliminacion de usvarios, la
asignacion de privilegios, la administracion de contrasefias y la
revision periodica de los derechos de acceso de los usuvarios.

A926
Retiro o ajuste de los derechos de
acceso

El Ejército Nacional en el desarrollo de sus actividades misionales
vincula, desvincula o cambia de cargo, ocupacion o empleo a
funcionarios y contratistas, por esta razon es necesario establecer
controles que permitan retirar o ajustar los derechos de acceso a la
informacion al presentarse una desvinculacién o cambio.

A 9.3 Responsabilidades de los usuarios
Objetivo: Establecer las compromisos y responsabilidades de los uvsuarios en la proteccion de su

informacion de autenticacion




CONTROLES

COMENTARIO / JUSTIFICACION

A931
Uso de informacion de
autenticacion secreta.

El personal del Ejército Nacional es responsable de los activos de
informacién que se encuenfran a su cargo, asi como de la proteccion
de estos activos correlacion con los principios de
confidencialidad, integridad y disponibilidad. En razén de lo
expuesto, es necesario definir responsabilidades claras en cuanto ala
informacién para autenticarse, la cual es secreta para evitar el acceso
de usuarios no avtorizados y el uso inadecuado de la informacién.

A 9.4 Control de acceso a sistemas, aplicaciones y a la informacién
Objetivo: Evitar el acceso no autorizado a la informacién, sistemas y aplicaciones.

A%41
Restriccion de acceso a la
informacion.

A942
Procedimiento de ingreso seguro

A943

El Ejército Nacional tiene informacién que se encuentra almacenada
en servidores, conformada por archivos y bases de datos, en razén
de lo expuesto, es necesario restringir el acceso a la informacion por
parte de los usuarios conforme con la politica de control de acceso y
establecer controles para la administracién de los accesos y la

Sistema de gestion de definicion de una politica para el uso de programas que podrian ser
confrasefias. peligrosos para la seguridad de la informacion.
A944
Uso de herramientas de El Ejército Nacional también cuenta con informacion fisica sobre la
administracion de sistemas cual es necesario definir controles de acceso.
otilitarios privilegiados
El Ejército Nacional desarrolla interna y externamente software para
la gestion de su informacion y mantiene el codigo fuente en
A%45 servidores que deben ser protegidos de accesos no autorizados.
Control de acceso a codigos
fuente de programas También cuenta con proveedores de desarrollo quienes tienen a su

cargo la custodia del cddigo fuente y deben definirse acuerdos
confractuales para su adecuada gestion y aseguramiento.

A.10 CIFRADO Y CRIPTOGRAFIA

A_10.1 Controles criptograficos

Objetivo: Asegurar el uso correcto y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o integridad de la informacién.

Al1011
Politica sobre el uso de controles

criptograficos.

A1012
Gestion de claves o llaves.

El Ejército Nacional en el desarrollo de sus actividades misionales,
maneja informacion que puede tener un alto grado de criticidad y es
necesario proteger la integridad y confidencialidad de la misma por
medio de la implementacion y gestion de controles criptograficos.

Las claves para descifrar la informacion deben ser salvaguardadas
para evitar un acceso no autorizado y también para evitar que las
mismas se extravien imposibilitando la recuperacion de la
informacién cifrada para hacerla legible.

A 11 SEGURIDAD FISICA Y AMBIENTAL

A_11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacién y a las
instalaciones de procesamiento de informacion de la institucion.




CONTROLES

COMENTARIO / JUSTIFICACION

Alllil
Perimetro de seguridad fisica

Al112
Controles de acceso fisico.

Al1113
Seguridad de oficinas, despachos,
recursos, recintos e instalaciones.

Alll4
Proteccion contra amenazas
externas y ambientales.

All115
Trabajo en areas seguras.

El Ejército Nacional para el desarrollo de sus actividades misionales
cuenta con una infraestructura fisica. donde se ubican los activos de
informacién susceptibles de dafio y tiene areas de mayor
confidencialidad, por lo expuesto anteriormente es importante
establecer los confroles de seguridad para evitar el acceso fisico no
autorizado, el dafio a la infraestructura y activos de informacién de
1a mnstitucion.

Alllsé
eas de carga, descarga y
acceso publico.

Los Complejos Militares tienen un area de carga y despacho
especializada para ingresar los pedidos de los proveedores.

Por lo tanto es necesario contar con controles para controlar el acceso
a esta drea y evitar accesos no autorizados a otfras dreas.

A_11.2 Seguridad de los Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de los activos y la interrupcion de las operaciones

de la institucion.

Al1.21
Ubicacién y proteccion de los

equipos.

Al122
Servicios de suministro

Al123
Seguridad del cableado.

All124
Mantenimiento de equipos.

Al1125
Salida de activos o retiro de
equipos fuera de las instalaciones

Al1126

El Ejército Nacional en el desarrollo de sus actividades misionales,
vtiliza equipos como servidores, computadores de escritorio,
portatiles, impresoras, fotocopiadoras, faxes, escaneres, entre otros,
como también redes de comunicaciones, en estos equipos y servicios
de red se procesa y transmite la informacion de la institucién, por
esta razdn es necesario establecer controles que permitan evitar la
ocurrencia de eventos como pérdida, dafio, robo de cableado y
equipos, tanto dentro como fuera de la institucion.

Seguridad de equipos y activos

fuera de las instalaciones

Al1127

Disposicién segura o reutilizacion

de equipos y dispositivos de

almacenamiento.

Al1128 El Ejército Nacional en el desarrollo de sus actividades misionales,
Equipos de usuario desatendido maneja informacion en equipos de usuario final o impresos, que
Al1129 puede tener un alto grado de criticidad, por tanto es necesario
Politica de puesto o escritorio proteger la confidencialidad, integridad y disponibilidad de la misma
limpio y bloqueo de pantalla o por medio de controles que impidan su uso indebido o inadecuado a
pantalla limpia causa de negligencia o descuido.

A_12 SEGURIDAD OPERATIVA

A.12.1 Responsabilidades y Procedimientos operacionales
Objetivo: Asegurar el correcto funcionamiento de las operaciones en las instalaciones de procesamiento

de informacion.




CONTROLES

COMENTARIO / JUSTIFICACION

Al211
Procedimientos de operacion
documentados

El Ejército Nacional en el desarrollo de sus actividades misionales,
opera diferentes sistemas para el procesamiento de la informacion,
en razén de lo expuesto, es importante establecer controles de

Al1212
Gestion de cambios.

seguridad, procedimientos de operacion, control de cambios que
incluyan identificacion, planificacion, evaluvacién, aprobacion,

A12113
Gestion de capacidad.

comunicacion, pruebas y contingencias.

Al1214
Separacion de los ambientes de

Conjuntamente es necesario establecer y monitorear los limites
minimos de capacidad de los dispositivos y la separacion de las

desarrollo, pruebas y operacion.

actividades de desarrollo y pruebas de los ambientes de produccion.

A 12 2 Proteccion contra codigo malicioso
Objetivo: Asegurar que la informacién y los sistemas de procesamiento de informacion estén protegidas

contra codigo malicioso.

Yo e 5 |

Controles contra codigo
malicioso.

El Ejército Nacional en el desarrollo de sus actividades misionales,
utilizan servicios como internet, medios extraibles, los cuales son
susceptibles de introducir codigo malicioso, afectando el correcto
funcionamiento de los activos de informacion, en razén de lo
expuesto, es importante establecer controles de seguridad que
permitan identificar y evitar la accioén de los cédigos maliciosos,
conjuntamente se debe tener un procedimiento de concientizacion
de los funcionarios y usuarios.

A 123 Copias de respaldo

Objetivo: Proteger a la Institucion contra la pérdida de informacidn y datos.

Al1231
Copias de respaldo de la
informacion

La informacién del Ejército Nacional se encuentra ubicada en los
equipos asignados a los funcionarios, archivadores, escritorios y
servidores, en razén de lo expuesto, es importante establecer
confroles de seguridad que certifiquen la ejecucion de los
procedimientos de copias de respaldo y recuperacion, y faciliten su
restauracién de la informacién en un tiempo acorde con las
necesidades, ante la materializacion de una amenaza y permitir a la
institucién continuar con sus actividades diarias, perdiendo la
minima informacién posible.

A 124 Registro de actividades y M

onitoreo

Objetivo: detectar actividades de procesamiento de la informacion no autorizadas.

Al1241
Registro y gestion de eventos.

Al1242
Proteccion de los registros de
informacioén.

El Ejército Nacional para el desarrollo de sus actividades cuenta con
funcionarios que fienem acceso a los diferentes activos de
informacién, en razdon de lo expuesto, es importante establecer

Al1243
Registros de actividad del
administrador y del operador.

controles de seguridad que permitan la identificacién oportuna de
actividades no autorizadas de procesamiento de informacién y
herramientas para las investigaciones de incidentes de seguridad de

Al244
Sincronizacion de relojes.

1a informacion.

A_ 125 Control de software en produccion

Objetivo: Asegurar de la integridad

de los sistemas en produccion

A 1251
Instalacion de software en
produccién

El Ejército Nacional en desarrollo de sus actividades, utiliza
diferentes sistemas operativos sobre los cuales instala software, en
razon de lo expuesto, es importante establecer los controles de
seguridad para avalar la proteccion, control y correcta operacion de

los sistemas en produccion.




CONTROLES

COMENTARIO / JUSTIFICACION

A _12.6 Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas

Al126.1
Gestidon de las vulnerabilidades
técnicas

El Ejército Nacional tiene activos de informacidn tecnologicos, los
cuales pueden tener vulnerabilidades de tipo técmico y estar a
expuestos a que estas sean explotadas, por esta razon es necesario
establecer controles de seguridad para garantizar la reduccion de los
riesgos derivados de las vulnerabilidades técnicas.

Al1262
Restricciones sobre la instalacion
de software

En la institucidn es posible la instalacién de software por parte de
los usuarios, sobre todo aquellos que tienen permisos especiales, por
lo que es necesario definir controles para esta actividad, evitando
comprometer la seguridad de la informacion

A 127 Consideraciones sobre auditorias de los sistemas de informacién
Objetivo: Certificar la ejecucion segura de las actividades de audiforia sobre los sistemas de informacién

Y minimizar su impacto

Al1271
Controles de auditorias de
sistemas de informacion

El Ejército Nacional tiene sistemas de informacién que pueden ser
objeto de auditoria, como resultado de esta actividad es posible
originar un compromiso en la disponibilidad y confidencialidad de
la informaci6n, en razén de lo expuesto, es importante establecer
controles de seguridad que garanticen un apropiado nivel de
proteccién, para minimizar los riesgos interrupcion de los sistemas y
fuga de informacién asociados a procesos de auditoria.

A 13 SEGURIDAD DE LAS TELECOMUNICACIONES

A 13.1 Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacion en las redes e instalaciones de procesamiento de

informacién.

Al131.1 El Ejército Nacional en el desarrollo de sus actividades misionales,
Controles de las redes. tiene redes que soportan todas las actividades ejecutadas por los
A48:9:3 usuarios, en razon de lo expuesto, es importante establecer controles

Mecanismos de Seguridad de los
servicios de red.

de seguridad para proteger las redes, la informacién
infraestructura de amenazas.

y su

A13.13
Separacién de las redes

El Ejército Nacional tiene redes de diferentes tipos, al mismo tiempo,
=1 no estdn segmentadas o separadas pueden proporcionar accesos no
autorizados, creando riesgos en la seguridad de la informacién, en
razén de lo expuesto, es necesario implementar controles para
segmentar las redes y proteger estos segmentos de acuerdo a criterios
establecidos.

A 132 Transferencia o intercambio de la informacién Interna y con partes Externas
Objetivo: Proteger la seguridad de la informacion transferida dentro y fuera de la Institucién.

Al1321
Politicas y procedimientos de
transferencia de informacién.

El Ejército Nacional en el desarrollo de sus actividades misionales,
tiene operaciones de intercambio de informacion con funcionarios,
entidades externas y terceras partes, en razon de lo expuesto, es
importante establecer controles de seguridad para certificar que se
cumplen las politicas y procedimientos para el intercambio de
informacién.

Al1322
Acuerdos sobre transferencia de
informacion.

El Ejército Nacional intercambia informacion entre sus
funcionarios, entidades extermas y terceras partes para la
transferencia de informacion, en razon de lo expuesto, es necesario
establecer acuerdos para mantener la confidencialidad, el no repudio
y la integridad de la informacion durante su transferencia.




CONTROLES

COMENTARIO / JUSTIFICACION

A13:2.3
Mensajeria electronica.

El Ejército Nacional en el desarrollo de sus actividades misionales,
reconoce es necesario temer acceso al correo electrénico y a
aplicaciones de mensajeria electronica y redes sociales Gnicamente
para los funcionarios debidamente autorizados.

Al1324
Acuerdos de confidencialidad o
no divulgacion.

El Ejército Nacional, tiene convenios internos con sus funcionarios,
acuerdos con entidades externas y terceras partes para la
transferencia de informacién, en razén de lo expuesto, es necesario
establecer acuerdos de confidencialidad para proteger la
informacion.

Al4 ADQUISICI(SN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

A 141 Requisitos de seguridad de los sistemas de informacién
Objetivo: Asegurar que la seguridad sea parte integral de los sistemas de informacién durante todo su ciclo
de vida. Conjuntamente incluye los requisitos para los sistemas de informacién que prestan servicios sobre

redes pablicas.

Al411 El Ejército Nacional ejecuta actividades de desarrollo de software y
Analisis y especificacion de sistemas de informacion, que de no examinar los requisitos de
requisitos de seguridad de la seguridad de la informacidén, podria dejar brechas de seguridad que
informacién. pueden ser aprovechadas por atacantes.

Al412 El Ejércite Nacional comparte informacion con otras entidades a

Seguridad de las comunicaciones
en los servicios y aplicaciones
accesibles por redes publicas

Al413
Proteccion de transacciones y
aplicaciones en redes telematicas

través de la red, en razdn de lo expuesto, es necesario implementar
controles para certificar la integridad y confidencialidad de la
informacion.

También cuenta con aplicaciones Web, que son accedidas desde la
internet y deben ser protegidas contra accesos no autorizados y
ataques de negacion de servicios.

A 142 Seguridad en los procesos de desarrollo y soporte
Objetivo: Asegurar que la seguridad de la informacién esta disefiada e implementada dentro del ciclo de

vida de los sistemas de informacion.

El Ejército Nacional en el desarrollo de sus actividades misionales,

Al421 contrata o desarrolla software, en razon de lo expuesto, es necesario

Politica de desarrollo seguro definir los estindares de desarrollo seguro que apliquen a todo el
ciclo de vida del software.

Al1422

Procedimientos de control de
cambios en sistemas.

Al1423

Revision técnica de las
aplicaciones después de los
cambios en la plataforma de

El Ejército Nacional en el desarrollo de sus actividades misionales,
contrata o desarrolla software, en razdon de lo expuesto, es necesario
establecer confroles de seguridad para certificar que todos los
cambios se controlan, se revisan y se someten a pruebas y no

operacion. comprometen la seguridad del sistema ni el entorno operativo.
Al424
Restricciones en los cambios a los

_ paquetes de software.
Al1425
Uso de principios de construccidon
sSeguros. El Ejército Nacional en el desarrollo de sus actividades misionales,
Al426 confrata o desarrolla software, en razoén de lo expuesto, es necesario
Ambiente de desarrollo seguro establecer controles que apliquen los principios de construccién
A1427 seguros dentro de un ambiente de desarrollo seguro.
Desarrollo contratado

extermamente.




CONTROLES

COMENTARIO / JUSTIFICACION

A1428
Pruebas de seguridad durante el
desarrollo de los sistemas.

Al1429
Prueba de aceptacion de sistemas

El Ejército Nacional contempla como parte esencial de un desarrollo
seguro, denfro de un ambiente seguro, la realizacién de las pruebas
funcionales y de aceptacién de los sistemas desarrollados, con
procedimientos y criterios establecidos, que incluyen la seguridad de
1a informaci6n.

A 14 3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas

Al1431
Proteccion de datos de prueba

Los datos de prueba para los sistemas en desarrollo normalmente
(por su dificultad en la generacion) provienen de los ambientes de
produccion, si no se controlan apropiadamente pueden generar
riesgos de revelaciéon no autorizada de la informacioén por tanto es
necesario establecer controles sobre los datos de prueba a utilizar.

A 15 RELACIONES CON LOS PROVEEDORES

A _15.1 Seguridad de la informaci6n en las relaciones con los proveedores
Objetivo: Asegurar la proteccion de los activos de informacion accesibles a los proveedores.

Fou e |

Politica de zeguridad de la
informacién para las relaciones
con proveedores

El Ejército Nacional debe definir normas que aseguren la seguridad
de la informacion por parte de sus proveedores no solo de tecnologia
sino todos aquellos que tengan acceso a activos de informacion y las
instalaciones.

Al1512

Tratamiento de la seguridad
dentro de los acuerdos con
proveedores

El Ejército Nacional en el desarrollo de sus actividades misionales,
debe contratar servicios o adquirir bienes con proveedores, en razén
de lo expuestos se deben acordar los requisitos de seguridad entre las
partes.

Al513

Cadena de suministro de
tecnologia de informacion y
comunicacion

El Ejército Nacional en el desarrollo de sus actividades misionales,
debe fratar con provesdores que le suminisfren elementos de
tecnologia de informacién y comunicacion y a su vez dependan de
otros proveedores, deben establecer confroles en toda la cadena de
suministro incluidos aquellos que subcontraten.

A_15.2 Gestion de la prestacion de servicios por proveedores
Objetivo: Custodiar el nivel de seguridad de la informacion y de prestacion del servicio en linea a través

de acuerdos con proveedores

A15 320
Seguimiento y revision de los
servicios con proveedores

Al1522

Gestion de cambios en los
servicios prestados por los
proveedores

El Ejército Nacional en el desarrollo de sus actividades utiliza
servicios ofrecidos por proveedores, por tal razon se debe asegurar
1a el monitoreo del cumplimiento de los acuerdos relacionados la
seguridad de la informacion, asi como gestionar formalmente los
cambios del zervicio, considerando los requisitos de los contratos
firmados por las partes.

A_16 GESTION DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION

A _16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad que incluya
la comunicacién sobre los eventos de seguridad y debilidades.




CONTROLES

COMENTARIO / JUSTIFICACION

Al61.1
Responsabilidades y
procedimientos.

A16.12
Reporte de eventos de seguridad
de la informacién

A16.13
Reporte de debilidades de
seguridad de la informacion.

Al6.14

Evaluacion de eventos de
seguridad de la informacion y sus
decisiones

A16.15
Respuesta a incidentes de
seguridad de la informacién

A16.16
Aprendizaje de los incidentes de
seguridad de la informacion.

Al16.17
Recoleccidn de evidencia.

El Ejército Nacional tiene activos de informacién que son
susceptibles a tener incidentes de seguridad de la informacién, en
raz6n de lo expuesto, es importante establecer controles que aseguren
que los eventos y debilidades de seguridad de la informacién son
comunicados oportunamente a través de los canales de gestion
apropiados al drea de seguridad de la informaci6n, para su respectiva
gestidbn, en el menor tiempo posible, de acuerdo a las
responsabilidades y procedimientos establecidos.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO

A_17.1 Continuidad de la seguridad de Ia informacion
Objetivo: La continuidad de la seguridad de la informacién debe incluir en los sistemas de gestion de la
continuidad del negocio de la institucion.

Al1711
Planificacion de la continuidad de
1a seguridad de la informacién

A1712
Implementacion de la continuidad
de la seguridad de la informacién

Al1713

Verificacion, revision y
evaluacion de la continuidad de la
seguridad de la informacién.

El Ejército Nacional en el desarrollo de sus actividades misionales,
debe gestionar la continuidad de la seguridad de la informacion para
minimizar el impacto generado por un evento disruptivo que
disminuya la capacidad de ejecucion de sus actividades, en razén de
lo expuesto, es necesario establecer controles para la planeacion,
implementacién, verificacién, revision y evalvacién de la
continuidad de la seguridad de la informacion.

A_17.2 Redundancias
Objetivo: Asegurar la disponibilida

d de las instalaciones de procesamiento de la informacién.

A172.1
Disponibilidad de instalaciones de
procesamiento de informacién

El Ejército Nacional considera conveniente implementar
instalaciones de procesamiento de informaciéon con elementos
redundantes que aseguren la disponibilidad de la informacién y los
servicios ante eventos disruptivos, para no interrumpir la ejecucion
de sus actividades misionales.

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales
Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacién y de cualquier requisito de seguridad.
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A181.1

Identificacién de la legislacion
aplicable y de los requisitos
contractuales.

El Ejército Nacional en el desarrollo de sus actividades misionales,
estd oblizado a actuar bajo el marco del cumplimiento de la

A18.12
Derechos de propiedad
intelectual

legislacién Colombiana, los convenios internacionales, los requisitos
contractuales y los propios, en razon de lo expuesto, es importante
establecer controles de seguridad que certifiquen el complimiento de

A18.13
Proteccidn de registros.

todos los requisitos legales, convenios intemacionales, contractuales
y reglamentarios.

A18.14

Proteccion de los datos y
privacidad de la informacion
relacionada con los datos
personales.

La evidencia del cumplimiento se mantendra en registros, los cuales
deben ser identificados para su almacenamiento, proteccion,
recuperacion, retencion y disposicién.

A18.15
Reglamentacion de controles
criptograficos.

El Ejército Nacional utiliza técnicas de encriptacién para el
intercambio de informacién, en Colombia estas técnicas no estin
reglamentadas por lo tanto no hay restricciones para usar cualquier
técnica disponibles.

A 18.2 Revisiones de seguridad de

la informacion

Objetivo: Certificar que la seguridad de la informacién se implementa y usa de acuerdo con las politicas

y procedimientos operacionales.

A 1821
Revision independiente de la
seguridad de la informacién

El personal del Ejército Nacional interactiia continuamente con los
activos de informacién que estin sujetos a las politicas y controles

A 1822
Cumplimiento con las politicas y
normas de seguridad.

en materia de la seguridad de la informacién, en razén de lo
expuesto, es importante establecer controles propendan por la
revision del disefio y efectividad de los controles de seguridad de la

A 1823
Revision de cumplimiento técnico.

informacién y el cumplimiento de las politicas y normas de seguridad
tanto técnicas como de gobierno.

Fuente. Elaboracion propia




Presentando un resumen de la evaluacion de los controles y teniendo como referente la
informacién que refleja el mismo, del 100% de la evaluacion el 32% de los controles no
son efectivos y deben revisados en su disefio, cobertura, aplicacion y seguimiento. Asi
mismo, otro 32% funcionan de manera irregular y deben ser mejorados. El 36% restante de

los controles son adecuados tanto en su disefio como en su efectividad.

De acuerdo a lo anterior, a continuacién se mencionan algunos de los controles no

efectivos, los que deben ser mejorados, y los evaluados como adecuados:

e Controles no efectivos:

e Cruces periddicos de los usuarios de los servicios informaticos del Ejército
Nacional, respecto de los privilegios que tienen en las diferentes plataformas.

e Extravio de elementos de almacenamiento: revistas periddicas de inventario para
PC, servidores y portétiles, y si estos se extravian se implementan las sanciones
dispuestas.

e (Capacitacion al usuario final para el uso de las herramientas informaticas.

e Estudio de seguridad para contratacion de personal directo o contratistas.

e Estar a la vanguardia de leyes y regulaciones aplicables para el Ejército.

e Controles de acceso a los centros de cableado.

e (ierta informacidn critica esta protegida mediante herramientas para prevencién
de perdida de informacién.

e Centro de coémputo alterno donde sean replicados los activos criticos.

e Cifrado de informacién en algunos dispositivos de almacenamiento y en
transmisién de correo.

e Filtro para impedir el ingreso dispositivos electrénicos a las instalaciones.

e Todos los proyectos TIC deben tener un visto bueno, donde hay un integrante de

seguridad que evalua el proyecto.



Controles que pueden mejorarse:

Pruebas de penetracion.

Campaiias de sensibilizacion para usuarios finales.

Campaiias de sensibilizacion para funcionarios de las areas de tecnologia y
seguridad.

Capacitacion al usuario final para el uso de las herramientas informaéticas.
Entrenamiento al personal técnico en las herramientas que administra y de
acuerdo a su perfil.

Funcionarios y terceros que tengan acceso a la informacion firman acuerdos de
confidencialidad.

Politicas para el manejo seguro de la informacion.

Planes para renovacion tecnolégica.

Revisiones periodicas de conexiones no autorizadas e inspecciones fisicas.

Pruebas de ethical hacking a las aplicaciones en la web.

Controles eficaces: se identificaron controles con calificacion satisfactoria, sin embargo

estos deben revisarse permanentemente:

Seguridad perimetral.
Controles de ciberseguridad (correlacionador de eventos, antivirus).
Analisis periodico de vulnerabilidades.

Bloqueo a usuarios finales para navegar a sitios catalogados como riesgos o no

autorizados.

Parcheo y actualizaciones.

Controles de acceso a las instalaciones.
Controles de acceso a los centros de computo.

Esquema de backups.



Existen mas controles preventivos orientados a disminuir la probabilidad, que aquellos

correctivos, lo cual es acertado, no obstante para garantizar la mejora continua es

recomendable seguir implementando controles preventivos que disminuyan la probabilidad

de que ocurra un evento no deseado, cuando esto sea posible, los controles correctivos

minimizaran el impacto (en vidas, econémico, operativo, cumplimiento, imagen, entre

otros).

Dentro de los riesgos residuales calificados con mas impacto, se detallan algunos entre

ellos los mencionados a continuacion:

Tabla 9 Detalle de riesgos Ejército Nacional

ROy _Detalle del riesgo o R

." --‘l -.-(i

N

~ Efectividad controles

El personal tecmco no conoce y aplica aspectos de segurldad en el manejo de
la informacién y no tiene conocimientos técnicos para el manejo de activos
informaticos correctamente. i

No cuenta con controles
efectivos

Pérdida/Revelacion no autorizada de informacioén sensible, a través de
sistemas informaticos y/o en su tratamiento (almacenamiento, procesamiento,
borrado), a causa de personal interno de forma accidental o intencional.

No cuenta con controles
efectivos

El usuario final de TI no conoce y aplica aspectos de seguridad en el manejo
de la informacioén y no tiene conocimientos para el manejo de los activos
informaticos con los que interactiia, correctamente.

Cuenta con controles pero
no son suficientes

Pérdida/Revelaciéon no autorizada de informacion sensible, a través de
sistemas informéaticos o medios andlogos, por ataques externos

Cuenta con controles pero
no son suficientes

Cambios no controlados en la infraestructura tecnoldgica y en el software, que
afecta la seguridad de la informacioén.

No cuenta con controles
efectivos

Se ingresan a las instalaciones y se conectan a las redes de datos de las
unidades militares, portatiles, tabletas, etc., personales de los funcionarios.

No cuenta con controles
efectivos

Conexion no autorizada de dispositivos a las redes, internet de banda ancha,
en unidades militares introduciendo brechas de seguridad o degradando el
servicio

No cuenta con controles
efectivos

Fuente. Elaboracién propia

De acuerdo a lo anterior se evidencia que los controles o no son efectivos, o no se cuenta

con los mismos; observando que todavia el Ejército Nacional se encuentra distante de una

gestion del riesgo acorde y falta de un sistema de gestion que ayude a proteger sus activos

informaticos y por ende la informacién digital que viaja a través de ellos.




Asi mismo, se presenta una matriz DOFA proporcionando una visiéon amplia del estado
de la ciberseguridad del Ejército Nacional, donde se dara a entender los puntos fuertes
internos, las caracteristicas o elementos externos que se pueden aprovechar, los aspectos
internos que juegan en contra de la institucion y los riesgos externos que deben afrontar la

Fuerza.

Tabla 10 Matriz DOFA ciberseguridad Ejército Nacional

TPDEBIEIDADES. i e

_______OPORTUNIDADES

Falta de politicas de seguridad en el dominio,
para evitar cambios no autorizados en los
equipos.

Uso de software para omitir las herramientas de
seguridad implementadas.

Falta de sensibilizacion a los usuarios.

Falta de personal capacitado para el manejo de
las herramientas.

Falta de capacitacion de ciberseguridad al
personal organico de la unidad.

Falta de coordinacién entre las dreas que
componen el c5, para el mejoramiento contintio
de los procesos.

Falta de presupuesto para adquisicién vy
mantenimiento de las herramientas.

Falta de continuidad en el personal que se
desempeiia en el drea de ciberdefensa.

Los equipos de computo de la unidad ya estan
obsoletos.

Realizar revistas a las unidades con el fin de
verificar las politicas de ciberseguridad.

Dar prioridad al personal de ciberdefensa y
ciberseguridad para que se capaciten en los
diferentes cursos disponibles.

Integrar las herramientas adquiridas para
organizar y fortalecer el SOC del Ejército.

Crear el CSIRT para la gestion de incidentes.
Integrar las capacidades con las unidades
cibernéticas de las fuerzas.

Participar en los eventos nacionales e
internacionales de seguridad en pro de mejorar
capacidades del personal que labora en la unidad.
Ampliar capacidades del laboratorio forense
(herramientas para analisis de vulnerabilidades y
pentesting)

R FORDALEZAS - V0 Grgnaats

AMENAZAS

Se cuenta con herramientas de ciberseguridad y
ciberdefensa para la proteccion de la
infraestructura tecnolégica del Ejército.

Se cuenta con laboratorio forense para el analisis
de malware, analisis de vulnerabilidades, ethical
hacking.

Integracion de los activos informaticos del
Ejército con el correlacionador de eventos.

El personal con el que cuenta la unidad es idoéneo
para operar las herramientas adquiridas.

La unidad cuenta con soportes legales
(directivas) para el cumplimiento de las politicas
de seguridad.

Falta de doctrina para la implementacion de
procesos en ciberseguridad y ciberdefensa.

Falta de soporte juridico para realizar
operaciones en el ciberespacio.

La constante evolucién de software malicioso.
Falta de infraestructura para garantizar la
proteccién de los activos informaticos de la
unidad. (acceso de personal no autorizado)
Cumplimiento de las politicas de seguridad en
todos los niveles del mando.

Fuente: Elaboracion propia.




De acuerdo a lo anterior se llega a varias conclusiones las cuales se presentan a

continuacion:

1. Es necesario lograr una mayor visibilidad del proceso de seguridad de la informacion y
conseguir el apoyo y compromiso de los altos mandos de la institucién para garantizar la
obtencion de recursos y el apoyo de todas las otras areas del Ejército Nacional. Es clave
transmitir las implicaciones que tiene la seguridad de la informacién a nivel estratégico y

de gobierno corporativo en la Fuerza.

2. El Ejército Nacional requiere la implementacion de un sistema de gestion de seguridad
de la informacion que cumpla con los requisitos minimos. Esto permitira que los
esfuerzos se orienten a los riesgos de acuerdo a su valoracioén, y estos se mitiguen de
forma sistematica, estructurada, repetible y eficiente, adicionalmente se adapten a los

cambios internos, externos y las nuevas tecnologias.

3. Muchos de los controles observados y calificados como efectivos se han orientado a
proteger los activos de informacién contra ciberataques o ataques externos, no obstante
se observa la necesidad de implementar controles orientados a mitigar los riesgos
provenientes de factores de amenazas internas. No sobra citar articulos que transmiten
las principales preocupaciones de los profesionales de la seguridad de la informacién
sobre la materializacion de riesgos debido a acciones negligentes o por desconocimiento

de los empleados de las politicas de seguridad de la informacion. (Help Net Security,
2015).

4. Las unidades militares del Ejército Nacional, por su cantidad y dispersion geografica
carecen de muchos de los controles que deberian funcionar efectivamente, por lo que se
sugiere trabajar para lograr un disefio de una arquitectura de ciberseguridad integral que
permita proteger de forma organizada los activos; y asi, mitigar los riesgos identificados

de la institucion.



13. Propuesta arquitectura de seguridad objetivo

13.1. Estrategia y concepto

Es el desarrollo de las dos primeras capas (contextual y conceptual) del modelo de
arquitectura de ciberseguridad propuesta basada en el modelo SABSA de Sherwood (2005),
la estrategia y concepto significa comprender los problemas de ciberseguridad del Ejército
Nacional para crear una vision estratégica y un conjunto de esquemas, métodos e ideas para

resolverlos.

13.1.1. Arquitectura de seguridad contextual

La arquitectura de ciberseguridad contextual se relaciona y depende del contexto en que
se creara y utilizard, las condiciones y circunstancias en que se necesita teniendo en cuenta
la misioén del Ejército Nacional, esto significa que se debera investigar, examinar y analizar
todos los aspectos del contexto de la institucion que crean la necesidad de tener una dptima

ciberseguridad.

La estrategia de negocios, los objetivos, las relaciones, los riesgos, las restricciones y los
habilitadores dicen mucho sobre qué tipo de arquitectura de ciberseguridad necesita la

institucion.

Necesidades del Ejército Nacional para la ciberseguridad

Dentro de las actividades que lleva a cabo actualmente el Ejército Nacional, las cuales
estan encaminadas al cumplimiento de los objetivos misionales, estratégicos, operacionales
y de apoyo de la institucion; las tecnologias de la informacién y las comunicaciones se han
convertido en un medio importante a la hora de desarrollar los mismos, donde los medios

tecnoldgicos e informaticos empleados son cada dia méas indispensables para el 6ptimo



desempefio de la Fuerza y por ende representan un aspecto importante a ser asegurado por

parte de los altos mandos.

e Esto dice que: la instituciéon depende en un gran porcentaje de las TIC.

e Lo que debe significar que: la institucién depende en su gran mayoria del uso de la

informacidn digital.

Para proteger esta informacion digital y las capacidades de procesamiento de la misma,
se necesitara gestion de la ciberseguridad. Para ello, es importante conocer la definicion de

la misma de acuerdo al Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC):

Conjunto de respuestas que un Estado y/o entidad estima necesario adoptar para
hacerle frente a conductas consideradas reprochables o causantes de perjuicio social,
con el fin de garantizar la proteccion de los intereses esenciales de los mismos y de
los derechos de los residentes en el territorio bajo su jurisdiccion. En otras palabras,
su objetivo es gestionar los riesgos que vienen del ciberespacio, relacionados con la
informacion digital y sus sistemas interconectados, donde el ciberespacio se
relaciona con internet. (Ministerio de Tecnologias de la Informacién y las

Comunicaciones MINTIC, 2014).

La ciberseguridad en esta etapa protege algo que tiene valor claro para la institucion. Por
lo tanto, para comenzar el proceso de definicién de la arquitectura de ciberseguridad de la
informacion para el Ejército Nacional, se debe identificar primero los activos informaticos
que se consideran valiosos o que puedan verse afectados por ciberdelincuentes, los cuales

deben protegerse proporcionando una seguridad adecuada.



Dependencias criticas para la ciberseguridad

Los sistemas criticos para la ciberseguridad pueden ocasionar perdidas econdmicas
significativas, dafios fisicos o en el peor de los casos amenazas a la vida humana, implican
subsistemas controlados por sistemas informaticos o electronicos, y son estos los que

interesan en esta seccion.

Comunicaciones remotas a sistemas criticos para la ciberseguridad

Un aspecto muy importante es asegurar los sistemas de control remoto en la institucion,
cualquier aplicacion de control de procesos que implique el uso de datos remotos, sus
comunicaciones corren el riesgo de que un ciberatacante las intercepte y secuestre el
control, esto también se aplica a la gestion remota de sistemas informaticos y dispositivos
de red, por lo tanto, cualquier aplicacién admitida en una computadora o comunicaciones

de datos gestionadas de forma remota, es vulnerable a ciberataques.

Los medios para asegurar las comunicaciones remotas y evitar este tipo de ataques se
encuentran en el uso de técnicas criptograficas para asegurar la completa autenticidad,
algunos protocolos tienen caracteristicas opcionales estandar para implementar estos
mecanismos de seguridad, pero la capacidad de hacerlo depende entonces del soporte del
proveedor para aquellos mecanismos que han sido integrados en los dispositivos

gestionados.

Aseguramiento de sistemas

Otro aspecto importante de la ciberseguridad con respecto a los sistemas criticos es el de
los sistemas de garantia, esto se refiere a alcanzar altos niveles de seguridad de que el
sistema ha sido implementado correctamente y funcionard como se espera y como se
establece en las especificaciones funcionales. Las areas de aplicacion para el caso de la

Fuerza incluyen los sistemas de defensa de seguridad nacional.



Los requisitos de ciberseguridad para las dependencias criticas son exigentes, las TIC’s
se utilizaran cada vez mas para estos tipos de aplicaciones, y es necesario comprender

cémo garantizar que los sistemas no estan peligro de ser atacados.

Objetivos de negocio, factores de éxito y riesgos operacionales

A continuacion se analizaran algunas de las areas clave donde la institucién enfrentara

riesgos y es motivado a desarrollar una respuesta de ciberseguridad.

Proteccion de imagen institucional

La imagen del Ejército Nacional lleva un mensaje de fiabilidad y calidad la cual esta
estrechamente relacionada con la reputacion, esta es una inversion y por lo tanto, debe
considerarse como un activo importante a ser protegido. La gestion de la ciberseguridad
para este campo juega un papel importante al apoyar el desarrollo global estratégico, tactico
y operacional de la institucion. Si hay fallas en la seguridad de esto puede llevar a dafios en

la imagen de la misma.

Prevencion del fraude

El fraude esta presente en todas partes al mismo tiempo, ocurre en todas las industrias,
en todos los tamafios de la organizacion, en todos los niveles de la jerarquia de gestion, y ha
existido durante todo el tiempo que ha habido servicios, transacciones, operaciones, entre
otros. Asi, un fraude en el cual se hace uso de la de informacion digital de la institucion
puede ser solo otra manifestacién de un problema antiguo como manipular la informacion

digital para ocultar la deshonestidad y el robo.

El fraude relacionado con las computadoras se comete abusando de los sistemas
informaticos de la institucion que apoyan sus operaciones (transacciones, aplicaciones

institucionales, operaciones cibernéticas, etc.). Los efectos de estos fraudes puede que sean



grandes o pequefios, desde robo de informacion digital ultrasecreta a gran escala hasta
problemas de reclamacion, también varian desde el fraude tinico hasta la coleccion

sistematica fraudulenta de pequeiias y desapercibidas cantidades de informacion digital.

Los sistemas informaticos son una de las muchas herramientas que pueden usar los
ciberdelincuentes para cometer fraude, y en ese sentido, el fraude informético es igual que
cualquier otro tipo de fraude, usualmente ocurre en situaciones donde hay una oportunidad
(acceso, habilidad y tiempo) combinado con la motivacion (necesidad, justificacion y

posiblemente el desafio).

La ciberseguridad es una de las principales estrategias corporativas y sera esencial en el
universo de los negocios digitales en contra de los cibercriminales con planes de negocio
como el intento de fraude, la extorsién o el robo de propiedad intelectual. (Ciberseguridad
L, Estrategia De Negocio C, Gabriela P, Rey G, 2016)

La prevencion del fraude debe ser relevante para el Ejército Nacional y se necesita de la

ciberseguridad para evitar el abuso de los sistemas informaticos de la institucion.

Prevencion de pérdidas

Las posibles pérdidas surgen de muchas areas diferentes de riesgo operacional, la
gestion de la ciberseguridad en este punto es una de las areas de competencia clave y

ayudara a gestionar y mitigar una amplia gama de estos riesgos.

Continuidad del negocio

El riesgo méas temido con respecto al uso de los sistemas informéticos de la Fuerza, es la
falla que lleva a la interrupcién de las operaciones, puede conducir a retrasos o en algunos
casos, incumplimiento total de las expectativas de nivel de servicio de los clientes (para el

caso de la institucion, la poblacién civil), proveedores, empleados, operaciones, etc. Si los



servicios de informacion clave de la institucion son interrumpidos, entonces también lo son

los procesos que dependen de ellos.

Las interrupciones en el servicio pueden ser causadas por fallas accidentales del sistema,
por negligencia intencional, practicas de mal funcionamiento, o ciberdelincuentes que
propician interferencias y sabotajes. Toda la arquitectura de seguridad se debe centrar en
respetar el conjunto de requisitos que pueden clasificarse colectivamente en “continuidad

del negocio”.
Obligaciones legales

El Ejército Nacional tiene muchas obligaciones legales, y el incumplimiento de estas
obligaciones representa una importante area de riesgo operacional. Muchas de las leyes y

reglamentos tienen una vinculacién indirecta con la gestioén de la ciberseguridad.
Areas que se necesitan examinar en los dominios de operacion de la institucion:

e Cumplimiento del derecho penal.

e Cumplimiento de la ley constitucional.

e Cumplimiento normativo relevante para la defensa nacional.
e Cumplimiento de obligaciones contractuales.

e Gestion y mitigacion de responsabilidades legales.

Con el fin de asegurar que la arquitectura de ciberseguridad para el Ejército Nacional
tenga en cuenta todos los aspectos legales y controladores regulatorios, se debera crear un
perfil de atributo de negocios que especifique los atributos y métricas relevantes para
describir las necesidades de la institucion, al hacer esto se necesitara representantes legales

que puedan brindar asesoramiento detallado.



Evaluacién de riesgo operacional

Modelacién de riesgos

El riesgo es un concepto complejo para describir sin un analisis tedrico. Por lo tanto es

importante conocer la definicién de riesgo operacional segiin J.P Morgan como:

Riesgo de pérdidas resultantes de la falta de adecuacion o fallas en los procesos
internos, de la actuacion del personal o de los sistemas o bien aquellas que sean
producto de eventos externos. El objetivo de la gestion del riesgo operacional es la
identificacion, evaluacion, seguimiento, control y mitigacion de este riesgo. La
entidad ha establecido un marco para la gestion del riesgo operacional que comprende
las politicas, practicas, procedimientos y estructura con que cuenta la entidad para su
adecuada gestion. Se definen, entre otros aspectos, los procedimientos que utilizara la
unidad de riesgo operacional para evaluar la vulnerabilidad de la entidad ante la
ocurrencia de eventos de pérdida, comprender su perfil de riesgo operacional y
adoptar las medidas correctivas que sean pertinentes. Dado que la efectiva gestion de
este riesgo contribuye a prevenir futuras pérdidas derivadas de eventos operativos, la
entidad no sélo gestiona el riesgo operacional inherente a productos, actividades,
procesos y sistemas vigentes, sino también el correspondiente a nuevos productos,
inicio de actividades, puesta en marcha de procesos o sistemas en forma previa a su

lanzamiento o implementacion. (J.P.Morgan, 2014).

El modelo de riesgo que se debera adoptar a la institucion implicara algunos conceptos

basicos:

e Activos cibernéticos: informacion digital que es de valor y que se desea proteger
para en la Fuerza.
e (Ciberamenazas: eventos potencialmente dafiinos que ponen los activos

cibernéticos en peligro.



e Impactos: el resultado potencial de una ciberamenaza que se materializa y causa
dafios a los activos cibernéticos.

e Vulnerabilidades: debilidades en los procedimientos que haran que la
ciberamenaza se materialice y explote un activo cibernético, causando un

impacto.

La probabilidad de que ocurra un evento de riesgo es una combinaciéon compleja de:

e Nivel de amenaza (la probabilidad de que el evento de una ciberamenaza se
materialice en un periodo de tiempo determinado).

e Nivel de vulnerabilidad o debilidad (la probabilidad de que un evento de
ciberamenaza tenga éxito explotando los activos cibernéticos causando un

impacto).

Evaluacion de riesgos

Para administrar el riesgo, primero se deberan identificar las fuentes de riesgo
(ciberamenazas) y evaluar su importancia (la probabilidad del evento de riesgo y el impacto
en los activos cibernéticos, en caso de que se materialicen). La evaluacion de riesgos es una
parte importante del modelo SABSA, por lo tanto, la instituciéon debera adoptar una

metodologia de evaluacion de riesgos para desarrollar este modelo.

La evaluacion del nivel de amenaza es dificil, en la era de la informacion digital el
mundo es simplemente un lugar peligroso, se debera reconocer las ciberamenazas,
identificarlas y sus fuentes (agentes de amenaza). El acceso a datos fiables, coherentes y
completos sobre eventos anteriores, y el analisis estadistico proporciona una guia ttil sobre

la probabilidad de una ciberamenaza.

Otra forma de evaluar las ciberamenazas es reunir informacion de la ciberinteligencia y

procesar esa informacion, como se hace en las agencias de aplicacion de la ley y de



seguridad nacional, donde se pueden identificar ciertos tipos de amenazas planteadas por
ciberdelincuentes, ciberterroristas y similares, ayudara con una amplia gama de riesgos

operativos que se basaran en intenciones maliciosas.

La evaluacion de las vulnerabilidades (debilidades en la forma en que se opera la
institucion) y el impacto asociado (el nivel de dafio que sufriria si un evento de
ciberamenaza explotara con éxito) es mucho mas facil, ya que ambas cosas estan dentro del
alcance. Asi, las metodologias de evaluacién de riesgos se centraran en evaluar aspectos
cualitativamente como bajo, medio y alto.

Los pasos para la metodologia de evaluacion de riesgo deberan ser:

Paso 1: ;Cudles son los activos cibernéticos de la institucion a proteger?

e Identificar y valorar estos activos cibernéticos.

Paso 2: ;Qué posibles ciberamenazas ponen en riesgo los activos cibernéticos de la

institucion?

e Identificar las posibles ciberamenazas.

Paso 3: Para cada amenaza, si se materializa, ;cudl seria el impacto en los activos

cibernéticos en la Fuerza?

e Identificar y cuantificar los impactos al relacionarse con la lista de activos

cibernéticos.

Paso 4: Si el impacto es lo suficientemente significativo como para preocuparse,
¢Podria haber algo que permita que esta ciberamenaza explote en los activos cibernéticos

causando un impacto?



e Identificar y cuantificar las vulnerabilidades o debilidades.

Paso 5: ;jPuede reducir las vulnerabilidades o debilidades introduciendo control e

informacion adicional?
e Identificar las posibles estrategias de control y cuantificar el costo.

Paso 6: ;Cudl es el andlisis costo / beneficio derivado del nivel de reduccion del

potencial?
e Cuantificar los beneficios y costos.
Marco de modelado de ciberamenazas

Se necesita una técnica de modelado para ayudar a estructurar la comprension de las
ciberamenazas y que sea lo mas informativa posible al intentar enfrentar y preverlas, para
lograr esto, se necesita un marco de clasificacion de modo que se pueda abordar una lista de
verificacion de todas las posibles areas de ciberamenazas reales que se enfrentan, este
esquema de clasificacion permitira crear una base de datos de amenazas conocidas y usar
esto como un medio para impulsar en sintesis ejercicios especificos de evaluacion de

riesgos.
Dominios de ciberamenazas
El modelo SABSA de evaluacién de riesgos sugiere tres dominios como una primera

clasificacion de las ciberamenazas y los agentes de amenaza que son relevantes para la

evaluacién del riesgo operacional. La tabla 11 proporciona mas detalles.



e Personas - Procesos - Sistemas

Tabla 11 Dominios de ciberamenazas y agentes de amenazas

Pérdidas causadas por:
- r - ot . a'h“. es
Violacién maliciosa de politicas infernas i Bonsaderncin
" | Violacién negligente de politicas internas T'masmm Pl S
i Errores humanos
< Empleados
Pérdidas causadas por: Clientes
- Proveedores
S Ausencia de un procedimiento adecuado Agentes
- No seguir un pr imiento ado Socios
Miembros del plblico
5 Pérdidas causadas por: Falla técnica por mal manejo
' sist ) Falla por malasadministracién
. Desglose imprevisto de los sistemsas técnicos Falla técnica por inadecuada disefio o implementacion

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Categorias de ciberamenazas

El modelo SABSA sugiere utilizar una serie de categorias de amenazas, la seleccién de
estas categorias se basa inicamente en la experiencia practica del autor y podran ser

cambiadas sin violar ningan principio tedrico especificamente para la institucion.

Cada categoria se asigna a uno o mas de los dominios de ciberamenaza, no hay una
asignacion légica especifica de una categoria a los dominios. La categoria y dominio se
indican en las columnas 2 a la 5 en la Tabla 12. Si la Fuerza considera necesario agregar

nuevas categorias podria hacerlo.



Tabla 12 Taxonomia de las ciberamenazas: la base de datos de amenazas

Personas

Procesos

Sistemas

Instalaciones y
entorno operativo

Pérdida o daiio a las
capacidades
operativas causadas
por problemas con
las instalaciones,
instalaciones,
Servicios o equipos

Interrupcién comercial
por uno de los muchos
posibles escenarios de
ciberamenazas

Gestion inadecuada de
la continuidad del
negocio y
recuperacion de
desastres de las TIC

Interrupcién del
servicio de
procesamiento de
datos

Interrupciones de los
sistemas de TIC por
recuperacion
inadecuada

Interrupcién de

Interrupciones de los
sistemas de TIC por

Salud y Seguridad

Amenazas a la salud
y seguridad personal
del personal,
contratistas,
proveedores,
agentes, clientes y
miembros del
publico

comunicaciones recuperacion
inadecuada
Entornos operativos Instalaciones

inseguros con riesgos
de seguridad no
gestionados

deficientes y gestioén
operativa en salas de
operaciones de TIC

Ciberataques contra
individuos

Débil seguridad fisica
y légica que conduce a
la divulgacioén no
autorizada de detalles
de direcciones
privadas, itinerarios de
viaje, etc.

Falla de sistemas
criticos de seguridad

Proteccion inadecuada
para sistemas de
control de procesos
para procesos
automatizados de
fabrica, maquinas
herramienta,
generacion de energia,
etc., incluidas otras
maquinaria
especializada




1RE
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Divulgacion no
autorizada de Seguridad logica
informacién débil, seguridad fisica
corporativa débil y procedimientos
confidencial o privada | operativos débiles
del cliente
Modificacién,
eliminacion, Seguridad logica
duplicacién o débil, seguridad fisica
reproduccién no débil y procedimientos
autorizada de operativos débiles
informacién
pso no .autorizado o Seguridad 16gica
inapropiado de la : ; :
: ; débil, seguridad fisica
Divulgacién o fomacian débil y procedimientos
modificacién no cqrporatwa s operativos débiles
autorizada de la cliente
Seguridad de « | « | « | informacién, pérdida
informacién de disponibilidad de Uso no autorizado o Seguridad logica
informacién o uso inapropiado de la débil, seguridad fisica
inapropiado de la informacién personal débil y procedimientos
informacion de los empleados operativos débiles
Pérdida de Inadecuada capacidad
disponibilidad de de recuperacion,
informacion interna respaldo y

corporativa o del
cliente

recuperacion en
sistemas TIC

Ciberataques de
denegacion de servicio
que causan pérdida de
servicios

Inadecuada seguridad
fisica y logica

Incapacidad para
responsabilizar a las
personas por sus
acciones

Politicas y directrices
inadecuadas y logs de
auditoria inadecuadas
en los sistemas




Personas

Procesos

Sistemas

Marcos de control

Disefio o
rendimiento
inadecuados de la
infraestructura de
gestion de riesgos
existente

Falta de medici6n de
la eficiencia

Medicién inadecuada
y eficiencia de
informes de sistemas y
procesos

Robo y fraude

Control inadecuado de
la actividad no
autorizada en los
sistemas

Cumplimiento
legal y regulatorio

El incumplimiento
de las leyes de los
paises en los que se
llevan a cabo las
operaciones
comerciales, o el
incumplimiento de
las normas
reguladoras, de
informes y fiscales,
o el incumplimiento
de los contratos, o el
incumplimiento de
los contratos para
proteger los
intereses
comerciales

Un cambio en la ley o
las regulaciones de la
industria en uno o mas
paises conduce a una
violacién de la ley o
las regulaciones de la
industria en todo o
parte del mundo

Arquitectura
inadecuada para
permitir la
actualizacion, la
extension, el cambio,
la mejora de los
sistemas para hacer
frente a los cambios
en las regulaciones y
la investigacién
inadecuada de alerta
temprana

Las inconsistencias en
el marco legal y
regulatorio conducen a
infringir la ley o las
regulaciones de la
industria en todo o
parte del mundo

Inadecuada
investigacién del
entorno legal para esta
iniciativa empresarial

Se encuentra que las
reglas de operacién de
un servicio infringen
la ley o las
regulaciones de la
industria en todo o
parte del mundo

Investigacion y
redaccién inadecuadas
de las normas de
funcionamiento del
servicio




Gobierno
corporativo

Incumplimiento por
parte de los
directores de sus
obligaciones legales
personales en la
gestion de la
empresa y la
proteccion de los
intereses de los
accionistas

Falta de politica
interna

Liderazgo y
establecimiento de
politicas inadecuados
desde los niveles
superiores

No tomar medidas
oportunas cuando un
proyecto estratégico
importante se
encuentra en
dificultades

Falta de diligencia
debida y oportuna,
informes inadecuados
a la alta gerencia y
falta de liderazgo para
resolver problemas
operativos

Incumplimiento de las
politicas internas

Mala implementacién
de sistemas y procesos
y auditoria interna

inadecuada
Falta de pensamiento A
Protfle.mas con el P Arquitectura
servicio o la entrega | conceptual en la inatscnsda de
lanificacién de y

del producto P! sistemas
causados por fallas sistemas

Procesamiento y en los controles

transacciones internos, sistemas de Autorizacién,
informaci6n o por o . identificacion,
debilidades en los ;:erz'tclc(;nes b autenticacién y control
procedimientos A de acceso inadecuados
operativos en sistemas
Problemas con el Inadecuadas
servicio o la entrega operaciones de TIC
debpraducio Operaciones de

Comportamiento causados por la falta se?vicios procedimientos y
de integridad del operaciones
empleado, o por ot -

administracioén

errores y fallas




Personas

Procesos

Sistemas

Tecnologia

No planificar,
gestionar y
supervisar el
rendimiento de la
tecnologia,
proyectos,
productos, servicios,
procesos, personal y
canales de entrega

Arquitectura técnica
inadecuada

Arquitectura
inadecuada de los
sistemas TIC para
garantizar flexibilidad
en respuesta a los
requisitos cambiantes

Falta de normas
técnicas para la
implementacién

Sistemas TIC mal
diseniados e
implementados

Actos penales e
ilicitos

Pérdida o dafio
causado por fraude,
robo, negligencia
intencional,
negligencia grave,
vandalismo,
sabotaje, extorsion,
etc.

Fraude por personal
interno

Prevenciéon
inadecuada de
troyanos, puertas
traseras, etc.,
introducida por
desarrolladores de TIC

Fraude por terceros

Debilidad en la
seguridad logica, la
seguridad fisica y en
los procedimientos
operativos

Robo de equipos

Debilidad en la
seguridad fisica y en
los procedimientos

Destruccidén de activos
corporativos

Debilidad en la
seguridad logica, la
seguridad fisica y en
los procedimientos

Extorsion

Proteccion inadecuada
de la informacion
privada y confidencial
obtenida del acceso no
autorizado a los
sistemas




Personas

Procesos

Sistemas

Terrorismo, guerra
y eventos similares

*

*

Pérdida o daiio
causado por un
ataque fisico
malicioso por parte
de fuerzas hostiles

Pérdida de centros de
operaciones y
capacidad operativa

Redundancia y
resistencia
inadecuadas en el
disefio e
implementacién de
sistemas y centros de
datos

Recursos humanos

No reclutar,
desarrollar o retener
empleados con las
habilidades y
conocimientos
apropiados, o
gestionar las
relaciones con los
empleados

Dependencia de
persona clave

Pobre transparencia de
los procesos y falta de
capacitacion

Informacién de
gestion

Suministro de
informacién
inadecuada,
inexacta, incompleta
o inoportuna para
apoyar el proceso de
toma de decisiones
de gestion

Sistemas de
informacién de
gestion deficientes

Informes inadecuados
de todos los sistemas

Etica

Dafio causado por
practicas
comerciales poco
éticas; Los
problemas incluyen
la discriminacion
racial y religiosa, la
explotacion del
trabajo infantil, la
contaminacion, el
medio ambiente, el
acoso sexual, etc.

Publicacién no
controlada bajo el
nombre de la
organizacion.

Gestion de contenido
inadecuada para evitar
materiales ofensivos
en correos
electronicos, sitios
web, etc.




Personas

Procesos

Sistemas

Pérdida o dafio en
algunos paises,
causado por la

Desglose de la vida

Resistencia
inadecuada y
recuperacion ante

inestabilidad laboral normal desastres para evitar

politica, por la mala que se interrumpan las
Geapolitico % calidad de la operaciones de TIC

infraestructura en las

regiones en ]

desarrollo o por Desglose de la Plan IdgreRanEpars

Afeeting asstrachira lidiar ,con cortes de

culturales y nacional o local. Ao Qe ;

Alentendtdog: telecomunicaciones

Incapacidad para

tratar asuntos

culturales que

afectan a los Politicas y

empleados, clientes procedimientos

u otras partes inadecuados para
Cultural * 2 h interesadas; desalentar y, si es

incluyendo idioma,
religién, moral,
codigos de
vestimenta y otras
costumbres y
practicas de la
comunidad

Acoso sexual

posible, prevenir
contenido inapropiado
o pornografico en
correos electrénicos

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Escenarios de amenaza

El marco de clasificacién de taxonomia de ciberamenazas se puede utilizar para generar

ideas sobre escenarios de amenazas, proporcionando un conjunto mucho mas rico de




informacion para realizar la gestion de riesgos. Cada escenario esta descrito por un nimero

de parametros cualitativos, como se muestra en la Ilustraciéon 14.

Amenaza
especifica

Agente de
v amenaza

Capacidad

Inhibidores

Motivacion Catalizadores Oportunidad

Amplificadores

Escenario de
amenaza

llustracion 14 : Marco para un escenario de amenaza

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)
Priorizacion de riesgos

La institucién necesita saber en este punto cuales riesgos son los mas peligrosos y por lo
tanto en cudles se deberia enfocar la mitigacion y gestion. El principal motivo para realizar
una evaluacion de riesgos es establecer el ranking de importancia y llegar a una lista

clasificada de riesgos que muestren el orden de prioridad.
Método de evaluacion de riesgos SABSA
Con el enfoque de SABSA la institucion puede evaluar los riesgos adoptando un método

de medicidn cualitativo lo que permite clasificarlos en una serie de pasos los cuales deben

ser aplicados a la Fuerza.



Meétodo de evaluacion de riesgos SABSA: Paso 1
Drivers de negocio y atributos de negocio (activos cibernéticos)

Con el modelo SABSA se utilizan los drivers de negocios y los conceptos de atributos
de negocios para captar la idea general que se tiene de los activos cibernéticos de la Fuerza,
estos luego conllevaran a cuales de estos se necesitard y deberé asegurar.

Meétodo de evaluacion de riesgos SABSA: Paso 2
Evaluacion de amenazas

(Las ciberamenazas afectan o no a la institucién? por lo tanto, se hace una lista de estas
que se consideran ser el modelo relevantes para la institucion. Los requisitos o necesidades
derivadas en el paso 1 son las que se utilizan para ayudar a enmarcar la declaracién de una

ciberamenaza que evitara que se cumpla esa necesidad o requisito.

Se debe recordar que para un negocio determinado, en un requisito puede haber varias

ciberamenazas que lo pongan en riesgo, y cada una debe ser reportada y tenida en cuenta.
Meétodo de evaluacion de riesgos SABSA: Paso 3
Evaluacion de impacto
Una vez que se establecen los requisitos y las ciberamenazas, el siguiente paso debera
ser evaluar lo que seria el impacto en la institucién que resultaria de cada ciberamenaza
materializada, esto se establece primero de manera descriptiva y luego se califica en una

escala cualitativa simple, asi:

e Impacto alto: podria causar dafio potencial a la institucion.



e Impacto medio: podria causar dafio significativo a la institucion.

e Impacto bajo: podria causar minimo impacto a la institucion.

Meétodo de evaluacion de riesgos SABSA: Paso 4

Evaluacion de las vulnerabilidades

A pesar de todos los controles adicionales que se hayan implementado en la
organizacion se debe seguir evaluando las vulnerabilidades como si no se hubiera hecho
nada especial. Esto se llama evaluacién de vulnerabilidad de campo verde, a menudo es
dificil porque las personas siempre quieren explicar como ya han hecho lo suficiente para
evitar que la ciberamenaza se materialice, pero ayuda en el desarrollo de la arquitectura de
ciberseguridad para evaluar la contribucion de todos los controles planificados sobre una

situacion superior antes de cualquier seguridad construida.

El propésito de la institucion en este punto sera establecer algunos objetivos de control a
nivel de la arquitectura de seguridad conceptual y utilizarlos para conducir a través del
disefio detallado de los controles a nivel de arquitectura de seguridad logica, fisica, de
componentes y operativa, este método de desarrollo arquitectonico se puede aplicar para

llevar a cabo las revisiones de seguridad.
Meétodo de evaluacion de riesgos SABSA: Paso 5
Priorizacion del Riesgo
En el enfoque SABSA, la priorizacion del riesgo se basa en cuatro categorias de riesgo.

Estas categorias se calculan directamente a partir de la calificacién del impacto y la

calificacion de vulnerabilidad.



También es muy util codificar por colores el fondo de la celda de la tabla de acuerdo con
la gravedad del riesgo, produciendo un sistema de semaforos de informes de riesgos que

sea facil de entender. Los cédigos de color se muestran en la Ilustracién 15 y en la tabla 13.

Vulnerabilidad

Alta

Media

Baja

Impacto

Baja Media Alta

Ilustracion 15 Asignacion de la categoria de riesgo al impacto y la vulnerabilidad

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Tabla 13 Categorias del riesgo

IR D87 SAg e 5 Sy

| Categoria | Cédigodecolor | ‘ | Acciones requeridas
Se requieran acciones correctivas para
A Roijo a0 St reducir a vulnerabilidad o para reducir

el nivel de impacto, o ambos. Estos
riesgos son de la méxima prioridad.

Se deben planificar y ejecutar sccionas
B Amarillo Riesgo significativo comectivas apropiadas para reducir la
vulnersbilidad o &l nivel de impacto.

Estos riesgos son aceptables porgue la
vulnerabilidad se encuentra en el nivel
mas bajo posible o el impacto es menor,
pero se deben monitorear para
asegurarse de que no enfren en a
categoria B.

¢ Verda Riesgo Aceptable

D Azul Riesgo insignificanta No se necesita accion.

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)



13.1.2. Arquitectura de seguridad conceptual

Tras la recopilacion de informacion digital y el analisis de esta que caracteriza a la capa
contextual, en esta capa el arquitecto de seguridad sintetiza nuevas ideas y desarrolla los
hechos materiales para crear una vision de cémo las soluciones para la institucion seran

planeadas, disefiadas e implementadas.

La arquitectura de seguridad conceptual es una de las donde las estrategias y los planes
se deciden para todo el programa y el arquitecto de seguridad realmente comienza a agregar

valor, pues ha reunido y analizado toda la informacién necesaria sobre la Fuerza.

Perfil de atributos de negocio

El perfil de atributos de negocios es el conjunto de activos cibernéticos que representan
la institucién, asignado a los factores y los riesgos asociados, con un enfoque de medicion

para producir métricas y objetivos de desempeiio especificos definidos para cada uno.

Por lo tanto, la actividad de gestionar y medir en el ciclo de vida de SABSA se basa en
los atributos de perfil expuestos durante la fase de actividad de estrategia y concepto que ha

sido personalizado especificamente para conceptualizar esta clasificacion.

Objetivos de control

Segin SABSA un objetivo de control es una declaracién de un resultado o propdsito
deseado que se lograra al implementar controles dentro de una determinada actividad. Los
controles se implementan a través de politicas, estructuras organizativas, procesos,

practicas y procedimientos, a través de sistemas técnicos.

Un objetivo de control puede establecerse en respuesta a requisitos estratégicos,

misionales, de evaluacién y de apoyo especificos para el control, o puede ser una



declaracion genérica de "buenas practicas de ciberseguridad" que debe aplicarse a toda la
institucion, son un medio para tomar un sistema y normalizarlo en terminologia comin y

conceptos genéricos que se pueden utilizar para impulsar trabajos de disefio mas detallados.

Al igual que el perfil de atributos de negocios, los objetivos de control forman una
importante conceptualizacion real de la mision de la institucion, y también son una parte

central de la arquitectura de seguridad conceptual.

Estrategias de ciberseguridad y estratificaciéon arquitecténica

Hay muchas estrategias de seguridad que se pueden adoptar y muchas formas en las que

se puede colocar las capas de la arquitectura de seguridad.

Seguridad de multiples capas

El objetivo de este tipo de seguridad es brindar defensa en profundidad mediante la
superposicion de controles de ciberseguridad para reducir el riesgo de los activos que se
protegen, se construye capa sobre capa de defensa una encima de otra. Este concepto se
muestra con mas detalle en la Ilustracion 16. Donde los activos de informacion son los que
se desean proteger. Alrededor de eso hay varias capas de seguridad, cada una con un nivel
de detalle diferente. Mas cerca de los activos estan los controles de seguridad que actiian
directamente sobre los activos de informacién: controles criptograficos. Como se mueva
hacia afuera, los controles se vuelven cada vez mas genéricos, hasta que en la capa exterior
tiene responsabilidades, organizacion y politica. (Andy Wood, Ying He, Leandros A
Maglaras, Helge Janicke, 2009).



Procedimientos
y Préacticas

Gestion de
Responsabilidades Seguridad
: Entrenamiento
Y Conciencia
izaci uridad
Organizacion P o Selgrsica
Seguridad
- Seguridad de
Politica s

llustracion 16 Capas multiples de seguridad

Fuente: Recuperado de (Andy Wood, Ying He, Leandros A Maglaras, Helge Janicke,
2009)

La razoén principal de este enfoque de multiples capas es garantizar que no haya un tnico
punto de fallo en las medidas de ciberseguridad. Si una medida no logra detener un
incidente de seguridad, entonces hay otras que hacen el trabajo de una manera diferente.
Las capas multiples proporcionan un nivel razonable de seguridad de que existen multiples

formas de prevenir las brechas de seguridad.

Este es un principio fundamental que se recomienda se adopte en la arquitectura de
ciberseguridad a realizar en la institucion. El manejo de incidentes de multiples niveles es
otra forma de mejorar la eficacia de la seguridad y es la forma para el tratamiento de
posibles incidentes de seguridad. Primero se intenta prevenirlos, si falla, se necesita
contener los efectos, también detectar un incidente y dar la alarma, luego reaccionar ante el

incidente para recuperarse de los efectos y restaurar el estado de las operaciones como de



costumbre. Se necesita recopilar evidencia para rastrear eventos, ayudar con la restauracion

y usar con fines forenses.

Adicionalmente, todo el proceso necesita un nivel de ciberseguridad de que todo
funciona correctamente. La Ilustraciéon 17 muestra este enfoque escalonado en formato

diagramatico.

Ataque

Servicios de Prevencion

Servicios de Contencion

Servicios de
Recopilacion de
Servicios de Pruebas y
Detecciény Seguimiento de

Notificacion Eventos

eljueles 8p SO|9|AIeS

Servicios de Recuperacion
y Restauracion

Objetivo

Ilustracion 17 Servicios de seguridad de multiples niveles

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

El Ejército Nacional al crear la arquitectura de ciberseguridad debe aspirar a tener una
combinacién de servicios de seguridad que proporcione una cobertura adecuada en cada

uno de los niveles de este modelo conceptual por capas.



Arquitectura de ciberseguridad de infraestructura en capas

La prestacion de servicios para la institucion requiere una infraestructura de

ciberseguridad. Esto deberia comprender:

e Servicios de seguridad comunes entregados a través de las aplicaciones.

e API de servicios de seguridad.

e Middleware de seguridad para integrar y entregar los servicios de seguridad
comunes a través de aplicaciones distribuidas.

e Servicios de seguridad en plataformas (sistemas).

e Servicios de seguridad integrados en la red.

Es muy posible que en la institucion las plataformas (es decir, cajas de hardware y sus
sistemas operativos) y las redes puedan ser subcontratadas para operaciones por un tercer
proveedor de servicios, si no inmediatamente, en una fecha futura. Por lo tanto, deben ser
tratados como dominios de seguridad separados bajo el control de autoridades de politicas
de seguridad separadas de modo que no se detecten interrupciones ni dificultades operativas

importantes en el momento de la subcontratacion.

Arquitectura de seguridad de servicios de aplicaciones

Cada aplicacion es Unica, y esta singularidad se muestra especialmente en la forma en
que se aseguran estas aplicaciones. Cada una de estas tiene su propia base de datos y su
propio registro de usuarios, y que estas son muy dificiles de compartir con otras
aplicaciones, por lo tanto se requiere una arquitectura de ciberseguridad fuerte y

diferenciada para cada aplicacion.



Colocacion de servicios de ciberseguridad en las capas de la arquitectura

En el modelo de arquitectura de infraestructura los servicios de ciberseguridad comunes
proporcionados a las aplicaciones juegan un papel importante al interior del Ejército
Nacional pues se cuenta con varias aplicaciones. Sin embargo, existen otras capas de
seguridad en este modelo que pueden ser ttiles a la hora de asegurar el servicio

proporcionado. Estos incluyen:

e Servicios de seguridad de middleware: dentro de la propia capa de middleware.

e Servicios de seguridad de gestion de datos provistos dentro de las bases de datos y

posiblemente considerado como parte de los servicios de seguridad de middleware.

e Servicios de seguridad de red dentro de la red.

e Servicios de seguridad de plataforma dentro de las plataformas individuales.

Servicios de ciberseguridad en la capa de aplicaciones

El objetivo principal de la seguridad de la aplicacion es abordar la cuestion de quién
puede hacer qué dentro de la aplicacion, y cuanto. Esas autorizaciones deben ser creadas a
través de algun proceso de gestion adecuado donde los usuarios de estas aplicaciones

obtienen algunos privilegios. Estos privilegios incluyen:

e Funciones de aplicacion que pueden usar.
e Los datos de la aplicacion se les permite leer, actualizar y crear.
e Limites en las transacciones de aplicacion que estan autorizados a realizar.

e Control dual en algunas transacciones sensibles donde también se necesita una

segunda persona para autorizar la transaccion.



e A veces hay un conjunto de reglas basadas en el contexto que rige la ubicacion
del usuario para ciertas actividades especificas, como la hora o dia de la semana

en la que se realiza la actividad.

El sistema deberia aplicar las autorizaciones a través de un servicio de control de acceso
l6gico, como una interfaz para el control de acceso, también necesita autenticacion para
probar que el reclamante realmente es el autorizado, como back-end para el control de
acceso, también necesita logs de auditoria para decirle histéricamente quién hizo qué y
cuando, asi mismo, son necesarias herramientas para crear y editar las autorizaciones y
revisar el seguimiento de auditoria. Esta actividad debe llevarse a cabo por un experto que

haga parte del equipo de administracién de ciberseguridad.

Los servicios de seguridad de aplicaciones se pueden resumir en:

e Autorizacion (el proceso de otorgar un privilegio).

e Autenticacion (el proceso de verificacion de identidad).

e Control de acceso (el proceso de toma de decisiones de acceso basado en la
verificacion de autorizaciones y autenticando la identidad).

e Auditoria (el proceso de escritura, almacenamiento y revision de registros de
todos los intentos de acceso, decisiones y resultados).

e Administracion (privilegios de administracion y todas las actividades asociadas).

e Seguridad de comunicaciones.

Los servicios de ciberseguridad necesarios son:

e (Confidencialidad.
e Integridad.
e Autenticidad.

e No repudio.



Servicios de ciberseguridad de gestion de datos

La gestion de datos tiene una doble funcidén, por un lado proporciona acceso a los

recursos de informacién de la aplicacion y por otro protege estos recursos de informacion.

La clave para lograr los objetivos son la autorizacién y la provision de servicios de
seguridad adecuados dentro de esta capa, pues es fundamental para el éxito de la
arquitectura de las aplicaciones. La funcion de gestion de datos abarca los siguientes

componentes:

e Gestion de metadatos.

e Gestion de bases de datos relacionales.
e Base de datos orientada a objetos.

e Sistemas de gestion.

e Acceso a la base de datos.

e Almacenamiento de datos.

e Mineria de datos.

e Procesamiento de transacciones de seguimiento.

Servicios de seguridad en la capa de transferencia de informacién (Red)

La institucion debera proporcionar administracion de red que se aborde desde una

perspectiva de ciberseguridad colectivamente con administracion de sistemas.

Las topologias de red incluyen:

e Redes de area local.
e Redes de area de campus.

e Redes de area metropolitana.



e Redes de area amplia.
e Internet.

e Intranet.

Los objetivos de seguridad en la capa de transferencia de informacién son:

e Proporcionar conectividad de alta calidad, confiable y disponible a los usuarios.
e Proteger estos atributos de confiabilidad, calidad y disponibilidad.
e Proteccidon de los flujos de gestion de red (DNS, ICMP, SNMP, etc.).

e Evitar el robo de ancho de banda por usuarios no autorizados.

Los servicios de seguridad de red que se deben implementar para proporcionar seguridad

dentro de la capa de transferencia de informacién son:

Politica de seguridad de la red:

e Definiciéon de dominios de red.
e Asignacion de propiedad de dominio.
e Configuracion de la politica de seguridad del dominio.

e Sensibilizacion sobre la politica de seguridad de red y su implementacion.

Segregacion de dominio de red:

e Firewalls en los limites del dominio.

e Reglas de seguridad para que los firewalls reflejen la politica de dominio.

Redundancia de componentes de red y resistencia:

e Enrutamiento diverso.



e Articulos de equipos redundantes.
e Miultiples puntos de acceso.

e Ancho de banda bajo demanda.

Autentificacion de la entidad de red:

e Autenticacion mutua de nodo a nodo dentro de la red (enrutador a enrutador).
e Autenticacion de entidad externa en el limite de la red.

e Autenticacion del operador para la gestion del servicio de red.

Autorizacion de entidad de red:

e Roles asociados con entidades de red externas.

e Perfiles de servicio para roles.

Control de acceso a los limites de la red:

e Puertas de enlace de seguridad (firewalls) para controlar los flujos de trafico
dentro y fuera de los dominios de la red.

e Reglas de restriccion de servicios.

Control de conectividad:

e Autorizacidn para conexiones.
e (Cambio de control.

e Estandares de seguridad fisicos y l6gicos para todos los nodos de la red.



Seguridad de gestion de red:

e Entidades operadoras autorizadas.

e Control de acceso.

e Protocolos seguros 'get' y 'set'.

e Autenticacion remota de entidades operadoras.

e Integracion con la arquitectura de gestion del sistema.

e Integracion con la infraestructura y organizacion de gestion existente.

Proteccion de integridad de recursos de red:

e Controles de ciclo de vida de desarrollo de software.
e Controles de produccién.

e Controles de entrega e instalacion.

e Control de configuracion.

e Ciclo de vida operacional.

e Integridad de los datos de configuracion.

e Integridad de la tabla de enrutamiento.

e Gestion del cambio.
Monitorizacion de seguridad de red y deteccion de intrusos:
e Deteccion de intrusiones basada en firmas.
e Registro y analisis de eventos en enrutadores, firewalls, gateways, servidores y
otros dispositivos de red.

Manejo de incidentes de seguridad de red:

e Informes.



e Confirmacion.
e Respuesta.

e Recuperacion.

Anélisis y lecciones aprendidas.

Investigacion de vulnerabilidad de red:

e Recopilacion, cotejo y anéalisis de avisos del CERT.
e Pruebas de intrusion.

e Recopilacion de inteligencia en internet.

Servicios de ciberseguridad para la capa de procesamiento de informacion

Esta capa esta relacionada con la arquitectura y los estandares de las plataformas de

procesamiento de la institucion, las operaciones de servicios de sistema y periféricos.

Los tipos de plataforma y periféricos incluyen:

e Computadoras personales.

e Impresoras y plotters.

e Varios dispositivos de E/S: escaneres de documentos, camaras digitales
(imagenes fijas y video), audio digital, grabadores, lectores de codigos de barras,
tarjetas inteligentes y dispositivos biométricos.

e Dispositivos de interfaz de red.

e Computadoras en red.

e Dispositivos de red de datos: concentradores, enrutadores.

e Terminales de red de voz, celulares y otros dispositivos.

e Dispositivos de seguridad especializados.

e Dispositivos de control de procesos, consolas de sala de control.



e Estaciones de trabajo moviles (computadoras portatiles).

e Asistentes digitales personales o computadoras de mano, a veces con dispositivos
integrados con capacidad de telefonia moévil.

e Servidores de rango medio: servidores de archivos, servidores de bases de datos,
servidores multimedia, servidores de insercion de datos, servidores de
aplicaciones, servidores de correo.

e Dispositivos de almacenamiento: discos magnéticos, matrices RAID, discos
opticos.

e Servidores de mainframe.

Los principios estratégicos para proporcionar servicios de ciberseguridad en la capa de
procesamiento de informacion para los diferentes sistemas operativos de las diversas

plataformas de hardware son:

e Reducir las vulnerabilidades en las plataformas de procesamiento de informacion
e infraestructura.

e Separar y aislar plataformas, y entornos de produccion de aquellos utilizados
para desarrollo y pruebas.

e Proporcionar y mantener entornos de ejecucion altamente confiables para
personas altamente sensibles, procesamiento de datos.

e Suministrar entornos de almacenamiento seguros para datos almacenados no

volatiles altamente sensibles.

Los principales servicios de ciberseguridad que se proporcionaran en la capa de

procesamiento de informacién son:

e Autenticacion de usuarios locales con contrasefias y posiblemente tarjetas

inteligentes u otros tokens, y posiblemente dispositivos biométricos.



e Control de acceso de usuarios locales, basado en autorizaciones locales,
proporcionado por el sistema operador.

e Logs de auditoria locales.

e Servicios criptograficos proporcionados por subsistemas criptograficos locales
(hardware y software).

e Interaccion remota con servicios de seguridad central, como la gestién de claves
criptograficas, certificados digitales, control de acceso basado en roles.

e Servicios antivirus para prevencion, contencion, deteccion, informe,
restauracion, recuperacion de virus y otros ciberataques de software malicioso.

e Servicios de filtrado de contenido para apoyar la implementacion de politicas de
uso aceptables con respecto a la pornografia, mensajes raciales abusivos y otros

socialmente inaceptables.
e Cambio de control.
e Control de configuracion.
e Escaneo regular para detectar cambios no autorizados en la configuracion.
e Planificacion de copia de seguridad y recuperacion.
e Gestion de sistemas (incluida la gestion de operaciones, administracion de

ciberseguridad y muchos otros servicios).

Estrategia de gestion de servicios de ciberseguridad

La gestion de los servicios de ciberseguridad incluye:

e Aprovisionamiento de parametros de seguridad y privilegios para los usuarios.

e Provision de parametros de seguridad para sistemas de aplicaciones.

e Provisidon de parametros de seguridad para sistemas embebidos en equipos tales
como enrutadores.

e Operaciones de seguridad de rutina para mantener los sistemas corporativos en

un estado de cumplimiento con politicas y normas de seguridad.



e Monitoreo de seguridad y deteccion de intrusos para detectar incidentes de
seguridad y recopilar informacion relevante para el proceso de gestion de
problemas.

e Gestion de incidencias y problemas de seguridad para recuperar y restaurar

operaciones seguras después de un incidente de seguridad.

Investigacion de vulnerabilidad de seguridad:

e Recopilacion, verificacion y analisis de avisos del CERT.
e Pruebas de intrusion.

e Recopilacion de inteligencia en internet.

Autorizacion de entidades operadoras que realizaran funciones de gestion de servicios
especiales. Se deben crear roles de administracion de servicios y el servicio de control de
acceso, basado en roles para imponer un dominio de seguridad l6gica separado para la

gestion del servicio, con subdominios aplicados por cada rol individual.

Segregacion de tareas criticas para proteger el entorno de los sistemas de informacion
corporativos contra las acciones maliciosas de cualquier individuo trabajando solo. Esto
deberia lograrse a través de la definicion de roles de gestion de servicios para segregar

tareas entre roles mutuamente excluyentes.

Autenticacion local y remota de entidades operadoras.

Control de acceso a aplicaciones de gestion de servicios para la gestion de:

e La capa de transferencia de informacion.

e La capa de procesamiento de informacion.

e La capa de middleware.



e [a capa de aplicaciones.

e Protocolos de gestién de servicios seguros, protegiendo tanto:

e La autenticidad de una fuente de mensajes de gestion de servicios.
e La autenticidad de los contenidos del mensaje de gestion de servicios.

e La confidencialidad de los contenidos del mensaje de gestion de servicios.

e Monitoreo independiente y auditoria de gestiéon de operaciones de seguridad.

e Integracion con la arquitectura global de gestion de sistemas.

e Integracion con la infraestructura y organizacion de gestion de servicios existentes.

Estrategia de aseguramiento del sistema

La garantia del sistema se ocupa de la correccidn, la fiabilidad y el correcto
funcionamiento del sistema. Hay una serie de areas estratégicas de control a las cuales la
organizacion se puede acoger y ayudaran a la institucion a proporcionar el nivel requerido

de garantia:

e Control sobre el desarrollo de sistemas.

e Control sobre operaciones de sistemas operacionales.

e Proteccion de la integridad del software y controles antivirus.

e Filtrado de contenido para evitar la divulgacion de datos no autorizados e
ilegales.

e Proteger la integridad del codigo mévil (como applets de java, activeX, scripts).

e Pruebas funcionales.

e Pruebas de penetracion.



e Auditoria de seguridad.

Para la implementacion de sistemas con altos niveles de ciberseguridad, como en el caso
de sistemas criticos siendo uno de los objetivos principales de la institucién, hay una serie

de herramientas y enfoques adicionales importantes, los cuales incluyen:

e Redundancia de componentes.

e Arquitecturas tolerantes a fallas.

e M¢étodos formales de especificacion y prueba.

e Evaluacidén probabilistica de riesgos y analisis de fallas.

e Modelado de sistemas usando modelos de maquina de estado finito y modelo
exhaustivo comprobacion.

e Resistencia a la manipulacion para defenderse de ciberataques.

e Analisis de factores humanos, mirando la interfaz de usuario.

Modelo de dominio de ciberseguridad

Para el modelo SABSA, un dominio de ciberseguridad es un conjunto de elementos
sujetos a una politica de seguridad comun definida y ejecutada por una sola autoridad. Las
actividades de un dominio de ciberseguridad involucran uno o mas elementos de ese

dominio de seguridad, y posiblemente elementos de otros dominios de seguridad.

Concepto de virtual private network (VPN)

Segun el Instituto Nacional de Ciberseguridad de Espafia — INCIBE (2015), una VPN es
un servicio que permite el acceso remoto a la red interna de la organizacion y a los recursos
corporativos. Este acceso se realiza a través de internet de forma segura, permitiendo la
movilidad del trabajador o incluso interconectar sedes separadas geograficamente. Una
VPN crea un tinel a través de internet mediante cifrado seguro, de forma que se puede

acceder desde cualquier lugar a los servicios y documentos internos de la compaiiia.



Las VPN garantizan que toda la informacién que se transmite va a estar segura.
Concretamente la confidencialidad, ya que en caso que fuese interceptada durante la
transmision, no podria ser decodificada; su integridad, pues la informacioén viaja cifrada,
por lo que no pueden ser modificada o alterada durante la transmisién. Ademas garantiza
que la informacién esta siendo transmitida solo desde dispositivos autorizados. (Instituto

Nacional de Ciberseguridad de Espaiia — INCIBE, 2015).

El Ejército Nacional actualmente maneja las redes privadas virtuales (VPN) como una
forma de proporcionar un servicio seguro en el entorno externo de la institucion, pero hay

algunas limitaciones que debe tener en cuenta.

Una VPN utiliza cifrado punto a punto dentro de la capa de red para proporcionar una
serie de canales seguros a lo largo del cual los datos privados de la institucién pueden ser
transmitidos sin ser capaces de ser leidos por un espia. Ademas, en virtud del hecho de que
el flujo de datos de la aplicacion esta completamente encriptado, por lo que tampoco es

factible que un extrafio realice cambios en los datos transmitidos sin que esto sea detectado.

Normalmente, una VPN se crea mediante el uso de cifrado y descifrado incrustados en
los firewall que proporcionan la interfaz segura a una red hostil como el internet. El
enfoque estandarizado para lograr esto es utilizar protocolos IPsec, una version segura del
protocolo IP que proporciona cifrado y/o autenticacién dentro del protocolo de nivel de

paquete IP.

Concepto de firewall

Hoy en dia las organizaciones mantienen un flujo constante de la informacion digital con
su entorno y a través de este flujo puede entrar en riesgo el propio negocio por las diversas
ciberamenazas, a partir de estos riesgos surge la necesidad de desarrollar ambientes
confiables de proteccion. Por esta razén, se han desarrollado enfoques de seguridad como la

defensa en profundidad, que tiene como propésito proteger la informacion a través de la



aplicacion de controles en distintas capas. Una de estas capas es el perimetro, el limite
légico que separa la red corporativa de otras redes (la frontera con el entorno, con
ambientes externos), en las metodologias de seguridad de esta capa, el firewall tiene
protagonismo como el mecanismo de proteccion de las redes y debe ser un elemento

imprescindible dentro de cualquier institucion. (ESET, 2014).

Un firewall es la puerta de enlace de seguridad que se encuentra en el limite entre dos
dominios de red, aplicando la politica de seguridad de uno de esos dominios (generalmente
el dominio institucional interno), y la regulacién del flujo de trafico de red que entra y sale
de ese dominio. Los firewall tienen como objetivo prevenir que los flujos de trafico no
autorizados, sean detectados y bloqueados en la seguridad limite creada alrededor del

dominio protegido.

Cuando se trata de proteger los entornos de redes de datos, especialmente aquellos en los
que la red institucional que deben conectarse a una red externa, la Fuerza debera optar por
usar un firewall. Sin embargo, estos equipos tienen ciertas limitaciones, considerando

algunos de los temas clave se encuentran:

En primer lugar, internet es tan generalizado que rodea efectivamente el dominio de la
institucién, por lo tanto, se vuelve obvio que solo el firewall hara poco, porque solo puede
regular el trafico que se dirige a través de €l. Si el limite alrededor del resto del dominio
tiene fugas, y si el trafico fluye dentro y fuera del dominio que no sea a través del firewall,

entonces este no sera cien por ciento efectivo.

Esta barrera en su mayoria no sera solo un tema técnico, es una combinacién de politica,
procedimiento, comportamiento, conciencia; sin la cual, el firewall no puede ser efectivo.
Para implementar unos buenos cortafuegos de seguridad de la red, la Fuerza necesitara

implementar una buena cultura de seguridad en toda su institucién.



El propio firewall también debe estar correctamente configurado y gestionado. Estos
permiten cierto trafico (porque se requiere para fines operacionales legitimos) y no permitir
otro trafico (porque no es requerido para fines operacionales legitimos). Por lo que debe ser
claro acerca de lo que permitira y lo que bloqueara en el firewall. Esta es la politica de
seguridad del firewall, y sin una declaracion de politicas correcta, el firewall probablemente

no ofrezca la proteccién adecuada.

Objetivos de tiempo de recuperacion de desastres

La recuperacion ante desastres se refiere a la recuperacion de los sistemas de
informacién después de un incidente importante, eso provoca una interrupcién en el
servicio. Es importante que la institucion haga un analisis cuidadoso de las necesidades de
recuperacion de los servicios, de modo que se pueden desarrollar disefios apropiados que

mantendran estos objetivos de tiempo.

Existe una considerable compensacion entre el costo de proporcionar la recuperacion y
el tiempo objetivo para ser logrado si es realmente necesario, se puede mantener el servicio

de 365 dias a 24 horas sin parar, pero se elevan los costos a un nivel muy alto.

13.2. Diseiio

Segun SABSA, en la fase de disefio del ciclo de vida de la arquitectura de
ciberseguridad es donde se trabaja la estructura y forma de los aspectos técnicos y de
gestion de los sistemas de seguridad que se van a implementar en la institucion, lo que se
creara a través de esta actividad de disefio es un patron coherente y resuelto por el cual

todos los elementos de los sistemas seguros encajan.



13.2.1. Arquitectura de seguridad légica

La arquitectura de seguridad l6gica describe las relaciones y la interdependencia entre
varios elementos de los sistemas de operacion, trata el flujo l6gico y razonado de un paso a

otro en el procesamiento de toda la informacién digital de la institucion.

La arquitectura de seguridad légica se ocupa en gran medida de la vista funcional de la
ciberseguridad definiendo un conjunto completo de requisitos funcionales, en esta etapa no
se presta atencion a los mecanismos de seguridad que se utilizaran para entregar esas

funciones, son parte de la arquitectura de seguridad fisica.

Arquitectura informacional

En la capa de arquitectura légica se tiene informacion digital de la operacién que se debe

asegurar en la Fuerza, esta informacion tiene las siguientes propiedades:
e La informacion digital es una representacion logica de algo real. Esta informacion
incluye todo lo que necesita saber sobre cada usuario y cada detalle de su relacion con la

institucion.

e Lainformacion es estructurada y organizada en campos, registros, archivos, tablas, bases

de datos.

e Las estructuras de informacion estan relacionadas entre si tanto en forma jerarquica

como entre pares relacionados.

e La informacion esta relacionada con el tiempo.

e La informacion existe independientemente de la ubicacion fisica de los datos. Sin

embargo, el acceso a la informacién puede ser dependiente.



e La calidad de la informacién depende no solo del contenido de los datos, sino también

de la estructura utilizada para presentarla y las herramientas analiticas aplicadas.

e El éxito de la informacién se mide mejor en términos de la experiencia del usuario al

utilizarla.

e Cuando se habla de activos de informacion, estos son activos secundarios, que

representan los principales activos que desea proteger.

Informacion digital estatica y dinamica

La informacidn estatica es aquella que no se mueve ni cambia en el corto plazo.

Ejemplos de informacion estatica incluye:

e Registros y archivos maestros.

e Informacion de configuracion para sistemas y aplicaciones.

e Informacion historica, incluidos todos los registros de auditoria almacenados,
todos los registros histéricos de trabajo y todos los registros de mensajes

histoéricos.

La informacion dinamica cambia, se mueve a corto plazo y puede que tenga una vida

util corta. Ejemplos de informacion dindmica incluyen:

e Mensajes de formato libre en tiempo real, como los utilizados en el correo

electronico.

e Mensajes de aplicacion estructurados en tiempo real, como consultas de base de

datos.

e Informacioén de operaciones en tiempo real.



e Gestion de sistemas y servicios de intercambio de informacién en tiempo real.

e Informacion junto con otros registros historicos.

La proteccién de informacion tanto estatica como dindmica requiere servicios de

seguridad tales como:

e Proteccion de la confidencialidad.
e Proteccién de la integridad.

e Proteccion de la disponibilidad.
Ademas, la proteccion de informacion dindmica requiere servicios de seguridad tales

Ccomo:

e Autenticidad de la fuente.

e No repudio.

Politicas de ciberseguridad

Para llevar a cabo la metodologia SABSA en la institucion, es importante saber qué tipo
de ciberseguridad y como se debe aplicar para proteger la operacion de varias maneras,
definir reglas de alto nivel para lograr esta seguridad y las actividades que seran autorizadas

o0 no para alcanzar los objetivos de ciberseguridad.

La politica de ciberseguridad estara determinada por los requisitos operacionales de la
institucion para la gestion de los sistemas y de la informacion digital, a partir de una
evaluacion de los posibles riesgos operacionales.

Arquitectura de la politica de ciberseguridad

En la politica de ciberseguridad existiran varios niveles diferentes, es util concebir una

arquitectura de la politica jerarquicamente en capas.



Hay declaraciones de politica que son aplicables a todas las disciplinas relacionadas
dentro de la entidad pero es mejor no repetir las mismas declaraciones bajo diferentes
encabezados de politicas, sino ensamblarlas en una politica integrada de nivel superior. Esta

politica de alto nivel estara dirigida a todos los usuarios en la Fuerza.

Como parte de la arquitectura de seguridad l6gica necesitara determinar cual es la

arquitectura de politica adecuada para la institucion y las reglas que necesitara para esto.

Servicios de ciberseguridad

Los servicios de ciberseguridad son servicios l6gicos, especificados independientemente
de qué mecanismo fisico podria ser utilizado para entregarlos, se conducen desde la capa

superior, los objetivos de control y las estrategias de ciberseguridad.

En el modelo de ciberseguridad en capas de servicios se incluyen:

e Servicios de prevencion.

e Servicios de contencion.

e Servicios de deteccion y notificacion.

e Servicios de almacenamiento y seguimiento de eventos.
e Servicios de recuperacion y restauracion.

e Servicios de garantia.

A continuacion se presenta una lista base de los servicios de ciberseguridad en cada uno
de las capas de servicios, ver la Tabla 14. En esta, cada servicio de seguridad esta descrito
pero se debera decidir cual de estos se necesita en la arquitectura de ciberseguridad de la

institucion para cumplir con los requisitos y politicas que ha derivado.



Tabla 14 Servicios de ciberseguridad por estrategia defensiva

Servicios de ciberseguridad de la entidad: |

Nombre tnico de la entidad

Registro de la entidad

Certificacion de la clave publica de la entidad
Certificacion de credenciales de la entidad
Servicio de directorio

Autorizacion de la entidad

Autenticacién de la entidad

Autenticacién de usuario

Autenticacion del dispositivo

Servicios de ciberseguridad de comunicaciones:

Autenticacion de sesion

Autenticacion del origen del mensaje
Proteccion de la integridad del mensaje
Confidencialidad del contenido del mensaje
Administracion de seguridad (gestion de privilegios)
Soporte al usuario

Servicios de seguridad fisica

Servicios de seguridad ambiental

No repudio

Proteccion de reproduccion de mensajes
Confidencialidad del flujo de trafico

Servicios de ciberseguridad de aplicaciones y sistemas:

Autorizacion de la entidad

Control 16gico de acceso

Logs de auditoria

Proteccion de integridad de datos almacenados
Confidencialidad de los datos almacenados
Proteccion de la integridad del software
Gestion de licencias de software
Proteccién de la configuracion del sistema
Replicacion de datos y respaldo
Replicacion y respaldo de software
Tiempo de confianza

Interfaz de usuario para seguridad

Servicios de gestion de ciberseguridad:

Gestion de la politica de seguridad
Formacion y sensibilizaciéon en seguridad
Gestion de operaciones de seguridad
Aprovisionamiento de seguridad




rseguridad

e  Monitoreo de seguridad
e  Medicion de seguridad y métricas

e Dispositivos de seguridad fisica

e Dispositivos de seguridad ambiental

Contencion

Autorizacion de la entidad

Confidencialidad de los datos almacenados
Proteccion de la integridad del software
Seguridad fisica

Seguridad ambiental

Formacion y sensibilizacion en ciberseguridad

Deteccion y notificacion

Proteccion de la integridad del mensaje
Proteccién de integridad de datos almacenados
Monitoreo de ciberseguridad

Deteccion de intrusion

Gestion de alarmas de ciberseguridad
Formacion y sensibilizacion en ciberseguridad
Medicion de seguridad y métricas

Correlacién y seguimiento de
eventos

Logs de auditoria

Gestion de operaciones de ciberseguridad
Monitoreo de ciberseguridad

Medicién de seguridad y métricas

Recuperacion y restauracion

Respuesta al incidente

Replicacion de datos y respaldo
Replicacion y respaldo de software
Recuperacion de desastres

Gestion de crisis

Garantia

Logs de auditoria

Auditoria de ciberseguridad
Monitoreo de ciberseguridad
Medicién de ciberseguridad y métricas

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Integracion del servicio de ciberseguridad

Un aspecto critico de la arquitectura de seguridad l6gica es el ajuste de estos diversos

servicios de ciberseguridad en la Fuerza. La Ilustracién 18 muestra algunos de los

principales servicios de ciberseguridad y como interactian l6gicamente uno con otro.
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Ilustracion 18 Integracion de los principales servicios de ciberseguridad

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Servicios de ciberseguridad de aplicaciones y sistemas

El grupo de servicios base de ciberseguridad de la Tabla 14 ayudara a la Fuerza a
proteger las aplicaciones y los sistemas contra ciberataques o abusos informéticos, en su
mayoria estos servicios estan de alguna manera preocupados por prevenir o revelar accesos
no autorizados o acciones no autorizadas por parte de cibercriminales.

Control de acceso

Los servicios de control de acceso pueden regir dominios fisicos y légicos, y el control

de los mecanismos puede ser de naturaleza fisica o logica.

Hay tres tipos de control de acceso:

e Controlar el acceso a dominios fisicos tales como sitios e instalaciones utilizando

mecanismos como puertas, cerraduras, resguardos, entre otros.



e Controlar el acceso a dominios l6gicos como sistemas, aplicaciones, archivos, registros,
bases de datos, entre otros, que utilizan mecanismos de control de acceso 16gico, como

permisos y software con funciones de toma de decisiones.

e Controlar el acceso a dominios fisicos como plataformas de hardware y redes de uso de

mecanismos de control de acceso 16gico (permisos y toma de decisiones de funciones de

software).

Logs de auditoria

En los ultimos afios, la auditoria de informacion ha aumentado en importancia como
resultado de su impacto en la prevencion o deteccion de violaciones que afectan la
confidencialidad, integridad, disponibilidad y trazabilidad de los recursos de la
organizacion. Dado los riesgos de seguridad a los que se enfrentan los sistemas de
informacion, estas auditorias son un componente importante para la ciberseguridad y
depende en gran medida de la expresividad de los log de eventos para garantizar la calidad

de los resultados. (Baryolo et al., 2012).

Los logs de auditoria proporcionan evidencia histoérica de las actividades en los sistemas
de la Fuerza para fines de monitoreo o examen forense, la proteccion de la integridad del
seguimiento de auditoria en si misma se convierte en un problema en algunas

circunstancias, ya que la manipulacion de estas puede cubrir actividades no autorizadas.

Estos servicios necesitan no solo mecanismos para la captura y almacenamiento de la
informacion de los eventos, sino también mecanismos para proteger la integridad de esa

informacion almacenada.



Proteccién de integridad de datos almacenados

Del mismo modo que los datos de mensajes que transitan por la red institucional, pueden
estar sujetos a alteracion, eliminacién o resecuenciacion no autorizadas por un
cibercriminal, los datos pueden sufrir el mismo destino entre el momento en que se
almacenan y el tiempo que se recupera para su uso. El uso de mecanismos de control de
acceso fisico y légico también ayudara a prevenir el acceso no autorizado que conduciria a

tal modificacion de los datos almacenados.

Confidencialidad de datos almacenados

Este servicio evita la divulgacion no autorizada de datos almacenados de la Fuerza.
Varios mecanismos estan disponibles como el cifrado, espacios bien protegidos y control

de acceso légico.

Proteccion de integridad de software

La ciberamenaza mas importante proviene del software malicioso en la forma de virus,
gusanos, virus de macro, caballos de troya, etc., esta clase de software no autorizado
también puede insertarse en un sistema informatico de la institucién manualmente por un
cibercriminal que ya ha penetrado a un alto nivel de privilegio e instala objetos de este tipo

para uso futuro.

Los mecanismos utilizados para implementar los servicios de defensa contra
ciberataques maliciosos incluyen herramientas de deteccion de virus, mecanismos de
deteccion de cambios, como sumas de comprobacién y entornos de cuarentena para probar

el software recién importado antes de su lanzamiento.

Cabe sefialar que no se puede contrarrestar a un cien por ciento que el software sea

atacado en sistemas reales, la inica defensa real es tratar de atrapar la mayor cantidad



posible de agentes infecciosos antes de que ellos hagan dafio y estar listo para limpiar

cuando algunos de esos agentes penetren el perimetro de seguridad.

Proteccion de la configuracion del sistema

La configuracién del sistema incluye tanto el software ejecutable incluido los scripts,
como los datos de configuracion que muchos de los archivos ejecutables necesitan para
realizar su funcion, todos estos archivos y la estructura del directorio en el que estan
almacenados deben estar protegidos de los cibercriminales.

Este servicio generalmente se entrega mediante la aplicacion de varios mecanismos de

ciberseguridad ejemplo:

e Escaneo antivirus.

e Uso de sumas de comprobacién para verificar la integridad de los archivos y
directorios.

e Uso de herramientas de escaneo que comparan la configuracion real con una

configuracion almacenada de archivo de politica.

Replicacion de datos y respaldo

Para habilitar la recuperacion de los sistemas de la institucion después de un incidente de

desastre, se debe hacer una copia de seguridad de los datos.

El servicio de replicacion, copia de seguridad y restauracién debe cubrir:

e Proceso de copia de seguridad regular.

e Administracion de medios de respaldo: etiquetado, indexacion, almacenamiento
seguro externo, recuperacion, etc.

e Proceso de restauracion de datos.

e Copia de seguridad y recuperacion de pruebas del sistema.



Replicaciéon y respaldo de software

Si bien se debe hacer una copia de seguridad de los datos institucionales con regularidad
para tener disponible la Gltima version, el software debe realizar una copia de seguridad
sobre la base de una copia maestra de la altima version. El software no se deberia copiar
desde el sistema, ya que esto puede incorporar alteraciones en las copias de seguridad, este
servicio proporciona una biblioteca de copia maestras de seguridad desde la cual se puede

reinstalar el software en caso de requerir la recuperacion.

Interfaz de usuario para la ciberseguridad

La interfaz de usuario debe ser facil de usar y no presentar obstaculos significativos para
las operaciones legitimas. Los elementos principales de una interfaz de usuario de

ciberseguridad disefiada pueden ser ejemplo:

e Autenticacion fuerte y facil de usar.
e Inicio de sesidn unico a todas las aplicaciones.
e Pantallas de inicio de sesion basadas en GUI y mensajes operativos.

e Facil navegacion a través de menus jerarquicos e hipertexto.
Servicios de gestion de ciberseguridad
Los servicios de administracion de ciberseguridad se dividen en dos grupos: servicios de

administracion de ciberseguridad de procedimientos y servicios técnicos de gestion de

ciberseguridad.
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llustracion 19 Arquitectura légica de los servicios de administracion de seguridad

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

En el caso de los servicios de administracion de ciberseguridad existe una arquitectura

logica basica que describe como funcionan. La Ilustracion 19 muestra esto.

Gestion de politicas de ciberseguridad

Este grupo de servicios corresponde a dos tipos: de procedimiento y técnico, la creacioén

y el acuerdo de politicas y estandares es claramente un proceso legal para la Fuerza.

Gestion de operaciones de ciberseguridad

Este es un conjunto de servicios que involucran servicios de procedimiento y servicios

técnicos. El modelo de arquitectura 16gico muestra como se entregan los servicios de

ciberseguridad.



Aprovisionamiento de ciberseguridad

Estos servicios se ocupan de configurar los objetos de seguridad administrados.

Administracion de ciberseguridad (gestion de privilegios)

La administracién de privilegios de acceso es un caso especial de aprovisionamiento de
la ciberseguridad. Una vez mas La arquitectura l6gica subyacente es como se muestra en la

Ilustracién 19.

Monitoreo de ciberseguridad

La supervision de la ciberseguridad es otro subconjunto de los servicios de
administracion integrados en la arquitectura l6gica. Los agentes de administracion de

ciberseguridad reportaran informacion del estado al centro de gestion de la ciberseguridad.

Medicion de la ciberseguridad y métricas

En el centro de gestion de la ciberseguridad, los datos por el servicio de monitoreo
deben ser recopilados y analizados para notificar sobre la informacién de gestion, incluida
la medicion del rendimiento en forma de métricas acordadas. Algunos de los elementos de

rendimiento del entorno que podrian medirse incluyen:

e Tiempos de respuesta de los servicios de ciberseguridad.

e Preservacion de la politica de ciberseguridad en todos los dominios.

e Confirmacion de que el proceso de autorizacion y autenticacion esta funcionando
correctamente.

e Confirmacién de que los servicios de no repudio y autenticacion estan

funcionando correctamente.



e Relacion entre el comportamiento real del sistema observado y la seguridad

estandar.

e Lineas de base para fines de diagndstico y planificacion.

El desarrollo de métricas de ciberseguridad adecuadas es importante para la evolucion
de la arquitectura de ciberseguridad. El resultado final de esta actividad para la institucion
seré saber con confianza si la ciberseguridad de los sistemas de gestion estan funcionando y

qué tan bien.

Gestion de alarmas de ciberseguridad

Las alarmas de ciberseguridad son manejadas por servicios en el centro de gestion de

ciberseguridad. Se alimentan de los servicios de respuesta a incidentes.

Deteccion de intrusion

El ciberespacio ha facilitado el flujo de la informacidn, al mismo tiempo ha promovido
muchos peligros. Los ciberatacantes buscan objetivos vulnerables tales como sistemas no
actualizados, sistemas infectados con troyanos y redes ejecutando servicios inseguros. Las
alarmas son necesarias para notificar a los administradores y a los miembros del equipo de
ciberseguridad de la Fuerza que ha ocurrido una entrada ilegal para que asi estos puedan
responder en tiempo real a la amenaza. Se han disefiado los sistemas de deteccion de

intrusos como tales sistemas de notificacion.

Un sistema de deteccion de intrusos protege a un sistema contra ciberataques, malos usos y
compromisos. De igual manera, puede monitorear la actividad de la red, auditar las
configuraciones de la red y sistemas por vulnerabilidades, analizar la integridad de los datos
y mas. Dependiendo de los métodos de deteccion que seleccione utilizar. (Red Hat

Enterprise, Inc, 2003).



Si se produce un ciberataque en el Ejército Nacional, debe detectarse lo antes posible y
notificarse para que los servicios de respuesta a incidentes puedan tomar las medidas

apropiadas.

Los indicadores de incidentes de intrusién pueden incluir:

e Varias instancias del mismo usuario.

e Intentos fallidos de inicio de sesion y acceso a recursos no autorizados.

e Condiciones inusuales de carga de la red.

e Componentes que fallan pruebas de integridad.

e Direcciones de origen desconocido.

e Deteccion de ciertas firmas de ataques por un software especializado de
monitoreo de intrusiones.

e [Los agentes se implementan para monitorear plataformas de host y componentes
de red.
La arquitectura logica global para un sistema de deteccion de intrusos se muestra en la

[lustracion 20.

Hustracion 20 Arquitectura logica para la deteccion de intrusiones

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)



Respuesta al incidente

En el evento de que la seguridad de un sistema haya sido comprometida, se requiere una
respuesta a incidentes. Es la responsabilidad del equipo de seguridad responder rapida y

efectivamente a los problemas. (Red Hat Enterprise, Inc, 2003).

Los servicios de respuesta a incidentes entregan acciones a incidentes de ciberseguridad
detectados en la Fuerza, un incidente o grupo de incidentes requerird un proceso de
decision: ;qué se debe hacer a continuacion?, la decision sobre qué accién tomar puede ser

automatizada en algunos casos y en otros casos requerira intervencién humana.

Los pasos légicos requeridos para una respuesta apropiada al incidente incluyen:

e Recopilacion de datos.

e Normalizaciéon de datos y de confrontacion.
e Andlisis de los datos.

e Evaluacion de incidentes y conclusiones.

e Presentacion.

e Alternativas de respuesta.

e Decision de respuesta.

e Respuesta a la gestion de la accion.

La primera accion como resultado de una condicién informada una vez analizada, es
determinar si la respuesta automatizada es adecuada o no, esta se puede tomar en base al

tipo de error o niimero de errores y puede ser controlado por scripts o motores logicos.

La segunda decision implica cualquier condicion de error correlacionado, en la mayoria
de los casos de falla del sistema se vuelve progresivo y puede requerir una accion rapida

para contener el dafio.



Un buen enfoque es desarrollar los peores escenarios y el analisis de requerimientos para
que una configuracién minima sostenible sea conocida y pueda implementarse
rapidamente. Esto incluiria la segmentacion del dominio fisico, la intervencién humana, los

firewall en el dominio critico, enlaces de comunicaciones alternativos y otros recursos

requeridos.

La arquitectura logica global para la respuesta y la gestion de incidentes se muestra en la

Ilustracion 21.

Hlustracion 21 Arquitectura logica para respuesta a incidentes

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Soporte al usuario

Muchos problemas operativos experimentados por los usuarios de sistemas y
aplicaciones de la institucion estan relacionados con la ciberseguridad, los impactos
potenciales de los problemas no resueltos son la pérdida de tiempo de produccion y los
servicios de ciberseguridad en desacato entre la comunidad de usuarios. Debe haber un
soporte adecuado para el usuario a través de la funcién de mesa de ayuda de ciberseguridad

para gestionar estos problemas y garantizar su oportuna resolucion.



Recuperacion de desastres

La recuperacion ante desastres se basa esencialmente en medidas organizativas o en
medidas técnicas que tienen un alcance mas amplio que la ciberseguridad. A menudo se

considera como parte de la gestion de la continuidad.
Los mecanismos que apoyan los servicios de recuperacion de desastres incluyen:

e Tomar copias de seguridad apropiadas de datos y software.

e Proporcionar gestion de copia de seguridad: etiquetado, indexacion,
almacenamiento.

e Almacenamiento fuera del sitio.

e Procedimientos de recuperacion y restauracion de datos.

e Redundancia de hardware y lineas de comunicacién para operaciones resilientes.

e Planes y procedimientos de recuperacion.

e Sitios de contingencia.

e Responsabilidades de gestion de incidentes.

e Planes de activacion.
Gestion de crisis
La gestion de crisis es un servicio organizativo y basado en procesos que se necesita
para manejar incidentes. Es una extension y escalamiento de los servicios de gestion de
incidentes descritos anteriormente.
Auditoria del sistema
Los servicios de auditoria de ciberseguridad proporcionaran la recopilacion y el analisis

independiente de los registros del sistema de la Fuerza, estan generalmente organizados por

un equipo de auditoria de ciberseguridad especializado. Las técnicas y mecanismos



utilizados incluyen tanto la recopilacién y el analisis de registros manuales como el uso de
herramientas automatizadas de auditoria del sistema que comparan las configuraciones

reales del sistema con las configuraciones esperadas.

Ciberseguridad fisica

Los servicios de ciberseguridad fisica incluyen los siguientes:

e Disefio e implementacion, incluyendo instalaciones y perimetros del sitio.
e Proteccién de perimetros de zonas controladas.

e Autorizacion de personal para acceso fisico a areas controladas.

e Autenticacion de personal en puntos de acceso fisicos.

e Manejo de usuarios externos.

e Manejo de contratistas.

e Manejo de la actividad de mantenimiento.

Seguridad de personal

Los servicios de seguridad del personal incluyen lo siguiente:

e Contratacidn de politicas sobre antecedentes laborales, antecedentes penales,

calificaciones.
e Verificaciones de antecedentes y verificacion de referencias.
e Formacion y sensibilizacion para todo el personal.

e Procesos disciplinarios.



13.2.2. Arquitectura de seguridad fisica

La arquitectura de ciberseguridad fisica para SABSA, describe la presentacion de
material duro de la organizacion, en el nivel l6gico se habla de servicios, pero en el nivel
fisico se identifican los equipos involucrados, estando interesados ahora en el tamafio, la
capacidad, el rendimiento, el nimero y ubicacién de los dispositivos fisicos que entregan

los servicios légicos.

Cifrado de archivos

Las técnicas criptograficas se pueden utilizar para mejorar la proteccion de la integridad
de los archivos de la institucién, mediante la computacion de sumas de comprobaciéon
criptograficas en cada archivo o cada registro, si se realizan cambios no autorizados, esto
puede ser detectado, aunque esto puede no ayudar a recuperar los datos originales. Como
con todos los mecanismos criptograficos, gestionar y almacenar de forma segura las claves
de autenticacion es el principal desafio, estas claves deben colocarse en un lugar
fisicamente seguro, lo que implica algtn tipo de manipulacién del dispositivo de hardware

resistente.

Ciberseguridad de la base de datos

La recuperacion de la base de datos se gestiona a través de una serie de mecanismos de

ciberseguridad:

e Copias de seguridad completas sobre una base semanal.

e (Copia de seguridad de la base de datos para crear puntos de control.

e Copias de seguridad incrementales diarias.

e Registro de imagenes (antes): toma una imagen (copia) del registro antes de una

transaccion y almacenandolo en una tabla de diario.



e Registro de imagenes (después): toma una imagen (copia) del registro después de
una transaccion y almacenar en una tabla de diario.

e Después de restaurar la base de datos a un punto de control, se proporciona un
retroceso desde el punto de control guardado a una posicion comercial anterior,
ejecutando las transacciones en el diario de imagen anterior en orden cronolégico
inverso contra la base de datos de puntos de control hasta el punto que se desea
alcanzar.

e Después de restaurar la base de datos a un punto de control, se proporciona un
avance desde el archivo guardado hasta el punto de control a una futura posicion
comercial mediante la ejecucion de las transacciones en la imagen posterior
diario en orden cronoldgico contra la base de datos de puntos de control hasta el

punto deseado es alcanzado.

Reglas de ciberseguridad, practicas y procedimientos

Reglas de ciberseguridad

Una regla sera un filtro especifico contra el cual los subsistemas de seguridad toman
decisiones automatizadas, por ejemplo, las reglas se utilizan en los siguientes tipos de

subsistema de ciberseguridad:

e Reglas de firewall: para determinar qué tipos de trafico estan o no permitidos.
e Reglas de la base de datos: para determinar qué tipos de acceso y qué tipos de
acciones se permiten o no.

e Reglas del sistema de archivos: para tomar decisiones sobre el acceso a los datos.

La diferencia clave entre las reglas de ciberseguridad y las politicas de seguridad es que
mientras que las politicas pueden requerir interpretacion, las reglas de ciberseguridad son

absolutas e inequivocas.



Practicas y procedimientos de ciberseguridad

Las practicas de ciberseguridad son descripciones genéricas de como lograr ciertos
objetivos en la administracion de seguridad de la institucién. Las practicas de
ciberseguridad son mas especificas que las politicas de seguridad e implican un contenido
de comportamiento definido para ellos, pero no son tan especificos como los

procedimientos de ciberseguridad.

Los procedimientos de ciberseguridad es donde se documentan paso a paso las
instrucciones sobre como deben realizarse las tareas especificas, un procedimiento es
especifico para una plataforma o producto en particular, y se ocupa de los detalles de como

funciona ese ambiente técnico especifico.

Otro término que se utiliza en este contexto general es "directrices", estas son practicas
similares, pero tienden a estar mas en el estilo de dar buenos consejos a las personas sobre
como comportarse para cumplir con la politica y para exhibir buenas précticas. Las

directrices requieren una buena interpretacion.
Mecanismos de ciberseguridad
Un mecanismo de ciberseguridad es un medio fisico mediante el cual se implementa un
servicio de seguridad légico, los mecanismos de la base de datos y del sistema de archivos
podrian usarse con fines de ciberseguridad.
Mecanismos criptograficos y sus usos
La criptografia tiene roles muy especificos que desempeifiar en la obtencion de la

informacion. Existen cuatro servicios de seguridad fundamentales que pueden

implementarse en la Fuerza mediante criptografia:



e (Confidencialidad: evitar la divulgacion no autorizada de informacion.

e Integridad: proteger el contenido de la informacién para que no se modifique de
ninguna manera sin esto ser detectado (no puede evitar las alteraciones mediante
el uso de la criptografia, pero puede asegurar que seran detectados).

e Autenticidad: probar que la informacién se originé de una fuente confiable
auténtica.

e No repudio: evitar que una parte deshonesta luego niegue (repudie) la

autenticidad de la informacién proporcionada por esa parte.

La eficacia de los mecanismos criptograficos esta relacionada principalmente con la
cantidad de bits en la clave criptografica y por tanto, el nimero de valores clave posibles.
Esta afirmacion asume que no hay debilidades analiticas especificas en el algoritmo y que
el criptoanalista debe confiar en la busqueda en todo el espacio clave para encontrar el

valor que se esta utilizando.

Mecanismos de cifrado

Los mecanismos de cifrado garantizan que se hace un uso adecuado y eficaz de las
técnicas criptograficas para asegurar la confidencialidad, integridad, autenticidad y el no
repudio de la informacion sensible manejada por una empresa, tanto almacenada como en
transito. Por ejemplo: datos de caracter personal, informacién sensible o informacién
confidencial, backups en la nube o en proveedores externos, datos en moviles o dispositivos

extraibles, contratos, etc. (Instituto Nacional de Ciberseguridad de Espafia, 2017).

Un mecanismo de cifrado transforma los datos originales sin procesar (llamados texto
sin formato) en un cifrado la forma de los datos (llamado texto cifrado). Si se utiliza un
algoritmo de cifrado de buena calidad, la transformacion es compleja y opaca, de modo que
no es factible que un oponente analice el texto cifrado (un proceso llamado analisis
criptografico) para descubrir el texto plano original. En la mayoria de los casos la

transformacién es controlada por una clave de cifrado este es un dato adicional que influye



en la transformacion, para un texto simple dado, si cambia la clave obtendra un texto
cifrado diferente. El mapeo del resultado del texto cifrado a la clave es igualmente opaco de

manera que el oponente no puede determinar el valor de la clave por criptoanalisis.

Otros mecanismos de cifrado

e Certificados de clave publica.
e Mecanismos de firma digital.
e Mecanismos de intercambio de autenticacion.

e Mecanismos de gestion de claves criptograficas.

Ciberseguridad de infraestructura de red

Esta seccion describe los mecanismos de ciberseguridad mas importantes que se pueden
utilizar para proporcionar ciberseguridad en la institucion dentro de la plataforma e

infraestructura de red.

Ciber-resiliencia

Tomando como referencia lo dicho por Lucas Paus de ESET (2018), la resiliencia es la
capacidad de un sistema para volver a su forma original, o lo que es lo mismo; recuperarse

y volver a su normal funcionamiento luego de sufrir un incidente.

La idea detras del desarrollo de la resiliencia, ademas de ayudar a la institucion a saber
lidiar con una situacion para la cual no esta preparada, pasa por reconocer la complejidad
de un escenario y prepararse mediante la elaboracion de un plan de contingencias y
defensas en distintos niveles de seguridad. De esta manera, se podra mitigar de la mejor

manera posible el impacto de futuros ciberataques. (Lucas Paus - ESET , 2018).



La infraestructura de la red fisica en la Fuerza, se debe construir en configuraciones

resilientes para incorporar un grado de tolerancia a fallos, la cantidad de estas (y por lo

tanto el costo de proporcionarlo) dependera de los requisitos para la capacidad de

recuperacion y continuidad de las operaciones.

Los principios fundamentales del disefio resilientes son:

Evitar puntos unicos de falla asegurando que siempre haya un mecanismo
alternativo para entregar una funcion o servicio dado.

Redundancia de componentes fisicos fuertes, de manera que si uno falla, otro
esta disponible para toma su lugar.

Procedimientos de copia de seguridad y restauracion para todos los componentes
fisicos, como el software y datos.

Los procedimientos de recuperacion se elaboraran por adelantado para todos los
escenarios de falla previsibles.

Recuperacién y reconfiguracion automatizadas cuando sea posible.

Extenso registro de eventos, monitoreo e informes para ayudar a prevenir
posibles fallas antes de que ocurran y para ayudar a la recuperacion

proporcionando evidencia de la naturaleza del fracaso.

Al aplicar estos principios al disefio de topologias de red, una serie de enfoques

especificos se utilizan cominmente:

Multiples cables y canales de comunicaciones, a menudo con diversos
enrutamientos fisicos.

Separacion de las rutas de cable de las instalaciones para evitar que todos los
cables multiples sufran el mismo fallo fisico.

Intercambios telefonicos alternativos para enrutar lineas de telecomunicaciones

de terceros desde un sitio determinado.



e Operadores de telecomunicaciones alternativos.

e Redireccionamiento automatico dindmico y reconfiguracion para crear una red
de recuperacion automatica basado en una red multirruta de conexiones.

e Pruebas y monitoreo regulares de estas diversas caracteristicas de resistencia
para asegurarse de que estén funcionando correctamente.

e Duplicar marcos donde las lineas de telecomunicaciones externas estan

terminados y conectados a la infraestructura de las instalaciones.

Los mismos principios también se aplican para proporcionar facilidades de plataforma

host altamente resilientes para aplicaciones:

e Instalaciones de procesamiento dual en centros de datos separados, a menudo
separados geograficamente por varios kilometros.

e Sistemas informaticos tolerantes a fallos con sistemas operativos especiales o
middleware que organiza automaticamente la duplicacién de datos o el
procesamiento distribuido.

e Configuraciones RAID para el almacenamiento de datos.

Topologia de la red

Comprende cajas reales, enrutadores, firewalls, plataformas de servidores, plataformas
de clientes, etc., y conexiones de red reales, tanto de LAN como de WAN. Una vez se ha
capturado con precision los dominios 16gicos, es relativamente sencillo disefiar la
implementacion fisica de los mismos. Sin embargo, es dificil pasar por alto el paso del

dominio l6gico sin conseguir la topologia fisica correcta.

Las principales caracteristicas para una topologia de red segura en la Fuerza son:



El dominio de produccion esta contenido detras de los firewalls internos en el centro de
datos, la arquitectura de firewall debe comprender una combinacién de hosts

endurecidos para resistir ciberataques de doble origen y enrutadores de deteccion.

El acceso publico de internet y los servicios web se realizaran a través de un enrutador

de deteccion que solo conduce a la LAN externa en la que se encuentra el servidor web.

Los firewalls internos en todas las conexiones WAN corporativas aislan este dominio de

todos los demas dominios.

El host VPN (otro host endurecidos para resistir ciberataques de doble enlace)
proporciona una segunda ruta con doble bufer a internet y soporta el trafico de usuarios

de la institucion que requieren acceso desde otro sitio.

Los clientes de VPN se usan para usuarios de la institucion que requieren acceso desde
otro sitio, para construir la implementacion fisica de la red privada que utiliza protocolos
de internet, comunicacion y probablemente infraestructura publica de comunicacion para

compartir de forma segura parte de la informacion digital de la Fuerza.

Los servicios asociados y los servidores de servicios externos se deben encontrar en

subredes protegidas separadas también fuera del dominio de produccion principal.

Nadie deberia tener acceso directo a los principales servidores de aplicaciones en el
centro de datos, excepto para el personal de operaciones del centro de datos. Todo el
acceso de los usuarios es a través de firewall internos y a través de WAN corporativa,
todo el acceso a la intranet es a través de servidores intermedios, nunca directamente a

las aplicaciones en si mismas.



13.2.3. Arquitectura de seguridad de componentes

La arquitectura de ciberseguridad de los componentes es la vision de la vida del
comerciante: las herramientas especializadas y componentes del producto de la arquitectura
de ciberseguridad.

Normas internas de ciberseguridad

Ademas de los diversos estandares internacionales, nacionales y de la industria que
promueven la operatividad, se necesitara propios estandares de ciberseguridad internos para
promover la coherencia y las buenas practicas a través de la institucion.

Los estandares de ciberseguridad interna minimos incluiran lo siguiente:

e Estandares de ciberseguridad para cada tipo de plataforma en uso de la institucion,

indicando los estandares para configurar y operar esas plataformas.

e Estandares criptograficos, que definen los algoritmos y protocolos que se utilizaran para

ciertas aplicaciones, generalmente alineadas con estandares externos.

e Normas de gestion de contrasefias, que tratan la longitud de la contraseiia, la sintaxis de

la contraseifia, frecuencia de cambio, etc.

e Normas de seguridad fisica para diversos tipos de instalaciones.

e Normas de documentos para todo tipo de documentos relacionados con la

ciberseguridad.

e Normas de interfaz de comunicaciones seguras para conectar aplicaciones a la

infraestructura institucional.



e Estandares de interfaz de usuario para proporcionar un inicio de sesién consistente.
Productos y herramientas de ciberseguridad
La Tabla 15 tabula algunos de los tipos mas comunes de herramientas y productos de

ciberseguridad y proporciona una vision general de las caracteristicas méas comunes de esos

componentes para aplicar a la institucion.

Tabla 15 Herramientas y productos de ciberseguridad

. Mecanismos

cion ilgal de :

Herramientas antipirateria
P software

Prevencion del robo de elementos de equipos como
PE

Escanear en busca de virus conocidos y otro software
malicioso, y reparar cualquier archivo dafiado (aunque
la reparacion no puede ser perfecto y por lo tanto
puede no ser la forma correcta de proceder)
Proporcionando autenticacion personal basada en la
Dispositivos biométricos medicion de una caracteristica corporal, como huella
dactilar, patrén de retina y facial

Prevenir el arranque de una PC desde un disquete para
obtener acceso no autorizado al disco duro

Dispositivos antirrobo

Escaneres antivirus

Software de proteccion de arranque

Planificacién de la continuidad del negocio y
herramientas de planificacion de recuperacion de | Apoyando la recogida y gestion de la planificacion
desastres

Hermaientsade nformitica foronse Recuperar datos borrados y juntar un historial de

actividad
Filtrado de contenidos por correo electrénico Deteccion y filtrado de contenido inaceptable.
Filtrado de contenidos para la navegacion Deteccion y filtrado de contenido inaceptable.
Proporcionando procesamiento criptografico de alto
rendimiento,

almacenamiento de claves de seguridad, fuente de
tiempo segura, nimero aleatorio

Generacion para la gestion de llaves, cerramientos a
prueba de manipulaciones

Tiempo de ejecucion para cifrado de datos,

Kits de herramientas de software criptografico autenticacion, digital.

Procesamiento de firmas y certificados

Copia y gestion de almacenamiento, y restauracion a
una posicion comercial previa

Productos de directorio Proporcionar servicios de directorio

Proteccion de documentos contra robo y dafios por
incendio

Hardware criptografico

Sistemas de gestion de respaldo de datos

Caja fuerte de documentos




organizacional

" Administrar una pa ga de servicios de

seguridad en multiples plataformas

Soluciones informaticas tolerantes a fallos

Plataformas informaticas resistentes que sobreviviran
al fallo de los componentes.

Productos de cifrado de archivos

Cifrado de archivos para transmision o para
almacenamiento.

Firewalls

Filtrado del trafico de red segtn origen, destino y
contenido para permitir solamente el trafico
autorizado

Sistema de deteccién de intrusos

Buscando actividad no autorizada de intrusos tanto en
la red y en plataformas de host

Productos de seguridad LAN

Proporcionar funcionalidad de seguridad en redes de
area local

Plataformas operativas

Control de acceso légico y proteccion de integridad

Tokens de autenticacion personal y dispositivos

Autenticacion multifactor de los usuarios.

Alarmas de seguridad fisica

Alarmas contra intrusos y alarmas contra incendios en
edificios y salas de computadoras

Software PKI

Gestion de certificados digitales y los servicios
criptograficos que admite.

Herramientas de evaluacion de riesgos

Paquete de software para capturar y procesar datos de
riesgo

Soluciones de control de acceso basadas en roles

Administracién centralizada de control de acceso
basada en roles y autenticacion de usuarios

Productos de middleware seguros

Proporciona comunicaciones seguras de nodo a nodo
y una API para que las aplicaciones llamen a servicios
de seguridad

Herramientas de auditoria de seguridad

Herramientas de inspeccion automatizadas para
verificar la configuracion de una plataforma o
aplicacion operativa

Productos de software de seguridad

Productos de software complementarios para
proporcionar niveles adicionales de control de acceso
a sistemas operativos estandar

Soluciones de servicio de autenticacion de inicio
de sesion unico

Servidores de autenticacion centralizados que integran
aplicaciones distribuidas y proporcionan un front-end
de autenticacién con inicio de sesién inico

Tarjetas inteligentes

Una computadora auténoma en una tarjeta de plastico
con sus propias funciones de autenticacién y control
de acceso a bordo

Herramientas de gestion de licencias de software

Administrar la distribucion de software con licencia
para garantizar el cumplimiento de la licencia

Fuente de poder ininterrumpida

Proteccién contra fallas de energia eléctrica

Productos VPN

Redes privadas virtuales creadas con IPsec o SSL

Herramientas de escaneo de vulnerabilidades

Buscando agujeros en la red o configuraciones de host

Productos de seguridad inaldmbrica

Prevencién de espionaje y autenticacién de nodos

Fuente: Recuperado de (John Sherwood,

Andrew Clark, David Lynas, 2005)




13.2.4. Arquitectura de seguridad operacional

Para Sherwood (2005), las operaciones se mapean en la tercera y cuarta etapas del ciclo
de vida del SABSA (implementar, administrar y medir, que tratan de como se desarrolla y
aplica el arquitectura de ciberseguridad operacional, que es la vista del administrador quien
se preocupa por mantener la ciberseguridad de los procesos y sistemas completamente

operativos durante toda su vida util.

La arquitectura de ciberseguridad operacional describe los procesos, procedimientos,

métodos y acciones mediante los cuales se operan los sistemas de una manera segura.

Gestion de la politica de ciberseguridad

La politica de ciberseguridad sera la representacion logica de los requisitos de la
arquitectura de seguridad y control de la institucién, por lo tanto puede verse como algo que
una vez determinada es una impulsora clave del programa operativo de gestion de la

ciberseguridad en su conjunto.

Una vision cultural de la politica de ciberseguridad

La politica de ciberseguridad debe ser una cultura dentro de la institucién. Describira la
forma en que los usuarios se comportan cuando hacen su trabajo, debe ser una mentalidad
que ha sido aceptada en todos los niveles de la Fuerza y sus resultados pueden ser vistos en

todas partes en la forma en que se llevan a cabo los procesos.

Los requisitos de ciberseguridad traducidos a una estructura légica que puede aplicarse
de manera consistente monitoreada y medida, deben ser inicos y comunicaran las

intenciones para administrar el riesgo y hacer cumplir la ciberseguridad en la institucion.



Estructuraciéon del contenido de una politica de ciberseguridad

El driver critico para tomar las decisiones sobre la estructura y el contenido de la politica

de ciberseguridad debera ser:

¢ Cudl es el propdsito de esta politica de ciberseguridad?

e Lo que probablemente se desea de una politica es un medio para influir en la mentalidad
y por lo tanto en el comportamiento de ciertas personas en la institucion, definir los

usuarios a quienes se dirige esta politica de ciberseguridad es clave.

;A qué comportamiento se esta tratando de influir?

e Si al definir el grupo al que va dirigida la politica resulta dificil, entonces se debe hacer
una lista de estos considerando para cada uno qué tipo de politica de ciberseguridad se
necesitara para influir en este grupo, algunos usuarios podrian estar en mas de uno grupo

y deberan conocer mas de una politica.

Politica y arquitectura jerarquica

Se necesitaran politicas dirigidas a diferentes grupos de usuarios, una politica de
ciberseguridad de la institucion de nivel superior estara dirigida a todos. Se emitira con la
autoridad superior de la institucién y debe llevar su firma, esta politica es un mensaje de los

altos mandos a todos en la institucion.

Debajo de esta politica de ciberseguridad superior, habra otras politicas mas detalladas
que estan destinadas a subgrupos especificos de usuarios, aunque algunas de estas podran
ser aplicables a todos (ejemplo: politica de uso aceptable). Estas politicas secundarias

reforzaran la politica de ciberseguridad institucional.



Politica general de gestion de cibersegundad para los
riesgos operacionales de 1a organizacion

Politica Politica Politica
de cibersegundad de ciberseguridad de continuidad
de la informacion fisica del negocio

Politicas de ciberseguridad de
Autoridad de Certificacion CA y Autoridad de Registro (RA) capa Léglca

Reglas de ciberseguridad, practicas y procedimientos CGpa Fisica

Guias de implementacion para la ciberseguridad Capa Operatlva

llustracion 22 Una arquitectura de politica jerdrquica sugerida

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

La politica de nivel superior (politica general de gestion de ciberseguridad para los
riesgos operacionales de la institucion) sugiere reunir todos los temas comunes de la

gestion del riesgo operacional en todas las disciplinas.

En la siguiente capa habra politicas para diversificar el riesgo operacional en sus
disciplinas constitutivas. Los tres dominios: politica de ciberseguridad de la informacion,

politica de continuidad del negocio y politica de ciberseguridad fisica.

El tercer nivel para politicas en la Ilustraciéon 22 muestra las politicas de seguridad de
CA y RA, estas se refieren a las autoridades de certificacion y de registro que se esperaria
en la arquitectura de ciberseguridad de la organizacion construida alrededor del concepto de
infraestructura de clave publica y certificados digitales. En un entorno de este tipo,
potencialmente habra varios dominios en los que las entidades estan registrados y emitidos
con certificados digitales, las autoridades de certificacion y de registro que controlan estos

dominios: tienen politicas que establecen los requisitos dentro de los dominios.



En el cuarto nivel esta el lugar para politicas de infraestructura especificas, incluidos
ejemplos como la politica antivirus, la politica de acceso remoto, la politica de seguridad de
la red, la seguridad de las politicas de plataforma y politica de uso aceptable. También a
este nivel se encuentran las aplicaciones de la institucién individuales, la decision sobre
como dividir estas politicas serda impulsada por la granularidad y la variabilidad de riesgo

organizacional a través de estos subdominios.

En el quinto nivel de la jerarquia de politicas se encuentran las reglas, practicas y
procedimientos de ciberseguridad. Todas las politicas estan alineadas con la arquitectura de
seguridad l6gica. Sin embargo, las normas de ciberseguridad, practicas y procedimientos

estan alineados con la arquitectura de seguridad fisica.

En el sexto nivel de la jerarquia de politicas, la ciberseguridad debera estar alineada a

través de estandares internos y externos, internacionales, nacionales y operacionales.

Finalmente, en la base de la jerarquia hay una capa donde puede colocar documentos
que proporcionan pautas de implementacion, dando consejos sobre como usar o

implementar ciertas herramientas o productos.
Politica de ciberseguridad corporativa
Son las politicas a mas alto nivel que debe tener la institucion, en este punto el
Comandante debe establecer una administracion clara y demostrar su apoyo y compromiso
con la ciberseguridad a través del tema de una politica en toda la Fuerza.
Las politicas corporativas deben abordar los siguientes puntos:
e La politica a este nivel debe originarse del nivel mas alto de la gerencia.

Preferiblemente debe ser firmado personalmente por el alto mando de la

institucion.



e Para obtener dicho proteccion de alto nivel, se debera invertir tiempo en
desarrollar la politica, principalmente en un proceso de consulta amplia en toda
la institucién para garantizar que representa una visioén de consenso y no son solo
las opiniones personales de un individuo.

e La politica debe referirse a la gestion de riesgos de la institucion como el
principal promotor.

e Lanecesidad de ciberseguridad y gestion de riesgos debe estar relacionada con
los objetivos generales de la institucion.

e La politica debe proporcionar un mandato fuerte, instruir en todos los niveles y a
los usuarios en general formar comportamientos.

e La politica debe delegar formalmente la responsabilidad con frases como
ejemplo: “los directores son responsables de...” y “todo el personal es
responsable para...”

e Mencionar los temas de propiedad y custodia.

e Podria mencionar especificamente el cumplimiento de leyes, regulaciones y
contratos.

e Debe referirse a un proceso de notificacion de presuntos incidentes de
ciberseguridad.

e Debe mencionar la necesidad de educacion, capacitacion y la provision de un
centro de experiencia para brindar asesoria interna y soporte en temas de
ciberseguridad.

e Debe referirse a otros documentos donde se pueden encontrar mas detalles.

Principios de politica

Hay una serie de principios que pueden ayudar a formular politicas de ciberseguridad en
la institucion, estos no son presentados como algo a lo que debe adherirse a la letra, de
hecho, algunos de estos principios pueden ser contrarios a sus intenciones en algunas

circunstancias. Deben verse simplemente como un recurso en el que puede inspirarse.



Principio de privilegios minimos: los usuarios y los procesos del sistema deberan recibir
la menor cantidad posible de autoridad y accesos minimos a los recursos necesarios para

realizar una tarea determinada.

Principio de responsabilidad: todos los eventos significativos del sistema y del proceso

deben ser rastreables.

Dependencia minima del principio de secreto: los controles atin deben ser efectivos

incluso si un ciberatacante sabe de su existencia y conoce su modo de operacion.

Principio de automatizacion del control: se deben utilizar controles automaticos, en lugar

de controles que dependen de la vigilancia humana y el comportamiento humano.

Principio de ciber-resiliencia: los sistemas deben disefiarse y administrarse de manera
que, en caso de imperfeccion compromete el menor dafio posible y los inconvenientes

causados.

Principio de defensa en profundidad: los controles se deben colocar en capas de manera
que si una capa de control falla, hay otro tipo diferente de control en la siguiente capa

que evitara la violacion de la seguridad.

Principio de excepcién aprobada: las excepciones de politica siempre deben tener la

aprobacion de la administracion.

Principio de anulacién de emergencia segura: los controles solo deben anularse de forma
predeterminada y de forma segura. Los sistemas son més vulnerables cuando se eliminan
los controles normales, por ejemplo por mantenimiento de emergencia u otras razones
similares. Siempre debe haber procedimientos y controles para minimizar el nivel de

riesgo en estas circunstancias.



e Principio de auditoria: debe ser posible que un experto independiente verifique que el
sistema se ajusta a la politica de ciberseguridad, una condicién necesaria, pero no
totalmente suficiente para esto es que el sistema debe ser capaz de registrar eventos
relacionados con la ciberseguridad en un dispositivo a prueba de manipulaciones en el

registro de auditoria.

Clasificacion de la informacion

Una forma de abordar la politica de ciberseguridad y su implementacion es clasificar la
informacion en una de varias clasificaciones, cada una de las cuales tiene una politica de
ciberseguridad asociada. Asi, una vez clasificada la informacién de la institucion debe ser

manejada bajo los términos de la politica de ciberseguridad asociada.

El concepto de clasificacion de la informacion se ha desarrollado durante muchos siglos
en organizaciones militares y gubernamentales, es habitual definir varios niveles de
clasificacion, como ultrasecreto, secreto, confidencial y restringido, dejando todo lo demas
sin clasificar de forma predeterminada, cada documento (u objeto) se clasifica en uno de
estos niveles. Cada objeto también esta marcado de forma que pueda decidirse sobre coémo

debe manejarse, de acuerdo con la politica de ciberseguridad pertinente.

Las personas (sujetos) que podrian acceder a los documentos (objetos) reciben una
autorizacion en uno de estos niveles, alguien que esta autorizado a nivel secreto puede leer
cualquier documento clasificado como secreto, pero no esta permitido leer documentos
clasificados como de ultrasecreto, los niveles de autorizacién del sujeto y las clasificaciones

de objetos son un elemento fundamental de los sistemas de seguridad multinivel (MLS).

La idea luego debera ser transportada a la integridad de los datos, diferentes niveles de
proteccion de integridad pueden ser definidos, como “sensible para mision operacional”,

“sensible para funcién misional” y por defecto, todo lo demas es “no sensible”.



Si bien todos estos modelos son muy buenos en teoria, en la practica son dificiles de
operar y utilizar, incluso en el entorno militar estos modelos plantean muchas dificultades
practicas, y deben aplicarse con sumo cuidado para garantizar que los sistemas de la Fuerza

ofrezcan una funcionalidad util para la comunidad de usuarios.

Clasificacion del sistema

Una forma mucho mas 1til de abordar la clasificacion como un medio para administrar
la politica de ciberseguridad podria ser para clasificar los sistemas o aplicaciones segun el
nivel de riesgo organizacional (alto/medio/bajo) revelado a través de una evaluacion de
riesgos, la razon para hacer esto es establecer una politica de ciberseguridad para cada nivel
de riesgo y asociar cada sistema con un procedimiento de control especifico: un conjunto
estandar de controles que se debe aplicar para proteger el sistema de aplicacién de acuerdo

con el nivel de riesgo especificado en la politica de ciberseguridad asociada.

Se puede diversificar esto a otro nivel teniendo el nivel de riesgo establecido para los
atributos (como confidencial, integridad protegida y disponibilidad) porque el régimen de
control estandar para cada uno sera diferente. Asi, un sistema puede ser clasificado como de
alto riesgo para disponibilidad, riesgo medio para integridad protegida y bajo riesgo para

confidencialidad.

Los beneficios de este enfoque son:

e Proporciona a la institucién un método para garantizar un enfoque coherente y
estandarizado para hacer cumplir politicas de ciberseguridad en multiples
sistemas y aplicaciones en una organizacion grande y compleja como el Ejército
Nacional donde hay diversos sistemas de aplicacion.

e Asegura que el nivel de seguridad y control en cada sistema de aplicacion se
adapte al riesgo organizacional percibido para ese sistema y estd en linea con la

politica de ciberseguridad apropiada a ese nivel de riesgo.



e Es completamente transparente para la comunidad de usuarios que no tienen que
involucrarse en cualquier decisién sobre como manejar un documento especifico,
los administradores del sistema aplican el régimen de control de la politica de
ciberseguridad en el nivel del sistema, no en el nivel del usuario.

e Hace que el trabajo de auditoria de ciberseguridad de los sistemas sea mas
simple, ya que elimina el juicio subjetivo e introduce un conjunto objetivo de

criterios para la auditoria.

El equipo de auditoria ahora puede verificar:

e ;Se ha realizado la evaluacion de riesgos de la institucion para el sistema de
aplicacion correctamente?

e ;Las categorias de riesgo de la institucion para el sistema de aplicacién han sido
fijadas correctamente?

e ,El régimen de control del sistema de aplicacién cumple con la ciberseguridad, la
politica y los controles estandar estan asociados con las categorias de riesgos
asignados al sistema?

e ;Si se encuentran brechas entre los estandares de control y la aplicacién real del
sistema, hay una buena razén? ;Existen otras circunstancias atenuantes? ;Qué

acciones correctivas se requieren?

Politicas de ciberseguridad del sistema de aplicacion

Si la institucion adopta el enfoque segin el cual cada sistema de aplicacién es evaluado
en funcion de unos pocos atributos organizacionales (como confidencial, protegido por
integridad y disponibilidad) entonces necesitara una politica de ciberseguridad del sistema

de aplicacion para cada categoria de riesgo y atributo, como se ve en la [lustracion 23.

Este pequefio numero de politicas de aplicacion se puede aplicar a un gran nimero de

sistemas de aplicacion, haciendo que el proceso de establecimiento de politicas y gestion de



politicas sea eficiente y también garantizando practicas de gestion de riesgos consistentes

en todas las aplicaciones.

Riesgo bajo | Riesgo Medio | Riesgo Alto

Confidencial Politica 1 Politica 2 Politica 3
Integridad Politica 4 Politica 5 Politica 6
Disponibilidad Politica 7 Politica 8 Politica 9

Ilustracion 23 Matriz de politicas de seguridad de los sistemas de aplicacion

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Otra posibilidad es tener un conjunto de politicas de ciberseguridad para cada nivel de
riesgo con cada linea institucional. Esto proporciona eficiencia al limitar el namero total de

politicas en uso. La Ilustraciéon 24 muestra este enfoque.

Riesgo bajo | Riesgo Mo— : Riesgo Alto
. n‘;‘;':l:’A Politica 1 Politica 2 Politica 3
n';‘g“:;:’B Politica 4 Politica 5 Politica 6
':;‘::':'c Politica 7 Politica 8 Politica 9
n‘;‘:::‘:; Politica 10 Politica 11 Politica 12
n‘;':::l?E Politica 13 Politica 14 Politica 15

llustracion 24 Matriz de politica de seguridad de linea de negocio

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

La politica de ciberseguridad del sistema de aplicacion se refiere a:

e Autorizacion (el proceso de otorgar un privilegio).

e Autenticacion (el proceso de verificacion de identidad).



e Control de acceso (el proceso de toma de decisiones de acceso basado en la
verificacion de autorizaciones y autenticando la identidad).

e Auditoria (el proceso de escribir, almacenar y revisar registros de todos los
intentos de acceso, decisiones y resultados).

e Administracion (privilegios de administracion y todas las actividades asociadas).

e Seguridad de comunicaciones de aplicacion a aplicacion.

Politicas de ciberseguridad de la plataforma

Una plataforma es una caja de hardware combinada y su sistema operativo puede ser
utilizado para alojar una o multiples aplicaciones. Las plataformas incluyen
supercomputadoras; servidores, PC, portatiles y cualquier otro tipo de computadora.

Un factor distintivo importante con respecto a la politica de ciberseguridad es el sistema
operativo, pero también puede haber aspectos clave del hardware (como su portabilidad y el

entorno en que podria ser utilizado) que también impulsara la politica de la Fuerza.

A partir de las diferentes combinaciones de hardware y el sistema operativo se debe
desarrollar una politica de ciberseguridad (y también estandares de seguridad asociados)

para cada uno de estos tipos de plataformas.

Se debe tener en cuenta el nivel de riesgo de la aplicacién, en el caso de multiples
aplicaciones en la misma plataforma, habra que preguntarse ;Cual seré la politica de
ciberseguridad de la plataforma de alto riesgo? es decir, ;Sera apropiada para la aplicacion
de mayor riesgo?, cuanta mas granularidad se introduce, mas complejo y menos eficiente se

convierte el proceso de gestionar las politicas.

Los principales principios estratégicos para conducir las politicas de ciberseguridad de la

plataforma seran:



e Reducir las vulnerabilidades en las plataformas de procesamiento de informacion
e infraestructura.

e Segregar y aislar plataformas, y entornos de produccion de aquellos utilizados
para desarrollo y pruebas.

e Proporcionar y mantener entornos de ejecucién altamente confiables para
personas altamente sensibles.

e Proporcionar entornos de almacenamiento seguros para datos almacenados no

volatiles altamente sensibles.
Politicas de ciberseguridad de red

La institucion necesitara desarrollar una politica de ciberseguridad que rija a todo el
dominio de red y se aplique a todas las partes de ella. También puede ser necesario
desarrollar una serie de redes politicas de subdominio, dependiendo el grado de separacién

que requieres entre estos subdominios.

Cuando haya implementado redes privadas virtuales (VPN), éstas deberan regirse por
una politica. Los firewalls también necesitan una politica de seguridad que se convierta en
reglas en la capa fisica capa para configurar el firewall.

Los problemas que las politicas de ciberseguridad de la red de la institucion deberan
abordar los principios estratégicos de seguridad de la red se conocen como servicios de
seguridad en la capa de transferencia de informacion (Red).

Otras politicas de seguridad de infraestructura

Hay otros aspectos de la infraestructura de las TIC que necesitaran politicas de

ciberseguridad especificas dentro de las cuales se pueden incluir:

Politicas generales de seguridad de infraestructura:



e Antivirus y otras politicas de malware.

e Politica de acceso remoto.

e Politica de uso aceptable.

e Politica de autenticacion del usuario y de seguridad del servicio de directorio
e Politica de seguridad de middleware.

e Politica de seguridad de gestion de datos.

e Politica de los servicios de gestion de la seguridad.

Organizacion de la ciberseguridad y responsabilidades

Uno de los temas importantes que debe abordar la Fuerza es con respecto a quién o
quienes dentro de la institucién son responsables de la ciberseguridad. Entendiendo que
todo individuo que de una u otra manera interactiia con el ciberespacio y hacen uso de las

aplicaciones y sistemas informaticos interconectados son responsables de ello.

Sin embargo, hay una jerarquia de responsabilidades de manera especifica, lo que
implica que hay una estructura organizativa dedicada a la gestion de la ciberseguridad,

incluida la formulacién de politicas de ciberseguridad.

La responsabilidad en la materia, debe comenzar desde lo mas alto de la estructura
organizativa, es decir, desde el Comandante del Ejército Nacional; en este nivel hay una
responsabilidad ante los entes superiores a este como el Comando General de las Fuerzas
Militares, el Ministerio de Defensa y la Presidencia de la Republica, para asegurar que su
mision se gestione adecuadamente. Esta cae bajo el paraguas general del gobierno
corporativo e incluye el establecimiento de riesgos de alto nivel lo que se traduce en

politicas de gestion.

En el siguiente nivel estan los Comandantes de las Jefaturas de la Fuerza, para el caso

especifico de la ciberseguridad y ciberdefensa se comparte la responsabilidad entre la



Jefatura de Estado Mayor de Planeacion y Politicas y la Jefatura de Estado Mayor de
Operaciones del Ejército, es alli, donde se planean y ejecutan las para la gestion del riesgo
cibernético en la institucién. Para que esto sea posible, este equipo debe crear un marco
organizativo especifico para gestionar todos los aspectos de la ciberseguridad corporativa

en general y en particular.

Las diversas unidades que participan en la gestion de la ciberseguridad de la

informacién, indican el liderazgo:

Los Altos Mandos deberan:

e Aprobar e instruir la politica de gobierno corporativa general.
e Establecer metas y expectativas para la gestion de riesgos.

e Aprobar los principales presupuestos para iniciativas y programas de

ciberseguridad.

El Grupo de Ciberseguridad sera responsable de:

e Revisar y aprobar la politica de ciberseguridad y ciberdefensa, las politicas
subordinadas segun lo desarrollado y propuesto por el Comandante del Ejército.

e Apoyar iniciativas para desarrollar los programas de ciberseguridad.

e Planear todas las actividades relacionadas con la ciberseguridad.

e Monitoreo de las principales ciberamenazas que enfrenta la institucion.

e Aprobacion de metodologias y procesos especificos para la gestion de la
ciberseguridad en toda la institucion.

e Promover la visibilidad del apoyo de la institucién para las actividades de
ciberseguridad.

e Seguimiento y revision de incidentes de ciberseguridad significativos.



e Proporcionar un canal de comunicaciones para escuchar vistas, ideas y
aportaciones de todos aquellos con responsabilidades operativas para algin
aspecto de la ciberseguridad.

e Proporcionar un canal de difusién para comunicar nuevas politicas, procesos y
metodologias para todos aquellos con responsabilidades operativas para algun
aspecto de la ciberseguridad.

e Encontrar la resolucién de problemas operativos o escalarlos si se trata de una

resolucion inmediata.

Desarrollo de la cultura de ciberseguridad

El primer componente clave de una cultura es una declaracion de politica de
ciberseguridad corporativa firmada en el nivel mas alto nivel de la institucién. Todos deben
ver esta politica como el eje de la postura de ciberseguridad en la Fuerza.

El reporte regular y constante de incidentes de ciberseguridad es una parte importante
del desarrollo cultural. Asi, el nimero y tipo de los incidentes se pueden utilizar como una

métrica del éxito.

Otro aspecto del desarrollo de la cultura de ciberseguridad es el programa de educacion
y capacitacion las cuales deben llevarse a cabo, de acuerdo con las necesidades especificas

de la institucion. Estas incluyen:

e (Capacitacion de induccidn para todos los empleados nuevos para garantizar que
estén plenamente conscientes de la politica de ciberseguridad y que entiendan
como aplicarla a sus actividades diarias.

e (Capacitacion técnica especifica para cualquier persona cuyo trabajo incluya una
actividad técnica relevante para mantener la postura de ciberseguridad.

e Cursos cortos sobre diversos aspectos de la ciberseguridad, incluidos nuevos
temas a medida que surgen, como nuevas amenazas, nuevas soluciones, nuevos

productos y nuevas tecnologias.



Gestion del riesgo operacional
Es importante que la institucion haga una revision de los objetivos de la gestion del
riesgo operacional, tales como, comprender el perfil de riesgo de la organizacion en detalle
y tomar decisiones bien informadas sobre la mitigacion de riesgos y la toma de riesgos.
La complejidad de la gestion del riesgo operacional
Modelado estadistico
El calculo de un valor en riesgo (VAR, por sus siglas en inglés) para un evento de

pérdida particular generalmente se basa en alguna féormula que tiene la estructura

fundamental, asi:

Probabilidad
de la pérdida
VAR = Valorde X Probabilidad X Probabilidad de
pérdida del evento falla de controles
Impacto X Amenaza X Vulnerabilidad

llustracion 25 El calculo del valor de riesgo (VAR)

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

@R B @ D @
Riesgo Vulnerabilidad

Amenaza Consecuencia

\CEssmes T g 7 & & _/
Capacidad Debilidad del Consecuencias
de Intencién Objetivo Modificadas

llustracion 26 Modelo para cuantificar el riesgo de ciberseguridad

Fuente: Recuperado de (Infocyte, 2019)



Aproximaciones a la evaluacion de riesgos

Métodos cuantitativos

El riesgo operacional representa una gran area de riesgo para la institucion, sin embargo
al tiempo presente es dificil de vincular al analisis numérico cuantitativo. El problema
principal es la falta de datos disponibles, confiables y consistentes para realizar el anélisis
estadistico. La clave de la gestion del riesgo operacional es poder analizar los datos
histéricos de pérdidas y hacer predicciones acerca del futuro. Sobre la base de este anélisis,
planearia, implementaria, administraria y operaria una gama de controles disefiados para

cumplir con estas predicciones.

Meétodos cualitativos

El uso de un método cualitativo permite que el perfil de riesgo se presente a la alta
gerencia, para este caso los Altos Mandos del Ejército en un cuadro de semaforo en rojo,

amarillo y verde de acuerdo a los niveles de riesgo cualitativos.

Evaluacion de la criticidad e impacto en la institucion

Un aspecto de la medicion del riesgo es evaluar qué tan critico puede ser el resultado de

un evento de riesgo para la institucion.

Los impactos de riesgo se pueden medir de forma cualitativa o cuantitativa. El enfoque
cualitativo es para definir los niveles. El mas simple, y el que se usa en el método SABSA

€S:

e Alto impacto: podria hacer un gran dafio a la institucion.
e Impacto medio: podria hacer un dafio significativo a la institucion.

e Bajo impacto: solo dafios minimos a la institucién.



Los métodos cuantitativos para medir el impacto en la organizacion tienden a centrarse
en la equivalencia de valor financiero ;Cuél es el costo de un evento en particular en
dinero?, en los tipos mas estratégicos de impacto, donde esta en juego la reputacién como

es el caso del Ejército Nacional, esto puede ser dificil de lograr con precision.

En la Ilustraciéon 27 hay un diagrama de flujo que representa un proceso tipico de
evaluacion de impacto organizacional, en este caso basado en haber construido un perfil de

atributos de negocio SABSA.

Perfil de atributos de SABSA

Definir los requisitos para cada atributo
Identificar amenazas para los requisitos de cada atributo
Definir escenarios de amenazas segun los requisitos

Identificar los impactos en la institucion
Evaluar los impactos (Alto/Medio/Bajo)

Ilustracion 27 Proceso de evaluacion de impacto organizacional.

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)
Evaluacion de probabilidad

Existen dos probabilidades de que un evento cause un impacto en la institucion:
e La probabilidad de que ocurra el evento (el nivel de la ciberamenaza).

e La probabilidad de que cuando ocurra el evento los controles fallaran (el nivel de

vulnerabilidad).



La evaluacién de la ciberamenaza puede ser dificil de realizar sobre una base estadistica,
ya que los datos historicos a menudo no estan disponibles, la historia no es necesariamente

un buen predictor del futuro, y las ciberamenazas cambian constantemente.

También existen métodos técnicos especificos para evaluar la vulnerabilidad en los

sistemas de informacion de la institucion. Estos incluyen:

e Pruebas del sistema.
e Auditoria del sistema.
e Exploracion de vulnerabilidades utilizando herramientas automatizadas.

e Pruebas de penetracion.
Gestion del riesgo operacional
Estrategias de gestion de riesgos

Una vez evaluado, analizado y modelado los riesgos de la Fuerza, las estrategias de

manejo para comprenderlos incluyen:

e Reducir o mitigar el riesgo aumentando el nivel de control.

e Transferir el riesgo a otra parte (ejemplo: un seguro).

e Evitar el riesgo al evitar las actividades operacionales con riesgos, reduciendo asi
las oportunidades.

e Retrasar el riesgo hasta otro momento, lo que retrasa los costos, pero también
retrasa las oportunidades.

e Compensar el riesgo supliendo otros beneficios asociados con un analisis costo /
beneficio para justificar riesgos.

e Distribuir el riesgo para obtener ventajas utilizando la distribucion estadistica del

riesgo eventos.



e Aceptar el riesgo (siempre hay un nivel residual de riesgo que debe ser

aceptado).

e Rechazar el riesgo, no es un riesgo real.

El registro de riesgos

El propésito es registrar los detalles de todos los riesgos que se han identificado, junto
con su analisis y planes sobre como se deben tratar esos riesgos, el registro de riesgos es un

importante componente del marco general de gestion de riesgos, incluira todos los riesgos,

no solo los riesgos operacionales.

Un ejemplo de un registro de riesgos, se muestra en la Tabla 16, donde cada entrada de

riesgo en la tabla tiene un identificador inico para evitar confusiones en los riesgos de

referencia cruzada con otros documentos.

Tabla 16 Ejemplo tabla para el registro de riesgos

Tipo | Descripcién Y s | Vulnerabilidades
o B ool )
gRsas institucional

y probabilidad
general (H/M/L)

Categoria de
riesgo

Clasificacion
(AIBICID)

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Mitigacion de riesgos

Tipos de control

La mitigacion de riesgos es el proceso de introduccion de controles para reducir la

frecuencia o severidad de un impacto operacional.

i




Esto se puede hacer de diferentes maneras, dependiendo del tipo de riesgo a controlar:

e Control disuasivo: reduce una ciberamenaza.
e Control preventivo: reduce una vulnerabilidad.
e Control correctivo: reduce un impacto.

e Control de deteccion: detecta un problema y activa otros controles.

La forma en que estos diferentes tipos de control interactian con los componentes de

riesgo se muestra en [lustracion 27.
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Evaluacién de Riesgos fmmmeeREIUCE o |Seleccion de Controles

llustracion 28 Los tipos de control y cémo funcionan

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)

Gestion de la Garantia

La Fuerza no solo necesita planificar y ejecutar un programa de ciberseguridad
adecuado, sino también debe tener un medio-por el cual pueda verificar que esto es asi, para

garantizar que todo esta bien a este respecto.



Aseguramiento de la continuidad operacional

El punto de vista del auditor se preocupa por garantizar que la arquitectura de
ciberseguridad es completa, consistente, robusta y apta para el propédsito en todos los

sentidos.

Hay varios tipos de actividades de inspeccion que se utilizan para proporcionar la

ciberseguridad:

e Auditorias y revisiones de ciberseguridad de una unidad organizativa contra un
codigo adecuado de practica (como Norma ISO 27032: Gestion de la
Ciberseguridad).

e Auditorias y revisiones de ciberseguridad de un sistema contra un conjunto de
seguridad predeterminado normas que se han considerado apropiadas segin la
politica de ciberseguridad.

e Aseguramiento del sistema mediante la aplicacion de controles para:

- Desarrollo de sistemas.

- Operaciones de sistemas (especialmente con respecto a las instalaciones de
produccién en un sistema de centro de datos).

- Proteccién de la integridad de los sistemas frente a ciberataques con
software malintencionado desde cualquier ubicacion.

- Sistemas mas utilizados por los usuarios de la institucion.

Auditorias de ciberseguridad institucional

El programa de auditoria

El proceso de auditoria y revision de la ciberseguridad de los procesos de la institucion,

deben ser un importante programa estratégico de actividad.



Tal programa necesitara abordar los siguientes puntos:

e Establecimiento de las guias y la auditoria de ciberseguridad.

e Definicion de los enfoques generales y estrategia para la auditoria de
ciberseguridad.

e Niveles de seguridad requeridos como resultado de una auditoria de
ciberseguridad.

e Establecimiento de trabajos de pre-auditoria.

e Definicién de objetivos de ciberseguridad (cuanta seguridad se necesita).

e Establecimiento de la linea de base de auditoria.

e Disefiar el programa de trabajo de auditoria.

e Evaluacién y analisis del sistema utilizando herramientas automatizadas y
entrevistas con el personal clave.

e Pruebas de penetracion (busqueda de debilidades).

e Evaluacidén del entorno de desarrollo de sistemas y software.

e Evaluacion del entorno operacional.

e Informes de auditoria de ciberseguridad.

e Responder a los informes de auditoria y seguimiento.

Hay varios marcos estandar externos disponibles para que se pueden considerar para la
adopcidn en la Fuerza. Quizas los mas importantes de estos son primero el marco CobiT, la
ISO/IEC 17799 y la ISO / IEC 27032/ BS 7799. Estas se aseguraran de abordar una
amplia gama de problemas de auditoria importantes dentro de un marco comuin

internacionalmente aceptado. Aqui unos ejemplos:

CobiT como marco de auditoria

Como marco de gobierno de las tecnologias de informacién proporciona una serie de

herramientas para que el nivel directivo de la organizacion pueda relacionar los objetivos



de control con los aspectos técnicos y los riesgos en el area de la seguridad de la

informacioén. (Carlos Encalada Loja, Diego Cordero Guzman, 2016).

CobiT no se trata solo de la seguridad de los sistemas de informacién, tiene un alcance
mucho méas amplio, tratando con todos los aspectos de la gobernanza de los sistemas de
informacidn, para algunas organizaciones esto sera un enfoque apropiado para la auditoria

de TIC.

ISO /IEC 17799: 2000 como marco de auditoria

Es un marco comun reconocido internacionalmente para la planificacion y ejecucion del
Sistema de Gestion de Seguridad de la Informacién (SGSI). También puede cumplir la

funcién de un marco de auditoria para evaluar la idoneidad del SGSI corporativo existente.

El objetivo de la norma ISO 17799 es proporcionar una base comun para desarrollar
normas de seguridad dentro de las organizaciones y ser una practica eficaz de la gestiéon de

la seguridad. ( International Organization for Standarization, ISO, 2000).

ISO 27032 como marco de auditoria

La norma ISO 27032 esta totalmente orientada a intentar garantizar un entorno seguro a
través de directrices de seguridad, ofrece unas lineas generales de orientacion para
fortalecer el estado de la ciberseguridad en una empresa, utilizando los puntos técnicos y
estratégicos mas importantes para esa actividad y los que estan relacionados. (The

International Organization for Standardization, 2012).

e Seguridad en la redes.
e Seguridad en internet.
e Seguridad de la informacion.

e Seguridad de las aplicaciones.



Auditorias de ciberseguridad del sistema

Auditoria de ciberseguridad

La auditoria de ciberseguridad es el proceso de verificar que el sistema cumple con todas
las politicas de ciberseguridad, procedimientos operativos y estandares de ciberseguridad
impuestos en la Fuerza que se aplican a su operacion.

Dentro de la definicion dada anteriormente, hay tres tipos de actividad de auditoria de

ciberseguridad que se pueden seguir:

e Monitoreo diario de eventos y seguimiento para buscar violaciones de politicas,
procedimientos y normas. Esto se logra mejor mediante el uso de herramientas
automatizadas de escaneo de registros que crear informes de excepcion para ser
seguidos manualmente.

e Inspecciones periddicas de rutina de los parametros del sistema para garantizar el
cumplimiento continuo de normas de ciberseguridad. Esto se logra mejor
mediante el uso de herramientas automatizadas que analizan todo el sistema de
archivos y directorios, comparando los ajustes de parametros con los ajustes
preferidos (que son generalmente almacenados en un archivo de politicas) y
creando informes de excepciones para el seguimiento manual.

e Revisiones periddicas de las operaciones del sistema para garantizar el
cumplimiento de las politicas de ciberseguridad, procedimientos y normas.
Expertos en auditoria, posiblemente asistidos por listas de verificacion de
problemas para ser investigados, lograr esto a través de la recopilacion de

informacién manual y la presentacion de informes.

La estrategia de auditoria de ciberseguridad de la institucién debera incluir
preferiblemente los tres enfoques anteriores ya que todos contribuyen de manera diferente

al proceso general de aseguramiento.



La estrategia también debera abordar los siguientes puntos:

Definicion: ;qué quiere decir con el término auditoria de ciberseguridad?
Experiencia: ;quién llevara a cabo las auditorias de ciberseguridad y qué
capacitacion y curso profesional necesitaran?

Herramientas y técnicas: ;cudles son las herramientas estdndar que se utilizaran
para ejecutar su auditoria de ciberseguridad?

Planificacion del trabajo de auditoria: jcual es el alcance de una auditoria de
ciberseguridad y los recursos necesarios?

Ejecucion: jcudl es la metodologia que se utilizara para la auditoria de
ciberseguridad?

Informes: ;cudl es el estilo y el contenido de los informes de auditoria de
ciberseguridad, los consumidores esperados, los objetivos y qué valor agregara el

informe?

Estrategia de aseguramiento del sistema

Integridad del software y estrategia antimalware

El objetivo de esta estrategia para la institucion, es prevenir la contaminacién por

ejecutables maliciosos, detectar la contaminacién lo antes posible, contenerla y eliminarla.

El software malicioso puede provenir de varias fuentes:

Software malintencionado de autorreplicacion que proviene de un
ciberdelincuente, entre ellos estan: virus, caballos de troya, gusanos, entre otros,
son todos ejemplos de este tipo de vehiculo de ciberataque.

Codigo movil malicioso en forma de applets de java, activeX, varios tipos de

dispositivos moéviles script, consultas de bases de datos remotas.



e (Cddigo insertado maliciosamente en un programa o sistema por un miembro del
equipo de desarrollo o el equipo de operacion de sistemas, o por un

ciberdelincuente externo que haya obtuvo acceso no autorizado a un sistema.

Las posibles técnicas para abordar estos problemas incluyen:

e Escaneo de archivos y directorios almacenados en busca de c6digos maliciosos
conocidos.

e Escaneo de archivos y directorios almacenados en busca de cambios inesperados.

e Monitoreo en tiempo real del entorno de ejecucion para rutas de ejecucién no
autorizadas.

e Filtrar y escanear materiales digitales importados en el perimetro de la
institucion, incluido el escaneo de dispositivos removibles y otros elementos
multimedia, el filtrado en tiempo real llevado a cabo en un firewall u otros
dispositivos de seguridad.

e Establecer reglas de control en los navegadores web para evitar la ejecucion de
ciertos tipos de objetos de codigos moviles, mediante el uso de objetos firmados
digitalmente de fuentes de confianza.

e Software de autenticacion de objetos en la instalacion.

e Autenticacion de objetos de software en el arranque.

e Implementacion de practicas seguras de codificacion como parte de los
estandares de desarrollo para desarrollo de software.

e Auditoria de codigo del software desarrollado internamente para verificar el
codigo troyano antes de su lanzamiento en produccién en vivo (esto es dificil,
costoso y debe considerarse solo para sistemas de aseguramiento

extremadamente altos).

Los controles estratégicos deben incluir:



e Una politica institucional que requiere el uso de software autorizado y con
licencia, incluyendo el uso de cédigo abierto y software de dominio publico, que
la organizacién puede optar por utilizar, pero dicho software debe ser adquirido,
probado y distribuido oficialmente.

e Una politica institucional dirigida a todos los usuarios de la institucion para que
conozcan el software malicioso y sus patrones de comportamiento.

e Un estandar institucional para la configuracién de clientes de correo electronico
y navegadores web para reducir las vulnerabilidades de la infeccién a niveles
aceptables.

e Un programa de concientizacién continiio para asegurar que los empleados se
comporten de manera sensata y en particular, saber sospechar de ciertos tipos de
archivos adjuntos de correo electronico y descargas web.

e Laimplementacion y el uso regular del software de deteccion antivirus de un
proveedor de confianza para estos productos, con actualizaciones periddicas
frecuentes. Esto debe ser usado para escanear todos los archivos entrantes en
medios removibles, en archivos adjuntos de correo electrénico, a través de
transferencias FTP y cualquier otro medio de importacion de archivos.

e La reinstalacion de cualquier software dafiado utilizando los archivos de
instalacion originales (o posiblemente una buena copia de seguridad conocida de
estos).

e El uso de medidas de limpieza adecuadas para la copia de seguridad y
restauracion de software y datos (de copias operativas recientes).

e Un proceso de gestion de incidentes para hacer frente a la contaminacion de

software malicioso.
Uso aceptable
Se refiere al uso de sistemas de informacion de la Fuerza para propositos aceptables.

Los propésitos inaceptables son aquellos que son ilegales, no autorizados y pueden

causar ofensa a personas tanto dentro como fuera de la institucion.



El uso inaceptable podria incluir actividades tales como:

Navegar sitios web pornograficos desde los host institucionales, y posiblemente
descargar y almacenar este tipo de material.

Navegar por los sitios de juego y usar el tiempo corporativo para apostar.

Acoso sexual de colegas a través del sistema de correo electrénico institucional,
mediante el envio de materiales sugestivos o sexualmente explicitos no deseados.
Acosar a los usuarios a través del sistema de correo electronico institucional
mediante el envio racial o religioso materiales abusivos que ofenden a los
destinatarios.

Perder el tiempo corporativo al navegar por sitios web que no tienen relevancia
para las funciones que ejerce en el trabajo.

Incurrir en costos de comunicaciones inaceptables al acceder a sitios web no
autorizados o nimeros de teléfono de tarifa premium.

Utilizar los sistemas de informacion institucional para la gestion de intereses
privados.

Usar las instalaciones de los sistemas informaticos de la institucion para hackear

otros, tanto dentro y fuera de ella.

Los controles estratégicos deben incluir:

Una politica de uso aceptable para garantizar que todos los usuarios estén al tanto
de la posicion institucional y saber qué constituye un uso aceptable y un uso
inaceptable.

La implementacion de software de filtrado de contenido para garantizar que los
elementos mas ofensivos y los elementos ilegales pueden ser detectados.

Un proceso disciplinario como elemento disuasivo para los usuarios que violan la

politica de uso aceptable.



Pruebas de penetracion

Las pruebas de penetracion estan disefiadas para comprobar un sistema y validar las
vulnerabilidades que puedan ser explotadas por ciberatacantes para obtener privilegios de
acceso no autorizados en la institucién. Requiere una investigacion constante de nuevas
vulnerabilidades y desarrollo de nuevas herramientas para estas pruebas.

Las pruebas de penetracioén pueden cubrir varios niveles diferentes de acceso al sistema,

que incluyen:

e Penetracion interna de la red: intentar atacar la red desde el interior de la
institucion.

e Analisis estatico de registros generados por computadora y conjuntos de reglas
de firewall.

e Auditoria en el host, asegurando que las politicas y estandares de ciberseguridad
han sido rigurosamente aplicadas.

e Evaluacion de vulnerabilidad, escaneo automatizado de redes y sistemas para
conocidos vulnerabilidades (nuevas emergen continuamente).

e Penetracion de red externa: intentar atacar la red desde ubicaciones externas,
incluso desde internet.

e Prueba de aplicaciones: intentar perturbar aplicaciones mediante la manipulacién
de entradas de datos, buscando funcionalidad no deseada.

e Analisis del codigo fuente: busca practicas de codificacion deficientes o rutinas
sospechosas.

e Pruebas de penetracion de telefonia moévil e inalambrica para sistemas que
emplean estas tecnologias.

e Auditoria y prueba de penetracion a sistemas institucionales de voz y datos.

e Pruebas del servidor de acceso remoto, para buscar vulnerabilidades que podrian

ser explotadas por un oponente para penetrar en la red.



e Ingenieria social: para probar si el personal puede revelar contrasefias o permitir

que personal no autorizado ingrese a las dreas de control de la institucion.

Al armar la estrategia de prueba de penetracion se debe considerar los siguientes puntos:

e Utilizar expertos: debe realizarse por personal capacitado.

e Sise van a realizar con un proveedor de servicios, verificar que sea experto con
amplia experiencia y multiples herramientas de prueba.

e Sise utiliza un tercero, validar mas de una empresa para suministrar estos
servicios y rotarlos, tienen diferentes herramientas y expertos, asi lo que un
equipo pasa por alto puede ser encontrado por el otro.

e Organizar un programa regular de pruebas para sistemas y aplicaciones
existentes, las nuevas vulnerabilidades emergen todo el tiempo.

e Si las pruebas se realizan en un entorno de prueba separado en lugar de en vivo
entorno, se debe replicar el entorno en vivo lo més cerca posible. Si el entorno
cambia entonces un exploit que fall6 ahora puede ser exitoso, asi un sistema de
prueba que era impenetrable, puede que no garantice las mismas propiedades

para el sistema en vivo.
El proceso de prevencion operacional
Un aspecto critico de las operaciones de ciberseguridad en curso es la coordinacion de

un proceso de prevencion que reune muchos hilos diferentes de actividad operativa. La

[lustracion 29 muestra algunos de los principales componentes de este proceso.



Ilustracion 29 Componentes principales del proceso de prevencion operativa

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)
Manejando el personal
Responsabilidades de ciberseguridad
El reto principal para llevar a cabo una transformacion digital exitosa, sin comprometer
la seguridad de los procesos institucionales, solo es posible si se asume la ciberseguridad

como responsabilidad de todos. (Gianluca D’ Antonio, Portafolio, 2017).

Uno de los objetivos principales de cualquier programa de ciberseguridad es garantizar

que todos entienden que esta parte de la responsabilidad es de todos.

A continuacion se pueden observar un nimero de medidas operativas que ayudaran a la

Fuerza a alcanzar este objetivo:

e Asegurar que la responsabilidad de ciberseguridad se mencione adecuadamente
en cada descripcion del trabajo y que todos los contratos incluyan acuerdos de

confidencialidad.



e Reforzar el mensaje de responsabilidad personal mediante referencia directa en
la politica de ciberseguridad.

e Presentar los conceptos de ciberseguridad en entrevistas, reuniones y
capacitaciones de personal.

e Proporcionar capacitacion y educacion adecuada para garantizar que todos los
empleados estén plenamente conscientes de sus responsabilidades personales y
también entrenadas en las técnicas que necesitan para aplicar en su trabajo para
cumplir con estas responsabilidades.

e Proporcionar procedimientos operativos obligatorios para reportar incidentes de
ciberseguridad de todo tipo y asegurar que todos los empleados estén conscientes

y conozcan los mecanismos por los cuales se presentan los informes.

Gestionando operaciones y soporte

Manejo de incidentes

En cualquier entorno operativo institucional, puede haber incidentes que deben ser

manejados en el curso de eventos. Los tipos de incidentes pueden incluir:

e Fallos del sistema y pérdida de servicio.
e Denegacién de servicio.
e Incumplimientos de la confidencialidad.

e (Cambios no autorizados.
Los procedimientos de manejo de incidentes deben cubrir:
e Recepcion de la alarma que llama la atencién sobre un incidente.

e Identificacién y analisis de la causa del incidente.

e Evaluacion de impacto y priorizacion del incidente (triage).



e Revision de opciones para acciones correctivas.

e Planificacién e implementacién de recursos, tanto para eliminar la causa como
para recuperar los efectos del incidente y también para prevenir su repeticion.

e Recopilacion y conservacion de logs de auditoria y pruebas forenses similares
para analisis y uso en posibles procedimientos legales.

e (Comunicacion con las partes afectadas por el incidente.

e Reportar el incidente y las respuestas a una autoridad apropiada.

El area de ciberseguridad debe estar al tanto de incidentes que no son conocidos, sino
que son el resultado de nuevas ciberamenazas, que puede ser muy dificil de identificar. Por

lo tanto, se requieren procedimientos especiales para:

e Identificacion y clasificacion de un incidente de ciberseguridad.

e Informar y escalar el incidente de ciberseguridad.

e Investigacion del incidente de ciberseguridad.

e Manejo de informacion relevante a un incidente de ciberseguridad; por ejemplo,
si el incidente es el uso inapropiado o ilegal de recursos informaticos seria
inapropiado para la ayuda de escritorio o sistemas de gestion de incidentes para
mostrar y registrar abiertamente los detalles confidenciales de quien estaba

involucrado.
Proteccion contra software malicioso
El software malicioso incluye una amplia variedad de virus, troyanos, gusanos y
similares. El ntcleo de una estrategia institucional para proteger los sistemas contra

software malicioso es:

e Buena conciencia y buen comportamiento entre la comunidad de usuarios.



e Control apropiado del acceso a sistemas basados en la necesidad de la
institucion.

e Un estricto régimen de control de cambios.

e Escaneo automatizado de todas las importaciones de datos y software a través de

correo electronico, acceso web, archivo transferencia, etc.

Copia de seguridad y recuperacion de datos

Los datos operativos estan cambiando constantemente y por lo tanto, es esencial realizar
copias de respaldo frecuentes, donde el objetivo es poder recuperar los datos de la
institucion (siguiendo algin tipo de falla o desastre) a una posicioén anterior que sea

aceptable para los términos del acuerdo al nivel de servicio.

Dependiendo de las necesidades de la institucion, la estrategia de copia de seguridad
puede basarse en el método semanal convencional, copias de seguridad de datos completos

con copias de seguridad incrementales diarias.

Cualquiera que sea el tipo de mecanismo de copia de seguridad en uso, debe probarse
con regularidad para garantizar que esté funcionando correctamente y que realmente se
estan creando copias de seguridad, el mecanismo de restauracion del uso de las copias de

seguridad también debe ser probado.

Manejo de medios

Todos los medios de salida extraibles generados por algiin sistema informatico,

incluyen:

e Medios magnéticos: discos, USB, cintas, etc.
e Medios 6pticos: DVD, CD y otros medios de dispositivos Opticos, etc.

e Salida de papel impreso y otros medios impresos especializados, etc.



El manejo seguro de dichos medios requiere procedimientos operativos controlados, que

incluyen:

e Borrado seguro y permanente de todos los datos de medios magnéticos u dpticos
que no estan requeridos por la institucion.

e Autorizacion para la eliminacién de cualquier elemento multimedia de las
instalaciones de la institucion, sea o no con fines de eliminacion.

e Un registro de auditoria completo de todos los elementos de los medios: su
creacion, su uso, su almacenamiento y su eliminacion.

e Instalaciones de almacenamiento seguro para todos los elementos multimedia,
incluido el almacenamiento externo para copias de seguridad y medios de
comunicacion.

e Procedimientos y estandares de manejo seguro de medios, incluidos aquellos

para:

- Estandares de calidad y adquisicion de medios.

- Denominacion, etiquetado e indexacion.

- Procedimientos de almacenamiento y recuperacion seguros.
- Transporte seguro desde y hacia lugares autorizados.

- Eliminacién segura y destruccién.

Intercambio de informacion

Los intercambios que requiera la institucion para el fin que lo necesite, deben ser

controlados a través de una serie de medidas operativas, incluyendo:

e Evaluacion de riesgos para revelar las ciberamenazas, impactos y

vulnerabilidades asociadas con intercambios de informacion.



e Procedimientos y normas para proteger la informacion en transito, de acuerdo
con los requisitos derivados de la evaluacion de riesgos, incluidos los
procedimientos especificos para el envio y recibiendo la informacion.

e Acuerdos formales y contratos entre las partes que intercambian informacion

para definir claramente los roles y responsabilidades de cada parte.

Los mecanismos para intercambiar informacion pueden variar ampliamente, cada

mecanismo requiere su propia evaluacion de ciberamenazas y vulnerabilidades.

Los mecanismos mas frecuentes para los que se requieren normas y procedimientos

incluyen:

e Transporte fisico de elementos multimedia como discos, cintas y documentos en
papel.

e Comercio electronico basado en la web.

e Transferencia de archivos.

e Correo electronico y archivos adjuntos.

e Telefonia.

e Videoconferencia.

e Conferencias web.

e [a mensajeria instantanea (IM) basada en IRC y las constantemente existentes

versiones multimedia de este tipo de servicio.

Gestion de registro de eventos y auditoria

Se utilizara para registrar cualquier evento del sistema que pueda tener importancia para
la administracién de los servicios institucionales. El registro de eventos crea un log de
auditoria de lo que ha sucedido, debe ser almacenado por un periodo de tiempo acordado

para facilitar el andlisis histérico y la investigacion.



Entre estos eventos importantes se incluyen aquellos que tienen algun significado para la

administracion de ciberseguridad. Estos incluiran:

e Excepciones: eventos que son inusuales y mas alla del patrén normalmente
esperado.

e Intentos fallidos de inicio de sesion.

e Inicios de sesidn exitosos y cierres de sesion.

e Acceso a cualquier recurso de informacién especialmente sensible que haya sido
marcado para acceso el registro de eventos.

e Uso de recursos privilegiados tales como administrador o identidades de raiz.

e Errores o fallas en cualquier componente 16gico o fisico del sistema.

e Alertas de seguridad de software antivirus, firewalls, sistemas de deteccion de
intrusos u otros equipos de seguridad.

Los registros de eventos deben contener datos suficientes para que sean utiles. Campos

tipicos en un evento de registro incluira como minimo:

e Datos y hora del evento.

e Identificadores de usuario asociados con el evento.

e Ubicacion logica o fisica, o ambas.

e Tipo de evento (puede codificarse para ahorrar espacio de almacenamiento de
registro).

e (Cualquier otra informacion de contexto necesaria para explicar la naturaleza

completa del evento.

Cualquiera que sea el tipo de registro de auditoria apropiado, normalmente se
almacenara en orden cronolégico y tendra que tener herramientas adecuadas para

administrar y buscar la informacién del evento.



Estas herramientas deben incluir una serie de capacidades:

e Buscar ciertos tipos de eventos o ciertos identificadores.

e Buscar ciertas combinaciones y patrones de eventos, usando una base de datos
normal o funciones de consulta del motor de busqueda (AND, OR, NOT, XOR)
para combinar buisquedas condicionales para combinaciones de campos en los
registros.

e Analisis estadistico de patrones de eventos, frecuencias y severidad.

e Archivar, indexar y recuperar registros de eventos.

Investigaciones forenses

De acuerdo al articulo publicado por la agencia6 (2019), “La seguridad cibernética y el
analisis forense digital son fundamentales para crear una defensa, analisis e investigacion
eficaces del delito cibernético. La practica del analisis forense digital incluye la
recopilacion, el examen, el analisis y la notificacioén de incidentes relacionados con

computadoras, redes y dispositivos moviles”. (Javier Blanco, 2019).

La investigacion forense se debera centrar en la recopilacion y preservacion de
evidencia, generalmente para que dicha evidencia puede presentarse ante un ente judicial,
pero también podria ser en apoyo de un proceso disciplinario, esto identifica

inmediatamente una serie de objetivos importantes para las investigaciones forenses:

e Mantener la continuidad de la cadena de evidencia.

e Preservar la integridad de la evidencia, evitando que sea contaminada durante o
después del proceso de recoleccion.

e Asegurarse de que las pruebas sean admisibles de acuerdo con las reglas de las
leyes relevantes.

e Preservar su calidad e integridad.



Los principales elementos del proceso de investigacion forense necesarios para lograr

estos objetivos son:

e Planificacion de la investigacion:
e Establecer los objetivos y el alcance.
e Establecer los principios.
e Defender los protocolos.

e Aprovechando la evidencia:

e Herramientas necesarias.

e Realizacion del proceso de incautacion.

e Analisis de la evidencia:

e Procesos de analisis logico.

e Establecer la historia de la evidencia digital capturada:

e Detectar y superar las herramientas y técnicas de ocultacion de datos utilizadas

por los datos propietarios para disfrazar evidencia incriminatoria.

e Manejo de material forense encriptado.

e Informes:

e Informes escritos.

e Declaraciones de testigos expertos y comparecencias judiciales.



Seguimiento y gestion de problemas

La gestion de problemas difiere de la gestion de incidentes en que su objetivo principal

es detectar causas subyacentes de un incidente y eliminar o evitar esas causas a largo plazo.

La gestion de problemas y la gestion de incidentes pueden estar en conflicto entre si. El
objetivo de gestionar un incidente es restaurar el servicio lo antes posible, mientras que la
gestion de problemas requiere la investigacion de las causas, lo que puede retrasar la

recuperacion del servicio.

La gestion de problemas se puede dividir en dos clases principales:

e Gestion reactiva de problemas: gestionar problemas ya identificados y
resolverlos dentro de los tiempos de servicio acordados para minimizar el
impacto de los mismos.

e Gestion proactiva de problemas: analisis de incidencias para prevenir
recurrencias y llevar a mejoras en el servicio. Los informes de servicio e
informes de incidencias son fundamentales para el proceso proactivo de gestion

de problemas.

El proceso de gestion de problemas incluye:

e Investigacion y diagndstico.

e Evaluacion de impacto para priorizar las tareas de gestion de problemas.

e Provision de soluciones para mantener los niveles de servicio a corto plazo
mientras el problema es investigado y resuelto.

e Resolucion de problemas.

e Comunicar informacion a quienes necesitan conocer el resultado de la resolucion

del problema.



Seguimiento del estado de problemas pendientes y verificacion del progreso
contra objetivos de nivel de servicio.

Escalamiento de problemas mayores a niveles apropiados de autoridad.

El registro de problemas se cierra para garantizar que se capturan todos los
detalles.

Manejo de incidentes mayores.

Revisiones de problemas.

Incidencia y prevencion de problemas.

Gestion de control de acceso

Politica de control de acceso

Los principales aspectos relevantes en la politica de control institucional de acceso

deberan ser:

Clasificacion de la informacion.

Clasificacién del sistema.

Gestidn de identidades.

Reglas de control de acceso obligatorias.

Consistencia de las reglas de control de acceso en multiples sistemas y redes que
forman diferentes dominios de politicas.

Cumplimiento de la legislacion y disposiciones contractuales.

Principios de politica.

Control de acceso basado en roles para simplificar la administracién y mejorar el
control centralizado.

Fuerza de los mecanismos de autenticacioén de usuario a utilizar.

El proceso de autorizacion, el modelo de propiedad, custodia y uso.



Gestion de cumplimiento

Cumplimiento en el ambito de la gestion de la ciberseguridad

Los elementos principales de una estrategia de cumplimiento de leyes y normas

especificas de la ciberseguridad y su gestion son:

e Asegurarse de identificar de manera integral todas las leyes y regulaciones
relevantes y comprender su aplicabilidad en las operaciones de la institucion. La
identificacion también debe extenderse a los contratos con terceros para
garantizar que se esta cumpliendo con todas las obligaciones contractuales que
ha contraido.

e Implementar procedimientos apropiados para proteger los derechos de propiedad
intelectual. Esto incluira especialmente la proteccion de los derechos de autor de
documentos y software, la copia y distribucion no autorizada.

e Retener y salvaguardar los registros de la organizacion que deben archivarse para
ciertos periodos cumpliendo con los requisitos legales y reglamentarios.

e Proteger la privacidad de la informacion personal segun la proteccion de datos.

e Asegurar que la recopilacion de evidencia cumpla con las rigurosas reglas de
evidencia y que las pruebas seran admisibles cuando se presenten en un tribunal
de justicia.

e Proporcionar seguridad de que se cumplen todas las politicas internas de

ciberseguridad y normas.

Operaciones especificas de ciberseguridad

Gestion del mecanismo de ciberseguridad

La gestion de los mecanismos de ciberseguridad requiere una serie de procesos

operativos, procedimientos y herramientas.



Los mecanismos a gestionar incluyen los siguientes:

e Gestion de claves criptograficas.

e Mantenimiento de listas de control de acceso y perfiles de privilegios de usuario.

e QGestionar el proceso de copia de seguridad y restauracion de datos.

e Gestion de medios incluyendo etiquetado, indexacién, transporte,
almacenamiento (fuera del sitio), recuperacion, reciclaje de medios y control de
por vida.

e Mantenimiento y distribucién de firmas de virus.

e Mantenimiento de reglas de firewall.

e Qestion de archivos de eventos y archivo.

Gestion de usuarios

Una gran proporcion de la administracion y las operaciones de ciberseguridad se centran

en torno a gestién de identidad y privilegios de usuario:

e Registro de nuevos usuarios.

e Autorizacion de privilegios de usuario.

e Implementacion de los privilegios autorizados.

e Adicién, modificacidn, eliminacién de registros de usuario y credenciales en la
seguridad del sistema bases de datos.

e Seguimiento y gestion de problemas.

e Gestion de contrasefias, actualizacion y cambio.

e Sistema de gestion de cuentas de alto privilegio para aplicaciones, sistemas,

operadores, gerentes y auditores.



Servicios de ciberseguridad gestionados

Existe una tendencia actual hacia la externalizacion de ciertos servicios de

ciberseguridad operacional.

Los tipos de servicio que son potenciales para este enfoque son:

Firewalls y VPN gestionados.

e Servicio de autenticacién gestionado.

e Gestion operaciones SOC.

e Gestion de la deteccion y prevencion de intrusiones.
e Gestion de deteccion de virus.

e Filtrado de contenido gestionado.

e Pruebas de intrusién.

Gestion de la continuidad del negocio

Las organizaciones de hoy son cada vez mas conscientes de su vulnerabilidad a los
ataques cibernéticos que pueden paralizar una empresa o destruir permanentemente sus

sistemas de TI. (Ciberseguridad.com, 2019).

El plan de continuidad del negocio para la Fuerza tiene que incluir una estrategia de
resiliencia cibernética que puede ayudar a soportar incidentes cibernéticos disruptivos. Este
plan generalmente incluye formas de defenderse contra esos riesgos, proteger aplicaciones

y datos criticos y recuperarse de una violacion o fallo de una manera controlada y medible.



Proceso de negocio basado en el enfoque de BCM

Evaluacién del impacto del proceso
Analisis funcional de los procesos
Anailisis de recursos de funciones
Sintesis del escenario de la ciberamenaza

Anilisis de ciber-resiliencia

Planificacion de la continuidad del negocio
L Financiamiento de riesgo para el costo de recuperacion

llustracion 30 El proceso de gestion de la continuidad del negocio

Fuente: Recuperado de (John Sherwood, Andrew Clark, David Lynas, 2005)
Paso 1: Evaluacion del impacto del proceso de negocio

e Identificar y mapear los procesos de la institucion.
e Evaluar el impacto en el negocio de la pérdida de cada proceso de la institucion.

e C(lasificar los procesos de la instituciéon como:
- Critico: la pérdida destruira el proceso.
- Grave: la pérdida causara un dafio persistente y grave en el proceso.
- Significativo (banda opcional): la pérdida causara dafios importantes.
- Otros: el dafio causado por la pérdida puede ser absorbida.

Paso 2: Analisis funcional de procesos de la institucion.

e Seleccionar los procesos clasificados como critico o grave.



e Analizar todos los subprocesos en pasos funcionales Uinicos para descubrir todo
el proceso y componentes funcionales necesarios para mantener este proceso de

alto nivel en continuo.

Paso 3: Andlisis de recursos de funciones

e Para cada subproceso o funcién identificada en el paso 2, ;Qué recursos se
necesitan y cuanto de cada recurso (personas, servicios, alojamiento,
equipamiento, comunicaciones, materias primas)?

Paso 4: Sintesis del escenario de la ciberamenaza

e Para cada recurso identificado en el paso 3, ;Qué escenarios de alto nivel de

ciberamenazas ponen ese recurso en riesgo?

Paso 5: Andlisis de ciber-resiliencia

e Para cada combinacién de recurso / escenario, se proporcionan los recursos
actuales con suficiente resiliencia para el negocio en general para soportar el
escenario, ;hay algunos puntos Unicos de fracaso?

Paso 6: Planificacion de la continuidad del negocio

e Queé proteccion adicional de recursos se necesita para proporcionar el nivel
requerido de recursos jciber-resiliencia para que el negocio en general pueda

soportar los escenarios de ciberamenazas?, como:

- Medidas preventivas para evitar que las ciberamenazas se materialicen.

- Medidas de contencién para limitar el dafio.



- Redundancia de recursos para evitar puntos unicos de falla y para
proporcionar capacidad de respaldo.

- Planes de gestion de incidencias.

- Planes de recuperacion para reanudar los procesos después de un incidente.

- Planes de gestion de crisis.

- Formacién y sensibilizacion.

Paso 7: Financiamiento de riesgo para el costo de recuperacion

e Seguros y servicios relacionados.



14. Conclusiones

Con la realizacion de este proyecto se proporciond un marco para desarrollar y
documentar la arquitectura de seguridad de la metodologia SABSA la cual est4 enfocada en
la ciberseguridad de la informacién digital, permitiendo entregar una seguridad completa y
de alto nivel a la institucion para proteger los activos principales del negocio; donde se
logré determinar la importancia de dar a conocer a los Altos Mandos los beneficios del
programa de arquitectura de ciberseguridad que se quisiera implementar en todos los
niveles de la Fuerza, encaminados a la mejora de los procesos, la continuidad operativa y la
estabilidad institucional; contribuyendo a la proteccion contra ciberataques y garantizando

el correcto funcionamiento de los sistemas interconectados de la institucion.

Asi mismo, se precisé una parte importante de la ejecucion de la metodologia, la que se
lleva a cabo a través de las técnicas por capas, las cuales proveen un enfoque importante
para el desarrollo de la arquitectura de seguridad de SABSA para el Ejército Nacional,
adoptando una estrategia de servicios de ciberseguridad multicapa, donde estos servicios de
ciberseguridad se colocan dentro de estas capas, para proporcionar la combinacién mas
adecuada para la prevencion, contencion, deteccion y notificacion; recopilacion de eventos

y seguimiento de eventos; recuperacion, restauracion y garantia.

Con la referenciacion de las normas y leyes en la materia, se mostr6 la importancia de
contar con estas y la existencia de numerosos organismos que las regulan, a las cuales la
institucién debe acogerse para incorporar la arquitectura de ciberseguridad SABSA, cada
una con un enfoque especifico y en muchos casos superposicion en sus areas de
estandarizacion. Sin embargo, no hay una regla especifica que indique cuél es el estandar
mas apropiado para elegir y la variedad de opciones posibles puede ser confusa, pero al
final se reduce a cudles se adoptan ampliamente en la comunidad con la que la Fuerza

necesita interaccion.



Por otro lado y dando respuesta al objetivo especifico nimero dos de este trabajo, se
analiz6 y determin6 la arquitectura actual del Ejército Nacional mostrando sus dificultades,
oportunidades, fortalezas y amenazas a través de la matriz DOFA, analizando la necesidad
de contar con una arquitectura de ciberseguridad idénea y articulandola a las necesidades
propias de la institucion, vislumbrando las brechas y vulnerabilidades a ser cubiertas si se
llegara a la implementacion de la metodologia. Donde la clasificacion de la informacion es
una forma de simplificar la administracion de politicas de ciberseguridad, lo cual es
comunmente utilizado en organizaciones militares y entornos gubernamentales, como es el

caso del Ejército Nacional.

De igual forma, se dio a conocer la importancia de las politicas de ciberseguridad,
concepto que va mucho mas alld de un conjunto de declaraciones impuestas por un grupo
de personas, pues éstas representan la cultura de la institucion y describen cémo las
personas abordan su trabajo y como se comportan con respecto a los asuntos de seguridad.
De esto dependeré en gran parte el éxito de la estrategia, concepto, disefio, implementacioén,
gestion y medicion de la arquitectura de seguridad, donde la responsabilidad recae en todos

los niveles de la organizacion.

Finalmente, para definir los planes a seguir y llegar a la arquitectura de ciberseguridad
objetivo dando respuesta a la pregunta de investigacion, la institucion debe llevar a cabo
una metodologia de arquitectura correcta que le permita no s6lo hacer un aseguramiento de
la informacidn digital de manera superficial, sino utilizar de manera efectiva y eficiente las
herramientas que una metodologia como la SABSA le brinda, aprovechando aquellas
fortalezas y oportunidades con las que se cuenta actualmente para ajustar un sistema
integral que le permita transformar las debilidades y amenazas en nuevas fortalezas y
oportunidades, lo que puede aportar para el aseguramiento de los procesos a través de la

ciberseguridad.
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