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Abstract - The medical history is a set of documents that contain the basic data, medical
assessment, information and monitoring of the patient's health status throughout the care
process. Nowadays, every provider of health services and / or EPS that treats a patient for the
first time, must carry out the process of opening a medical history. That is, when we change
EPS or attend to a different medical service, the health provider must open a new medical
record, which is located in a printed file or through a decentralized information system in the
health provider. This document proposes through a bibliographic review a cybersecurity
architecture model in an Infrastructure as a Service (LaaS) based on in-depth defense of
electronic medical records (HCE) for the health sector in Colombia, applying security
controls in different layers in each ring, facilitating the understanding of the security risks to
which cloud computing will be exposed, whose purpose is to prepare adequate defenses at
the different barriers, minimizing the risks of the cloud to acceptable levels. From this study,
the proposed model will allow a comprehensive evaluation of the Infrastructure as a Cloud
Service in health sector organizations of electronic medical records, which constitutes it as a
tool to facilitate decision-making from the context of the strategic planning.

Key words: Security of the information. cybersecurity. security models. Defense in Depth.
Cloud security. Clinical history.

Resumen — La historia clinica es un conjunto de documentos que contienen los datos bésicos.
valoracién médica, informacién y seguimiento del estado de salud del paciente a lo largo del
proceso asistencial. Hoy en dia todo prestador de servicios de salud y/o EPS que atiende a un
paciente por primera vez, debe realizar el proceso de apertura de historia clinica. Es decir,
cuando cambiamos de EPS o nos atienden algun servicio médico diferente, la prestadora de
salud debe realizar la apertura de una nueva historia clinica, la cual se ubica en un archivo
impreso o a través de un sistema de informacién descentralizado en la prestadora de salud.
En este documento se propone a través de una revision bibliografica un modelo de
ciberseguridad en una Infraestructura como Servicio (LaaS) basados en defensa en
profundidad de las historias clinicas electrénicas (HCE) para las entidades promotoras de
salud en Colombia, aplicando controles de seguridad en diferentes capas en cada anillo,
facilitando la comprensién de los riesgos de seguridad a las que estard expuestos la
computacion en la nube, cuya finalidad es preparar las defensas adecuadas en las diferentes
barreras, minimizando los riesgos de la nube a unos niveles aceptables. A partir de este
estudio, el modelo propuesto permitird una evaluacién integral de la Infraestructura como
Servicio en la Nube en las organizaciones del sector salud de las historias clinicas
electrénicas, que lo constituye en una herramienta para facilitar las tomas de decisiones desde
el contexto de la planificacidn estratégica.

Palabras claves: Seguridad de la Informacién, ciberseguridad, modelos de seguridad,
defensa en profundidad, seguridad en la nube, historia clinica.
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1. INTRODUCCION

En Colombia, se define historia clinica como: “un documento privado, obligatorio y
sometido a reserva, en el cual se registran cronolégicamente las condiciones de salud del
paciente, los actos médicos y los demas procedimientos ejecutados por el equipo de salud

que intervienen en su atencion” (Resolucion namero 1995, 1999, art. 1).

De igual forma esta resolucién establece las caracteristicas basicas que toda historia
clinica debe tener: integridad (registro de todos los procedimientos realizados por un
paciente), secuencialidad (registro cronoldgico), disponibilidad (facil de acceso a la
informacion) y confidencialidad (privacidad de la informacidn). Es decir. que cualquier
persona que integre un equipo de salud no puede tener acceso a la historia clinica. la
informacion debe ser confidencial para todas las personas respecto del estado de salud.

tratamientos y condiciones de salud del paciente garantizando el derecho de la intimidad.

Segun el reporte “Healthcare Data Breaches™ en septiembre del 2017 hubo 39 incidentes
de seguridad relacionados a los datos de pacientes médicos que involucraron mas de
quinientos (500) registros, a través de ataques de phishing y ransomware comprometiendo
servidores on-premise, equipos y la exposicidén de la informacién de salud de los pacientes

(HIPAA Journal, 2017).

Por lo tanto, muchas organizaciones tienen el pensamiento paradigmatico de no destinar
fondos para el componente de ciberseguridad, pues segtn la mayoria, éstos elevan los costos
de esta, sin dimensionar que no contar con el presupuesto requerido para ello puede generar
sobrecostos representados en la afectacion de la imagen, la realizacién de reprocesos, riesgos
en el manejo de los datos y de los recursos financieros, entre otros (Bonilla y Gonzélez,

2012).



Hoy en dia con la transformacién digital y la modernizacién de la industria, la
computacién en la nube elimina las barreras para que las empresas puedan desarrollar los
proyectos de TI, reduciendo las grandes inversiones en infraestructuras, tiempos de
aprovisionamiento requerida, gastos operativos asociados a conectividad, softwares,
licencias, personal especializado, entre otros; obteniendo un mayor retorno de la inversion.
Gartner dice: “En el 2020 una empresa sin servicios en la nube serd tan extraria como una
sin Internet hoy”, es decir las entidades promotoras de salud tendran una mezcla de sistemas
on- premises, hospedados y en la nube, pero cada vez méas enfocados a los servicios de

computacién en la nube en funcién de una mayor eficiencia.

Segun el estudio realizado por “E-Health Reporter Latin América™ de septiembre 2017
patrocinado por everis de once (11) paises de América Latina. el 46% manifestaron que las
organizaciones de salud usan actualmente servicios en la nube. Y otro 40% no lo estan
usando, pero se proyecta hacerlo en un futuro. Colombia muestra el mayor potencial de
crecimiento en la nube en el corto y mediano plazo. Dentro de los tres (3) modelos de servicio
de la computacién en la nube, software como servicio (SaaS) domina las preferencias de las
organizaciones en la region con un 47,6%, le sigue infraestructura como servicio (laaS) en

un 26.2% y por ultimo plataforma como servicio (PaaS) en un 13,1%.

De acuerdo con lo anterior, las Entidades Promotoras de salud se proyecta a evolucionar
digitalmente en una infraestructura como servicio (laaS), la cual es un escenario desafiante
permitiendo mejorar la eficiencia para acceder, analizar y compartir datos de las historias
clinicas electrénicas (HCE) en las decisiones del sector salud y reduciendo los errores
médicos. Asi mismo, la Infraestructura como Servicio (laaS) facilita tecnologias emergentes
tales como: big data analytics, computacién cognitiva, telemedicina y las aplicaciones

moviles para acelerar las soluciones avanzadas.
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Grdfica 1. Adopcion de Servicios en la nube en organizaciones de saiud. tomado de E-Health Reporter Latin America
sepriembre 2017

No obstante, en Ameérica Latina segun el estudio la adopcidn de la Infraestructura como

servicio (laaS) en las Entidades Promotoras de Salud, contintian en una dinamica mas lenta

con relacién a los demés continentes. Los limites que se han identificado desde

preocupaciones técnicas tales como: la interoperabilidad entre las soluciones y los sistemas

heredados; hasta incertidumbre con la confidencialidad, integridad, disponibilidad y no

repudio de la informacién de las HCE.

A pesar de ello, las capacidades del entorno de la computacién en la nube crean desafios
relacionados con la seguridad de las aplicaciones de datos y sus sistemas, el cual depende de
los siguientes factores: gestién de identidad y acceso, prevenciéon de perdida de datos y
gestién de control de ataques de Malware. Al adoptar un entorno de Infraestructura como
Servicio (laaS), el proveedor debe implementar sistemas de seguridad en su infraestructura
para mitigar las amenazas, a su vez Mintic ha generado lineamientos de politicas de
ciberseguridad orientadas a desarrollar estrategias que contrarresten el incremento de las
amenazas informéticas que afectan a las organizaciones, de ahi que, estructurar un modelo

de Ciberseguridad basados en defensa en profundidad, permitird definir a las entidades

X T



Promotoras de salud un esquema de accién técnico, promoviendo el uso de las mejores
practicas de seguridad de la informacién como base de la aplicacién del concepto de

Seguridad Digital.

Para alcanzar este proposito, se llevo a cabo una revisién documental permitiendo la
construccion del estado del arte, el cual es una de las primeras etapas que se debe desarrollar
dentro de una investigacién, asi mismo en este primer momento se analizard los diferentes
modelos de ciberseguridad coexistentes en la actualidad relacionados en una infraestructura
como servicio (laaS) en la computacién en la nube. A continuacidn, se identificaron las
amenazas, los ciber riesgos y las vulnerabilidades que puedan afectar la ciberseguridad en

este tipo de servicio en cuanto al sector salud.

Por ultimo. en el capitulo ocho (8) se definieron los elementos que conforman el modelo
de Ciberseguridad en una Infraestructura como Servicio basados en Defensa en Profundidad
para las Entidades Promotoras de salud en las historias clinicas (HCE), de este modo se
estructura y desarrolla la tematica o problematica que se va a llevar a cabo a través del modelo

planteado.



2. DELIMITACION DEL TEMA DE INVESTIGACION

La tematica central de este proyecto, estuvo direccionada a plantear un modelo de
ciberseguridad, enfocado a una infraestructura como servicio (laaS), desde las proposiciones
conceptuales basadas en un sistema técnico de defensa en profundidad, mejorando la
capacidad de detecciéon y prevencion de los datos clinicos, para la protecciéon de la
informacién, con el fin de resolver los problemas de seguridad en las historias clinicas de las
entidades promotoras de salud, como lo establece la Ley de transferencia y Responsabilidad
de Seguro Médico (HIPAA); la cual regula el uso en la regla de seguridad técnica,
controlando el acceso a los sistemas informaticos y protegiendo la informacidn de salud (Ley
HIPAA. 1996). Desde la misma perspectiva, la ley 2015 del 2020 que determina las garantias
de la privacidad v reserva de las historias clinicas de acuerdo con el articulo 7. el cual subraya
que solo la persona titular de las historias clinicas electronicas podra autorizar el uso a
terceros para acceder a la informacién total o parcial, de acuerdo con la normatividad vigente,
preservando la confidencialidad, integridad, disponibilidad, no repudio, autorizacion,

identidad y autenticidad.

Ahora bien, retomando las concepciones orientadas a los sistemas técnicos de defensa en
profundidad, estos fueron soportados desde una perspectiva que alude a la proteccién de
multiples capas desde la gestidén de politicas en los siguientes niveles: gestiéon de identidad y
acceso, gestiéon de infraestructura, gestion de aplicaciones y gestién de datos, que a su vez,
se soportan en un enfoque por capas de seguridad a los centros de datos fisicos y de los
servicios de la computacién en la nube protegiendo y evitando que personas no autorizadas
puedan sustraer informacién sensible y confidencial. Este enfoque elimina la dependencia de
cualquier nivel de proteccién Uinico y actiia para ralentizar un ataque contra los recursos que

se encuentran en la computacién en la nube.



3. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

Hoy en dia todo prestador de servicios de salud y/o Empresa Promotora de Salud (EPS)
en Colombia que atiende a un paciente por primera vez, debe realizar el proceso de apertura
de historia clinica. Es decir, cuando cambiamos de EPS o nos atienden algun servicio médico
diferente, la prestadora de salud nos deben abrir de nuevo una historia clinica, la cual debe
estar ubicada en un archivo impreso o a través de un sistema de informacion descentralizado

de acuerdo con los tiempos de retencién de los datos.

Desafortunadamente, la calidad de las historias clinicas no es la adecuada en el pais.
Gutiérrez, Ruiz. Suarez y Prieto (2018) manifiestan que, en la actualidad Colombia cuenta
con sistemas de informacion ineficientes en las EPS. que no permiten la obtencién de datos
actualizados de manera eficaz y eficiente: problema que se deriva de la escasa
interoperabilidad e integracion de las EPS. EL no contar con una interoperabilidad lleva
como consecuencia que las historias clinicas se encuentren disponibles en un solo lugar a la
vez, disminuyendo de esta forma su accesibilidad y aumentando su fragmentacién y
duplicidad. Esto puede ser evidenciado en el tratamiento de las historias clinicas por parte
del prestador de servicios de salud, este tratamiento trae consigo barreras que dificultan el
proceso de atencidén de pacientes y a su vez presentando riesgos de pérdida de informacién
valiosa para el ciudadano, transferencia no autorizada de datos y activos, que pueden
consolidarse en sucesos de corrupcién como es ejemplo el llamado cartel de la hemofilia en
Bolivar, engranzaje de corrupcién que se soportaba en el reporte de falsos enfermos al

sistema de salud.

Debido a las razones anteriormente expuestas, el Gobierno Colombiano se vio en la
necesidad de implementar un sistema de historias clinicas electrénicamente Unica, para cada
paciente, para que de esta forma se pueda garantizar el acceso y ejercicio de los derechos a
la salud y a la informacién de las personas, respetando el Habeas Data y la reserva de esta.

Por medio de este sistema se pretende el intercambio de los elementos de datos clinicos



relevantes por las EPS, Bajo los siguientes pilares de la Seguridad; la accesibilidad,

integridad, disponibilidad y confidencialidad (Ley No. 2015, 2020).

Dadas estas premisas, el proyecto de ley en cuanto a las historias clinicas electrénicas
tienen grandes retos en la seguridad de la informacién, debido a que la gran cantidad de datos
que es de caracter sensible y privado, razén por la cual, se deben generar de forma apremiante
estrategias de ciberseguridad, promoviendo el uso de las mejores practicas de seguridad de
la informacién como base de la aplicacién del concepto de Seguridad Digital. En igual grado
de importancia, se resalta que el no adecuado manejo de la informacién relacionada con los
pacientes podria tener afectaciones en sus condiciones de salud, y a su vez, en los procesos

de informacién veridica del paciente.

De acuerdo con lo anterior. con este sistema de historias clinicas electronicas se lleva a
cabo el registro y posterior actualizacion de toda la informacidn médica del paciente, el cual
es clasificada como confidencial ya que su revelacion puede violar el derecho a la intimidad,
de ahi que, fundamentar este sistema conlleva grandes retos de ciberseguridad tales como:
pérdida de la informacién, violacién a los datos sensibles, corrupcién, manejo inadecuado de
la informacién o los malos usos y finalidades que pueden hacer sobre la misma, multiples
tramites y demoras en la atencién médicas, problemas administrativos, entre otros; pero
debido a la susceptibilidad y sensibilidad de la informacién se requieren de nuevos modelos
de ciberseguridad que se puedan adaptar a las necesidades y particularidades de los datos
confidenciales que faciliten medidas preventivas de los sistemas tecnolégicos, permitiendo
resguardar y proteger la informacién, buscando mantener la confidencialidad, disponibilidad

e integridad de la misma.

Como soporte a lo anteriormente descrito, Dunlap y Beth (2017) refiere lo siguiente:

“El informe sefiala que, a nivel organizacional, la seguridad cibernética a menudo se ve
como un problema aislado de T1, y no como algo que requiere atencion de alto nivel. Hasta
que una organizacién de atencion médica experimente una violacion de datos, los

profesionales de seguridad de la informacién pueden tener problemas para convencer a las
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organizaciones de que los ciberataques plantean riesgos para la atencion del paciente o que
las medidas proactivas pueden proteger a la organizacion contra darios a la reputacion a

largo plazo”.
3.1. PREGUNTA DE INVESTIGACION

A partir del punto 3 surge la siguiente pregunta de investigacidén: ;De qué manera
estructurar un modelo técnico de ciberseguridad en una Infraestructura como Servicio
(laaS), basados en Defensa en Profundidad, fortaleciendo la proteccion de las historias
clinicas electrénicas custodiadas por las Entidades Promotoras de salud y que solamente

permita el ingreso de los usuarios autorizados por el sistema?
3.2. HIPOTESIS

El diserio de un modelo de Arquitectura de ciberseguridad en una Infraestructura como
servicio (laaS) basados en defensa en profundidad de las historias clinicas electrénicas para
las Entidades promotoras de Salud (EPS), contribuira con el cumplimiento de la proteccién
de datos sensibles de los pacientes a través de controles de seguridad, estableciendo
mecanismos adecuados para proteger los datos de salud del paciente y minimizando los

riesgos que se puede presentar en la violacién de los datos.




4. OBJETIVOS

4.1. OBJETIVO GENERAL

Estructurar un modelo de Ciberseguridad en una Infraestructura como Servicio (laaS)
basados en Defensa en Profundidad de las historias clinicas electrénicas para las Entidades
Promotoras de Salud.

4.2. OBJETIVOS ESPECIFICOS

1. Revisar a nivel documental los modelos de ciberseguridad existentes.

19

Definir los elementos que conforman la Arquitectura de ciberseguridad en una

Infraestructura como Servicio Basados en Defensa en Profundidad para el sector Salud.

3. Analizar los diferentes modelos de ciberseguridad de la Informacién coexistentes en la

actualidad.

4. Identificar las amenazas, riesgos y vulnerabilidades que pueden afectar la ciberseguridad

en una Infraestructura como Servicio para las Entidades Promotoras de Salud.
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S. MARCO CONCEPTUAL

5.1. COMPUTACION EN LA NUBE

La computacion en la nube es un sistema de plataformas e infraestructuras tecnoldgicas
que se conecta a través de la Internet a un centro de datos remoto utilizados para gestionar

servicios de informacién y aplicaciones.

El Instituto Nacional de Estandares y Tecnologia (NIST) define la computacién en la nube
como:

“Modelo para permitir un acceso de red ubicuo, conveniente y bajo demanda a un grupo
compartido de recursos informdricos configurables (por ejemplo. redes. servidores.
almacenamiento. aplicaciones v servicios) que pueden aprovisionarse v liberarse

rdapidamente con un minimo esfiuerzo o interaccion del proveedor de servicio .

La definiciéon de ISO/IEC 17788:2014 es muy similar: “paradigma para permitir el
acceso de red a un conjunto de recursos compartidos escalables y eldsticos, fisicos o

virtuales con aprovisionamiento de autoservicio y administracion bajo demanda’.

Por ultimo, Microsoft define la computacién de la nube asi: “consiste en alquilar recurso
como espacio de almacenamiento o ciclos de CPU en los equipos de otra empresa. Solo paga

por lo que usa”.

Asi de esta manera, la computacién en la nube es una tecnologia disruptiva que tiene las
ventajas de mejorar la colaboracién, reducir costos, ser escalable, ser eléastica, ser global y
estar disponible en todo momento. Este modelo contempla todos los componentes que se
pueden orquestar rapidamente, aprovisionar, implementar y desmantelar, con el fin de

proporcionar un esquema de asignacién y consumo similar de servicio a pedido.




La NIST presenta una visién general de la arquitectura de referencia de computacién en
la nube, que identifica los principales actores, sus actividades, y funciones. En la grafica 2
representa una arquitectura genérica de alto nivel para facilitar la compresién de los

requisitos, usos, caracteristicas y estandares de la computacién en la nube.
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Grdfica 2. Modelo de Referencia.
Fuente: (Liu, Tong, Mao, Bohn, Messina, Badger y Leaf, 2011, p.3).

5.1.1 Tipos de Servicio en la nube.

Cuando hablamos de la computacién en la nube, existen tres (3) categorias principales
que son:

v’ Infraestructura como Servicio (IaaS): es uno de los servicios més flexibles de la nube.
El objetivo es brindar un control completo sobre el hardware (servidores, maquinas
virtuales (VM), almacenamiento, redes y Sistemas operativos). Consta de una instalacion,
hardware, una capa de abstraccién, una capa de orquestacioén para unir los recursos y APIS
para administrar de forma remota los recursos y entregarlos a los usuarios (CSA, 2018).
En vez de comprar hardware se alquila (Microsoft, 2019). En este tipo de servicio es
importante que el proveedor proteja otras caracteristicas en la computacién en la nube,

tales como: la seguridad de las instancias, los métodos de autenticacién de los usuarios, la
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seguridad de las APIS, el almacenamiento por bloques y ademas de los objetos que son

asignados a los usuarios.

v" Software como Servicio (SaaS): es una aplicaciéon administrada y alojada por el
proveedor de la nube. Los usuarios acceden a ella con un navegador web, una aplicacién
movil o una aplicacién de cliente liviana (NIST, 2011). El usuario no administra o controla
la infraestructura sobre la que se ejecuta, como el hardware, servidores, sistemas

operativos, almacenamiento o capacidad de control de la aplicacién.

v Plataforma como servicio (PaaS): Proporciona un entorno para compilar, probar e
implementar aplicaciones de software. El objetivo es desarrollar aplicaciones rapidamente
sin tener que administrar la infraestructura subyacente. sobre la que se ejecuta incluyendo
redes. servidores. sistemas operativos o almacenamiento. pero tiene el control sobre las
aplicaciones desplegadas. Es decir, al implementar una aplicacién no se requiere instalar
un sistema operativo o un servidor web, ni tampoco actualizaciones del sistema

(Microsoft, 2019).

Con el rapido crecimiento del mercado de la computacién en la nube, Microsoft resumen

las ventajas de la computacién en la nube, en especial para las Entidades Promotoras de salud:
a) Optimiza la inversiéon de recursos y disminuye costos: las organizaciones se
benefician de compartir una infraestructura compleja y pagan solamente por los

recursos que utilizan.

b) Permite la movilidad: puede ser utilizado a distancia, ya que los usuarios tendran

acceso a los sistemas desde cualquier lugar donde se encuentre.

c) Presenta beneficios ambientales.



d) Facilita la escalabilidad, la innovacién y el desarrollo de productos; se adaptan
répidamente a negocios de crecimiento, debido a que la computacidn en la nube
se disefi¢ para enfrentar aumentos grandes de carga de trabajo, incrementando la

agilidad, disminuyendo los riesgos y costos.

e) Mejora la seguridad de los datos: Proporciona una administracién unificada de la
seguridad de infraestructura reforzando el nivel de seguridad, ademéas de
proteccidén avanzada de amenazas en todas las cargas de trabajo. Protege de los
ciberataques mediante la amplia inteligencia de amenazas con controles integrados

(Microsoft, 2019).

En la grafica 3 se muestra los aspectos para tener en cuenta. los recursos que administra
el proveedor de la nube v los que el usuario administra en cada categoria de servicio en la

computacion en la nube:
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5.2. SEGURIDAD DE LA INFORMACION EN LA NUBE

La seguridad de la informacidn es el término maés utilizado, ya que es un activo que brinda
valor al negocio, asi mismo, las Entidades Promotoras de Salud (EPS) requiere fortalecer la
seguridad y privacidad de la informacién a través de un modelo basados en defensa en
profundidad, cuyo fin es el aseguramiento de la integridad, disponibilidad y confidencialidad
de la informacién mediante el acceso, uso y apropiacién, obteniendo un adecuado manejo de
la informacién para protegerla frente a las amenazas y vulnerabilidades que se encuentran

expuestas en un ambiente de computacién en la nube.

De acuerdo con lo anterior, la ISO 27001 (2016) define la seguridad de la Informacién:
“La preservacion de su confidencialidad. integridad v disponibilidad., asi como de los
sistemas implicados en su tratamiento, dentro de una organizacion’. Desde otra optica.
Ramio (2006) afirma que: “La Seguridad hace referencia a un conjunto de métodos v
herramientas utilizados para proteger la informacion y los sistemas informdticos ante

cualgquier amenaza' (p. 50).

En consonancia con el anterior autor, Bertolin (2008) profundiza el concepto de Seguridad
de la Informacién con una mirada mucho mas amplia en la siguiente direccién: “La
seguridad de la Informacion implica la proteccion de los sistemas de informacion, redes, y
computadores, siendo un proceso que incluye aspectos tecnologicos, de gestion, humano,

informatico, econémico y legal abarcando ast aspectos fisicos, del entorno y humano ”.

A nivel internacional, el cédigo de ley de los EE. UU. (seccién 3542, capitulo 35, titulo
44) la seguridad de la informacién se define como: “proteger la informacion y los sistemas
de informacion del acceso, uso, revelacién, modificacién o destruccion no autorizada para

proporcionar integridad, confidencialidad y disponibilidad”.



// Seguridad \\

/ de la \

/ Informacién \
/ ‘ ;
\
\

/o Coideeiatioed Disponibilidad

/

Grdfica 4: Seguridad de la informacion, tomado de la Norma ISO/IEC 17799 - 2005

El modelo de seguridad de la computacidn en la nube se debe establecer con los tres pilares
fundamentales que son: confidencialidad, integridad y disponibilidad. La confidencialidad es
la politica de privacidad de la computacion en la nube para que los datos en transito o en
reposo garanticen la confidencialidad de los datos al evitar la divulgacion no autorizada. La
integridad se describe como mantener un sistema de software en un estado legitimo
predefinido, se trata de la validacién del origen de los datos, detecta la alteracidn de los datos
y determina si el origen de los datos ha cambiado. La disponibilidad se refiere a negar el
acceso ilegitimo a recursos de la Computacién en la nube y prevenir riesgos externos,
amenazas y ataques (Manjusha y Ramachandran, 2015). Desde un punto de vista mas amplio,
en la norma ISO/IEC 17799:2005 se define la Seguridad de la Informacién como la

preservacion de su confidencialidad, su integridad y su disponibilidad.

Dependiendo del tipo de informacién manejada y de los procesos realizados por una
organizacién, ésta podrd conceder mas importancia a garantizar la confidencialidad, la
integridad o la disponibilidad de sus activos de informacidén, protegiéndolos en la
computacién en la nube. Asi mismo, los sistemas basados en la nube deben abordar los

requisitos de seguridad tales como: autenticacién, autorizacién, disponibilidad,



confidencialidad, identidad, integridad, auditoria, monitoreo de seguridad, respuesta a

incidentes y administracién de politicas de seguridad

3.2.1

a.

es

d.

Principios de la Seguridad de la Informacién.

Confidencialidad: se refiere a mantener la informacién de los pacientes de las
historias clinicas electronicas en secreto en el sistema d€ computacién en la nube y
solo los usuarios o sistemas autorizados pueden acceder a los datos. Para lograr la
confidencialidad, los proveedores en la nube deben adoptar el cifrado en reposo de la
informacién y el aislamiento fisico de las méquinas virtuales. Este principio esta
asociado con la autenticacién de los usuarios. La autenticacidn electronica establece
confianza de la identidad del paciente. En el entorno de la computacién en la nube, el
usuario requiere confiar en las aplicaciones ofrecidas por las Entidades Promotoras
de salud que maneja v mantiene los datos de los pacientes de manera segura

(Mushtaq, Akram, Khan, Shahzad & Ullah, 2017).

Integridad: significa protegerse contra modificacién o destruccién incorrecta de la
informacidn, e incluye garantizar el no repudio y la autenticidad de la informacion.
La integridad de los datos involucra tres actores principales que son: el proveedor de
los servicios en la nube; el propietario de la informacién y el auditor que asegura la

integridad de los datos (NIST, 2018).

Disponibilidad: asegura que los servicios o recursos deberian estar disponibles a los
usuarios en cualquier momento de su requerimiento sin demoras. Dado que una
solucidn de seguridad eficaz protege los componentes del sistema, garantizando la
disponibilidad del recurso directamente relacionada con la seguridad de la

informacién (Gupta, 2018).

No repudio: proporciona una prueba de participacién en una accion al establecer que

la clave privada de un usuario se usé para firmar digitalmente una transaccion



comercial electronica. Esto comprueba que el usuario especifico realizo una tarea

particular (Gupta, 2018).

e. Autorizacién: Describe las acciones que pueden realizar en un sistema una vez
cuando se haya identificado y autenticado. Estas acciones pueden incluir lectura,
escritura o ejecucién de archivos o programas. La autorizacidén se asocia con los
privilegios o permisos para el uso del sistema que a su vez son definidos por un

administrador del sistema (Vargas, 2018).

f. Identidad: La seguridad de la identidad mantiene la integridad, la confidencialidad
de los datos y las aplicaciones al tiempo lo que hace que el acceso se encuentre
disponible para los usuarios apropiados. El soporte para las capacidades de la
administracion de la identidad tanto para los usuarios como para los componentes de
infraestructura es un requisito importante para la computaciéon en la nube y la
identidad tiene que administrarse de manera que se construya la confianza (Velez &

Zlateva, 2011).

g. Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe certeza
sobre la persona que lo ha elaborado, emitido, firmado o cuando existe la certeza
respecto de la persona a quien se atribuya el mensaje de datos (Decreto No. 1413,

2017, p. 4).
5.3. CIBERSEGURIDAD

La ciberseguridad consiste en la proteccién de la informacién digital en los sistemas
interconectados. La ciberseguridad se encuentra dentro de la seguridad de la informacién.
Segun Information Systems Audit and Control Association, la ciberseguridad es definida
como “proteccion de activos de informacion, a través del tratamiento de amenazas que
ponen en riesgo la informacion que es procesada, almacenada y transportada por los

sistemas de informacion que se encuentran interconectados”, (ISACA,2018).



Le & Hoang (2016) sugieren la siguiente definicién:

“la Ciberseguridad puede ser considerada como sistemas, herramientas, procesos,
prdcticas, conceptos y estrategias para prevenir y proteger el ciberespacio de la interaccion
no autorizada a través de agentes con elementos del espacio para proteger y defender la
confidencialidad, integridad, disponibilidad y otras propiedades del espacio y sus recursos

protegidos " (p.3).

La organizacién Internacional de Normalizacién (ISO) ha creado el estandar ISO/IEC
27032:2012 para la gestién de la ciberseguridad, que brinda un marco seguro para el
intercambio de informacidn, el manejo de incidentes y la coordinacién para hacer mas
seguros los procesos. Esta norma describe el ciberespacio como un entorno virtual, el cual
no existe en una forma fisica. un mundo resultante de la aparicién de la Internet v la
interaccion de personas. software v las organizaciones. el cual son respaldadas por todo tipo
de dispositivos tecnolégicos y de comunicacion distribuidos a nivel mundial. por lo cual se

ha convertido en un entorno muy complejo.

La norma ofrece fortalecer el estado de la ciberseguridad usando los puntos técnicos y

estratégicos relevantes y sus relaciones con otros dominios de la seguridad, tales como:

a. La Seguridad en las Redes.

b. Seguridad en Internet.

c. Seguridad de la Informacién.
d. Seguridad de las Aplicaciones.

e. Proteccidn de la informacién de la infraestructura critica
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Grafica 3: Norma ISO 27032:2012 Cestion de la Cibeisegurided

La relacidn entre ciberseguridad y otros dominios de la seguridad es bastante compleja
como se visualiza en la grafica No. 5, por ejemplo, algunos servicios de la infraestructura
critica como el sector salud, no afecta la ciberseguridad directamente. Sin embargo, la falta
de ciberseguridad podria tener un impacto negativo en la disponibilidad de los sistemas de
informacioén de la infraestructura critica. Por otro lado, la disponibilidad y el funcionamiento
del ciberespacio depende de los servicios de Infraestructura critica, tal como la

Infraestructura de la red de telecomunicaciones.

5.4. DATOS SENSIBLES

Hoy en dia la privacidad sufre un impacto proveniente de diferentes &mbitos a lo que se
refiere a los datos sensibles. El derecho de la privacidad ha sido amparado por la ley
protegiendo a la persona individual y preservando la inviolabilidad del domicilio y demas
informacién relevante. Es decir, que estos no podran ser utilizados por otros sin el

consentimiento de la persona. Asi, es necesario establecer cudles de estos datos pueden ser



proporcionados a un tercero o cuales un individuo posee esos datos personales pudiendo

oponerse a su uso.

De acuerdo con la Ley 1581 de 2012, titulo III, articulo 5 se entiende por datos sensibles:
“Aquellos que afectan con la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos

relativos a la salud, a la vida sexual y los datos biométricos".

La proteccion de los datos personales debe cumplir las personas naturales v juridicas que
dispongan de bases de datos. es un mandato legal establecido en ia Ley. para el cumplimiento
de los requisitos de recoleccion, administracion, tratamiento y transmision de datos. De este
modo, las politicas publicas sobre la proteccion van enlazados con el creciente desarrollo

tecnolégico, exigiendo mayores garantias en el tratamiento de los datos.

Con 1los avances tecnologicos se han transformado los registros de informacién de
pacientes en las Entidades Promotoras de salud (EPS) en formato digital, almacenandose en
servidores, pero con una proyeccién hacia la computacién en la nube, donde se simplifica los
procesos en las instituciones médicas garantizando rentabilidad, disponibilidad y oportunidad
en los tratamientos. Pero la informacién médica y tratamientos de los pacientes es un nicho
importante para los ciberdelincuentes por la informacién sensible y delicada, con serias
consecuencias para la seguridad del paciente, elegibilidad en términos de aseguramiento e

impacto en sus finanzas.

5.4.1 Historia Clinicas Electronicas (HCE).
Se define como historia clinica electrénica el registro integral y cronolégico de las
condiciones de salud del paciente, que se encuentra contenido en sistemas de informacién y

aplicaciones de software con capacidad de comunicarse, intercambiar datos y brindar
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herramientas para la utilizacién de la informacién refrendada con firma digital del profesional
tratante. Su almacenamiento, actualizacién y uso se efectia en estrictas condiciones de
seguridad, integridad, autenticidad, confiabilidad, exactitud, inteligibilidad, conservacién,

disponibilidad y acceso, de conformidad con la normatividad vigente (Ley No. 2015, 2020,
e

Segun Jerez (2019) la comisién séptima del senado de la republica aprobd, en primer
debate, un proyecto de Ley buscando un proceso de sistematizacién y digitalizacion de todas
las historias clinicas electrénicas del pais, contando con un Unico registro que se pueda
consultar los documentos de todos los pacientes, garantizando la eficiencia en la atencién
médica y poner a disposicién de los médicos los datos de los pacientes. modernizando el
sistema de salud. Con todo lo anterior. se debe mantener los tres pilares de la seguridad con
el fin de que los datos de los pacientes no sean expuestos al publico v sean tratados de una
manera profesional y ética, a través de los médicos o las personas que requieran esta

informacién para el uso de tratamientos y progreso del paciente.

Segun la ISO/TR 20514:2005 se define el HCE como un depésito de informacién sobre
el estado de salud del paciente en forma procesable a través de los sistemas computaciones.
El propésito principal del HCE es proporcionar un registro documentado de la atencién que
respalde el presente y futuro del paciente, asi mismo su evoluciéon y el tratamiento médico.
Esta documentaciéon proporciona un medio de comunicacién entre los médicos que
contribuyen a la atencién del paciente, ademas contiene la informacién del progreso y

retroceso para cada paciente (ISO/TR 20514, 2005).

Ademaés el HCE formulan politicas y normas de cumplimiento por las entidades que
integran el sistema de salud regulando la calidad de los servicios de obligatorio cumplimiento
por todas las entidades promotoras de salud, implantando modelos con el diligenciamiento
de las historias clinicas en el sistema nacional de salud en Colombia, asi mismo las

caracteristicas basicas que deben tener tales como: la integridad, secuencialidad, racionalidad



cientifica, disponibilidad y oportunidad, manteniendo la reserva legal (Resolucién nimero

19935, 19993,

5.5. CIBERRIESGOS ASOCIADOS A LA COMPUTACION EN LA NUBE DE UNA
INFRAESTRUCTURA COMO SERVICIO

Un ciber riesgo es un ataque que implica pérdida financiera, dafio de la reputacién de la
organizacion o interrupcidon del negocio resultado de una falla en sus sistemas de una
informacién (Parra, 2015). De acuerdo con Eling & Schnell (2016) un ciber riesgo esta
constituido por los siguientes elementos:

v" Una actividad no autorizada.
v" Un agresor. Aquel usuario individual o colectivo que busca hacer dafios a la
organizacion o un objetivo.
Una vulnerabilidad.
Un ataque.
Una consecuencia. Los efectos que se generan basados en las intencionalidades de

los ciberdelincuentes.

La adopcién de servicios basados en la computacién en la nube tiene asociados nuevos
ciber riesgos, debido a las nuevas tecnologias que se estan utilizando. Por ello, es necesario
identificar los ciber riesgos para la gestién y minimizacién del impacto en una infraestructura

como servicio para las Entidades Promotoras de salud, los ciber riesgos son:

a. Pérdida de Gobierno: Incluye el control de las politicas y los procedimientos
operativos que afectan a la infraestructura como servicio de la computacién en la nube
de la organizacién. En su tesis doctoral Rebollo propone un marco ISGCloud que se
integra con cualquier tipo de nube basdndose en los procesos de gobierno de TI tales
como: Evaluar-Dirigir-Monitorizar y Comunicar. Asi mismo, cubre las diferentes
etapas del ciclo de vida del gobiermo (Rebollo, 2014, p. 128):

» Planificacién y Definicion Estratégica.



Analisis de Seguridad Cloud.
Disefio de Seguridad Cloud.
Implementacién o Migracién del servicio

Operacion segura del Cloud

L A R A

Terminacion del servicio.

b. Fallos en el aislamiento: Una caracteristica de la computacién en la nube son los
recursos compartidos. Aunque no es comun, el fallo de los mecanismos que separa el
almacenamiento, memoria, enrutamiento y la reputacién entre los diferentes clientes
puede generar riesgos (Bouchaala, Ghazel, Saidane & Kamoun, 2017, p. 306). Como
con cualquier servicio compartido, los Tenant no estan totalmente aislados en una
computacion en la nube. Muchos proveedores de servicios en la nube utilizan la
virtualizaciéon para separar clientes. lo que incluye compartir maquinas virtuales.
ofreciendo mas protecciéon que dentro de un servidor, pero ain no proporcionan

aislamiento completo (Tari, Yi, Premarathne, Bertok & Khalil, 2015, p.32).

c. Cumplimiento y conformidad: Migrar a la nube puede crear riesgos para obtener la
certificacion de la organizacidn si el proveedor de servicios no puede proporcionar

pruebas de cumplimiento (de Espafia, 2011, p.16).

d. Comprometer la interfaz de gestion: se puede plantear un riesgo mayor porque se
accede a ella a través de Internet y facilita el acceso a mayores conjuntos de recursos,

permitiendo el acceso a usuarios no autorizados (NIST, 2011).

e. Proteccién de datos: Puede ser dificil para los clientes verificar el procedimiento de
gestion de datos del proveedor de servicios en la computacién en la nube. Los datos
que se almacenan en entornos Cloud suelen residir en equipamiento compartido por
multiples clientes. Por ello, las organizaciones que gestionan datos confidenciales en
la nube deben preocuparse por la forma en que se accede a dichos datos y garantizar

que la informacién se encuentre almacenada de forma segura (de Espafia, 2011, p.25).



f. Eliminacion de datos incompleta o insegura: Debido a los multiples contratos de
arrendamiento y la reutilizacién de recursos de hardware, hay un mayor riesgo que la
informacién no sea eliminada completamente, adecuadamente o de una manera

oportuna (ISACA, 2015, p. 151).

Infiltrado malicioso: Los arquitectos de las soluciones en la nube tienen funciones
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de alto riesgo. Un infiltrado malicioso puede causar en la infraestructura como
servicio un dafio de alto grado comprometiendo la informacién sensible de los
pacientes. Por esta razén se debe implementar politicas por roles especificos para
cada usuario. Las actividades maliciosas se pueden repercutir sobre: Ila
confidencialidad, la integridad y la disponibilidad de todos los tipos de datos, los

servicios. sobre la organizacién v la confianza del cliente (Salazar & Verodnica. 2013).

5.6. AMENAZAS EN LA COMPUTACION EN LA NUBE

Los entornos en la nube enfrentan demasiadas amenazas debido a la gran cantidad de datos
almacenados en los servidores de la computacién en la nube, el cual los proveedores se
convierten en un objetivo atractivo. Dentro de las amenazas comunes enfocadas a una
infraestructura como servicio (1aaS) para las Entidades Promotoras de salud (EPS) en cuanto
a historias clinicas electrénicas, donde la Cloud Security Alliance (CSA) las enumera de la

siguiente manera:

a. Violacion de Datos: Afecta la confidencialidad, disponibilidad e integridad de los
datos sensibles de los pacientes y de la organizacién. Se deben cifrar los datos en
reposo, ya que si son robados por el atacante no podréan ser usados. La violacién de
datos se puede definir como la violacién de seguridad en la que se copian, transmiten,
visualizan roban, destruyen, alteran o usan de forma no autorizada datos sensibles,
protegidos o confidenciales, los cuales pueden ser almacenados, trasmitiéndose o ser

procesados de cualquier otra forma (Galmés, 2016, p.13).




b. Pérdida de Datos: Puede ocurrir debido a fallas de hardware o ataques maliciosos
en el sistema, comprometiéndose los datos, derivando pérdida de imagen de la
compafifa, dafios econdmicos, problemas legales, entre otros; afectando la
disponibilidad. Se deben implementar politicas de respaldo para superar este tipo de
amenazas (Hendre & Joshi, 2015, p. 1082). CSA en su encuesta ha enumerado que la
pérdida de datos es la segunda amenaza mas importante en la computacién en la nube
con casi el 91% de los inquilinos en la nube. La pérdida de datos ocurre
principalmente a ataques internos que incluyen la eliminacién de datos, la corrupcién
de datos y la pérdida de la clave de cifrado de datos (Zhu, Hill & Trovati, 2016, p.
2213,

c. Secuestro de la cuenta de servicio: Este tipo de ataque es bastante conocido.
técnicas como el phishing v la explotacién de fallas de seguridad de las aplicaciones
permite a los ciberdelincuentes tener acceso a la informacién, afectando la
confidencialidad, autenticacion, disponibilidad e integridad de los usuarios. Los
hackers pueden robar los datos personales de los usuarios, los datos sensibles de los
pacientes, como las credenciales bancarias. Se deben implementar politicas de
deteccion de fraude y antiphishing para reducirlos. En un entorno de computacion en
la nube, si un atacante obtiene las credenciales de un usuario puede acceder a
manipular datos, devolver informacién falsificada o redirigir a otros usuarios a sitios

maliciosos (Gonzélez, 2016, p. 43).

d. Denegacién del servicio: Impiden a que los usuarios legitimos accedan a sus datos,
ademés es una forma sencilla y efectiva de hacer caer una red. El atacante puede
cambiar la clave de cifrado o puede poner lento el sistema para que los usuarios no
puedan utilizar los servicios, afectando la disponibilidad. Un atacante que planea un
DDoS, podria enviar muchas peticiones ficticias para lograrlo. Este ataque podria
generar una utilizacién de los recursos de memoria, procesamiento, uso de disco duro

y ancho de banda de la red (Diaz, 2014). Para evitar este tipo de ataques, los usuarios
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y los proveedores de la nube deben desarrollar un mecanismo para que los atacantes

no puedan distinguir los patrones de comunicacién

Abusos de los servicios en la nube: Los usuarios pueden hacer un mal uso de las
propiedades de la nube para piratear otros datos de la organizacién. Ademas, puede
presentar un inadecuado control de otorgamiento de permisos, creando el riesgo de
un mal uso de la nube (Pefia, 2011). Los proveedores de la nube deben protegerse

contra los usuarios que accedan a los datos de pacientes de otros usuarios.

Problemas de compartir tecnologia: Cualquier vulnerabilidad en los diferentes
sistemas que gestionan compartir tecnologia en la nube, como puede ser el
hypervisor. puede significar una violacién de los datos almacenados de los usuarios.
ademas de comprometer al sistema de la computacién en la nube. En el 2012. un fallo
en el hypervisor en la plataforma Xen, permiti6 a los atacantes obtener derechos de
administracion del sistema y asi ejecutar cddigo arbitrario accediendo a las cuentas
de los usuarios y sus datos (Galmés, 2016, p.15). Dicha amenaza afecta la
confidencialidad, disponibilidad e integridad. Esta estrategia de uso compartido debe
implementarse en todos los dominios de la computacién en la nube, ademaés

monitorear el sistema en las Entidades Promotoras de salud (EPS).

Amenazas persistentes avanzadas (APT): Especialmente esta disefiado por varios
vectores de ataques complejos y que permanece oculta durante un periodo de tiempo
prolongado, es sigiloso, lo que significa que es silencioso y se esconde de antivirus o
escaneo de redes, regenerandose hasta alcanzar el objetivo (Chandra, Challa y
Pasupuleti, 2015). Es la combinacién de diferentes amenazas tales como: amenazas

de dia cero, amenazas polimdrficas y amenazas combinadas.

Las APT se pueden realizar en seis (6) pasos que son:



Reconocimiento: Recopila la informacién de la organizacién de las Entidades
Promotoras de salud, cuentas de acceso y demds informacién que pueda ser
dirigido para ser utilizado en intrusion.

Intrusion: Se logra cuando convence a un usuario, médico o paciente de que abra
un archivo adjunto o haga click en un enlace que no debe abrir, infectando el
sistema. '

Whale Phishing: A través de un correo electrénico que parece de una persona
conocida o una multinacional con el fin de robar los datos y la informacién de las
Entidades Promotoras de salud (EPS).

Explotacion: El cibercriminal roba y extrae la informaciéon de historias
electronicas clinicas de los pacientes que se encuentra en la nube de forma
sigilosa. En esta etapa. el intruso establece la persistencia v el control total de la
infraestructura como servicio en la nube.

Black Door: Después de que logra la intrusion, se establece de una forma remota
para que el atacante pueda continuar moviéndose por la red en la infraestructura
como servicio en la nube comprometida.

Comando y Control: Mantiene un acceso total de la infraestructura como

servicio (Chandra, Challa y Pasupuleti, 2015, p.3).

En el documento ‘“Intelligence based Defense System to Protect from Advanced

Persistent Threat by means of Social Engineering on Social Cloud Platform” Chandra,

Challa y Pasupuleti (2015) dicen que las APT se clasifican principalmente en seis (6) tipos

que son:
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Infectado por un virus al navegar por un sitio web.
Ataque dirigido por correo electrénico.

Induccion a través de archivos descargados.
Infectado con virus a través de un medio como USB.
Ataques distribuidos de denegacion de servicio.

Ataques avanzados.



5.7. VULNERABILIDADES EN LA COMPUTACION EN LA NUBE

Las vulnerabilidades representan un grado de exposicién, un elemento de un sistema
informatico que puede ser aprovechado por un atacante para violar la seguridad. En las
plataformas Cloud los sistemas e infraestructuras comparten la seguridad, pudiendo tener
deficiencias y debilidades en las configuraciones e inclusive por el uso inadecuado de los

usuarios finales en la nube (Vargas, 2018, p. 28).

En la computacién en la nube se puede obtener el acceso a través de tres rutas de ataque.
El primero explota las vulnerabilidades en los mecanismos de control de acceso a la nube. El
segundo comienza robando credenciales validas de un usuario en la computacién de la nube
en algun lugar fuera de ella. La tercera ruta de ataque comienza con el cibercriminal usando
credenciales validas y acceso legitimo previo a la computacion de la nube (Gonzales. Kaplan.

Saltzman. Winkelman, & Woods, 2015).

Segtin Alvarez (2012) las vulnerabilidades que existen y que se pueden presentar en la

computacién en la nube son:

a. Vulnerabilidades AAA: El modulo de control de acceso contiene mecanismos de
gestiéon de identidad, autenticacidén, autorizacién y auditoria (AAA). En la
computacién de la nube los usuarios y sus activos se encuentran en un perimetro de
seguridad diferente. Se deben tener cuidado especial en la autenticacidn, autorizacién
y las cuentas del sistema que los proveedores de servicios que van a usar. Un mal
disefio de los sistemas AAA podrian resultar que los usuarios no autorizados tengan
acceso a los recursos de una infraestructura como servicio en la computacion en la
nube. Un atacante podria explotar algunas vulnerabilidades de la gestién de identidad
y el modelo de control de acceso, mecanismos débiles de recuperacion de contrasefia,
lenguaje de control de marcado extensible débil (XACML), entre otros (Bouchaala,
Ghazel, Saidane & Kamoun, 2017, p. 306).

> el



b. Acceso remoto al manejo de interfaz: Los proveedores de servicios de la nube
exponen un conjunto de interfaces de software o API que se utilizan para interactuar
con los servicios en la nube. El proveedor de servicios publica estas API
regularmente. Un atacante puede estudiar estas API y aprovechar las vulnerabilidades

para lanzar ciberataques (Hendre & Joshi, 2015, p. 1082).

c. Vulnerabilidades de Hypervisor: En entornos de virtualizacién los hypervisores se
usa para controlar los recursos fisicos asignados para cada maquina virtual. La
explotacidn de las capas de las maquinas virtuales puede resultar la exposicién de los
datos sensibles de las historias electronicas clinicas existentes en el sistema de una
infraestructura como servicio. Desde otra perspectiva, Bouchaala, Ghazel, Azouz y
Kamoun (2017) aportan a este mismo punto sustentando de la siguiente manera:

v" El uso compartido de imagenes de méaquinas virtuales puede crear riesgos de
seguridad. publicando en el directorio compartido una imagen que podria
contener un malware.

v" Las maquinas virtuales en el mismo host se deben aislar l6gicamente para
evitar la violacién de datos, explotando los ataques entre maquinas virtuales
y las fugas de datos.

v" El usuario puede restaurar el estado previo de una maéquina virtual,
propagando errores de configuracién tales como: volver a habilitar cuentas
deshabilitadas y almacenar contrasefias anteriores.

v' Para permitir la comunicacién entre maquinas virtuales, el proveedor de
servicios virtualiza la red, pero se pueden presentar algunos ataques tales

como: Denegacién del servicio (DoS) y spoofing.

d. Vulnerabilidades en el cifrado de la comunicacién: Mientras que la informacién
de las historias electrénicas se transmite a través de la Internet o entre diferentes
medios, es posible que un cibercriminal pueda capturar y robar los datos debido a la
mala autenticaciéon. Muchos sistemas fallan debido a errores en la implementacién.

Algunos sistemas no aseguran que el texto plano se destruya después de encriptarse.
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Otros sistemas usan archivos temporales para proteger contra la perdida de datos
durante un bloqueo del sistema o usan memoria virtual para aumentar la memoria
disponible (Alvarez, 2012).
i

Vulnerabilidades en aplicaciones Web: Las aplicaciones en la nube heredan las
mismas vulnerabilidades que las aplicaciones tradicionales. Las principales
vulnerabilidades son: inyeccién SQL, Cross-Site Scripting (XSS), exposicion de
datos confidenciales, falsificacién de solicitudes en sitios cruzados, entre otros. Se
debe tener en cuenta que un pequefio fallo de seguridad puede llegar a comprometerse
todo el sistema, por eso se debe identificar y mitigar el mayor nimero posible de
amenazas y vulnerabilidades en una fase temprana del ciclo de vida de desarrollo de
software. Un software seguro es disefiado. implementado configurando y puesto en
marcha con el fin de que se cumpla algunas caracteristicas esenciales. tales como que
continuen operando en presencia de ataques, aisle o mitigue el dafio y que se recupere

lo antes posible (Barba, 2017).

Seguridad en los Datos: Para mantener la solidez de la computaciéon en la nube, el
proveedor de servicios debe crear copias de seguridad para garantizar la
disponibilidad de los datos en caso de incidente intencional o no intencional; ademas
el proveedor de servicios debe tener replicacién segun las regiones la informacién
que se encuentre protegida garantizando la disponibilidad de los datos. Con esta
vulnerabilidad se puede presentar perdida de datos que se puede realizar de forma
voluntaria o involuntaria debido a una modificacién o eliminacién, violando la
confidencialidad y privacidad de los datos. Hoy en dia, el cifrado presenta una
solucién para evitar la violacidn de datos, otro mecanismo para resolver este problema
es utilizar mecanismos de respaldo. Si algunos de estos mecanismos sufren
vulnerabilidades, es riesgo de pérdida de datos aumentaran (Bouchaala, Ghazel,

Saidane & Kamoun, 2017).
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g. Falta de Tecnologia y Soluciones estandar: los datos pueden estar ligados a un
proveedor. Es un riesgo demasiado importante si el proveedor de servicios cesa la
operacién, deteniendo el uso de servicios de gestion de identidad y tecnologias de
seguridad externa como la gestion federada de la identidad. Cada proveedor tiene sus
propias herramientas de gestién para que el usuario administre los servicios tales

como: software, sistemas operativos y hardware (Gonzélez, 2016, p. 50).
5.8. MATRIZ DE VALORACION DE LOS CIBERRiESGOS

De acuerdo con los ciber riesgos planteados el activo critico a proteger son las historias
clinicas de los pacientes, ya que se encuentra informacién sensible y vulnerable que puede
violar la privacidad de los derechos fundamentales de las personas. Como acto seguido se

clasifican los riesgos de la siguiente manera:

a) Riesgo Operativo: Comprenden el funcionamiento y operatividad de los sistemas
de informacidn, de la definicidn de los procesos, de la estructura de la EPS y entre

la articulacion de la interoperabilidad de las Entidades promotoras de salud.

b) Riesgos Financieros: se relaciona con el manejo de los recursos que incluyen la
ejecucidn presupuestal, la elaboracién de los estados financieros, los pagos y le

manejo de los bienes.

c) Riesgos legales: Se asocia con la capacidad de la EPS para ejecutar la
normatividad y requisitos legales con el fin de cumplir con la proteccién de la

informacidn sensible de las HCE.
5.8.1 Evaluacion del Riesgo.

Una vez definido los ciber riesgos, las vulnerabilidades, las amenazas y el activo de

informacion, se calcula el nivel de riesgo y el tratamiento a aplicar a través del modelo




planteado, segtn el siguiente mapa de riesgos definido en la guia de gestién de riesgos de

Mintic:
PROBABILIDAD IMPACTO
Menor Moderado Mayor Catastrofico
Improbable ~ Bajo Bajo Medio Allie
Posible Bajo Medio Medio
Probable Medio Medio Alto
Casi Seguro Medio \ Alig | Alio

Tabla 1: Guia gestion de riesgos
Fuente: Mintic

Teniendo en cuenta lo anterior, se presenta a continuacioén el analisis de los ciber riesgos

identificados anteriormente con controles preventivos que se presentan en el modelo de

ciberseguridad propuesto:

ey Principis Impacto Control
Identificacion Clasificacion afectado P R ; 3
“ Confidencialidad Gestion de Politicas: Control de
hE Integridad las politicas y procedimientos de
l Z:;S;:ige Firlxdaengceilrl:m No repudio Alto Seguridad de la EPS. regulandose
: ldentidad bajo le Ley HIPAA y Ley 1581 de
Autenticidad 2012.
Gestién de Infraestructura y
Gestion de aplicaciones: Limitar el
Fallos en el i Confidencialidad acceso a maquinas virtuales, aislar
: . Operativo 5 Alto it .
aislamiento Integridad las méquinas virtuales que se
ejecutan en la misma méaquina
fisica.
Confidencialidad Gestion de Politicas: Se debe
Cumplimiento Legal ; Alto regular con la ley HIPAA y Ley
No repudio =
: 1581 de 2012.
Confidencialidad Gestién de acceso e identidad:
Comprometer ; )
: 2 Identidad garantizar un proceso de
la interfaz de Operativo x> Alto % i el
Gestién Autenticidad autenticacion, autorizacion e
Integridad identidad.
Gestion de Datos: cifrar el
servidor de almacenamiento
e monitorear la utilizacién en la
Violacién de Legal Conﬁc}enmahdad nube. Los datos se deben firmar
. : Integridad Alto R
Datos Financiero S N digitalmente durante el
Disponibilidad 2 x g o
almacenamiento y la verificacién
de la integridad de realiza antes de
usar los datos.
Confidencialidad Gestion de Politicas:
Inﬁlltr.ado Operativo In.tegrlc%af.j. Alte Implement?cmn de politicas por
malicioso Disponibilidad roles especificos para cada
Identidad usuario.




Abuso de los
servicios en la
nube

Legal

Confidencialidad

Identidad Alto

Gestion de Datos: cifrar el
servidor de almacenamiento
monitorear la utilizacién en la
nube. Los datos se deben firmar
digitalmente durante el
almacenamiento y la verificacién
de la integridad de realiza antes de
usar los datos.

Problemas de
compartir
tecnologia

Operativo

Confidencialidad
Integridad Alto
Disponibilidad

Gestion de Infraestructura y
Gestién de aplicaciones: Limitar el
acceso a maquinas virtuales, aislar
las méquinas virtuales que se
ejecutan en la misma méquina
fisica. Ademas, se deben realizar
un despliegue seguro de nuevas
funcionalidades al sistema.

Tabla 2: Andlisis de ciber riesgos
Fuente: Creacion propia
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6. MARCO REFERENCIAL

6.1. MODELOS DE SEGURIDAD

Los modelos de seguridad se han convertido en un esquema de accidn estratégico del
negocio, mediante el cual se establece diferentes directrices de seguridad de la informacién
en cada uno de los procesos de la organizacion, de acuerdo con ello Gémez (2007) establece
que un modelo de seguridad de la informacién es un disefio que promueve la utilizacién de

mecanismos efectivos y sélidos para la definicién e implementacién de controles.

Por otra parte. Milicevic & Goeken (2011) en su investigacion “Application of models in
Information Securiry Management "~ afirma que un modelo de seguridad de una empresa debe
relacionarse e integrarse con modelos como COBIT, ITIL. [SO 27001 (p. 3). Esta vinculacién
permitira integrar diferentes modelos como una herramienta util con el fin de disefiar un

modelo que se adapte a la naturaleza de la organizacion.

Burgos & Campos (2012), plantean un modelo para facilitar la obtencién de un adecuado
nivel de control de riesgos en Tecnologias de la Informacién y Comunicacién (TIC)
permitiendo disminuir o evitar las fallas en los sistemas, redes, Internet y los activos de

informacién (p. 234).

Con el propésito de enfrentar correctamente los ciberataques, se deben establecer modelos
de ciberseguridad con un nivel adecuado de controles externos e internos como lo plantea
Burgos, de manera que se pueda abarcar todos los procesos que se manejan por medio de las
TICS en una organizacién. Estos controles deben estar abalados por politicas, procedimientos
e instructivos que permitan operar de manera clara y precisa para asegurar el correcto

cumplimiento de los controles.
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Grdfica 6: Modelo de Seguridad de la Informacion en TIC
Fuente: (Burgos & Campos, 2012, p. 249)

6.2. MODELOS DE SEGURIDAD EN LA COMPUTACION EN LA NUBE

Al utilizar modelos de arquitectura de seguridad en la computacién en la nube, el cliente
coloca los activos de la organiZacién bajo la custodia del proveedor de servicios en la nube,
al hacerlo el cliente cede el control de estos activos y asi le transfiere la responsabilidad de
la seguridad y el cumplimiento normativo de estos activos al proveedor de servicios en la
nube. Esto crea riesgos, que han hecho que algunas empresas duden en suscribirse a los
servicios ofrecidos en la computacién en la nube (Catteddu y Hogben, 2009). Los
proveedores ofrecen certificaciones de seguridad con el fin de asegurar la calidad de sus

controles de mitigacién de riesgos.

Es asi como, en el articulo “Pratical Methods for Securing the Cloud” escrito por Edward

G. Amoroso y publicado por “IEE COMPUTER SOCIETY”, se plantean métodos y
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soluciones préacticas para proteger la infraestructura y los servicios en la nube. La solucién
maés comun es con perimetros empresariales para proteger el contenido de la nube, con este
enfoqué, los servicios y las aplicaciones son accesibles solo para usuarios que han sido
debidamente autenticados de forma segura a través de la Internet Corporativa (Amoroso,

2014).

Por lo tanto, para proteger la informacién y la infraestructura tecnoldgica a través de un
modelo de seguridad se requiere aplicar controles para preservar los datos, teniendo varias
medidas de seguridad, en donde un atacante que desee acceder a la informacién debera
vulnerar mas de una medida de seguridad, logrando mitigar los riesgos y bloquear el acceso

. a usuarios que no estan permitidos a través de un modelo de amenazas basados en un modelo
de defensa en profundidad. facilitando el entendimiento de los riesgos que estaran expuestos

en un sistema v/o en una infraestructura tecnologica.

6.2.1 Amazon Web Services (AWS).

Este proveedor de computacion en la nube brinda confidencialidad, integridad y
disponibilidad de los datos del cliente. Los recursos de TI estan disponibles a bajo costos,
ademas no se requiere una inversion inicial de infraestructura. AWS proporciona flexibilidad
en términos de cantidad de recursos que los clientes requieran. Con la computacioén en la
nube de AWS se implementan miles de servidores sin demora, por lo tanto, AWS permite el
desarrollo, la implementacién y el despliegue rapido de una aplicacién a nivel mundial a un

costo minimo.

AWS tiene una seguridad de red que se controla y administra adecuadamente, teniendo en
cuenta los siguientes puntos:
» Arquitectura de red segura.
Puntos de acceso seguros.
Proteccién de transmision.

Segregacién corporativa de Amazon.

V' e

Disefio tolerancia a fallas.



» Monitoreo y proteccién de redes.

Estos servicios de seguridad proporcionados por AWS son la razén que los clientes
generan confianza al brindarles dichos servicios, el cual deberia ser el objetivo principal de
la computacién en la nube (Narula & Jain, 2015).

6.2.2 Microsoft Azure.

Azure es la plataforma informatica en la nube de Microsoft. Proporciona mas de 100
servicios, desde ejecutar aplicaciones en maquinas virtuales hasta explorar paradigmas de
software, como bots inteligentes, inteligencia artificial y aprendizaje automético que se puede
comunicar naturalmente con los usuarios mediante la vista, el oido y la voz. También facilita
soluciones de almacenamiento que crecen dinamicamente para dar cabida a grandes

cantidades de datos (Microsoft. 2019).

Azure cumple con los siguientes requisitos de seguridad: privacidad, cumplimiento,
gestion de identidad y acceso e Infraestructuras seguras. Los servicios de plataforma e
Infraestructura, ademas sus caracteristicas disponibles en Azure son los que se visualizan en
la gréfica 7:
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Grdfica 7: Servicios disponibles en Azure tomado de Microsoft Azure - 2019
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6.2.2.1 Seguridad de la laaS en Azure.

Los usuarios en Azure desean tener el control total de sus implementaciones, por lo
general utilizan Infraestructura como Servicio (laaS) para sus soluciones. Azure brinda
funciones de seguridad para proteger dichas implementaciones. Las maquinas virtuales
deben protegerse a través de instalaciones que puedan filtrar las solicitudes en su propia red,
en lugar de que las solicitudes sea la que tenga que actuar. En cualquier caso, es necesario
proteger las maquinas virtuales de modo que las solicitudes no autorizadas ni siquiera puedan
llegar. Es una buena idea quitar el acceso a internet de las maquinas virtuales. También es
una buena préactica limitar la accesibilidad de los servicios de escritorio remoto desde
Internet. Una buena opcién es permitir Gnicamente que los recursos internos para RDP

accedan a las méaquinas virtuales que utilicen opciones de VPN de Azure

6.2.2.2 Arquitectura de N-niveles

Es una arquitectura tradicional para aplicaciones empresariales. Las dependencias se
administran mediante la division de capas que realizan funciones légicas, l6gicas de negocios
y accesos a datos. Una arquitectura de n niveles divide una aplicacion en capas logicas y
niveles fisicos. Una aplicacion con n niveles puede tener una arquitectura de capa cerrada o
una arquitectura en capa abierta. Esta arquitectura se implementa normalmente como
aplicaciones de infraestructura como servicio (laaS), donde cada nivel se ejecuta en un

conjunto independiente de maquinas virtuales (Microsoft, 2020).

6.2.2.3 Marco de Arquitectura de Seguridad en Azure

El marco de arquitectura es un conjunto de principios que pueden usar para mejorar la
calidad de una carga de trabajo, el cual consta de cinco pilares de la arquitectura que son:
costo, DevOps, resistencia, escalabilidad y Seguridad. En este estudio nos enfocaremos en
los modelos de seguridad que constituye uno de los temas mas relevantes de una arquitectura,

ya que protege las aplicaciones y los datos frentes a amenazas.

Las aplicaciones en la nube estan expuestas en Internet, mas allé de los limites locales de

confianza, a menudo estén abiertas al publico y pueden dar servicios a usuarios que no son



de confianza. Se debe disefiar € implementar aplicaciones de forma que se les proteja frente
a ataques malintencionados, restringiendo el acceso solo a los usuarios autorizados,

protegiendo la informacién sensible y confidencial.

Por lo anterior, teniendo una vista de arquitectura de seguridad se deben tener en cuenta

tres (3) patrones de seguridad para la proteccién de la infraestructura tecnolégica y los datos:

1. Identidad Federada: la autenticacion se delega a un proveedor de identidad externo.
Puede simplificar el desarrollo, minimizar los requisitos de administracién de
usuarios y mejorar la experiencia del usuario de la aplicacion. En la siguiente grafica
si visualiza el patrén de identidad federada cuando una aplicacién requiere acceder a
un servicio que requiere autenticacion. Se puede separar la autenticacién de la

autorizacion.

Identity
provider (idP)
or security
token service
(STS)

Consumer
authenticates
and requests

token

Service trusts
IdP or STS

STS returns token

Consumer Service

Consumer presents
token to service

Grdfica 8: Patron de Identidad Federada
Fuente: (Microsoft, 2020).

2. Gatekeeper: Protege aplicaciones y servicios mediante una instancia de host dedicada
que actiia como agente entre los clientes y la aplicacién o servicio, valida y sanea las
solicitudes y datos entre ellos. Esto puede proporcionar una capa adicional de

seguridad y limitar la superficie de ataque de sistema.

3. Valet Key: Usa un toquen que proporciona a los clientes acceso directo restringido a

un recurso especifico, con el fin de descargar la transferencia de datos desde la
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aplicacion. Esto es especialmente 1til en aplicaciones que usan sistemas o colas de

almacenamiento que se encuentra en la nube.

6.3. DEFENSA EN PROFUNDIDAD

El origen del concepto de “Defense in Depth” provienen de los militares, protegiendo
varias lineas de defensa, retardando el ataque del enemigo. Cada linea de defensa es
auténoma, la perdida de una linea de defensa debilita la otra, donde cada una dispone de

diferentes medios frente a los diferentes ataques ocasionados.

La defensa en profundidad es un procedimiento de protecciéon que resiste diferentes
meétodos de ataque a través de multiples capas. tales como: aplicaciones. almacenamiento de
datos. red. arquitectura de seguridad logica y fisica. La defensa multicapa se encuentra mas
protegida en comparacion con el sistema de defensa individual. La defensa en profundidad

tiene como objetivo detectar y proteger el ataque de los ciberdelincuentes.

Segin lo postulado por Chandra, Challa y Pasupuleti (2015) la estrategia de defensa en
profundidad monitorea continuamente la computacién en la nube disminuyendo el avance de
los ataques, limitando el impacto de los eventos potenciales sin brindar una seguridad por
completa. La virtualizacién de la computacién en la nube minimiza el riesgo al mejorar la

seguridad a través de la administracién centralizada de TI.

En la siguiente grafica se puede observar, como los datos que son la informacion real,
son lo que se trataré de proteger con las demas capas. Asi también se muestra que es vital

que se posean politicas, procedimientos y una seguridad fisica que proteja la organizacion.
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Grdfica 9: Sistema avanzado de defensa contra amenazas persistentes
Fuente: (Chandra, Challa y Pasupuleti, 2013, p. 4).
La gestion de acceso e identidad es el primer anillo de seguridad hacia la computacién en
la nube, es decir se deben brindar los permisos a los recursos autorizados por la organizacioén,
brindando técnicas criptograficas para la seguridad de los datos proporcionando

confidencialidad en la informacién.

Por otro lado, Yaping, Jiahua, Yong & Zengyu (2009) afirma que:

“Un modelo de defensa en profundidad no solo debe disponer de un método de prevencion
activa; sino que también debe mejorar la capacidad de deteccién y prevencion, siendo
necesario considerar un modelo de defensa en profundidad que contemple las mejores

prdcticas de seguridad de la Informacion *

El concepto de disefio de un modelo en la computaciéon en la nube exige que la

organizacién trabaje sobre cuatro (4) aspectos:
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Evaluacién de riesgos.
Estrategias y estandares.

Endurecimiento de Sistemas.

SN s

Zonas seguras.

Asi de esta manera, Shengjian, Haiyan, & Fengni (2013), propone un modelo de red en
profundidad, como se muestra en la grafica 10. Este incluye tres aspectos importantes:

Analisis de riesgos, Politica de Seguridéd y equipo técnico de recursos (p. 355).

Alerta temprana
de Segundad

Contrataque
rapido

Medidas de
Segundad

Analisis de
Riesgo

Deteccidén
dinamica

Recuperacion
en desastres

Respuesta en
tiempo real

Grdfica 10: Modelo de Defensa basado en Control de lazo cerrado
Fuente: (Shengjian, Hayyan & Fengni, 2013)

Este modelo de defensa basado en Control de lazo cerrado incluye seis (6) técnicas de
defensa que son: Alerta Temprana de Seguridad (W), Medidas de Seguridad (P), Deteccion
Dinédmica (D), Respuesta en Tiempo Real (R), Recuperacion de Desastres (RP) y
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Contraataque rapido (C). El modelo destaca tres (3) aspectos importantes: Alerta Temprana
de Seguridad (W) y Medidas de Seguridad (P) puede ser aplicado antes de que ocurra el
ciberataque; Detecciéon Dindmica (D) y Respuesta en Tiempo Real (R) puede ser aplicado
mientras el ataque ocurre; por ultimo, Recuperacion de Desastres (RP) y Contraataque réapido

(C) puede ser aplicado después de que ocurre el ataque.

6.3.1 Defensa en Profundidad para entornos de computacion en la nube.

La seguridad de este paradigma informatico se ve afectada por los modelos de
implementacion, los modelos de servicio y el tipo de servicio final. El objetivo principal de
las organizaciones es garantizar los tres (3) pilares de la seguridad de la informacién que son:

confidencialidad, integridad y disponibilidad.

Por lo tanto. Mavroeidakos. Michalas v Vergados (2016) propone un conjunto de capas
funcionales nombradas de la siguiente manera:

a. Capa de defensa perimetral: Proporciona funcionalidad de seguridad central,
orquestando componentes de seguridad para proteger los datos clasificados en zonas
de defensa, sin afectar las capacidades del entorno de la computacién en la nube.

b. Capa engaiosa: Residen los sistemas engafiosos que operan en cada zona de defensa
de la infraestructura. En consecuencia, se coloca una trampa en la primera zona de
defensa para atraer los atacantes y detenerlos lo suficiente como para detectarlos. Por
lo tanto, estos sistemas facilitan las notificaciones a los administradores de seguridad
sobre eventos maliciosos y demoran el progreso de un ataque.

c. Capa de Deteccion: Los sistemas de deteccion de intrusos (IDS) analizan el trafico
de la red con un conjunto de reglas predefinidas que identifican los intentos de ataque.

d. Capa de Criptografia: Los procesos criptograficos se incorporan en el entorno de la
nube como la criptografia de curva eliptica. Al detectar la intrusién, se puede tomar
las medidas adecuadas para mitigar la amenaza. En el caso, que el cibercriminal
modifique el sistema criptografico, los datos quedaran inutilizable. Ademas, el

protocolo TLS debe utilizarse para lograr un cifrado de extremo a extremo.



Ademas de los mecanismos de seguridad en cada capa, para cubrir adecuadamente las
necesidades de seguridad de un entorno de la computacién en la nube, es crucial definir una
secuencia de politicas. Se tiene que establecer las pautas necesarias para enfrentar ataques en
caso de deteccién y el tiempo de respuesta requerido (Mavroeidakos, Michalas & Vergados,
2016).

v

6.4. MODELOS DE PRIVACIDAD DE HISTORIAS CLINICAS

Los aspectos relacionados con la privacidad de los datos clinicos es un aspecto importante
a tener en cuenta, el cual se debe tomar las medidas necesarias para asegurar la proteccion de
la informacién, por lo tanto, se revisaran algunos modelos de seguridad y privacidad para
sistemas de informacién clinicos usando diferentes técnicas para proteger los datos sensibles

de salud de los pacientes.

6.4.1 Modelo de Sistema de Informacion Médica (MIS).
Guo, Li y Zheng (2017) plantea en su documento: “Privacy-Preserving Medical
Information Systems using Multi-authority content-based Encryption in cloud” Cuatro (4)

partes:

v" Servidor MIS: Es un servidor de almacenamiento en la nube, que se encarga de
almacenar los registros de salud electrénicos cifrados.

v' Autoridades: son varias organizaciones tales como: hospitales, centros médicos,
clinicas, entre otros del sector salud, que son responsables de intercambiar la
informacién del paciente.

v El paciente: Crea, administra y controla sus registros de salud electrénica.

v" Doctor o médico: Puede acceder a la informacion.

El modelo MIS se ilustra en la gréafica 11:



Patient

Grdfica 11: Modelo MIS
Fuente: (Guo, Liy Zheng, 2017, p.273)

En el anterior esquema, las autoridades comparten una funcién secreta pseudoaleatoria y
lo mantienen secreto entre ellos. Para preservar la privacidad del paciente y el médico en
MIS en el entorno de la computacion en la nube, la clave se genera de acuerdo con el
protocolo de emisiéon de clave andénima, el nombre y el contenido se protege
simultdneamente, asi de esta manera se evita la fuga de la privacidad. Dicha propuesta es un
cifrado basado en contenido de multiples autoridades sin autoridad central que es responsable
de emitir claves publicas y privadas a los pacientes, por lo tanto, se puede descifrar todo el

texto cifrado en el sistema.

6.4.2 Desafios de seguridad y preservaciéon de la privacidad de la informacién en la
computacion en la nube.

Chenthara, Ahmed, Wang y Whittak (2019) en su documento “Security and Privacy-

Preserving Challenges of e-Health Solutions in Cloud Computing™ proporciona un estudio

detallado de los enfoques criptograficos tales como: Cifrado de clave simétrica (SKE),



cifrado de clave publica (PKE), cifrado basado en atributos (ABE), cifrado simétrico de
busqueda (SSE) y cifrado homomérfico. Donde afirma lo siguiente: los esquemas SKE no
pueden operar en un entorno de la nube debido a su incapacidad de administrar multiples
roles de usuario. Los esquemas PKE son computacionalmente eficientes debido a tamafios
de claves grandes. Aunque los mecanismos basados en ABE tienen la ventaja de definir
estructuras de acceso y son superiores en los niveles de privacidad, pero son muy costosos.
Los enfoques no criptograficos tienen varias limitaciones en su complejidad en los procesos
para definir y estructurar roles, politicas y son ineficientes para operar con un entorno
dindmico. De la revisiéon también se evidencia que los esquemas de SSE no se utilizan
ampliamente para manejar datos de atencidn medica en el entorno de la nube debido a
limitaciones informadticas y una incapacidad para resistir los ataques de los intrusos. Sin
embargo. estas técnicas existentes en el estudio de los enfoques criptograficos no logran la
seguridad. la privacidad. v la integridad de los datos de salud. Por lo tanto. existe una
necesidad de proteger los datos de las historias clinicas electronicas y fortalecer la
infraestructura de seguridad en la atencion médica para garantizar la confidencialidad del

paciente.

6.4.3 Arquitectura de atencién médica orientada a servicios basada en la computacion
en la nube.
Rizvi, Wang y Chen (2018) proponen una arquitectura de servicios compuesta por cuatro

(4) capas que son:

a. Capa de aplicacion en tiempo real de la nube: El primer componente de esta capa
considera la situacién exacta del paciente. Al acceder a la actualizacién instantanea
del paciente, es féacil de analizar la condicién y tomar medidas segun las
circunstancias. El médico puede examinar las actividades de cualquiera de sus

pacientes y puede advertirle si la situacién es perjudicial para el paciente.

b. Capa de Servicio: Proporciona la necesidad de cualquier sistema. Est4 dividido en

dos subcapas que son: Capa de servicio en la nube que es para el cuidado de la salud,




hay diferentes servicios disponibles tales como: Red como un servicio, informacién
como un servicio, Cooperacién como un servicio, datos como un servicio e
infraestructura como un servicio (Rizvi, Wang & Chen, 2018). Y otra subcapa que es

servicios web en la que se puede obtener informacién Util del paciente.

Capa de infraestructura de la nube: Propbrciona herramientas analiticas para
administrar y manipular los datos. Esta capa contiene dos moédulos que son los
siguientes: Servicio GIS, que se relacionan con los registros médicos Gestiona la
informacién del paciente antes de que sea manipulada en el almacenamiento de la
nube. Computacién en la nube, es uno de los mecanismos para manipular los datos

acumulados de diferentes fuentes (Rizvi. Wang & Chen, 2018).

Capa de Salud: la capa de atencion medica consta de cuatro (4) moédulos. como
recopilacion de datos, gestion de datos, monitoreo de datos y utilizacién de datos. la

arquitectura se observa en la grafica 12.

Grdfica 12: Arquitectura de Salud
Fuente: (Rizvi, Wang & Chen, 2018).



Esta propuesta incorpora cuatro capas entre las cuales la funcionalidad de la cuarta (4)
capa es responsable de hacer una asociacion entre las corporaciones de atencion médica al
almacén de la nube, y hacer que los expertos clinicos analicen los datos para sacar
conclusiones de los datos. Ademds, las primeras tres capas estan procesando los datos
recopilados en la nube de diferentes fuentes para que tengan un formato estructurado. Los
datos procesados son analizados por los médicos. También, podemos decir que este sistema
incorpora la integracién del mecanismo de computacién en la nube junto con tecnologias
emergentes como: Big Data, Analytics y sistemas inteligentes, lo que lo hace un modelo
preciso y distintivo. Por tltimo, este modelo también presenta problemas relacionados con la

seguridad y la privacidad de la informacion de los pacientes.

Una de las soluciones es superar todas esas limitaciones introduciendo un sistema de
historias clinicas electronicas controlado personalmente. en el que el paciente es el duefio de
la informacioén clinica y de consentimiento universal de los datos para todos los interesados
como los meédicos, enfermeras, farmacéuticos, cientificos, excepto en emergencias o
solicitado por la fiscalia segun lo que establece la ley. Con el modelo que se plantea tiene un
enfoque potencial para garantizar la seguridad, privacidad, confidencialidad, disponibilidad
e integridad de la informacion de las historias clinicas electrénicas en el entorno de la
computacion en la nube, ya que no existe un modelo integral para la proteccién de los datos

sensibles cumpliendo la ley 1581 de 2012 e HIPPA.

6.4.4 Arquitectura del Sistema Registro Personal de Salud (PHR) en la nube.

PHR es una aplicacién electronica de gestién de informacién de salud médica, donde los
registros se almacenan de acuerdo con un estdndar formal de HIPAA y HL7 que fueron
adoptados por los proveedores de salud de atencién médica. La implementacién del PHR en
la nube tiene muchas ventajas, pero la falta de transferencia de informacién de manera segura
hace que el sistema sea vulnerable. Con el fin de resolver los problemas de seguridad, Chen,
Chiang, Liu, Lai, Wang & Wei proponen un modelo de un sistema de cifrado seguro

orientado al paciente en entornos de computacién en la nube, basado en emparejamiento



bilineal sobre la curva eliptica (2016). En la grafica se representa el modelo de arquitectura

del PHR.
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Grdafica 13: Sistema PHR entorno en computacion en la nube
Fuente: (Chen, Chiang, Liu, Lai, Wang & Wei, 2016)

El sistema PHR orientado al paciente tiene grandes ventajas como la reduccion de costos,
compartir informacién de manera exitosa, ser escalable. Los usuarios pueden utilizar un
protocolo de transferencia mejorando la comunicacion con la autoridad de confianza. En
consecuencia, puede brindar informacién correcta y proteger los datos de ser revelados. La
idea principal es que el receptor seleccione el mensaje deseado bajo las condiciones que el
remitente no puede saber qué mensaje es elegido por el receptor, mientras que éste tampoco
puede conocer el contenido de otros mensajes excepto el que se elija (Chen, Chiang, Liu, Lai,

Wang & Wei, 2016).



7. METODOLOGIA

7.1. TIPO DE INVESTIGACION

Para nuestro estudio se haran en un momento fijo y determinado, por esta razén el tipo de
‘ investigacion sera transeccional descriptiva, en donde se buscara especificar las propiedades,
las caracteristicas y los perfiles de los modelos ya mencionados, asi como los procesos
implicitos para ser sometidos a analisis, lo que permitird estructurar y proponer un modelo
de Arquitectura de ciberseguridad de nivel técnico basados en defensa en profundidad en una
infraestructura como servicio (1aaS) para el sector salud. En la investigacion se va a realizar
una descripcion técnica comparativa entre los modelos coexistentes de ciberseguridad de la

computacion en la nube en una infraestructura como servicio.

Segun los referido por Hernandez, Fernandez, & Baptista (2014) el disefio metodolégico
planteado para este proceso de investigacion se orienta desde una perspectiva no
experimental la cual se realiza sin manipular deliberadamente variables. Es decir, se trata de
estudios en los que no hacemos variar en forma intencional las variables independientes para
ver su efecto sobre otras variables. Lo que hacemos en la investigaciéon no experimental es
observar fenémenos tal como se dan en su contexto natural, para analizarlos. Para esta
propuesta observaremos y consultaremos informacién relevante acerca de los modelos de
arquitectura de ciberseguridad de la informacién digital enmarcado en la computacion en la

nube en una infraestructura como servicio orientado al sector salud.
7.2. DISENO DE LA INVESTIGACION

El disefio de la investigacion estd interconectado a la metodologia que se utilizé para
lograr los objetivos especificos. La investigacién se efectiio por etapas, de acuerdo con las
mejores practicas y estdndares internacionales sobre seguridad de la informacién y datos

sensibles en la computacion en la nube.



7.3. FASES DE LA INVESTIGACION

Para el desarrollo de la investigacién y cumplimiento de los objetivos planteados de

llevara a cabo las siguientes fases de investigacion:

FASE DESCRIPCION'
Detecta y consulta la bibliografia que puedan ser utiles para
Acopio bibliografico este estudio, asi como extraer y recopilar la informacién

relevante y necesaria que atafie nuestra investigacion.

Revisién bibliografica

Consulta los documentos en el sistema de bibliotecas tales
como IEEE. SCOPUS. revistas indexadas y de caracter
cientifico e investigativo. con el fin de evaluar los datos |
consultados.

Anéalisis de la Informacion

Clasificacion y caracterizacion de la informacion encontrada
en los documentos en los sistemas de bibliotecas.

Organizacién del material

Organizar el material y la informacién mas relevante para la
elaboracion del estado del arte respecto al tema seleccionado.

Disefio del Modelo

Planteamiento del modelo de Arquitectura de ciberseguridad
en una infraestructura como servicio (laaS) basados en
defensa en profundidad para el sector salud, respecto a las
historias electrénicas clinicas, con el fin de proteger la
informacién sensible de los pacientes enfocados en los
pilares de la seguridad de la informacidn.

Tabla 3: Fases de la Investigacion




8. MODELO DE CIBERSEGURIDAD PARA EL SECTOR SALUD

De acuerdo al proyecto de ley que se pretende impulsar en Colombia facilitando,
agilizando y garantizando el acceso a los derechos de salud y a la informacién de los pacientes
en el pais, combatiendo la corrupcién y fomentando la competitividad de las organizaciones
en el sector salud, es decir si un médico atiende a un paciente en la zona costa del pais y por
cuestiones diferentes el mismo paciente necesita atencién médica en otra zona de Colombia,
pueda ser atendido y ademas el médico conozca el estado general de salud del paciente, eso
se puede lograr conociendo la historia clinica digitalmente, asi lo manifesto el senador Carlos
Fernando Motoa. Pero no todo el mundo debe poder acceder a la informacién de las historias
clinicas, se debe plantear un modelo con controles de ciberseguridad basados en defensa en
profundidad para una Infraestructura como Servicio (laaS). con el fin de proteger los datos
de los pacientes dando cumplimiento a la Ley 1581 de 2012. asi mismo regularse bajo las
pautas de la LEY HIPAA de EE. UU. para la atenciéon médica y divulgacién de la informacién

sensible de salud. El modelo general se define de la siguiente manera:

Gestion de politicas

Gestion de acceso e Identidad

Gestion de Infraestructuras

Gestion de Aplicaciones

A

Gestion de Datos

Grdfica 14: Modelo en Ciberseguridad basados en Defensa en profundidad.
Creacion del autor.



El modelo se basé en el marco de arquitectura de Seguridad de Azure y los patrones de
disefio de seguridad con una arquitectura de capa cerrada, ademas con una vista de arquitecto,
orientado a los sistemas técnicos en defensa en profundidad basédndose en estandares y
mejores practicas de organizaciones internacionales reconocidas sobre seguridad de la
informacioén, los cuales deben garantizar los pilares fundamentales de la seguridad que son:
Confidencialidad, integridad, disponibilidad y no repudio. El modelo de ciberseguridad se

plantea con las siguientes capas de defensa, y se visualiza en la siguiente gréafica:
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Grdfica 15: Modelo en Ciberseguridad basados en Defensa en profundidad para HCE.
Creacion del autor.



8.1. GESTION DE POLITICAS

Es la primera capa de defensa en profundidad que se establecen los procesos y
procedimientos internos, el cual son los componentes que respaldan la gestion de la politica,
de forma que estos documentos se encuentren alineados a la estructura de gobierno de
seguridad de los servicios de computacion en la nube en la organizacién del sector salud,
bajo el estandar ISO/IEC 27000. Se deben integrar con otras éareas tales como legal,
cumplimiento, diversas 4reas de TI, entre otras; con el fin de participar en el proceso de

redaccion, antes de aplicar los controles técnicos en cada capa de defensa en profundidad.

En su tesis doctoral rebollo (2014) propone un ciclo de vida de los servicios de la
computacion en la nube descrito en el punto 2.5 del documento. el cual es basado en el
estandar ISO/IEC 27036. que es el punto de partida para realizar un modelo de arquitectura
basados en defensa en profundidad, con el fin de proteger la informacién sensible de los
pacientes de las historias clinicas electronicas, el cual es un entorno de control adecuado para

mitigar los riesgos.

En la gestion de politicas se debe regular bajo la Ley HIPPA regulando el uso de la regla
y leyes establecidas de seguridad implementando procesos, procedimientos y normas que se
deben tener en cuenta en la computacién en la nube, asi mismo con los controles de seguridad
establecidos en la politica y las certificaciones para diversas regulaciones y requisitos en las
Entidades Promotoras de salud que aseguraran el cumplimiento legal, técnico, de gobierno y

administrativo.

8.1.1 Cumplimiento Legal.

8.1.1.1 Ley de Transferencia y Responsabilidad de Seguro Médico (HIPAA).
Hoy en dia sigue existiendo una preocupacion por la privacidad y seguridad de los datos,
debido a que los usuarios estan empleando la computacién en la nube para datos menos

confidenciales, y no se aprovecha por completo las ventajas que ofrece la computacién en la



nube, asi de este modo el historial de los pacientes que se encuentran bajo esta tecnologia
debe regularse bajo las pautas del HIPAA. Esta ley de EE. UU. establece los requisitos para
el uso, divulgacién y proteccién de la informacién de salud de los pacientes, aplicandose a
todas las entidades de atencién médica que manejan informacién sensible de los pacientes

(Ley 104-191 de 1996).

Desde la misma perspectiva esta ley regula el uso y la divulgacién en cuatro (4) areas
generales:

a. Regla de Privacidad: reglamenta el uso y la divulgacién de la informacion de
salud protegida por entidades cubiertas, resguardando la confidencialidad de los
pacientes. Estas entidades cubiertas pueden facilitar la informacién para el
tratamiento o las operaciones de atencién médicas sin la autorizacidn por escrito
del paciente. Asi mismo. pueden divulgar la informacién de salud si se solicita a
través de una orden judicial. La regla de la privacidad requiere que las entidades
cubiertas notifiquen a las personas sobre el uso de la informacion protegida y
realicen un seguimiento de las divulgaciones, ademas documenten las politicas y
procedimientos de privacidad. Los pacientes tienen derecho a acceder a toda la
informacién protegida relacionada con su salud y autorizar la entrega a través de

un método seguro.

b. Regla de Seguridad: Es un complemento de la regla de la privacidad. Se
establece en tres (3) tipos de seguridad
v"  Administrativa: Se deben desarrollar e implementar politicas y
procedimientos nécésarios, identificando cuales usuarios tienen accesos a
la informaciéon de salud electrénica que se encuentra protegida y
restringirla a solo aquellos que la requieran para su funcién laboral.
Ademas, se deben realizar auditorias internas para revisar las operaciones
con el objeto de identificar las violaciones de seguridad.
v" Fisicas: Se debe controlar el acceso fisico a los datos protegidos. El acceso

a los servidores que contiene la informacién debe ser controlado y
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monitoreado. Si las organizaciones utilizan proveedores deben estar
completamente capacitados en la proteccién de la informacién de Salud.
v" Técnico: Controla el acceso a los sistemas informéticos, permitiendo
proteger las comunicaciones que contiene la proteccién de la informacién
de Salud que son transmitidas electrénicamente a través de las redes
abiertas. Los datos dentro de un sistema no Se deben borrar, ni modificarse
de manera no autorizada. Para garantizar la integridad de los datos y
autenticidad de la informacién debe utilizarse firmas digitales y

autenticaciéon de mensajes (Assistance, 2003).

c. Regla de identificadores tnicos: Las organizaciones cubiertas por el HIPAA
como los proveedores. los centros de atencion médica v los grandes planes de
salud deben usar el identificador unico. con el fin de corroborar a las entidades de
atencion médica inscritas con el HIPAA.

d. Regla de Cumplimiento: Las organizaciones en EE. UU. deben cumplir segliin
lo establecido del HIPPA, la cual puede establecer sanciones monetarias y civiles

por violar dicha ley (Microsoft, 2019).

8.1.1.2 Ley 1581 de 2012.

La ley 1581 de 2012 regula el tratamiento de datos personales tiene por objetivo
desarrollar el derecho constitucional que tiene toda persona conocer, actualizar y rectificar
las informaciones contenidas en cualquier base de datos. En el articulo dos (2) establece los
ambitos de la aplicacién sobre los principios y disposiciones de ley que serén aplicable a los
datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamientos por entidades de naturaleza publica o privada. Asi mismo, en el articulo nueve
(9) el titular de la informacién autorizara el tratamiento de los datos personales y sensibles,
la cual debe ser obtenida por cualquier medio que pueda ser objeto de consulta posterior. Por
ultimo en el articulo diecinueve (19) establece que la entidad de ejercer la vigilancia para

garantizar que en el tratamiento de datos personales se respeten los principios, derechos,



garantias y procedimientos es la superintendencia de industria y comercio, haciendo uso de

sus funciones de autoridad de proteccién de datos.

Por esta razoén, la ley 1581 de 2012 protege el tratamiento de los datos de salud definiendo
los principales criterios de seguridad y confidencialidad de la informacién, que se encuentre
siempre disponible para quien esté autorizado para el manejo de los datos, ademas se debe

garantizar que esa informacién se mantenga integra y no se pueda modificar.

La ley obliga a las organizaciones de salud a revisar internamente el uso de los datos
sensibles y personales contenidos en sus sistemas de informacién y replantear las politicas
para el manejo de la informacién y fortalecimiento en temas de seguridad de las herramientas,
se deben definir los fines y medios para el tratamiento de los datos y los deberes que se
adscriben a los principios de la administracién de datos v a los derechos de la intimidad del

duefio de la informacién personal.

8.1.1.3 Ley 1273 de 20009.

A través de la ley 1273 de 2009 se modifica el c6digo penal, se crea un nuevo bien juridico
tutelado denominado “de la protecciéon de la informacién y de los datos™, preservando
integralmente los sistemas que utilizan las tecnologias de la informaciéon y las
comunicaciones. Esta ley establece lineamientos de los atentados contra la confidencialidad,
la integridad y la disponibilidad de los datos personales y de los sistemas informéaticos. Esta
Ley obliga a las organizaciones a prestar atencion al tratamiento de equipos informaéticos, asi
como el tratamiento de los datos personales teniendo en cuenta que se debe velar por la

seguridad de la informacién sensible y personal (Ley 1273, 2009).

8.1.1.4 Ley 527 de 1999.
Esta ley se definié y reglamentd el acceso y uso de los mensajes de datos, del comercio
electrénico y las firmas digitales, estableciendo las entidades certificadoras. Cuando una

firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella
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tiene la intensién de acreditar este mensaje de datos y de ser vinculado con el contenido del

mismo (Ley 527, 1999).

8.1.1.5 Ley 2015 de 2020.

La ley 2015 de 2020 tiene por objeto regular la interoperabilidad de la Historia Clinica
Electrénica a través de la cual se intercambiaran los elementos de datos clinicos relevantes,
asi como los documentos y expedientes clinicos del estado de salud de los pacientes. A través
de las historias clinicas se facilitard, agilizard y garantizard el acceso y ejercicio de los
derechos a la salud y a la informacién de las personas, respetando el Habeas Data y la reserva
de la informacién. Los prestadores de servicios de salud estaran obligados a diligenciar y
disponer los datos. documentos y expedientes de la historia clinica en la plataforma de
interoperabilidad que disponga el gobiemno Nacional. Todas las prestadoras de servicios de
salud seguiran teniendo la responsabilidad de guardar v custodiar las historias clinicas de los
pacientes en sus propios sistemas tecnologicos de acuerdo con las leyes vigentes. En el
articulo ocho (8) paragrafo uno (1) la informacién suministrada en la HCE no podréa ser
modificada sin que se quede registrada la modificaciéon. El ministerio de salud y de la
proteccion social reglamentara el acceso a la informacién por parte del personal distinto al
equipo de salud, en el marco de interoperabilidad de la HCE, lo cual deberéd garantizar la

privacidad y reserva de la historia clinica electrénica (Ley 2015, 2020).

8.1.2 Cumplimiento administrativo

8.1.2.1 Norma ISO 27001.

La primera versién de la norma fue publicada en octubre del 2005 y fue actualizada en el
2013 con su versiéon mas reciente. En esta norma establece los requisitos para implementar,
operar, monitorear, verificar y mejorar los sistemas de gestion de seguridad de la informacién

(SGSI), indicando los controles de seguridad de las organizaciones. Este es la inica norma

certificable de la familia ISO 27000 (Vargas, 2018).



8.1.2.2 Norma ISO 27017.

Es de la misma familia de la ISO 27001, pero la norma 27017 brinda controles para los
proveedores de servicios y usuarios en la computacién en la nube, donde se especifica las
funciones y responsabilidades entre las partes, con el fin de que los servicios que se presten
en la computacion en la nube sean tan seguros como todos los datos que se guarden. La norma
brinda 37 controles para tener en cuenta relacionado a: responsabilidades entre el proveedor
y el cliente, la disolucién de contratos, proteccidon virtual del cliente configuraciéon de las
maquinas virtuales, procedimientos administrativos, seguimientos de las actividades y

alineacién del entorno de red (Alcatara, 2019).

8.1.2.3 Norma ISO 27018.

Esta norma proporciona unas buenas practicas para garantizar la seguridad de la
computacion en la nube en el cumplimiento de las obligaciones legales en materia de
tratamientos de los datos personales proporcionando a los usuarios una herramienta para
verificar y auditar los niveles de cumplimiento de las regulaciones establecidas por el
proveedor de servicios de la computacién en la nube, garantizando que los datos no seran
usados para fines distintos de lo especificado a menos que haya un consentimiento explicito
segun lo establecido en la ley, la solicitud de divulgacion de los datos personales por parte
de las autoridades administrativas o judiciales. En relacion con las medidas de seguridad de
la informacioén, se contempla que todo el personal del proveedor de servicios deben firmar
un acuerdo de confidencialidad para el cumplimiento de las leyes y regulaciones sobre

proteccién de datos o privacidad, y seguridad (Alcatara, 2019).

8.1.2.4 Norma ISO 27032.

Es un nuevo estandar de ciberseguridad que fue publicado en Julio del 2012 por la
organizacién Internacional de Normalizacién (ISO). Se definieron unas guias centrado en
dos areas: por un lado, se cubrieron los espacios no cubiertos por las normas anteriores de
seguridad, en la cual aparece nuevos ataques en lo que se denomina un Marco de

Ciberseguridad.
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El marco de ciberseguridad se desarrolla en cuatro (4) areas:
v Prevencion: Implantacién de medidas y controles.
v" Proteccion y deteccion: Implementa controles destinados a la gestién de seguridad y
la monitorizacién de eventos.
v"  Respuesta y comunicacion: Estar preparados antes posibles incidentes relacionados
con la ciberseguridad.
v Recuperacién y aprendizaje: Acciones para restaurar los sistemas y servicios

relacionados con el ciberespacio.

El proceso de esta metodologia se desarrolla en cinco (5) fases:

1. Entendimiento de la organizacion.

12

Analisis de Riesgo.

Plan de Accion.

Lo

4. Implantacion.

Con la norma ISO/IEC 27032 se pretende garantizar que los intercambios de informacién en

la red sea de una manera efectiva combatiendo a los ciberataques y a los cibercriminales.

8.1.2.5 Norma ISO 27036.

Esta norma especifica los requisitos fundamentales de seguridad de la informacién para
definir, implementar, operar, monitorear, revisar, mantener y mejorar las relaciones entre
proveedores y compradores. Estos requisitos cubren cualquier adquisicién y suministro de
productos y servicios, como fabricacién o ensamblaje, adquisicién de procesos comerciales,
componentes de software y hardware, adquisicién de procesos de conocimiento, servicios de
compilacién, operacidén, transferencia y computacién en la nube. Para cumplir con estos
requisitos la entidad deberia tener inicialmente varios procesos fundamentales, ente los_
procesos incluyen: gobernanza, gestién empresarial, gestion de riesgos, gestién de recursos

operativo y humanos y seguridad de la informacién.



8.2 GESTION DE ACCESO E IDENTIDAD

La segunda capa de defensa en profundidad es la gestidon de acceso e identidad el cual se
decide si el usuario tiene el permiso apropiado para ingresar a la informacién de las historias
clinicas electrénicas, identificando la necesidad real de manejar la informacion y verificar la
intensién del usuario, luego de una comprobacién exitosa, el usuario solicitante recibira la
informacién apropiada, la gestién de acceso e identidad debe evolucionar digitalmente ya no
es solamente autenticacién de nombre de usuario y contrasefia, lo que significa que se debe
adoptar métodos y tecnologias emergentes como una autenticacién sélida a través de
aprendizaje automatico. El sistema comprendera diferentes roles de los usuarios y permisos
en la infraestructura de la siguiente manera: Médicos. enfermeras, administradores y
pacientes. Pero los duefios de los datos en el sistema seran del paciente. salvo en algunas
excepciones. Gartner define la Gestion de identidades v control de acceso como: "l
disciplina en seguridad que habilita a las diferentes identidades acceder a los recursos
adecuados en el momento oportuno y por la razén necesaria”. La gestion de acceso e
Identidad mantiene la integridad y confidencialidad de los datos sensibles de las historias
clinicas electrénicas haciendo que el acceso se encuentre disponible para los usuarios
autorizados.

La siguiente grafica se muestra la arquitectura de la Gestién de acceso e identidad:

Portal.

Gesti n de ;
- Autorizacion
Pérmitir

~informacion
Motor.de Sensible

Datos - Sesion Cifrado
Almacenamiento. Historias Clinicas electrénicas
Datos Sensibles de los pacientes

Grdfica 16. Modelo de Gestion de acceso e Identidad adaptado a partir de Cloud Security Alliance (2018).
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v" Usuarios: Son los Médicos, enfermeras, administradores, pacientes que requieren
ingresar a la informacién del paciente, se definen por roles y tienen diferentes
privilegios. »

v" Portal: Es la pagina web donde permite que los usuarios inicien sesién y pueden
ingresar a los médulos internos de la informacion de los pacientes.

v" Bases de Datos: Almacena los datos de la cuenta, los datos del usuario, la
informacién de identidad, los datos de administracién del sistema y los archivos
de registros.

v Motor: Es el médulo central de la gestién de acceso e identidad, que permite el
inicio de sesion unico (SSO), la autenticacion, la gestiéon de autorizaciones, el
motor de cifrado y permite el acceso a las historias clinicas electronicas aprobado
v autorizado por los pacientes segun la lev 1581 de 2012. confirmando la identidad
real del paciente.

v Gestion de autorizacion: lleva un registro, control y monitoreo en tiempo real de
las autorizaciones realizadas por el sistema a los profesionales de las Entidades

Promotoras de salud y a los pacientes.

Hoy en dia la autenticacién del usuario esta cambiando de enfoque, el uso de contrasefias
no garantiza que el usuario que esta ingresando al sistema sea la persona correcta y que tenga
los permisos requeridos, asi de este modo se debe confirmar que la identidad del usuario que
intenta ingresar a los recursos de la computacién de la nube sea autentica. Por esta razén la

gestidn de acceso e identidad debe ser un proceso de autenticacidn, autorizacion e identidad.

8.2.1 Esquemas de firma digital.

Los esquemas de firma digital son claves publicas analogas, que preservan la integridad
de los mensajes sin requerir un secreto compartido. El algoritmo de generacion de claves
genera una clave de firma privada, mantenida por el remitente y una clave de verificacién
que se encuentra en la gestion de autorizacion. El algoritmo de firma toma la clave de firma

secreta y el mensaje produciendo una firma digital. El algoritmo de verificacién toma el



mensaje, la firma y la clave de verificacién publica y acepta la firma si la informacién no ha
sido alterada. Una propiedad util de las firmas digitales es el no repudio, lo que significa que
el firmante de un mensaje no puede negar haberlo hecho (Aldemar, Crampton, &Martin,

2015).

8.2.2 Cifrado de autenticacion.

El cifrado autenticado combina las propiedades de confidencialidad del cifrado, con las
propiedades de integridad de los cddigos de autenticacion del mensaje (MAC) y las firmas
digitales, asegurando asi que el mensaje recibido no haya sido leido por las entidades no
autorizadas y no haya sido alterado desde su creacidén por el remitente. Los métodos
integrados para lograr esto en la configuracién simétrica combinan un cifrado de bloque con
un MAC o utilizan un modo de operacién autenticado especial para un cifrado de bloques.
Los esquemas de cifrado autenticados son mas eficientes que las combinaciones manuales

de mecanismos separados de privacidad e integridad (Aldemar, Crampton, &Martin, 2015).
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La seguridad de la Infraestructura es un punto importante para el funcionamiento en la
computacion en la nube, ya que es la base para que un usuario de servicios en la nube pueda
implementar los recursos necesarios, pueda gestionar y prestar servicios de salud tales como

las historias clinicas electréonicas de una Entidad Promotora de Salud (EPS).

Uno de los elementos importantes de la gestion de infraestructura es el hypervisor el cual
se conoce como Virtual Machine Monitor (VMM) permitiendo ejécutar y crear multiples
maquinas virtuales en un tnico host de hardware. Es un médulo importante de virtualizacién
que supervisa y gestiona los sistemas operativos que se puede compartir recursos
virtualizados ejecutandose en un solo sistema (Mushtaq, Akram, Khan, Khan, Shahzad &
Ullah, 2017, p. 187).

S




Otro de los elementos importantes es el Multi-tenan que se refiere a las caracteristicas de
los recursos de la computacién en la nube que se comparten, incluido los datos, las memorias
y los programas. Los multiples clientes es similar como una multitarea que comparten
algunos recursos de procesamiento comunes como la CPU y si no se asegura con controles
de seguridad podrian presentar amenazas de confidencialidad y privacidad (Mushtaq, Akram,
Khan, Khan, Shahzad & Ullah, 2017, p. 191).

Para tener una buena gestién de la infraestructura es una muy buena practica limitar el
acceso a Internet a las maquinas virtuales, ademas limitar la accesibilidad de los servicios de
escritorio remoto desde la red externa (Internet), también tener un servidor de acceso
implementando todas las restricciones de seguridad proporcionando conexiones seguras a

otros servidores.

8.3.1 Virtualizacion.

La virtualizacién es un elemento importante de la computacion en la nube que consiste en
la entrega de recursos informéticos compartido a través de software y que son entregados
como un servicio de demanda por medio de la Internet (Gonzélez, 2016). Esta capa maneja
y gestiona cuatro (4) recursos principales que son: CPU, Memoria, Red y almacenamiento,

asi podréa dinamicamente repartir los recursos entre todas las maquinas virtuales definidas.

Para que no se presente el fallo de aislamiento y sea explotado la vulnerabilidad de los
hypervisores mencionados en el punto 5.7 del documento, el hypervisor debe aislar las
maquinas virtuales que se ejecutan en la misma maquina fisica para evitar el robo de datos y
los ataques maliciosos, es decir los usuarios finales solo pueden acceder a los recursos
asignados a sus propias maquinas virtuales garantizando un aislamiento seguro de las
maquinas virtuales. El hypervisor se gestiona de forma centralizada, garantizando que cada
maquina virtual obtenga recursos fisicos independientes (Chen, 2018, p. 38). La siguiente

grafica se muestra el aislamiento de las maquinas:
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Grdfica 17: dislamiento enire recursos virtuales.
Fuente: (Chen,2018, p.38)

Para gestionar mejor la infraestructura se puede proporcionar grupos de seguridad
permitiendo a los usuarios controlar la interconexién y el aislamiento entre maquinas
virtuales (MV), es decir las MV en el mismo grupo pueden comunicarse entre si, si estan en

diferentes grupos no se podran interconectar (Bouchaala, Ghazel, Saidane & Kamoun, 2017).

8.4  GESTION DE APLICACIONES

La gestion de las aplicaciones es muy amplio y complejo, debido a que inicia desde el
disefio de la aplicacién y la deteccion de amenazas, hasta el mantenimiento, la proteccién y
el aseguramiento de las aplicaciones en produccion. La seguridad de las aplicaciones ha
evolucionado tan rapido a medida que las implementaciones de aplicaciones contintan
avanzando van surgiendo nuevos procesos, patrones y tecnologias. De acuerdo con la tercera
capa de seguridad de defensa en profundidad “Gestion de Infraestructura” se tienen
oportunidades para mejorar la seguridad en la gestién de las aplicaciones, la cual se

relacionan en la siguiente tabla:



OPORTUNIDADES DESCRIPCION

Las aplicaciones en la computacién en la nube pueden aprovechar redes
virtuales y otras estructuras para entornos virtuales

El uso de arquitecturas de microservicios permiten mejorar la seguridad. En la
computacién en la nube los desarrolladores pueden implementar muchas
maquinas virtuales y con un tamafio reducido, cada méaquina virtual esta

Entornos aislados

Maégquinas virtuales

Sidependicie) dedicada a un servicio especifico. Asi de este modo se reducen los
ciberataques, soportando controles de seguridad més granular.

Es una nueva metodologia y filosofia en el desarrollo de aplicaciones, centrada

DevOps en la automatizacién e implantacién de aplicaciones DevOps abre muchas

oportunidades en seguridad mejorando el endurecimiento del cédigo, la
administracién de cambios, la seguridad de las aplicaciones en produccién.

Tabla 4. Oportunidades de seguridad en la gestion de aplicaciones, CSA (2018).

Ademas de las oportunidades anteriormente mencionadas, debemos tener en cuenta una
serie de componentes y marcos de trabajo utilizados en la industria para que la gestion de las

aplicaciones sean seguras en todo el proceso y ciclo de vida.

8.4.1 Desarrollo y Diseno Seguro.

En el desarrollo y disefio seguro se debe tener en cuenta varios elementos claves para
identificar las funcionalidades de seguridad del sistema tales como: el disefio de protocolo de
seguridad, el disefio de control de acceso e identidad, el control de concurrencia, la tolerancia
a fallos y la recuperacion de fallos. Asi mismo, la implementacién se puede identificar

patrones de disefio de seguridad (Barba, 2017).

El proveedor de la nube requiere proteger sus aplicaciones desde el hilo interno y externo,
desde el disefio hasta la puesta en marcha del aplicativo en todo su ciclo de vida. Es
importante definir el proceso de seguridad y la gestiéon de politicas sobre el software,
permitiendo al negocio desafios para los usuarios que utilizan la computacién en la nube y

los proveedores que prestan dicho servicio.

Se tienen las siguientes fases para una mejor seguridad en la gestién de las aplicaciones,

ademaés tener un disefio seguro en la computacién en la nube.
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Grafica 18: Fases de desarrollo v diserio seguro
Fuente: (CS4. 2018}

8.4.2 Despliegue Seguro.

Dado que el despliegue automético tiende ser mayor en ambientes de computacion en la
nube, las cuales se integran en el flujo de despliegue y se efectiia fuera del control directo de
los desarrolladores. Para realizar un despliegue seguro, se debe realizar una serie de pruebas
de seguridad en la gestién de la aplicacion integrandose en la etapa de desarrollo y
despliegue, deberian estar orientadas a la construccién de casos de prueba basados en la
simulacién de un atacante y el conocimiento del software y hardware tipico, estas pueden

Ser.

Pruebas unitarias, de regresion y funcionales

Pruebas de caja Blanca. Comprobrar los flujos de
gjecucion del codigo

Pruebas de caja negra. Deteccion de vulnerabilidades

Grdfica 19: Pruebas de Seguridad.
Fuente: (CS4, 2018)



8.4.3 DevOps.
DevOps se refiere a la integracion entre los equipos de desarrollo y operaciones a través
de una mejor colaboracién y comunicacién, dirigido a la automatizacién de la implantaciéon

de aplicaciones y operaciones de infraestructura.

Con la implementacién automatica continua todo lo que entra en produccién es creado por
el proceso de la integracion continua y distribucién continua mediante cédigo aprobado y
plantillas de configuracién, asi se resuelve el inconveniente de sobrecarga a los equipos de
operaciones con procesos manuales retrasando el despliegue de las aplicaciones. Es un
proceso que es como un canal que se incorpora en un alto nivel de automatizacién continua

y supervision constante al desarrollo de las aplicaciones, como se visualiza en la gréfica:

CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

= . AUTOMATICALLY AUTOMATICALLY
EEE® RELEASE TO DEPLOY TO

REPOSITORY PRODUCTION

Grdfica 20: Proceso DeVops segin Microsoft - 2019

Los principios basicos de DevOps son:
v Agilidad.
v Automatizacion.
v" Colaboracion

v" Comentarios.

Las practicas principales son las siguientes:

v Integracion continua: ayuda a la compilacién y validacién del cédigo enviado
/registrado por un desarrollador al llevarlo a cabo a través de una serie de pasos de
validacion La integracién continua crea flujos se procesos. Se compone de
compilacién automatizada continua y pruebas automatizadas continuas. El

resultado final de la integracion continua son los paquetes de implementacién que



se puede usar mediante la implementacién continua para realizarlos en multiples

entornos (Modi, 2019, p 64).

Administracion de configuraciones.

Implementacion continua: se refiere a la capacidad de implementar aplicaciones
y servicios empresariales en entornos de preproduccién, implementar las
aplicaciones y configurarlas Después de realizar varias validaciones, como
pruebas funcionales y pruebas de rendimiento en un entorno de preproduccion, el
entorno de produccion de aprovisiona, se configura y la aplicacion se implementa
a través de la automatizaciéon. Cuando la integracién continua ha realizado su
trabajo. al generar los paquetes desplegables finales. la implementacién continua

se activa v comienza su propia canalizaciéon (Modi. 2019. p 64).

Entrega continua: es la capacidad de generar paquetes de aplicacion de una
manera que se pueda implementar facilmente en cualquier entorno. Para generar
artefactos que se pueden implementar facilmente, se debe usar la integracion
continua para generar los artefactos de la aplicacidn, se debe usar un entorno nuevo
o existente para implementar estos artefactos y realizar pruebas funcionales,
pruebas de rendimiento y pruebas de aceptacién del usuario mediante la
automatizacion. La entrega continua incluye la integracién y la implementacion

continuar en un entorno para validaciones finales (Modi, 2019, p 64).

Aprendizaje continuo. Es posible crear aplicaciones empresariales excelentes e
implementarlas automaticamente en el entorno de produccién Es de suma
importancia que los comentarios en tiempo real sobre el comportamiento de la
aplicacién se transmitan como comentarios al equipo de desarrollo tanto de los
usuarios finales como del equipo de operaciones. El aprendizaje continuo ayuda a
que la aplicacién sea robusta y resistentes a los fallos. Ayuda a garantizar que la

aplicacién cumpla con los requisitos del usuario (Modi, 2019, p 64). La



arquitectura y el disefio de una aplicacién deben construirse teniendo en cuenta la

supervision, la auditoria y la telemetria.

Con la implementaciéon de DevOps las Entidades Promotoras de Salud (EPS) pueden
crecer mas rapidamente satisfaciendo las expectativas, aumentando la calidad, capacidad y

servicios que brindara las HCE a través de la innovacién y mejoras continua.

8.5 GESTION DE DATOS

En la Gestion de politicas se debe definir qué tipos de datos y almacenamientos seran
permitidos en las historias clinicas electrénicas para el acceso de las diferentes categorias de
usuarios tales como: paciente, médicos. enfermeras. administradores. entre otros: ademas
donde estara la ubicaciéon para el permiso correspondiente. Ademas, el proveedor de la
computacion en la nube debe garantizar la integridad, confidencialidad y disponibilidad de

los datos en reposo.

Por otro lado, el almacenamiento en la computacién en la nube depende de la gestion de
la infraestructura virtualizada con escalabilidad, elasticidad, recursos medidos e interfaces
accesibles. El almacenamiento en la nube ofrece un entorno de almacenamiento multi-tenant
apropiado para los datos no estructurados (Mushtaq, Akram, Khan, Khan, Shahzad & Ullah,
2017).

Para evitar la fuga de datos, se deben cifrar en el servidor de almacenamiento y monitorear
la utilizacién en la nube y cualquier tipo de transferencia de datos a través de herramientas
tales como Cloud Access Security Broker (CASB). La computacion de la nube debe
garantizar el aislamiento de los datos y el acceso seguro de la informaciéon. Los datos se
deben firmar digitalmente durante el almacenamiento y la verificaciéon de integridad se

realiza antes de usar los datos.
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8.5.1 Cifrado de los datos en reposo.
Como las historias clinicas manejan informacion sensible, cuando no se esté utilizando se
debe mantener cifrado la informacién y los datos, con el fin de que no se puedan leer

facilmente cuando un cibercriminal llega a las historias clinicas electrénicas.

Para que el almacenamiento y voliumenes se mantenga cifrado utilizamos tres (3)
componentes en el sistema de infraestructura que son: los datos, el motor de cifrado y el
gestor de claves. Los datos es la informacién que se esta cifrando, el motor de cifrado es el

proceso matematico de cifrado. Finalmente, el gestor de claves manejan los passwords para
el cifrado.

Nube Pablica/Privada (1aas)

HSM, SECaaSs, VM, o Servidor

Grdfica 21. Cifrado de vohimenes gestionado externamente, tomado de Cloud Security Alliance (2018).

Para el sector salud se utilizara el método de cifrado gestionado externamente, el cual el
motor de cifrado se ejecuta en la instancia, pero las claves son administradas en el datacenter
de la organizacion (On-premise) y son ejecutadas a la instancia a pedido, como se visualiza
en la grafica 21. Es un esquema de almacenamiento seguro en la computacién en la nube
para la privacidad de la informacién de historias clinicas electrénicas de salud, el cual es un
privilegio de control de acceso centrado en el paciente eficiente y seguro (ESPAC). Este

esquema se basa en la politica de texto cifrado, el atributo y la identidad (Saharan & Somani,
2015).
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9 CONCLUSIONES

De acuerdo con la iniciativa del proyecto de ley que se pretende impulsar en el pais para
implementar las Historias Clinicas Electrénicas (HCE) con el fin de facilitar, agilizar y
garantizar el acceso a la informacién de la salud de los pacientes, es de vital importancia
garantizar la seguridad de la informacién y el cumplimiento de la protecciéon de datos
sensibles de los pacientes. Por esta razén, son aspectos importantes lo relacionado con la
autenticacion, autorizacion e identidad, para el acceso a las historias clinicas electrénica del
paciente y de todas las capas compuestas para el control de la informacién mediante una
adecuada estrategia a través de la gestion de politicas, permitiendo formular una serie de
controles para garantizar la integridad, confidencialidad y disponibilidad de la informacién

de los datos sensibles en la computacién en la nube.

A través de los diferentes modelos de servicios investigados de la computacion en la nube
sirven como base para formular un modelo de arquitectura de la informacién, logrando
deducir que los mecanismos de seguridad deben ser aplicados para proteger los datos
sensibles almacenados en la computacién en la nube, considerando un trabajo colaborativo
entre las dos partes, ya que ambas deben asumir responsabilidades, asi mismo a través de
métodos y garantias que se utilizan en la computacién en la nube, se exigen a los proveedores

el manejo de la informacién de acuerdo a lo que se establece en las leyes.

Esta investigacidn se centré en definir barreras de protecciéon y controles de la informacién
sensible de las historias clinicas electrénicas como se establece en la Ley de transferencia y
responsabilidad de seguro médico (HIPPA) de EEUU y la ley 1581 de 2012, ademas los
diferentes estandares a nivel internacional que puede implicar, minimizando el impacto de
los ciberataques mediante un modelo de control de capas en una infraestructura como servicio
(1aaS), desde la perspectiva de seguridad y gestién en cada una de las capas, protegiéndose

contra las diferentes vulnerabilidades de la computacién en la nube.



El modelo propuesto permite que la infraestructura como servicio (laaS) se ejecute en
entornos seguros en la nube, a través de un gobierno que establece politicas de seguridad
brindando lineamientos para una operacién segura en la computacién en la nube como
primera barrera de control. Como segunda capa se propone un submodelo de gestion de
acceso e identidad que es un proceso de autenticacidn, autorizacién e identidad permitiendo
a los usuarios a la informacién del HCE distinguiendo los derechos de acceso basados en la
autorizacién del paciente de la informacién sensible del estado de salud otorgando el acceso
respectivo al sistema, de lo contrario deben ser revocados. Asi mismo, las demds capas se
tienen diferentes controles de ciberseguridad con el fin de minimizar algtin ataque u robo de
la informacién del paciente hasta la Gltima capa con el submodelo de cifrado de datos en
reposd. La privacidad de los pacientes se preserva en los controles de seguridad en cada una
de las capas v reduciendo los derechos de accesibilidad a los datos sensibles del HCE. A
partir de los modelos existentes. este enfoque brinda una mejor proteccion técnica de la
informacién del paciente. Es un modelo de referencia que se puede adaptar a un entorno de
computacion en la nube para una infraestructura como servicio en Entidades Promotoras de

salud que manejan informacion de historias clinicas electrénicas (HCE).

Por otro lado, La computacién en la nube es una tecnologia emergente que brinda muchos
beneficios para las organizaciones del sector salud. Sin embargo, a pesar de traer demasiadas
ventajas, plantea muchos desafios de seguridad en la adopcién de la computacién en la nube.
Explicamos el modelo detallado de la arquitectura de computacién en la nube en la que se
exploraron esquemas de arquitectura, tipos de servicio, componentes de la nube y seguridad
en la nube. La virtualizacién es una tecnologia que es la base de la prestacién de una
infraestructura como servicio a través de la Computacion en la nube. Por lo tanto, la seguridad

en un entorno de virtualizacion debe estar asegurado.

Las limitaciones actuales del modelo proviene del uso de cifrados en trénsito de la
informacién de las HCE, asi como las amenazas desconocidas. Esas limitaciones son muy
significativas para cualquier organizacién de la salud donde los datos del paciente pueden ser

capturados o filtrados. Es por eso que el uso de un cifrado seguro mientras los datos estén en
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transito es muy critico. Esto puede ser un nuevo tema de investigacion, el cual no se encuentra

contemplado en este proyecto de investigacion.

Por ultimo, con la prevalencia de dispositivos méviles, como una investigacién futura en
la computacién en la nube se puede utilizar en los dispositivos mdviles para que las HCE se
pueda revisar, en lugar de limitar el servicio a un tnico dispositivo terminal como el

computador.
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