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Resumen 

Este trabajo de investigación se desarrolló en el Centro de Educación Militar bajo los 

lineamientos conceptuales adquiridos desde la ejecución de cada uno de los saberes que 

hacen parte de la Maestría en ciberseguridad y ciber-defensa de la Escuela Superior de 

Guerra; como objetivo general se planteó estructurar un proyecto organizacional para la 

optimización del sub-sistema de ciber-seguridad del Centro de Educación Militar, con el fin 

de prevenir traumatismos ínter-sistémicos derivados del impacto multidimensional 

generados por actores endógenos (unidad) y exógenos (ciber-delictivos). 

Para lograr su desarrollo se plantearon cuatro fases intermedias, en la primera se realizó 

un diagnóstico empleando una matriz DOF A y una matriz MEFE- MEFI; en ese estudio se 

identificaron los vacíos ínter-sistémicos primarios. Para el caso, es necesario destacar que 

las fallas poseían dos espectros, unos técnicos y otros de categoría socio-humanística. 

Seguido al diagnóstico, el lector encontrará un estudio de tipología micro-etnográfico. 

Ese estudio es determinante para comprender tres factores de interés; primero, la inmersión 

de tipologías y virologías complejas es un suceso de ocurrencias comunes, factor que 

transformado a esta fenomenología en un vector que hace parte de la cotidianidad de los 

funcionarios del CEMIL (interacción usuario y sistemas de información). 

Segundo, concomitancia de errores básicos como el intercambio de equipos, el uso de 

dispositivos de extracción de información externos, y el empleo multi -actor de los sistemas 

de información. Tercero, violación de códigos de seguridad correlacionados con la 

protección del data-warehouse y de la blackboard (activo estratégico primario del Centro de 

Educación Militar). 

El diagnóstico y el estudio micro etnográfico coadyuvaron con la construcción de las 

fallas, necesidades y posibles soluciones. Una tercera parte compete a la formulación y 

estructuración del proyecto de intervención mediante metodología Marco Lógico; para el 



desanollo de toda la investigación se uriliro un enf_oque de tipología mixta, royo diwm de 

investigación, subdividido en cinco fases, correspondió a la categoría transeccional. 

Palabras da ve~ Ciberdefensa, CEMIL, Ciberseguridad, Stakeholders, ColCERT~ 

Data Warehuuses, ~OVA'~ DOFA, Método Delphi, Método Míe Mac. 
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Abstract 

This research work was developed at the Military Education Center under the conceptual 

guidelines acquired from the execution of each ofthe knowledge that is part ofthe Master's 

Degree in cyber-security and cyber-defense of the ESDEGUE; As a general objective, it 

was proposed to structure an organizational project for the optimization ofthe cyber­

security sub-system of the Military Education Center, in order to prevent inter-systemic 

trauma derived from the multidimensional impact generated by endogenous (unit) and 

exogenous (cyber) actors. -criminal). 

To achieve its development, four intermediate phases were proposed, in the frrst a 

diagnosis was made using a SWOT matrix anda MEFE-MEFI matrix; in that study, 

primary intersystemic gaps were identi:fied. In this case, it is necessary to highlight that the 

faults had two spectra, sorne technical and others of a socio-humanistic category. 

Following the diagnosis, the reader will :find a micro-ethnographic typology study. This 

study is essential to understand three factors of interest; First, the immersion of complex 

typologies and virologies is an event of common occurrences, a factor that transformed this 

phenomenology into a vector that is part ofthe daily life ofCEMIL officials (user 

interaction and information systems). 

Second, the concomitance of basic errors such as the exchange of equipment, the use of 

externa! information extraction devices, and the multi-actor use ofinformation systems. 

Third, violation of security codes correlated with the protection of the data-warehouse and 

the blackboard (primary strategic asset ofthe Center for Military Education). 

The diagnosis and the micro-ethnographic study contributed to the construction of the 

failures, needs and possible solutions. A third part competes in the formulation and 

structuring ofthe intervention project using the Logical Framework methodology; For the 

development of all research, a mixed typology approach was used, whose research design, 

subdivided into five phases, corresponded to the transectional category. 



9 

Key Words: Cyberdefunse~ CEMIL, C~., Stakebolders., ColCERT .. 

Data Warehouses, Cyber threats, OV A's, SWOT, Delphi Method, Mic Mac Method. 



Glosario 

Ciberseguridad. Desarrollo de acciones que se orientan a la prevención de riesgos 

concernientes al campo de la virtualidad. Esos riesgos son: animadversión, alteración o 

disrupción del orden digital. 

10 

Riesgos en ciberseguridad. Estos riesgos hacen alusión a acciones o factores de contexto 

que pudieren afectar el marco natural de orden digital, procesos IT y otros elementos que 

dependen de un proceso digital ya preestablecido. 

Estrategia de ciberseguridad. Este término compuesto explica que la importancia que 

subyace en la conformación de acciones preventivas, dirigidas a la reducción de riesgos 

digitales que pudieren poner en peligro a un núcleo de acción o de función coligado a 

escenarios o estructuras digitales. 

Prospectiva. Es la disciplina que se encarga de estudiar escenarios a futuro, sean ellos 

posibles, probables o remotos. 

Mic Mac. Software empleado para desarrollar análisis estructurales simples o complejos. 

Mactor. Software que se encarga de desarrollar un análisis multimodal que emerge de la 

postura conceptual que poseen diferentes expertos en temáticas comunes o individuales. 

MEFE. Este término hace alusión a una de las herramientas que se emplea en el análisis 

ínter-objetivo y estratégico del entorno. MEFE significa Matriz para el Análisis de Factores 

Externos. 

MEFI. Este término aduce a una de las herramientas empleadas durante el análisis ínter­

objetivo y estratégico del entorno. MEFI significa Matriz para el Análisis de Factores 

Internos. 



11 

lDtmduuióB 

Este trabajo de investigación se desarrolló en el Centro de Educación Militar bajo los 

lineamientos conceptuales adquiridos desde La ejecución de cada uno de los saberes que 

hacen parte de la Maestría en ciberseguridad y ciber-defensa de la Escuela Superior de 

<iuena F..ste trabajo de investigación .oonm eoo tm nhjetivo general, el cual buscaba 

estrueturar un proyecto organi2aci&nal para la optimización del sub-sistema de ciber­

seguridad del Centro de Educación Militar., 4:0D el fin de pr-evenir traumatismos inter­

sisíémicos derivado:s del impacto mul.tidUnensiml generado por actores e.ndógenos 

(unidad) y exógenos (ciber-delictivos). 

Para daJ" completitud a este objetivo general, fueron planteadas cuatro fases intennedias 

(OOjdivtls espeeüioos). El primero 4e eHos oompete a la realización de un método 

diagnóstico mediante el empleo aplicativo de una matriz DOF A y una matriz MEFE­

MEFI. En ese estudio se identificaron los vacíos ínter-sistémicos primarios. Para el caso, es 

necesario destacar que las fallas poseían dos espectros, unos técnicos y otros de categoría 

~ 

Seguido al diagnóstico, el lector encontrará un estudio de tipología micro-etnográfico. 

Ese estudio es determinante para comprender tres factores de interés. Primero, la inmersión 

de tipologías y virologías complejas es un suceso de ocurrencias comunes, factor que 

~ a ~ta fenomenoiegia 'eD lm veetor que htroe \)arte de la cotidianidad de los 

funcionarios del CEMlL (interac-ción usuario y sistemas de información). 

~ cooromitancia de .errores básicos .como el interoambio de equipos, cl uso de 

dispositivos de extracción de información externos, y el empleo multi-actor de los sistemas 

de información. Tercero, violación de códigos de seguridad correlacionados con la 

protección del data-warehouse y de la blackboard (activo estratégico primario del Centro de 

Educación Militar). 
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El diagnóstico y el estudio micro etnográfico coadyuvaron con la construcción de las 

fallas, necesidades y posibles soluciones. Una tercera parte compete a la formulación y 

estructuración del proyecto de intervención mediante metodología Marco Lógico. Para el 

desarrollo de toda la investigación se utilizó un enfoque de tipología mixta, cuyo diseño de 

investigación, subdividido en cinco fases, correspondió a la categoría transeccional. 



C-apítulo l 
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El Centro de Educación Militar hace parte del Cumando de Educación y Doctrina. 

Sobre d CEMIL reposan múttíples responsabíüdades., todas ellas asociadas con el 

paradigma "educación". A pesar de poseer una carga con múltiples responsabilidades, el 

CEMIL aún depende de los subsistemas de ciber-seguridad que proceden desde el Centro 

de Seguridad Informática del Ejercito Nacional, siendo este una sub-sección diseñada para 

.-.u.•t~a• · y ~ ~ ~ eorrelacionados con la variante ~­

seguridad interna". En el año 2011, fue realizada Ulla inspección a los subsistemas 

diseñados para garantizar el ro.ncepto de ciber-seguridad en el CEMIL (Centro de 

Educación .Mítitar , 201 7), Jos remftados nbterridos permitieron detectar tres faleacias o 

vacíos ínter-sistémicos. 

El primero de estos vacíos yace en la ·caracterización de las problemáticas comunes en 

.... ......_~.de~ en~ de ~las que t'eqnieren del .diseño de lltl ~a 

especializado en sistemas de protección para la eategoria "educación virtual". Esta 

problemática puede ser estudiada a partir de la construcción de entornos descriptivos de los 

que ~ Jripótesjs .o pian:teamientos para d me.joramiento. Por tanto, no es Q1 sí un 

problema de naturaleza funcional, sino más bien sistémico. 

El segundo hallazgo hizo alusión a la estructura y arquitectura de sistemas internos. De 

fO!lDil. diteeta. b. m6ea planteaba que el sistema de ciber-segtlridad del CEMIL DO t'D apto 

para la necesidad constante que impheaba la carga laboral y estudiantil distribuida a través 

de los difermtes subsistemas para la enseñanza de oficiales y suboficiales. Este hallazgo~ al 

igual .que d ¡uúuero., propuso d rlesarmllo de un sistema :de ciber-segnridad apropiado; sin 

embargo, la ooncretizacion de ese proyecto se imposibilitaba, pues no existían estudios o 

investigaciones coligadas :a la :d.et:ooci&t :de fall-as y :demas pr~tos de función procedentes 

del sistema de ciber-seguridad empleado. 
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El tercer hallazgo radicaba en el desconocimiento de los procedimientos y protocolos 

diseñados para la materialización, en detalle, de la política de ciberseguridad propuesta para 

el CEMIL. Este hallazgo permitió identificar que el recurso humano es el factor que presentó 

el mayor número de debilidades, toda vez que el grupo laboral del CEMIL carece de 

conocimiento en temáticas interconectadas con ciberseguridad y protección de los 

subsistemas, lo que desestima todo precepto coligado a la construcción de políticas de "auto­

protección". 

Los tres hallazgos deducen que el CEMIL presenta un problema en general en temas que 

se asocian al marco - objeto de la seguridad digital. Esta problemática es el resultado que 

procede por la convergencia de las tres causales consiguientes: 

1. Primero, el sistema de ciber-seguridad del CEMIL no posee un concepto 

categórico micro-focalizado en la categoría "educación virtual". 

u. Segundo, insistencia de investigaciones o exploraciones investigativas que 

permitan la estructuración de un proyecto de gestión para dar optimización 

sistema de ciber-seguridad actual. 

iii. Tercero, el recurso humano del CEMIL es uno de los dinamizantes primarios en 

la generación de traumatismos ínter-sistémicos conexos al concepto 

organizacional de "ciberseguridad". 

Ahora bien, la exposición de las causales que conducen a la concepción de una 

problemática más general, lleva a esta parte de la investigación a señalar que, de no 

solucionar factores que conciernan a la seguridad digital de la estructura educacional del 

CEMIL o incluso, al fortalecimiento de la estrategia o modelo de ciberseguridad actual, el 

Centro de Educación Militar deberá afrontar problemas extensivos, de tipología compleja, 

caracterizados por ciber-ataques a la infraestructura crítica digital que regula y administra las 
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diferentes plataforma de enseñanza~ secuestro y extracción de información clasificada y 

disrupción de los indicadores básicos que garantizan el concepto de ciberseguridad en el 

CEMIL. 

Pregunta de investigación 

¿Cómo optimizar el modelo de ciberseguridad organizacional que posee el Centro de 

Educación Militar a fin de prevenir traumatismos inter-sistémicos derivados del impacto 

multidimensional generado por actores endógenos (unidad) y exógenos (ciber-delictivos)? 



16 

Justificación 

El desarrollo de la investigación es justificable en pro de cuatro hechos o escenarios. El 

primer factor subyace en la perspectiva organizacional. Este factor busca demostrar que, en 

efecto, el sistema de ciberseguridad que posee el CEMIL no es el adecuado para la función 

que le fue asignada. Es decir, la generalidad del modelo de ciberseguridad que regula al 

CEMIL desestima constantes necesarias para la protección de fuentes de información 

interconectadas con las plataformas de enseñanza y aprendizaje, los sistemas administrativos 

y los sistemas confidenciales y clasificados, empleados en el desarrollo de ejercicios de 

simulación y entrenamiento especializado. 

El segundo factor es alusivo a la perspectiva disciplinar. La perspectiva disciplinar sirve 

para justificar el proyecto, toda vez que no existen investigaciones previas que demuestren 

con claridad cuáles son las dificultades, falencias y vacíos funcionales que posee el sistema 

de ciber-seguridad del Centro de Educación Militar. Al no existir un precepto investigativo 

anticipado, no existirá modelo de mejoramiento alguno que facilite a la institución desarrollar 

proyectos de optimización o mejoramiento del sistema en mención. 

El tercer factor para justificar esta investigación corresponde al marco de la seguridad 

institucional. Este elemento hace parte del tercer eje del Plan Bicentenario y demanda el 

robustecimiento de sistemas y subsistemas internos, necesarios en el desarrollo de 

capacidades diferenciales. Mírese que este aparte es objetivo y micro-focalizado. Es decir, 

exige la construcción de elementos organizacionales para la protección de todo sistema o 

subsistema de gestión, inteligencia, información o entrenamiento, siendo el CEMIL un 

allegado de la última variable. 

El cuarto factor de justificación surge de la realización de una investigación de tipología 

mixta que pueda entregar a la comunidad científico-militar un constructo o producto 

innovador, caracterizado por la creación de un modelo ciberseguridad estandarizado para los 

sectores organizacionales concernientes a la función educativa, preparatoria o instruccional. 
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Objetivos 

Objetivo general 

• Estructurar un proyecto organizacional para la optimización del Sistema de ciber­

~dad del Centro de Educación Militar -COD .el fin de prevenir trnumatismos 

1nter-sistémicos derivados del impacto multidimensional generado por actores 

endógenos (unidad) y exógenos ( ciber-delictivos ). 

Objetivos especfftcos 

• Re.atizar un análisis situacional del modelo de gestión de ciber-seguridad del 

Caltro de Educación Militar .a tnvis de un mbodo de .correlación y romp:uación 

de subsistemas. 

• Drsan'OIIar un _estmtio micro-etnográñro -de la euJtura en ciber seguridad de los 

funcionarios que hacen parte del CEMIL con el propósito de identificar las fallas 

desde el marco del recurso humano. 

• ·Estiadautr lm ~{') en l'f"Ospectlva que ~ la identificación de tendencias 

asociadas a la generación de modelo de gestión de ciber-seguridad para el Centro de 

Educación Militar. 

• Plantear requerimientos, protocolos y actividades necesarias para la estructuración 

de un proyecto organizacional de optimización del modelo de ciberseguridad que 

posee el Centro de Educación Militar 
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Marco metodológico 

La investigación a desarrollar se llevará a cabo a través de cinco fases. Cada una de las 

fases busca dar completitud a los objetivos de investigación planteados. Ahora, el 

lineamiento metodológico de la investigación estará basado en los aportes de Hemández, 

Femández y Baptista (2006), por tanto, para materializar procesos metodológicos claros, la 

investigación contará con los siguientes acápites: 

1. Tipo y enfoque de la investigación 

u. Alcances de la investigación 

111. Diseño investigativo 

IV. Correlación metodológica 

Tipo y enfoque de la investigación 

El tipo de investigación es de clasificación .. compleja" y el enfoque de naturaleza mixta. 

Este tipo de investigación permitirá el empleo de herramientas de análisis y recolección de 

datos cualitativos y cuantitativos. Por tanto, plantear hipótesis o escenarios de optimización 

implicará una revisión de la litera~ la construcción de marcos teóricos y conceptuales y 

el análisis de datos a través de encuestas de percepción. 

Alcances de la investigación 

Los alcances de esta investigación son de tipo correlaciona! y exploratorio. Desde la 

tipología correlaciona!, la investigación busca realizar análisis modélicos a partir de la 

transección de datos teóricos, estadísticos y métodos descriptivos e intermodales. Tal vez es 

por esto que el método de búsqueda de información obedecerá a la categoría triangular. 
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El alcance explnratDrio planteaní rm limite metodológico al ~nal llegarán los 

instrumentos para la recolección de datos, que para el caso de esta investigación obedecerán 

a una tipología de características prospectivas (análisis y construcción de escenarios). 

Diseño de la lnvestlgación 

El diseño de la investigación es de tipo transeccional. Este diseño fadlita la 

intr.rmnniOO de datos, teoJias y~- (Ver ñgnra 1 ). 

Teorias asociadas a 
ciberscguridad y 

modelos dC' 
educación virtual. 
militar o publtcos 

Tipo de 
mvestigac1on 

triangulat 
(c.onstrucc.iOn de 

escen<Hios a tra,;C.s 
de prosp~ctiva 

\ estrateg1ca) 

Da:·os reco.lc.ctado; \ 
y anal•zados desde 

la aplic.1cion de 
entrev•st.Js 

(Metodo Mactorl 

\ 

Mctodo'i de: 
invt!stigac•on 

compleja 

Figura 1 Modelo triangular 
Fuente: elaboración propia con información 

Inteq>retada de Hernández et al. (2006) 

El tipo transeccionai admite el empleo de un ronrepto de correlaciún met~iógica. La 

correlación en este ·caso advierte d. 1lSO de cinco fases. ·Cada 1ma de l-as -fases posee relación 

e interdependencia. El análisis del diseño de la investigación es funcional. El diseño se 

eJg)lka mediante ia oonstrncción tie WI-a heja de rnta sujeta a ia correlación del método de 

inv.estigación por materializar~ 



Correlación metodológica 

Como se explicó con anteriorida~ la investigación está subdividida en seis fases. La 

explicación de las fases es la siguiente: 
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• Primera fase. En esta fase de la investigación, el autor construye una relación causal 

entre antecedentes investigativos, proposiciones teoréticas y disposiciones 

conceptuales. El marco de referencia en este caso hace alusión a la comprensión de 

distintas posiciones académicas asociadas con las categorías: ciber-seguridad y 

optimización. Para tal fin, el autor da una respuesta rápida a la pregunta de 

investigación mediante la identificación de una ruptura epistémica. La teoría, los 

conceptos y los antecedentes coadyuvan a delimitar y re direccionar el objetivo 

general de la investigación. 

• Segunda fase. En esta fase de la investigación se desarrolla un estudio de 

características micro-etnográficas. La identificación del número muestra!, y la 

caracterización de la población llevan a esta fase a desarrollar un ejercicio de 

recolección de datos. El instrumento de recolección corresponde a una encuesta 

general de pregunta estructurada. Su explicación depende de un análisis por 

porcentajes y promedios de respuesta. Ambas variables, la concepción teórica y la 

construcción de hipótesis basadas en el análisis de percepciones cualitativas y 

cuantitativas (datos de encuesta) facilitan la realización de un nuevo proceso, el 

estudio en prospectiva. 

• Tercera fase. El estudio en prospectiva, diseñado a partir de las hipótesis trazadas 

durante la segunda fase de la investigación, busca construir tres escenarios en los que 

la intervención o solución de la problemática del CEMIL terminaría siendo un 

obstáculo para el desarrollo de procesos educacionales ligados a seguridad y defensa 

nacional y conocimientos aledaños al factor "ciencias militares". El estudio 
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cmnplementaní mnb.as. A través de la contrihnción de cuatrD expertos en materias 

de ciberseguridad, el estudio entregará una construcción hipotética de escenarios. 

De ahí, que la estrategia por esbozar posea insumos suficientes para diseñar líneas 

de acción, intetvención y prevención en temáticas de ciberseguridad y seguridad 

itOOttfmiea i2l d Cemro de Eihreaeión Militat'. 

• Cuarta fase. La cuarta fase trata de la estructuración de un proyecto de inversión 

organizacional en el que las líneas de acción tendrían que ser la actualización del 

sUbsistema de ciberseguridad del CEMIL, creación de una oficina de seguridad 

irénná1it:a y la capacitación del reeurso hulmmo., siendo la ~or un ñrt:tm- vital 

para el funcionamiento de la estrategia a desarmUM. Para llegar a este punto deben 

diseiiarst; un .árbol de problemas y objetivos.. Seguido~ serían propuestas las 

gestioues de amtrol y ejecuci~ estas son: stakebold~ riesg~ costos y 

adquisiciones. 

• Qai:Rta fue. La última fase compn:nde el diseño de los protocolos que no están 

~a ninguna clase de atiquisiciim ~ o material, sino más bien a toda 

acción sujeta al concepto estratégico de lo funcional. En esta fase estarán los 

protocolos de intervención ligados a la supervisión de procesos y procedimientos, 

junto a la anexión de la oficina de contrainteligencia al marco base de 

• a ... - .. id-M 1'J3fa d CEMIL. 

, 



Capítulo 2 
Marco de referencia 
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Tal y como se planteó en el diseño de la investigación, el desarrollo del marco de 

referencia busca interpretar antecedentes investigativos, a fin de hallar rupturas epistémicas, 

la identificación de teorías apropiadas para analizar, delimitar y orientar el interés objetivo 

del proyecto y definir conceptos interconectados a las tres categorías de la investigación: 

ciberseguridad, ciber-prevención y optimización para subsistemas de información. 

En la primera parte del marco de referencia, estado del arte, el investigador entrega un 

estudio de los antecedentes. El estudio está compuesto por posturas diversas. Cada una de las 

posturas comprende líneas de contribución, comprensión e interpretación de nuevos aportes 

a la ciencia computacional. Cabe recordar que, para el caso de esta investigación, la disciplina 

única de estudio es "ciberseguridadn. En el estado del arte, los lectores encontrarán una 

discusión acerca de la importancia de un modelo de ciberseguridad en que exista dependencia 

entre: actores de interacción (capital humano - endógenos) y elementos tecnológicos 

(exógenos). 

En la segunda parte se hace una explicación descriptiva de tres teorías, la teoría de los 

juegos, la teoría del conflicto y la teoría de la ciberdefensa. Con la teoría de los juegos, el 

investigador indaga acerca del rol que desempañan los actores que están inmersos en la 

problemática. Mediante los juegos y haciendo énfasis en el equilibrio de Nash, el investigador 

da a conocer la importancia que nace de la relación causal entre ciberseguridad internacional 

y estrategias de prevención y anticipación a nivel organizacíonal. 

Otro acápite teorético comprende al estudio observacíonal de la teoría del conflicto. Esta 

parte de la investigación da al lector una idea clara de la construcción social (humanista, 

económica o tecnológica) u escenario cotidiano del que surgen múltiples factores o 

situaciones conflictuales. En esta parte del sustento teórico, el lector construirá una hipótesis 

propia a partir de la importancia que poseen los protocolos de ciberseguridad (tecnología) y 

componentes instruccionales orientados a la prepamción del capital humano. 
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En la ten:er.t -&se se tn.elnye un :máiisis a9licativo de ta teoria de -la cibetdefeosa. Dieho 

análisis sustenta cuán importante es el diseño de modelos únicos de ciberseguridad. De ta 

defensa tipo ciber se desprende el :concepto de seguridad dase "ciber". De allí, que la 

relacióo cuke aubas categorias sea pmteger, prevenir y :anticipar coalqoier ataque de 

naturaleza digital. 

La parte fmal rlel marco de refer-et'l.cia data de la conceptualización de categorías que 

fuemo ~ en Jos ~\'OS -espeeifieos y en la pregunta de investigación. c(Jfl la 

teoría, el estudio de investigaciones previas y defmición de diferentes conceptos, se traza 

una respuesta inicial de la pregunta de investigación. Esta ha de definirse o configurar 

durante el desarrollo de los resultados (capítulo 4). 

Estado del arte 

Diferent-es aport-es relevant-es para el d-esa:rro11o d-e esta investigación -radican en ciclos 

~ ~ los de Bmja (2o{}t6). De aeuetdo ron BOTja (2016): "'( . .. ) la 

ciberseguridad es una propuesta de reacción en materias de defensa nacional. Su alcance 

aborda distintas aproximaciones, pues no puede centrar su direccionamiento funcional en 

Ja ronstatlte :smn:itista útricamente" (p.. iB). Esto quiere rlecir qne la cibersegurida.d es la 

repuesta a una eventualidad poco conocida hasta el año 2000. Tal vez es por esto que una 

de las criticas más llegadas al concepto de seguridad procede de su naturaleza de reacción, 

poco alineada con las funciones de prevención y anticipación. 

Para Borja (2016), la relación entre seguridad y espectro ciber-, replantetl el concepto 

mismo de defensa nacional, pues para el~ el diseño de sistemas para la seguridad de los 

Estados :debe estar atado al :lineal:niente .de los inter-eses nacional~ siendo estos de 

tipología ciber. "Por ejemplo, Estados 00100 Suiza y Suecia poseen sistemas de gobierno 

.altamente .dependieate a la :dmámJea de las Tecoologias ~ Inf~ón y las 

Cotmmicaciones~ fado por el cual construyen fuertes subsistemas de ciberseguridad, 
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por el cual construyen fuertes subsistemas de ciberseguridad, coligados con el paradigma 

nacional, pero desagregados en pro de cada uno de los sectores de posibles impactos. 

Así las cosas, Suiza y Suecia cuentan con modelos de ciberseguridad en los que existe 

inter-dependencia entre objetivos estratégicos, objetivos estatales e interés nacionales. Algo 

que llama la atención en el contexto del Estado suizo es que el sistema de ciberseguridad está 

orientado a la protección de sistemas alternos, no solo a los preceptos básicos de seguridad 

antiaérea o seguridad navaL Según Ramírez (20 1 7), sectores financieros, de salud y de 

educación son los espectros prioritarios para la protección por parte de Suiza. 

En tanto, la ciberseguridad de estos Estados es multidimensional e intersectorial. En este 

caso, Borja (2016) hace énfasis en la construcción de cibersistemas en los que el objetivo sea 

múltiple, pues no podría existir prelación o preferencia, toda vez que los intereses del Estado 

son diversos, y no recaen únicamente en la variable "seguridad y defensa nacional". Ahora, 

aunque su objetividad es múltiple, su naturaleza es exclusiva, y depende de la capacidad de 

análisis en prospectiva que puedan llegar a desarrollar los actores involucrados. 

Mírese que en este acápite se realiza un realce conceptual allegado a los actores 

involucrados. De ahí, que la objetividad se pluralista, pues cada uno de los sectores del 

gobierno, liderado por un actor primario, debe velar para que existan parámetros de 

protección, por parte de un ciber-modelo y de un esquema tradicionalista. 

Sin embargo, y este uno de los hallazgos de Borja (2016), las bases culturales del trabajo 

en seguridad y defensa, analizadas desde la concepción "ciber" , dejan entrever una serie de 

elementos y constantes asociadas con el paradigma "reacción-prevención". El factor de 

reacción-prevención ha servido como hoja de ruta en la estructuración de ciber-sistemas para 

la protección de las instituciones del Estado. En tanto, la ciberseguridad desde el hallazgo de 

Borja (20 16) carece de visos funcional e~ necesarios para la construcción de escenarios a 

futuro. 
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Al igual que Bmja (2016), Ramírez (2017) es enfático al demarcar que un modelo de 

ciberseguridad debe obedecer condicionamientos múltiples, es decir, no solo sujetarse a la 

línea de seguridad y defensa nacional, pues de ella parten los principios, pero de esta 

t:amibi&l derivan mñltiples -OO!igaci:cmes, 4m gran mayoria em:relaeionadas al ooncepto de 

seguridad integral. Es este tipo de seguridad la que demanda 11na construcción multimodal 

de las facetas .de d-efensa, siendo .el caso de la ciberseguridad, una repuesta misma a la 

nea:sidad tk los rootextos.. 

Frente a esta nueva constante, el contexto, Ramírez (20 17) describe que: "( ... ) muchas 

opiniones han servido para debatir temáticas impuestas por el desafío que subyace en el 

surgimiento de nuevas amenazas a la seguridad de los Estados, el cíber terrorismo es una de 

ella:~i" (p.. 84). Por -ende., el debate de la ~dad no podría -e:,~an;e a partir de la 

proposición de ideas o sistemas pasados·, pues el eiberterrorismo, mutación del cibercrimen, 

es free~ y en su ~cia ya.c.e un vector dinámico que sobrevalora la capacidad del 

Un ejemplo de ello surge de ciberataques como los que fueron presenciados en Lituania 

para el año 2007. El ciberataque llamado "Windows hell" logró desestabilizar el sistema de 

saneamiento de aguas residuales en la parte norte del pais. Este daño generó el cese del 

t.rnbsjo ~de la 1*-mta Esclrvesrem por sas días, produciendo un efecto dominó que 

se reflejó en la pérdida de 93- millones de dólares (costos de reparación) y el 

desahastec.imiento .del recurso bídrico por tres días para los habitantes de la ciudad de 

Km:mas.. 

El ejemplo de Lituania sirve para comprender cómo el concepto intersectorial del 

cibercrimen finiquita quebrantando esquemas básicos del sistema de seguridad y defensa 

naciona1. Obsérvese que mtS impactos no son del todo una acumulación de intenciones y 

objetivos apuntados -al -aparato militar; iodo lo rontrario. el .cilierterr.orismo apunta a 
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La contribución de Ramírez (2017) posee propiedades funcionalistas. Para el autor, la 

ciberseguridad es una función del Estado. Tal función recae en el concepto de seguridad, 

pero analizando el mismo en pro de la estructuración de tres conceptos: el objetivo del 

Estado, la estrategia del Estado y los intereses nacionales por proteger. 

El objetivo del Estado hace alusión a la línea de acciones y tareas por completar. En cuanto 

al objetivo estatal, el investigador es reiterativo al confirmar que la función del Statu Quo no 

es otra diferente a la reguardar la integridad fisica e intangible de los sistemas colectivos 

(actores poblacionales). A ello, que cualquier tipo de afección, material o inmaterial, pasaría 

a ser responsabilidad inmediata del Estado, pues es este el garante del respeto hacia derechos 

básicos (Vida, Educación, Saludad, Protección Social, etc.). 

El segundo concepto, el de la estrategia del Estado, está más aproximado al sistema de 

seguridad y defensa. La estrategia del Estado para el caso en desarrollo, es aquella que se 

encarga de estructurar parámetros, visiones, misiones y actores asociados, orientados a la 

prevención de todo factor de riesgo que pueda poner en peligro al modelo de seguridad 

nacional, seguridad pública y seguridad ciudadana. Entonces, para hacerle frente a una 

amenaza de tipología ciber, el Estado debe reconfigurar toda base ínter-sistémica que no esté 

conectada al sistema de ciberseguridad. 

El tercer concepto emerge de los intereses nacionales por proteger. Los intereses 

nacionales, sean estos públicos o estratégicos, hacen parte de un segmento estatocéntrico, del 

que proceden diferentes elementos de intervención. V arios de estos elementos influyen en la 

conexión que existe entre bienestar colectivista y seguridad integral. Aunque los intereses 

nacionales son parámetros imprescindibles para conocer cuál es el objetivo geopolítico y 

geoestratégico del Estado, estos podrían carecer de alineación interinstitucional, puesto que, 

por un lado, el objeto del Estado y los métodos de protección no están acordes con la 

fluctuación de los contextos. 
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interinstiwciona4 puesío que~ por nn lado., el objetD del Estado y los métodos de protección 

no están acordes con la fluctuación de los contextos. 

Al igual que Ramírez (2017)~ Castdbondo (20 1 7) trae a colaci-ón una postura conceptual 

qae ~del resubaOO de llB3. mvestigaciin mllltimOOal. Parad autor. la e~ 

es lUla línea más del apatati> de seguridad y defensa nacional. Ahora, su efectividad no está 

comprobada, ya ,que si se observaran las estadísticas transeccionales que realiza el conteo 

deJa -cantidad de~ pnqmte k h :Secretaría de Seguridad Mni:tidi:mensim de 

la OEA se llegarían a distinguir cuatro trazos caracteósticos a nivel Latinoamérica. Estos 

son: 

i. Pñmero, e1 40% de 1os ciberataques posee una natura1eza comp1eja; es decir~ 

frente al concepto de seguridad y defensa nacional, si se realizara una 

comparación entre el moment-o de reacción, neutralización y reducción de 

impactos, se obtendría un número~ no mayor a 39,2% ~a la 

variable "efectividad". 

n. El62% d.e ros ~ está -dirigido m sedm fimme~ mimtnts que d 

sector educativo, el sector de salud pública y el sector defensa ocupan otro 38%. 

m. En Sur América, Perú, Argentina y Colombia son los países que mayores 

·niveles« infeeción mter~ ~- Pata -el caso de Perú y Colombia, los 

sectores más atacados serian los eoneernientes a •'finamasn y ••seguridad y 

defe.usa". (Ver tabla 1) 

tv. El 54,1% de los ciberataques proviene de paises oomo: Rusia, Brasil, China~ 

Estonia, Ucrania y Latvia. 
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Pals . 
.. :• 

Pals 

China 53,85% 45 Suecia 16.18% 

2 Taiwán 39.57% Reino Unido 18,18% 

3 Turquía 37.50% Portugal 18.55% 

4 Polonia 36.65% Suiza 19.23% 

5 Peru 35.63% Alemania 20.69% 

Rusia 34.55% Francia 21.02% 

Argentina 34.42% Paises Bajos 21.07% 

CllnacUi 11 34 31% Venezuela 23.13% 

Colombsa 33,33% Estados Unidos 23.85% _., 
10 Brasil 32,25% España 26.82% 

Fuente: información recuperada de OEA (20 18) 

Los resultados investigativos obtenidos por Salazar (20 17) permiten el pre 

establecimiento de hipótesis socio-científicas en las que el concepto de ciberseguridad 

pasaría a ser la repuesta a una fenomenología criminal creciente. De ahí, que la versión de 

Posada (20 17), otro investigador del campo de las ciencias jurídicas, enfocado al marco de 

la tipicidad del delito mediante factos de hecho como los cibercrimenes, llegar a discernir 

que, a la luz del derecho internacional, la ciberseguridad vendría a ser una especie de paradoja 

que surge debido a la evolución constante de amenazas de tipología transnacional e htbridas. 

Mírese que la afirmación de Posada (20 17) va de la mano de la inclusión de una nueva 

forma de observación: la categorización del ciber crimen. Para Posada (2017): 

( . . . ) parece necesario y relevante complementar las categorías tradicionales del 
delito en la tipicidad, con una perspectiva digital que, por cierto, ya no es la 
excepción a la regla, sino que comienza a ser la regla general en la criminalidad 
moderna. Esto, incluso en ámbitos hasta ahora reservados a la criminalidad fisica, 
como la criminalidad organizada y transnacional, que comienza a actuar mediante 
organizaciones virtuales transnacionales (OVT) que dificultan aún más combatir 
este tipo de delincuencia sin fronteras. (p. 1 07) 

Por ende, la creación de organizaciones virtuales transnacionales, producto transmutativo 

de la acción ciber-terrorista de amenazas computacionales básicas, es el siguiente paso en la 

esfera del cibercrimen organizado; así las cosas, los modelos estatales diseñados para 

garantizar los conceptos básicos de seguridad integral deben estar sujetos a la realidad 
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Pm ende, Ja creación de organizaciones vll:tuales trnnsnacionales, produc.tD 

transmutativo de la acción ciber-terrorista de amenazas computacionales básicas, es el 

siguiente paso en la esfera del cibercrimen organizado; así las cosas, los modelos estatales 

diseñados para garantizar ios concept-os básicos de seguridad integral deben estar sujetos a 

la realidad fluammte 4e los oontext~. poos tal y como es wgumentado por Posada (261 7), 

existe una tendencia evolutiva hacia la aparición de c-iberamenazas poc(} contempladas por 

eJ sistema internacional de la OEA que se encarga de temáticas coligadas a cibe.rseguridad, 

ciben'dmsa y -estudio -de :ins patrones :ddciberiamrismo. 

Por otro lado, realizando una aproximación nacional a la problemática en cuestión, es 

conveniente analizar el núcleo de antecedentes investigativos a partir de la relación tácita 

que ~iste entre ciberseguridad y sistemas de seguridad y defensa nacional colombianos. 

Esta afinuacióli trae a emación tma ~S de interés, -eD Ja que el nettSI!lia Ja 

descripción analítica de los efectbS y eonseenencias del cibererimen y ciberterrorismo en el 

Estado colombiano. 

Una de los planteamientos más apropiados para explicar cómo surge el modelo criminal 

en Colombia procede de las investigaciones de Castillo (2017). Según Castillo (2017) "( . .. ) 

para entender el surgimiento del cibercrimen en Colombia~ teniendo en cuenta que este 

.r~ 1ma lipologia ~ pea> estudiada, es ~ ]a explicación de la 

política de seguridad digital" (p. 73) 

La afinnación del investigador, adjudieaenmnces una responsabilidad circunstancial a la 

Potitiea Digital qae posee et país. No~~ el autor es aitioo en descñbír también que 

tal política es obsoleta, pues entre el 2016 y el 2018 Colombia recibió más 242 millones de 

ciberataques. 

De es~& •camidad,. el 65~2% estaba dirigido el sector ciudadanía, siendo en esre omte-xto 

el ciber delito una variante apropiada para explicar la conexión que hay entre 

vulnerabilidad, descnnocimíenío y poca oacción interviriieníe por parte de las autoñdades 

pertinentes. El seeter gtlbienw :Oe.Up:a el 23_,-9D4. De este -segmento provienen los :ataques 
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SaJ!Jj O, 1 o/o 

Figura 2 Histograma con datos de sectores ciber-atacados 
Fuente: información recuperada de CONPES 3854 
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Para el caso colombiano, la ciudadanía es el sector más afectado. Estos impactos son 

explicables a partir de dos hipótesis que poseen naturalezas correlacionales. La primera 

hipótesis subyace en el aumento de las conexiones a banda ancha. Según MINTIC (2017), 

durante los últimos 1 O años (2008-20 18), el incremento de los usuarios con acceso a intemet 

se elevó en un 27 ,2%. Esto quiere decir que en la actualidad 17,2 millones de colombianos 

poseen amplio acceso a la red. Frente a esto, el MINTIC (2017) explica que el aumento más 

notable empezó en el año 2014. El aumento en este caso posee una relación directa entre la 

cantidad de usuarios que pueden acceder y la cantidad de usuarios que no poseen el 

conocimiento básico para navegar. (Ver figura 3) 
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Figura 3 Histograma personas con acceso a intemet 
Fuente: información recuperada de CONPES 3854 
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El rango de edades es un segmento de metadatos que coadyuva a entender cómo los 

términos "inmigrantes digitales" y "nativos digitales", propuestos por Prensky (2001), 



31 

terminan con la cimentación de una ecuación categorial: vulnerabilidad, edad, 

desconocimiento y capacidad de acceso. De acuerdo con la información del CONPES 3701 

de 20 11 ~ existe un patrón de acceso a la red que puede clasificarse por edades. El estudio 

realizado por el CONPES detenninó que el 79,6% de los navegantes, para el año 2014, fueron 

colombianos en un rango de edad que comprendió de 12 a 24 años. Asimismo, para el2013, 

el 51,7% de los navegantes en la red correspondería al rango de edad 5 a 11 años. 

Esto quiere decir que el aumento es evolutivo. Es decir, la relación entre el número de 

vulnerabilidades, el número de usuarios y su capacidad de acceso (nativos digitales) es 

paralela. En tanto, la segunda parte de la hipótesis encontraría un sentido en la variable 

"desconocimiento". Para sustentar esta afirmación, se incluye en la investigación la 

contribución praxeológica de Bert (2016). 

Durante el desarrollo de una investigación de tipología aplicada, Bert (20 16) halla en el 

desconocimiento de los usuarios una vulnerabilidad de riesgos propensos. Es decir, el 

desconocimiento que los usuarios poseen frente al uso de la red, pone en peligro su 

integridad. Para esto, Bert (20 16) ejemplifica tres situaciones clásicas. La primera de ellas 

estima que el acceso masivo a datos por parte de las redes sociales es en sí un gap sistémico 

poco intervenido por los actores de seguridad y defensa nacional. 

Este hallazgo toma relevancia una vez que se identifica como blanco objetivo a la 

población segmento que está entre los 12 y 24 años, siendo en este caso la estafa, la 

suplantación y la pomografia infantil, los cibercrimenes con mayor frecuencia. La segunda 

situación hace alusión a la vulnerabilidad que nace en la categoría "búsqueda de la 

información''. La búsqueda de información a través de motores como Google, Y ahoo! o Bing 

es un ejercicio repetitivo; sus desventajas yacen en la creación de ecuaciones de búsqueda, 

patrones de gusto y preferencias del consumidor. Aunque resulte dificil comprender, estos 

vectores permiten al ciber-delincuente o ciber-terrorista establecer un perfil de ataque, 

colectivo, no individual, que pueda llegar a generar un impacto de tipología masiva. 

La tercera situació~ de gran interés para el desarrollo de la presente investigación, 

corresponde al acceso a plataforma de educación y aprendizaje. En Colombia, el sistema 
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educacional es uno de las dimensiones que mayores vulnerabilidades posee. Este facto no 

compete a actividades ciber-terroristas, sino más bien a situaciones ciber-delictivas. No 

obstante, la situación en este caso se complica si se tiene en cuenta que también existen 

sistemas educacionales virtuales coligados a la estructura de seguridad y defensa nacional. 

Cabe de destacar que las tres situaciones planteadas por Bert (20 16) fueron también 

consideradas durante la construcción de la estrategia principal para dar respuesta a 

emergencias cibernéticas, el ColCERT. (Ver tabla 2) 

Tabla 2 
Actividades con mayor frecuencia de acción en red 

Actividad en lfnea 2014 2015 2016 20:17 2018 

Redes sociales 63,2 65,1 67,6 67,1 69,6 

Obtenet 
61,7 63,4 65,1 66,9 71,1 

infonnaclón 

Correo y 
57,6 59,8 63,3 65,5 68 

mensajerfa 

Educación y 
36,7 42,2 52,4 54 57 

aprendizaje 

Actividades de 
28,7 34,3 43,1 46,2 49,2 

entrenamiento 

Consulta de 

medios de 9,9 U,l 17,7 19,8 22,3 
comunicación 

Fuente: información recuperada de CONPES 
3854 de 2011,3701 de 2016 e Informe de Gestión 

Ciber-seguridad Digital (20 19) 

2019 
68,3 

69,5 

68,9 

58 

53,3 

25 

Hasta acá se ha realizado un análisis de los antecedentes investigativos concernientes al 

concepto de ciberseguridad a partir de dos espectros amplios, el nacional e internacional. Por 

ello, es conveniente dar a lector una relación de los antecedentes investigativos haciendo uso 

de las políticas de seguridad digital y de sus estrategias. 

La Política de Seguridad Digital colombiana nace, de manera compacta, en el 2011. La 

política de seguridad propuso en ese tiempo la creación del Grupo de Respuesta a 

Emergencias Cibernéticas, de ahora en adelante ColCERT. El ColCERT posee una función 

primaria, reaccionar ante cualquier eventualidad, y, por intermedio de los actores 
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La Política de Seguridad Digital rolmnbiana JlaC.e, ile manem rompa.cta, en el201 L La 

política de seguridad propuso en ese tiempo la creación del Grupo de Respuesta a 

Emergencias Cibernéticas, de ahora en adelante ColCERT. El ColCERT posee una función 

prim-aria, reaccionar ante cualquier eventualidad, y, por intermedio de los actores 

!&~ in:\~crados. OOMtn:rir' una repuesta :apropiada para decrecer el nivd de 

impacto. 

Obsérvese que Ja prioridad deJ CoJCERT en este caso es preventiva; tal y como se 

díscuñó al principio, no hay una relación prospectíva entre las variables seguridad, 

intervención temprana y desarticulación anticipada de Organizaciones Vrrtuales 

Transnaciomdes.. Si se estudiaran las herramientas que posee el ColCERT para hacerle 

ftente a la. aparición de nuevas emergencias\ se distínguíria que; primero~ hay una notable 

interdependencia entre las bases de datos internacionales (CVSS2) y la construcción de 

estrategias nacionales; segundo, no hay claridad en cuanto al número de ciberataques 

presentados por año~ o por sector~ lo que imposibilita conocer el objeto básico del ciber­

atacaftte y ms ~"S de mterdieción. 

La primera polftica de seguridad digital, que como se aclara comienza con el ColCERT, 

coadyuva al sistema _genera) de seguridad y defensa nacional para co-crear estrategias de 

seguridad y defensa nacional, encabezadas por el MEN y el MlNTIC, y direccionadas hacia 

el establecimiento de políticas de protección y reacción frente a posibles cíberataques o 

ciben:rimenes. En tanto, como respuesta al creciente hecho de ciberataques que Colombia 

pre¡m;ció ennr e12005 y 2D1D~ a :Creada hl.&ímtegia Intnsertorial. 

La estrategia intersectorial está conformada por tres organizaciones militares: el 

Comando Conjunto y Cibernético de las Fuerzas Militares, el Centro Cibernético Policial y 

et Ct»Catf. La ftmción de cada 11IlO üe estos entes yace en la prevención y reacción ante la 

imni:n.ente posibilidad 4e -ciber.ataques, sean .estos .criminales .o terr.oristas. 

1 Acci.0nes cibercriminales o ci~rista'S-
2 Esta ·sígta se remite 1!1 Sistema para e1 análisis de vulnerabítídades, o por su definición en inglés Common 
Vulnembility Sroring System. 
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la nación respondería a 198 millones de ciberataques, siendo en este caso el quinto Estado 

más atacado. 

Tabla 3 
Posición de Colombia en la escala de ciberataques resumen (2014-2018) 

NR Pa(s " 1 Estados Unidos 19,14 

2 India 12,54 

3 México 11,8 

4 Brasil 9,5 

S Corea 8,21 

6 Rusia 5,8 

7 Egipto 5,4 

8 Colombia 3,1 

10 Malasia 2,9 

11 Ucrania 2,9 

u Pakistan 2,7 

13 Perú 2,5 

14 Irán 2,3 

15 Arabia Saudi 2,1 

Fuente: información recuperada de CONPES 
3854 de 2011, 3701 de 2016 e Informe de Gestión 

Ciber-seguridad Digital (2019) 

Las cifras reflejadas traen a colación un cuestionamiento base ¿por qué Colombia es un 

país blanco para los ciber-atacantes? Aunque no hay repuesta investigativa a la pregunta 

estipulada, si hay hipótesis conceptuales que ayudarían a construir una repuesta base. Quizá 

la contribución de Lynn (2016) sea la más adecuada para responder. Según Lynn (2016): "la 

visión geopolítica y geoestratégica del Estado colombiano, en relación con los nexos 

estratégicos que sostiene con Estados Unidos, es una de las aseveraciones necesarias a la hora 

de distinguir al Estado como blanco base de los ciber-delincuentes" (p. 83) 

Se podría debatir la afmnación de Lynn (2016) al suponer que existen vulnerabilidades y 

riesgos propensos debido al desconocimiento de los usuarios. No obstante, el mismo 

ColCERT es enfático al afirmar que el 67,2% de los ciberataques registrados para el 2018, 
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Se podría deblitir la afirmación de Lynn (2016) al.sllpDlref ,que existen vulnerabilidades y 

riesgos propensos debido al desconocimiento de los usuarios. No obstante, el mismo 

ColCERT es enfático al afirmar que el67,2% de los ciberataques registrados para el2018, 

por ejemplo, proviene de naciones extranjeras, en tanto, la problemática no es de naturaleza 

mtciooaL 

La segunda versión de la política digital proviene del CONPES 3 854 de 2011. Este 

documento es reiterativo en cuatro bases conceptuales, necesarias para entender la 

problemática. A partir de este CONPES, la política de seguridad transmuta y empieza a ser 

~ada mm.~ea allegada al~ de seguridad y-defensa nacional. De ahí que el 

documento persista en que~ 

E cmcimte mo dcl enromo ifigital m ~ paGt desannDar actividades 
económicas y sociales, acarrea incertidumbres y riesgos inherentes de seguridad 
digital que deben ser gestionados permanentemente. No hacerlo, puede resultar 
en la materialización de amenazas o ataques cibernéticos, generando efectos no 
deseados de tipo económico .o social para el país, y afectando la integridad de l.os 
ciudadatlQS en este enromo. {CONPES 3854., 201l,p. 03) 

Entonces, el carácter figurativo de la política va de la mano de la capacidad de 

intervención que el Estado o que las instituciones públicas puedan proferir en pro de la 

construcción de sistemas de defensa que estén caracterizados por la presencia de factores 

~n.neramente, una lmea de obstáculos y de des-avenencias organi:zacionales, poco 

favorables para dar completitud a una política real. 

El pñmer obstáculo surge de la desarticulación de sistemas de protección que existe 

entre en las instituciones públicas y los métodos de resguardo planteados por el aparato de 

seguridad y defensa nacional La desarticulación en este caso) se refiere a la poca eficiencia 

mter-sistáaica 4DC poseen los métoibs & ~véase que ro el .caso colombiano no 

existe un sistema único de prevención anticipación; es más., el 7&).% del concepto de 

ciberseguridad es admiriistratkl por compañías privadas Hemández (2017). 
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El tercer obstáculo, procede de la complejidad tipológica que coexiste en la naturaleza de 

los ciber ataques. Véase que a pesar de que desde el 2011 hay una estrategia de características 

intersectoriales, la reducción de ciberataques ha sido de -12,1%, ahora, la eficiencia es más 

notable cuando son analizadas las estadísticas no de reducción, sino de disminución de 

impactos. (Ver figura 4) 

Oelaoement ------------- 27,4% 
Malware (código maNáoso) -------• 16,0% 

nliliación lógica ex1ema 15,9% 

nfilración lógica irema 13,5% 

Rli!hng ---- 9,1% 

Uso inadecuado de recurm - 3,4% 
lnlonnaciónexpueú/~rometida - 2,6% 

Violación de politicasde sagl.fidad - 2,4% 
ooos - 2,4% 

VUnerabilidad g:¡¡ ns - 2.2"/o 

Otros 5,1% 

Figura 4 Histograma de ciberataques más comunes 
Fuente: información recuperada de CONPES 

3854 de 2011,3701 de 2016 e Informe de Gestión 
Ciber-seguridad Digital (2019) 

Un último obstáculo surge de la insuficiencia de esfuerzos de cooperación internacional. 

Es decir, en Colombia no había asociatividad de intenciones y objetivos, esto es tal vez lo 

producía el diseño de estrategias de ciberseguridad desalineadas con el ordenamiento 

operacional y jurídico internacional. Frente a esto, Hemández (2017) argumenta que: 

En Colombia, se evidencia que existen esfuerzos aislados de cooperación nacional 
e internacional por parte de los responsables de la seguridad digital, por lo que se 
presentan dificultades en el intercambio de conocimiento, experiencias, 
investigación, desarrollo de nuevas tecnologías, e información relacionada con los 
incidentes digitales. Los esfuerzos en materia de cooperación, colaboración y 
asistencia internacional en seguridad digital, no son suficientes ni responden a una 
estrategia permanente que maximice su aprovechamiento. (p. 82) 

En el análisis subsecuente de los antecedentes investigativos hay convergencia de tres 

patrones de interés. El primero de ellos corresponde a una estrategia de ciberseguridad 
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En el análisis subsecuente de los antecedentes investigativos hay convergencia de tres 

patrones de interis. El primero de ellos eorresponde a una estr~ .de eihetseguridad 

generalizada, lo que ralentiza la constmcción de micro estrategias de intervención o 

anticipación en un nivel focalizado. 

El ~ d seetoc edueooión,. pan~ d ~~to ~educación virtual militar'", es uno de 

los espectros en el que se presenta un gran número de ciber ataques; no obstante, para el 

sector público, en el que no hay contratación de actores de protección privados, 

especializados en el tema ciber, es dificil esbozar estrategias de anticipación o reacción 

temmana. lKfl" ~ sobre 'eSe ~ babria tm gap -de tipología iiJnaonal y 

estructural. 

El ~ el sector gobierno, en cabeza de sus ministerios e instituciones~ _posee un 

elemento estratégico de intervención que no está basado núcleos de acción intermodal. Es 

decir, la naturaleza de la defensa para el caso del sistema de ciberseguridad colombiano no 

está orientada al miero segmentación de variables estratégicas. 

Hasta acá se han planteado posturas investigativas internacionales detalladas y 

nacionales generales. Es conveniente en tanto analizar la problemática a partir de una 

revisión de antecedentes ínvestigatívos provenientes del análisis de artículos de 

mvesriga.-sm, ~ones del enmando cibemit.iro de la ~da y documentos adjunto, 

derivados de investigaciooes nacionales previas. 

Una oonsidetación primaria proviene de las investigaciones de De Ocampo (2019). En 

su tesis .de maestría titulada -"Modelo de Cilierseguridad para la Protección del Banco de 

Datos :de la Univ-ersidad Junin" Be -Geampo {1019) empieza por la .eon:figuración de un 

modelo desagregado, es decir, bíparticionado en diferentes fases y etapas. Cada una de las 

fases Jmscaha :tdootiñcat· actor-es y-w.ctor:es :tecnológicos. 
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Es así, como De Ocampo (20 19) entra a discutir la importancia de modelos de 

ciberseguridad en los que el personal de funcionarios es un actor de prevención o de 

causalidades. Por un lado, el autor es enfático al discernir que el modelo de ciber-seguridad 

a imponer debe venir acompañado de campañas instruccionales en las que el capital humano 

atraviese una fase cultural, caracterizada por la concientización. Por otro, es imperativo que 

el capital humano entienda la responsabilidad que trae el acceso continuo a sistemas de 

información institucionales, expuestos al secuestro o robo de información frecuente. 

Diferente a la proposición de De Ocampo (2019), y acudiendo a la Circular 2354 de 2019, 

publicada por el Comando Cibernético de la Policía Nacional (20 19), Castillo (20 19) allega 

a esta investigación un aporte significativo interconectado con la construcción de modelos 

de ciberseguridad a partir de la protección primaria de datos ymetadatos. En su investigación, 

el autor logra descubrir tres vacíos principales. 

El primer vacío concierne a la transmutación constante de virologías y ciberamenazas. El 

autor difiere de los modelos de ciber-seguridad actuales, mucho más de aquellos que 

pertenecen a entidades públicas, pues la actualización depende de tramitologías y aspectos 

económicos. Ello imposibilita actualizar esquemas de ciber-protección, a tiempo y realidad 

de contextos en los que hay amplia interacción. 

Poniendo como ejemplo problemas e inconvenientes técnicos derivados de procesos de 

actualización del modelo de ciberseguridad del Banco de la República, Castillo (2019) 

discierne que: ~'( ... ) el sistema de actualización en materias de ciberseguridad no puede 

depender de procesos o fases contractuales. La ralentización de los procesos imposibilita 

generar cobertura totalizada de esquemas y sistemas de función e información" (p. 83). 

La contribución de Castillo (2019) pone en duda la efectividad de los ciber-sistemas de 

protección, pues el modelo ciber depende de actualizaciones constantes, factor que dificulta 

protección total en entidades que no poseen un proceso de contratación privado. Similar a 
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Castillo (2019), pero refiriéndose nuevamente al capital humano, Castillo (2019), discute 

que: 

( ... ) un modelo de ciberseguridad debe enfocarse en tres facciones: 
humanísticas, tecnológicas e ínter-sistémicas. Los tres poseen naturaleza 
ínter-dependiente. No hay, por ende, argumentación distinta. Un 
argumento clave para conocer falencias y problemas yace en la distinción 
individual de los vacíos. ( ... ) el 80% de la ciber-responsabilidad recae en 
el personal de inter-nautas. 

Al igual que Castillo (2019), pero estribado el tema a un micro-segmento que identifica al 

problema de la ciber-seguridad como concepto propio de actualización, y no como elemento 

exógeno (ciberamenazas), Carreño (2019) entra a debatir que la ciberseguridad en Colombia 

es una acción sujeta a la fluctuación de múltiples tendencias. Sin embargo, discute el 

investigador, ninguna de ellas trata de agrupar las líneas de ciber protección y ciber­

prevención, bajo un mismo esquema; ello ha generado división de esfuerzos cibernéticos. 

Para ambientar sus resultados, Carreño (2019) aplica un instrumento de recolección de 

datos a la empresa ANSAS SAS (Aserradero del Norte). la recolección de datos fue de tipo 

transeccional. Eso indica que el análisis de los datos se desarrolló en tres perspectivas. En la 

primera perspectiva, la técnica, el investigador determinó que actualizar el sistema no es 

suficiente; deben unirse a él técnicas de monitoreo y protección preventiva (seguridad 

digital). En la segunda, la inter-sistémica, el autor dispuso de dos técnicas de prevención, 

protección de data warehouses y protección de c/ouds. En la tercera, el investigador aduce 

que el entrenamiento del capital humano es fundamental. Por ello, existe una necesidad, 

alinear sistemas, protocolos, gestiones y comportamientos preventivos. 

Quizá, llame la atención que en la afirmación de Carreño (2019) existe especial cuidado 

por el capital humano. Por ello, es conveniente aunar a la construcción de los antecedentes 

resultados investigativos como los de Bolaños (2019). Para Bolaños (2019), quien basa su 

investigación en la norma ISO 2732, la preponderancia, es decir, importancia ad hoc de un 
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sistema de ciber-seguridad radica en el diseño de políticas de prevención que pongan en 

consideración la importancia del rol del capital humano. 

Para explicar la idea de Bolaños (2019) es necesario analizar que: 

1. La ciberseguridad es un principio de protección para la estructura organizacional. 

ii. La ciberseguridad es una estructura construida en pro de: tecnología y factor 

socio-humanista. 

m. La ciberseguridad es una variable múltiple. Es decir, se necesitan diferentes 

perspectivas para contrarrestar cualquier tipo de ciber-delito. Por consiguiente, el 

ciber-sistema debe ser: transversal a toda función, vertical ante todo proceso e 

intersectorial (gestiones y áreas de función). 

Diferente a la idea de Bolaños (2019), también sujeto a la concepción de la ISO 2732, 

Ramírez (2020) interviene para diseñar un modelo de ciberseguridad basado en los principios 

de flexibilidad, análisis de contexto, prevención de posibles ciber-acciones y profundidad 

investigativa al momento de diseñar modelos de ciber-prevención, en los que el capital 

humano es un actor de interés prioritario. 

En sus investigaciones aplicativas, Ramírez (2020) entra a discutir que el capital humano 

es el acelerante principal de los factores generadores de riesgo. Por consiguiente, 

desarticulación de programas de prevención en ciber-seguridad es sinónimo de 

animadversión y propensión a riesgo. Ahora, la visión objetiva de Ramírez (2020) es integral; 

aun así, permite dividir acciones, factores y posibles estrategias, gran parte ellas 

direccionadas al mejoramiento de las técnicas de prevención y anticipación para el capital 

humano. 

Otra fuente para analizar el precepto de ciber-seguridad haciendo uso de las perspectivas 

base, capital humano y concepto técnico, proviene de investigaciones como las de Cala 

(20 19). Para este autor existen diferentes modelos de ciberseguridad. El 80% de los modelos 
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deqrticnlación de programas de prevención en ciber-seguridad es sinónimo de 

animadversión y propensión a riesgo. Ahora, la visión objetiva de Ramírez (2020) es 

integral; aun así, permite dividir acciones, factores y posibles estrategias, gran parte ellas 

direccionadas al mejoramiento de las t-écnicas de prevención y anticipación para el capital 

lmmaDa 

Otra fuente para analizar el precepto de ciber-seguridad haciendo uso de las perspectivas 

base, capital humano y concepto técnico, proviene de investigaciones como las de Cala 

(2019). Para este autor existen diferentes modelos de ciberseguridad Ei 800/o de los 

modeio& se: diseb G vro ~dos ~ O'ptimizaeim de -conocimiento del ca¡ritaJ 

humano que interactúa con los sistemas de información y construcción de códigos de 

seguridad. 

La afirmación de Cala {2019) da a entender que, si bien es necesario actualizar sistemas 

y todo aquel aspecto que esté asociado con tecnología de protección o intervención, es 

también indispensable actualizar conocimientos que se dependan del manejo de redes y 

~~:porpane&J ~ :deíimcionatios., públicos o de secrorpñvaio. 

Al igual que Cala (2019), Chesney (2020) entra a rebatir ciertas posturas. Para Chesney 

(2020) un modelo de ciberseguridad actual debe enfocarse sobre la perspectiva tecnológica. 

Es decir~ la preparación del capital humano es importante. Sin embargo, cada software de 

ciber~ debe -oodifiearse a partir -del principio de prevención automática. De ahí. 

que el desconocimiento o insuficiencia digital cultural de los aetores se asuma romo factor 

de riesgo,. propen~ pero solucionable. 

Una de las particularidades de la investigación de Chesney (2ü2ü) yace en la 

conceptualización de los modelos de ciberseguridad por tipo, orden y categoría 

organizacional. Según el autor~ cada coqm.ración~ de acuerdo con el orden de gestiones y 

ob~per se.. am.erit3 d di~ miro iJe .moddo de dber-segurülad~ Por ende. aunque 

los patrones,. acciones,. códigos. y pm.gmmas. de prevención son repetitivos, los sistemas. de 
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Por tal razón, la ruptura epistémica que da origen a la pregunta de investigación del 

proyecto en desarrollo, radica en conocer cómo optimizar el sistema de ciberseguridad de 

una plataforma virtual de aprendizaje en temáticas de seguridad y defensa nacional; para este 

caso es seleccionado un elemento muestra! específico, el Centro de Educación Militar. 

Marco teórico 

Desarrollar el marco teórico para el constructo investigativo en proceso, requiere la 

inclusión de diferentes posturas académicas. Esto implica interpretar ciberseguridad y 

ciberdefensa desde debates conceptuales en los que hay divergencia de términos, puesto que 

ambos pueden encajar en la misma posición teórica pero no en una misma definición de roles 

y funciones. La conceptualización lleva a esta investigación a proponer tres líneas teóricas 

altamente asociadas con el concepto de ciberseguridad. Estas líneas son: 

1. La teoría de los juegos, una perspectiva del concepto de ciberseguridad. 

u. La teoría del conflicto, un análisis desde la multidimensionalidad que abarca el 

concepto de ciberseguridad. 

üi. La teoría de la ciberdefensa, una interpretación desde la obligación intersectorial 

del Estado. · 

Teorfa de los juegos, una perspectiva desde el concepto de la ciberseguridad 

El equilibrio de Nash, desde el que es interpretable la relación ganar-ganar a partir de una 

visión por-estratégica, puede servir como base referencial para explicar cuál es la importancia 

que nace en la construcción de escenarios en los que sería inminente un ataque de naturaleza 

ciber, y cómo, a partir de las herramientas del Estado, resultaría conveniente estructurar 

propuestas estratégicas, no de prevención, sino de anticipación. Para esta explicación son 
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UL La1eoria de la .~ una lllíapretación desde la obligación intersectorial 

del Estado. 

Teoria 1le tos juqos., tma perspectiva desde el concepto de la cibeneguridad 

El equilibrio de Nash, desde el que es interpretable la relación ganar-ganar a partir de 

una visión por-estratégica, puede servir como base referencial para explicar cuál es la 

importancia que nace en la construcción de escenarios en los que seria inminente un ataque 

de Diiilm:aleza t:ibtt., y e6mn, a~ de las~ del Esbdo~ resultaria. COII'Vmiente 

estruct\lrat" propuestas estratégicas, no de prevención, sino de anticipación. Para esta 

explicación son utilizadas las posturas investigativas de Roy, y otros (201 0), Fraile (2018) y 

~y .oll:'o5 (2617). 

En la posición de Roy et al. (201 0), el Equilibrio de Nash solo se consigue cuando las 

partes involucradas llegan a un acuerdo conveniente. Sin embargo, no todos los actores 

tendrían que estar alineados a la determinación final, pues en este caso, la mayoría 

"fMW-*'t UlJa ~de }a 000:~ de ~eetivida.d~~"- Ahora, 

en cuant& a la seguridad y versión de "roleetividad estratégica .. cabria destacar la 

importancia ,que cl precepto de seguridad intangible significa para dar continuidad a los 

Al mencionar seguridad intangible ( ciberseguridad) y colectividad estratégica se haría 

necesaria la conclusión del vector inter-sistémico que reposa en los intereses nacionales. 

Estas categorias conforman un núcleo de acción, cuyos objetivos hacen pane del ya 

oouoc.idD~ de Nash~ Es decir--.~ un Esmdo ~ :e~ente ttt1JOCer nm:.ianes o 

gobiernos alternos que coadyuven a alean2ar-sus interese nacionales; pues bien, para ei caso 

en ~ióll,la ~ación estaría enlazada con el marco de la cilierseguridad. 

No obstante, y aunque paro conveniente .para toños., tal y como discute Roy .et al 

(2~H:O). :eoofcrmar :alianza-s traerl-a :consigo un :cúmulo :de intereses :enrontrados, a ro .que se 

Ramada "intereses contrariosn. 
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fría, no tendría que poseer una característica estructural contemporánea, en límites, 

conexiones marítimas o actores militares terrestres. 

En tanto, el desbalance en el equilibrio de Nash produciría la creación de alianzas 

estratégicas en un espectro electromagnético, poco conocido, dominado y explorado por 

parte de los actores en conflicto. Mírese que incluso el concepto de alianzas cambia; es decir, 

no es necesaria la intervención de actores mediante la reproducción de acciones conjuntas y 

tangibles~ puesto que la conexión de redes facilita la coordinación de acciones, objetivos y 

planteamientos inter-objetivos. 

Otro de los aportes de interés provenientes de la concepción teórica de Roy et al. (20 1 O) 

surge de la caracterización del equilibrio que se expone a través de la descripción del término 

"cooperación". En este contexto, la cooperación hace parte de los planteamientos inter­

objetivos. Es decir, no existiría cooperación de no existir fundamentos básicos como la 

asociación intereses ínter-estatales. 

Esto lleva a analizar la línea de patrones mediante la caracterización de los beneficios 

multi-actor. Los beneficios multi-actor comprueban que, en efecto, el equilibrio de Nash se 

sostiene, siempre y cuando exista una proposición de favorabilidad para dos o tres actores, 

siendo un último actor en desacuerdo el que pudiere llegar a plantear los intereses contrarios. 

Por ello es que la comprobación de la las alianzas planteadas debe sellarse a través de pactos 

de cooperación. 

La cooperación en materias de ciberseguridad, debe establecerse a partir de la relación 

causal beneficio, estrategia y fin prospectivo. A ello, que Ro y et al. (20 1 O) sugiera el diseño 

de propuestas estratégicas sujetas a la concepción de proposiciones de intervención y 

anticipación. Para Roy et al. (2010) el equilibrio de Nas~ en el caso de la ciberseguridad, es 

parcial, no es total, toda vez que el mismo está regulado por las proposiciones de intereses 

nacionales, compatibles o inconvenientes. 

Otro de los aportes significativos en este caso procede de Frayle (2018). Para Fraile 

(2018): 
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amttarios. Por dlD es que Ja eomprobación 1ie la las .alianzas planteadas debe sellarse a 

través de pactos de cooperación. 

La cooperación -en materias de ciberseguridad, debe establecerse a partir de la relación 

causal heoeficio, est~ategía y fin ~~- A dio, .que Roy etat (201'0) sugiera el díseño 

de propuestas estratégicas sujetas a la concepción de proposiciones de intervención y 

anticipación. Para Roy et al. (201 O) el equilibrio de Nash, en el caso de la ciberseguridad, 

es parcial, no es total, toda vez que el mismo está regulado por las proposiciones de 

~~ eompaúblesu mmnvenientes. 

Otro de los aportes significativos en este caso procede de Frayle (2018). Para· Fraile 

(2018): 

La teoría de juegos es una teoría famosa para detectar las amenazas y prevenir 
las amenazas. En el análisis, sepneden considerar-diversas estrategias de ataque, 
como inflación, deflación y oscilación. La teoría de juegos proporciona el 
entrenamiento básico y la conciencia de los principios algoritmicos clave y las 
l«.ciooes .aprendidas. En teoría de juegos, las estrategias de defensa son 
~ ile ~ atipiros y ~ de Utt100lt adaptativo. Uti!izmdo la 
teoría de juegos, el usuario puede detectar fácilmente a los intrusos y 
proporcionar la solución a los problemas paso a paso. (p. 27) 

La vnsii•t de Fnlyle (201.8) está más allegada a mm proposición técnica Es decir-r el 

análisis de la vectorialidad en esa ocasión debería hacerse a través de las descripciones que 

subyacen en la categorización: cíberseguridad y ciber-canales. Los ciber-canales, de 

acuerdo con las interpretaciones de Frayle (20 18), son los sectores en los que debería existir 
el . .. ~:1 _.,.,.;_..:..:l--Á - __.;...14-,;t_ »-- ~- . _.;¡.....,:~ una ILMMW:l ~entre '"'UV2uaU y ~ '-'"'1""'-'Xe&nZAI:Wl.. ciu~ UéU •IDaS o:aJ:JUau a esta 

afirmación es diseñada la figura 5. 
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La figura 5, facilita comprender la estructura de métodos de intervención planteados por 

Frayle (20 18). Los tres métodos hacen parte de un lineamiento en ciberseguridad, no 

obstante, sus estrategias cambian; no son las mismas para el caso del sector privado o del 

sector público. Por ende, desde la concepción de Frayle (20 18), los métodos de intervención 

son todas aquellas figuras o formas que se utilizan para detener o generar disuasión ante 

posibles factos ciber-delictivos. 

Otra de los aportes de Frayle (20 18) radica en la consecución del equilibrio de Nash. Para 

el investigador, en el caso de la ciberseguridad, el equilibrio no se consigue a través de la 

prelación de favorabilidades que pueda emanar de dos o tres actores diferentes. Contrario a 

esto, el equilibrio de Nash, en cuanto a las dimensiones de la ciberseguridad, puede 

conseguirse a partir de la favorabilidad mayor del actor central. Es decir, un solo actor puede 

llegar a preestablecer un sistema de coacción, obligando a los demás actos a adherirse a la 

política de ciberseguridad planteada. 

Entonces, mírese que al igual que en otras alianzas, la capacidad hegemónica juega un rol 

vital en la preponderancia de las normas por establecer. Similar a la posición de Frayle 

(2018), pero haciendo uso de la perspectiva de los actores, Do et al. (2017) describe que: 

( ... ) en un juego de conveniencias, el actor primario puede beneficiar a los actores 
secundarios. Por ello, no es necesario conseguir un equilibrio colectivo. En 
economía, el equilibrio de Nash beneficia a unos cuantos, en ciberseguridad, el 
equilibrio de Nash los beneficia a todos por igual, pues la complejidad y rapidez 
de las ciberamenazas con el nivel de impacto generado, no es individual, es 
colectivo. (p. 291) 

La concepción de Do et al. (2017) categoriza toda forma de animadversión. Es decir, en 

este caso, la ciberseguridad es en sí una forma de defensa interestatal, pues se ha comprobado 

que un ciberataque solo sigue los principios de la distinción de blancos. Por esta razón, la 

estructuración de posibles estrategias de intervención debe practicarse desde la razón lógica 

de los actores que posean un alto nivel de experiencias, conocimientos y métodos de 

protección, prevención y anticipación. 
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Entonces, mírese que al igual qne en otras alianzas., la capacidad hegemónica juega un 

rol vital en la preponderancia de las normas por establecer. Similar a la posición de Frayle 

(2018), pero haciendo uso de la perspectiva de los actores, Do et al. (2017) describe que: 

( ... ) en un juego de conveníencias, el actor primarío puede beneficiar a los 
actores secundarios.. Por ello, liD es. necesario conseguir un equilibrio colectivo_ 
En economía, el equilibrio de Nash beneficia a unos cuantos, en ciberseguridad, 
el equilibrio de Nash ws beneficia a t-odos por igual, pues la complejidad y 
rapidez de las ciberamenazas con e1 nivel de impacto generado~ no es individual, 
es~Vo.(p.291) 

La concepción de Do et al. (2017) categoriza toda forma de animadversión. Es decir, en 

este caso, la ciberseguridad es en sí una fmma de defensa interestatal, pues se ha 

comprobado que un ciberataque soto sigue los principíos de la distinción de blancos. Por 

esta~ la ~ón de ~"hles ~as de inrervención debe ·praeticmse desde 

la :razón. lógica de los actores que- posean un alto nivel de ex-periencias, oonoeimientos y 

métodos de proteoo.ión, prevención y .anticipación. 

Para e1 caso Americano, e1 Estado líder en materias de ciberseguridad es Estados 

Unidos. Otros países como Chile y México también han desarrollado campañas de 

intervención y métodos de ciberdefensa., c-onscientes de la realidad contextual. Uno de estos 

mé~ d :Prugwua de C'Jbetsegmidad .IIem.isíerioo ~ por la OEA asimila al 

equilibrio de Nash como a un elemento de favorabilidades múltiples. 

Es decir, 1a construcción de un programa colectivo de sensibilización y protección 

enarama m d K!CUI'SO humano (-el usuario) uno de tos foros tmmarios para eJ desauoüo de 

ciber--estrategias que pnedan prodllci1" efectos "reductivos", no preventivoo. Esta clase de 

efectos, son Jos que el actor más fuerte o.frece; .otros como el tecnicismo o lógica estratégica 

del 1J'IétDdo planteado son v.alara agregados .que pertenece únicamente a su sistema de 

ciberseguñdad. 
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es conveniente realizar un análisis primario del conflicto interno; es decir, cuáles son los 

impactos o efectos que desencadenan ciberataques objetivados hacia la estmctura básica de 

los conglomerados sociales. 

Los conflictos internos, generados por la interacción de ciberataques y ciberamenazas a la 

seguridad pública, se cualifican por la relación constante entre conflictividad social y 

dinamismo de vectores. Los vectores en esta ocasión representan un avivamiento del 

conflicto de tipología social, debido a la irrupción de factores cotidianos asociados con las 

NBI. Así, por ejemplo, un ciberataque al sistema de tratamiento de aguas potables puede 

llegar a detener el funcionamiento básico de necesidades esenciales, todas ellas de naturaleza 

poblacional. 

Uno de los teóricos más acertados para discutir esta temática es Dewell (20 15). De acuerdo 

con Dewell (2015): "la teoría de los conflictos cubre la aparición de factos conflictuales, 

modernos y tradicionales" (p. 98). Del interior de la categoría moderna provendrían 

diferentes elementos, actores u acciones, siendo en el contexto de esta investigación et 

cibercrimen o el ciberterrorismo fenomenologías complejas, capaces de producir 

conflictividad social. 

En tanto, es la conflictividad social, el hecho principal para la aparición de conflictos de 

interés internos. Frente a esta afirmación, Klein (2017) procede a realizar una investigación 

multimodal, de la que saldrían a colación tres hipótesis descriptivas. 

La primera hipótesis demanda que, ante la complejidad de los ciber-ataques, la ciber 

defensa sería entonces una repuesta estatal, apropiada para disminuir el nivel de 

conflictividad. De ahí, que su naturaleza básica - ciberseguridad- sea reactiva, coligada con 

la intervención pos-facto. 

La segunda hipótesis va de la mano de la evolución constante de las ciberamenazas. Frente 

a esto, el autor propone que, de cierta forma, la creación de amenazas ciber es paralela al 

avance de la tecnología, esta afirmación propone un interrogante clave para entender la 
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cnnflictnales, modernos y tradicionales" (p. 98). Del interior de la categoría moderna 

provendrian diferentes elementos, actores u acciones, siendo en el contexto de esta 

investigación el cibercrimen o el ciberterrorismo fenomenologías complejas, capaces de 

producir conflictividad social. 

En tanto, es la conflictividad social, el hecho principal para la aparición de conflictos de 

interés internos. Frente a esta afirmación, Klein (2017) procede a realizar una investigación 

multimodal, de la que saldrían a colación tres hipótesis descriptivas. 

La primera hipótesis demanda que, ante la complejidad de los ciber-ataques, la ciber 

defensa sería entonces una repuesta estatal, apropiada para disminuir el nivel de 

conflictividad. De ahi, que su naturaleza básica - ciberseguridad- sea reactiva, coligada con 

la ÜttdWilcilm pos-facto. 

La segunda hipótesis va de la mano de la evolución constante de las ciberamenazas. 

Frente a esto, el autor propone que, de cierta fonna, la creación de amenazas ciber es 

paralela al avance de la tecnología, esta afirmación propone un interrogante clave para 

entender la capacidad de protección que posean los Estados: ¿Tiene el Estado la capacidad 

tecnológica para evolucionar a la par del cibercrimen? 

La tercera hipótesis, preponderante y sobresaliente en pro del interrogante que plantea la 

segunda hipótesis, es necesaria para distinguir que el concepto de ciberseguridad debe 

poseer un elemento prospectivo. Por ello, que sus análisis, dese de la teotia de los 

~ debe ~ eon la ~ -e identiíieacitln de posibles causales. Esta 

identificación facilitarla a los- EstadM }a construcción de escenarios de intervención y 

acción.. El ejemplQ gráfico de la tercera hipótesis puede analizarse en la figura 6. 
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través de la categorización de medios o el estudio de afecciones posibles, probables o 

inminentes. 

La teoría de la ciberdefensa, una interpretación desde la obligación intersectorial del 
Estado 

La ciberdefensa, diferente a ciberseguridad, es un campo de acción con propiedades 

amplias. En la ciberdefensa, la visión objetiva de los sistemas está encaminada a la creación 

de elementos de protección que garanticen el funcionamiento base de factores sociológicos, 

indispensables para garantizar el paradigma "subsistencia!". 

Autores como Goodman (2010) y Donahue (2017), convergen al discutir que la 

ciberdefensa es en sí una responsabilidad del Estado. Su diferencia con la ciberseguridad 

yace en la magnitud y alcance de sus acciones. Mientras que la ciberseguridad está en nivel 

alterno, la ciberdefensa se encarga de regular toda política de acción que busque hacerles 

frente a amenazas de tipología cibernéticas, que interactúan en escenarios v.olátiles, inciertos, 

complejos y ambiguos (VICA). 

Ahora, para Donahue (20 17), la responsabilidad de la ciberdefensa es compartida; es 

decir, son todas las instituciones militares del Estado las encargadas del diseño de una 

aproximación estratégica que sea útil a la hora de proteger organismos e instituciones 

públicas, estas últimas necesarias en la satisfacción de necesidades esenciales. 

En cuanto al término de ciberdefensa el autor denota que el mismo está compuesto, a 

diferencia de ciberseguridad, por dos actores claves: los fisicos y los intangibles. Los fisicos 

por un lado son todos aquellos usuarios que hacen uso de la red, mientras que los intangibles 

son los actores o subsistemas virtuales. Ambos, juegan un rol vital en la construcción de 

escenarios a futuro. Es decir, los dos actores hacen parte de la estructura de protección. 

Así las cosas, podrían ser deducidos planteamientos: 
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de elemeniD.s de protección que garantic.en ,el .fnnciooamiento base de factores sociológicos, 

indispensables para garantizar el paradigma "subsistencia!". 

Autores como Goodman (2010) y Donahue (2Dl7), convergen al discutir que la 

a~ e& m 'Si umt ~lidad del EstaOO_ Su diferencia oon la~ 

yace en la magnitud y alcance de sus aceiones. Mientras que la eiberseguridad está en nivel 

alt~ la cibe.Idefell$a se -enc-arga de regular toda ¡x>lítica de acción que busque hacedes 

¡:__.._ ..J_ .h-... J .... ~,.. cibernéti . ' . lát ·¡ 
_u¡¡;¡w¡; a amen:a:r.as m; ~ . ~ras, que mteractJ1an en esceoanos ~~ es, 

inciertos, complejos y ambiguos (VICA). 

Ah~ para Donahue (20 17), la responsabilidad de la ciberdefensa es compartida; es 

da:lr:, san tedas tas ~ mititates del Estado las meargadas dd diseño de una 

aproximación estratégica que sea útil a la hnra de pro-teger- organismos e instituciones 

~ estas últimas necesarias en la satisf~ de necesidades esenciales. 

En cuanto al término de ciberdefensa el autor denota que el mismo está compuesto, a 

diferencia de ciberseguridad, por dos actores claves: los fisicos y los intangibles. Los 

fisicos por un lado son t.odos aquellos usuarios que hacen uso de la red, mientras que los 

intartgff:tks stm les aetnres "' ~ Wtmdes.. ~ juegan un rol vital en la 

construcción de escenarios- a futuro. Es decir; los dos aet()res hacen parte de b estructura de 

pr~ión.. 

Así las cosa~; podrían ser deducidos planteamientos: 

L ~m :pr:a deJa tooria de ht ci~ :eabria redefinir sR.cona:pto ante 

ia materialización de un sistema de protección allegado a ta seguridad pública, 

pero .arlmínistrado desde la :dimensión de ia seguridad nacional. Dicho en otras 

pai~ aunque la ciberdefensa posee un objetivo ~ su obligación es 

segmenta\, alineada a la seguridad integral de los actores poblacionales. 
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La lógica estratégica que encabezan ambos factores -disuasión y prevención- sirve para 

distinguir funciones asociadas con ciberseguridad. Desde la lógica estratégica, la 

ciberseguridad representaría un elemento de disuasión, que emplea a la intervención y a la 

anticipación como a una forma de interacción que sirve para desarticular y reducir la 

multidimensionalidad de los impactos que generan los ciberataques. 

El segundo concepto es aquel que se asocia con seguridad multidimensional. La 

ciberseguridad es, en definitiva, una de las derivaciones del sistema de seguridad 

multidimensional, que para el caso americano está ligado con la OEA. La ciberseguridad, 

vista desde una relación multidimensional de espectros, está encargada de velar por la 

seguridad de los estamentos, instituciones y actores poblacionales. Su ventaja radica en la 

micro-segmentación de focos de intervención. Es decir, los espacios o sectores por proteger. 

El tercer concepto es ciberdefensa, Este se define como: 

La evolución de las tecnologías de la información y las comunicaciones ha 
provocado un cambio de paradigmas que exige la adopción de procedimientos 
especializados para neutralizar y controlar las amenazas cibernéticas. La 
Ciberdefensa, además de prevenir los ataques como hace la Ciberseguridad, da 
respuesta a los mismos con nuevos ataques con fm de salvaguardar la seguridad. 
(I.B.S.-Next, 2017, p. 01) 

Por ello, la ciberdefensa es una herramienta de carácter interestatal. Mientras que la 

ciberseguridad se ocupa de las fenomenologías cibercriminales internas, la ciberdefensa 

plantea modelos de protección que puedan prevenir y contraatacar en caso de que existan 

ciber-ofensas por parte de otro actor internacional. 

El cuarto concepto emerge de la estrategia interna de los sistemas y subsistemas de 

seguridad y defensa, en especial de los que están ligados con aspectos básicos como la 

educación. Tal y como se observó durante el desarrollo del estado del arte, Colombia es una 

de las naciones con mayor presencia de ciberataques. El 27,2% de las acciones 
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visla desde una _relación multirlimensional de espearos, está encargada de veJar por la 

seguridad de los estamentos, instituciones y actores poblacionales. Su ventaja radica en la 

micro-segmentación de focos de intervención. Es decir, los espacios o sectores por 

proteger. 

El tercer concepto es ciberdefensa. Este se defme como: 

La evoJnción de las tecnologías de Ja información y Jas comunicaciones .ha 
~ an ~.de paradigmas que exige la~ de prooedialiattos 
especializados para neutralizar y controlar las amenazas cibernéticas. La 
Ciberdefensa, además de prevenir los ataques como .bace la Ciberseguridad, da 
respuesta a los mismos con nuevos ataques con fln de salvaguardar la seguridad. 
(l.B.S.-Nex:t, 2017,p. 01) 

Por ello, la ciberdefensa es una herramienta de carácter interestatal. Mientras que la 

ciberseguridad se ocupa de las fenomenologías cibercrirninales internas, la ciberdefensa 

plantea modelos de protección que puedan prevenir y contraatacar en caso de que existan 

eiber~ porlJalfe de 'Otro aetormtemacional. 

EI ~uart-o 'COBCept'O emerge de la estrategia interna de l-os sistemas y subsistemas de 

seguridad y de~ en especial de los 4Qe están ligados ron aspectos básicos c::omo la 

educación. Tal y COID{} se observó durante el desarrollo del estado- del arte, Colombia es una 

de las naciones con mayor presencia de ciberataques. El 27~2% de las acciones 

.c:ibaaiminales está -direccionada a la ~ de los sistemas de educación 

nacional, en especial de los que poseen un carácter público. 

Por ende, la estrategia interna debe definirse a partir de 1l1l planteamiento en el que se 

hacen~ ms ftmciom:s, estas .son: d.etecci:ón temptana de ~ tegn}ación 

de impacto~ intervención de posibles escenarios cibercriminales, diseño de campañas de 

conciettttzación y -plan:teami~ de nmdelos. -pedagógicos que -sitvan -pata reduciT el riesgo 

prominente 
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El CONPES 3854 de 2016 demanda la realización de una estrategia intersectorial. En el 

documento se pueden hallar direccionamientos y políticas regulatorias, aptas para adaptar la 

estrategia a cualquier tipo de sistema o subsistema de información, público o privado. Para 

dar al lector una relación de los lineamientos planteados es diseñada la tabla 4. 

Tabla4 
Marco jurídico para la investigación 

Acto jurídico 

CONPES 3854 de 
2016 

Ley 1150 de 2007 

Ley 1341 de 2009 

Ley 1437 de 2011 

Ley 1581 de 2012 

Descripción del acto jurídico Interpretación a fin para la 
investigación 

El CONPES ofrece una relación CONPES alineado con la 
completa de la estrategia estatal 
orientada a la optimización de los 
subsistemas de ciberseguridad y 
ciberdefensa 

interpretación de la 
investigación, allegada a la 
optimización de las estrategias 
intersectoriales. (micro 
focalización de áreas de 
intervención) 

Habeas data, y seguridad de datos Esta ley regula el 
informáticos comportamiento de las 

instituciones financieras, 
comerciales o de cualquier 
índole que posean acceso 
total a datos personales 

Tecnologías de la información y Esta ley enfatiza toda 
aplicación de la seguridad regulación circunstancial 

enfocada al empleo de 
herramientas TIC para la 
protección privada o pública 
de los sistemas personales, 
naturales o jurídicos 

Procedimiento administrativo y 
aplicación de criterios de 
seguridad 

Ley encaminada a la 
construcción de criterios de 
administración de sistemas y 
subsistemas digitales 

Ley estatutaria de protección de Ley direccionada a la 
datos personales protección de datos y 

elementos personales que 
queden registrados en la red. 
Para esto son empleados 



Tabla4 
Mateo juril:lieo ·para bl mvesti:gación 

Acto jurídico 

CONPES 3&54 .de 
20l6 

Ley 1150 de 2007 

Ley 1 34 I de 2009 

Ley 1437 de 2011 

Ley 1581 de 2012 

Descripción del acto jurídico 

El CONPES :ofrece una relación 
rompleta de la -estr.ttegia estatal 
orientada a la optimización de los 
subsistemas de cibersegwi.dad y 
ciberdefensa 

Habeas data, y seguridad de datos 
informáticos 

Tecnologías de la información y 
aplicación de la seguridad 

Procedimiento administrativo y 
aplicación de aitcños d~ 
seguridad 

Ley estatutaria de protección de 
datos personales 
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Interpretación a fin para la 
investi__g_adóa 

CONPES alineado con la 
interpretación de la 
investigación, allegada a la 
optimización de ]as 
estrategias inte.rsectoriales. 
(micro focalizacíón de áreas 
de intervención) 
Esta ley regula el 
comportamiento de las 
instituciones financieras, 
comerciales o de cualquier 
indole que posean ,aoceso 

total a datos personales 
Esta ley enfatiza toda 
regulación circunstancial 
enfocada al empleo de 
herramimtas TIC paxa la 
protección privada o pública 
de los sistemas personales, 
naturales o jurídicos 
Ley encaminada a la 
oonstmcción de criterios de 
administración de sistemas y 
subsistemas digitales 
Ley direccionada a la 
protección de datos y 
elementos personales que 
queden registrados en la red. 
Para esto son empleados 
métodos de conservación 
autorizados por Jos 
estamentos de seguridad y 
defensa nacional. Sin 
emb-argo, estos métodos no 
pueden alejarse de la 
regulación demandada en la 
4Y_ :de Habeas Dara 

Fuente: elabor-ación pn>pia .coo infonnación recuper~ de MINTIC {2013) 
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Los resultados de la investigación serán descritos en orden. Es decir, su explicación irá de 

la mano del desarrollo de cada uno de los objetivos específicos que fueron planteados. El 

primer objetivo corresponde al desarrollo de un diagnóstico circunstancial del sistema de 

ciberseguridad que en la actualidad posee el CEMIL. Una vez finiquitado este punto procede 

el desarrollo de un análisis micro focalizado de la cultura en ciberseguridad que poseen los 

funcionarios que hacen parte del Centro de Educación Militar. El tercer resultado compete a 

la realización de un estudio en prospectiva; mientras que el cuarto corresponde al 

planteamiento de requerimientos, protocolos y demás gestiones necesarias para la 

formulación de un proyecto de inversión organizacional que pueda llegar a solventar vacíos 

institucionales coligados con la insuficiencia de formas de intervención y prevención de 

posibles ciberataques al sistema que ostenta el Centro de Educación Militar (CEMIL). 

Cada uno de los resultados obtenidos es descrito a través de la concepción de tres 

categorías interconectadas: carencia de sistemas de ciberseguridad orientados 

específicamente hacia el concepto de seguridad virtual para la educación militar; cultura 

organizacional poco allegada a la regulación de un sistema de seguridad virtual por parte de 

los funcionarios públicos y, falta de proyectos de inversión organizacional a raíz de la no 

estructuración de planteamientos bases. 

Análisis situacional del modelo de gestión de ciber-seguridad del Centro de Educación 
Militar 

El modelo de gestión de ciberseguridad que posee el sistema general del Centro de 

Educación militar se caracteriza por una regulación subdividida en tres segmentos: sistemas 

tecnológicos, sistemas educacionales y capital humano. Los sistemas tecnológicos hacen 

alusión al concepto de arquitectura organizacional que yace en la inclusión de un sistema de 

ciberseguridad diseñado para proteger estándares imprescindibles como información, bases 

de datos y conceptos funcionales derivados de la plataforma de educación virtual, empleada 
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en Ja capacitación de oficiales y suboficialeK Este segmento también compete a toOO eJ 

subsistema de datos de información, programación, códigos y herramientas de función que 

son empleadas en la construcción de aulas virtuales, asignaturas y estándares de 

ciberseguridad. 

Los sistemas educacionales, segundo segmento, son administrados a través de un 

servicio pedagógico especializado, administrado por Blackboard y por el software que 

ofrece Google Class. Para el contexto, los sistemas educacionales son el objetivo principal 

del~ -de ~dad -en d CEMIL; de este sistema dependen factores !leCeSarios 

para el ñmcionamiento de} sistema educativo tales romo~ notas, información de los 

estudiantes, OVA 's, módulos de enseñanza, herramientas TIC y aulas virtuales_ 

El último segmemo, el capital humano, corresponde al personal de funcionarios públicos 

que laboran en el CEMIL. Esta parte del sistema de ciberseguridad concierne a la 

concientización de usuarios, pues como bien se ha analizado, son ellos el factor que 

ma~riespy~ilidadesgmemn. 

Con base en la anterior información, convendría aclarar que la primera herramienta de 

análisis para el modelo de gestión de cíberseguridad que posee el CEMIL corresponde a 

una matriz DOF A de correlación y ponderación de variables. Esta matriz coadyuva a crear 

una lmea& ~as e~ las ataJes se ewhían y analizan en -profundidad. .Parn el 

desarrollo de la matri;a- son expuestas las variables de análisis en la Tabla 2; una vez 

identiiicadas Jas v.ariabl~ se prooede ron el desan-oUo de la matriz. {Tabla 3),. y, por 

úl~ .aJa ~ y ponderación de posibles -estnitegias procedentes del ejercicio 4e 

transección de amenazas, oportunidades, debilidades y fortalezas (Tabla 5). 

Ahora bien, en la matriz de exposieioo de las variables DOF A (Tabla 5), hay cuatro 

casill'll'>' ~ En la :prinJeia se expone el oompo.nmte romo tal (variable); en la 

segunda se asigna un porcentaje de ponderación que conesponde a la constante "nivel de 

.importancia..., gue- posee la variable; en la tercera está e1 nivel de-impacto que la vañab]e 

causa sobt"-e el -objetiv-o funcional -de un modelo -clásico -o moderno -de ciberseguridad, 



58 

cuando está diseñado para servir a guarniciones o instituciones militares. Al final hay una 

casilla en la que se refleja el resultado próximo de las ponderaciones. 

Tabla 5 
V ariab1es DOF A 

DOFA 
Factor Nivel 
Interno 

Componente Pon d. de Calificación 
Debilidade Impact Ponderada 

S o 
El CEMIL no posee un sistema de 

DI ciber-seguridad especializado en 4% 5 0,2 
temas de educación militar 
El sistema de ciber-seguridad del 

D2 
CEMIL no posee un componente 

2% 4 0,08 
técnico especializado, orientado 
hacia el factor de prevención 
La estrategia de prevención que 

D3 posee el CEMIL recae sobre el 4% 3 0,12 
capital hllinano 
El sistema de ciber-seguridad del 
CEMIL funciona en pro de una red 

D4 
externa, lo que resta control de 

3% 4 0,12 
función y supervisión a los 
funcionarios encargados del 
concepto de ciber-segl.J.l"idad 
El sistema de ciber-seguridad del 
CE MIL no está acorde a la 

D5 
necesidad que demandan los 

3% 5 0,15 contextos. De ahí que la ciber-
seguridad no sea una prioridad 
organizacional 
El sistema de ciber-seguridad del 
CEMIL posee una naturaleza 

D6 generalizada, es decir, no hay una 3% 2 0,06 
micro-segmentación de los vectores 
de función (educación militar) 
El sistema de ciber-seguridad no 
está encaminado al establecimiento 

D7 de objetivos como: 3% 5 0,15 
confidencialidad, integridad y 
seguridad especializada 
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~mmdad ~ja)jz.:uh 

No hay "Un proceso continuo de 

D8 
análisis, monitoreo y predicción de 

3% 4 0,12 
posibles ciberataques al sistema de 
educación virtual del CEMIL 

TOTAL 25% 32 1 
F--. Cuwpo~~e~~te Poml. Nivel C-atificadóa 
Interno de Ponderada 

Fortalezas Impact 
o 

El CEMIL posee nn concepto 
ewtJttnml ~ ... es decir.., la 

Fl infraestructura facilita cualquier 
8% 5 0,4 

tipo de cambio en pro de la 
optimización de los sistemas de 
ciber-seguridad 
El CEM1L posee un número de 

F2 funcionarios públicos suficiente 
4% 3 0,12 

para conformar campañas de 
monitoreo y control 
El CEMIL posee sistemas de ciber-

1 ~nxlad que pueden .rocmpJazacsc 1 
1 

F3 u optimizarse en pro de la 8% 5 0,4 
disminución de riesgos 
organizacionales 
El CEMIL posee unidades 
~S., ~li7Jill:as en 
temas de ciber-seguridad. Esta 
facultad puede llegar a generar 

F4 investigación científica que 5% 5 0,25 
coadyuve al centro de educación 
.militar :a ~ los sistemas y 
culturas de cíber-seguridad sm 
exceder costos anuales 

TOTAL 25% 18 1,17 
Faetor Nivel de 

Edtne ha4enKi Qalifiariáp C•••• m'lie ·-......-OpCIItallh1ad On Ponduada 
e 

a 
Mejorar el sistema de ClDer-

01 
seguridad mediante la 9% 5 0,45 
.estructuración rle un proyecto de 
inversión organizacimtal 

02 
Optimización del sistema de ciber- 6% 5 o~ segwldad -actual, e1 cual procede de 
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tipología organizacional, focalizada 
en ciber-seguridad "generalizada" 
Mejorar el sistema de ciber-
seguridad mediante la proposición 

03 de tres objetivos claves: 5% 5 0,25 . . , 
concientización supeiVIston, y 

diminución de riesgos 
Reconfigurar el sistema de ciber-
seguridad del CEMIL, y convertirlo 
en un modelo organizacional. Esto 
facilitará la consecución de recursos 

04 públicos que sirvan durante la fase 5% 5 0,25 
de intervención y micro 
focalización del sistema hacia el 
concepto de ciber -seguridad para el 
sistema de educación virtual militar 

TOTAL 25% 20 1.25 
Factor Nivel 

Externo Componente Pon d. de Calificación 
Amenazas Impact Ponderada 

o 

Al 
Aumento de ciberataques al sistema 

5% 5 0,25 
de educación virtual del CEMIL 

A2 
Aumento de las vulnerabilidades 

8% 5 0,4 
inter-sistémicas 
Aumento de las vulnerabilidades 

A3 que están relacionadas con el capital 5% 5 0,25 
humano 
Violación masiva de sistemas de 

A4 
información, necesarios para 

4% 4 0,16 
garantizar la educación militar 
virtual de oficiales y suboficiales 
Incremento de riesgos derivados de 
la sustracción y captación ilegal de 

AS datos de interés, correlacionados 3% 3 0,09 
con el marco de "educación para la 
defensa" 

Total 25o/o 22 1,15 



Tabla 6 
Matriz de variables DOF A 

Ft 

MATRIZDOFA 
Fl 

F3 
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INTERNAS 
FOllT ALEZAS 1 DEBILIDADES 

El CEMIL posee un concepto El CEMIL no posee un sistema de 
estructural consolidado, es decir, la D1 ciber-segtlridad especializado en 
infraestructura facilita cualquier temas de educación militar 
tipo de Clambio en pro de la El sistema de ciber-seguridad del 
optimízaclótl de los sistemas de CEMIL no posee un componente 
ciber-segUridad técnico especializado, orientado 
El CEMIL posee un tlfunero de 1)2 hacia el factor de prevención 
funcionarios públicos suficiente 
para conformar campafias de 
monitoreo y control 
El CEMIL posee sistemaS de ciber.. La estrategia de prevenci6tt que 
seguridad que pueden reettlplazarse 1)3 posee el CEMIL tecae sobre el 
u optintizárse en pro de la 1---+....:c...:.:.a~;:..:i:..:.:ta.:..:.l-=h...:.:.:um;..:..;.;;.:.an.:..:.o;__ __ ~------l 
disminución de riesgos El sistema de ciber-seguridad del 
organjzaciortales CEMIL fUnciona en pro de una red 

04 
externa, lo que resta . control de 
función y supervisión a los 
funcionariO!! encargados del 
concepto de ciber-seguridad 

El CEMlL posee un concepto El sistema de ciber-seguridad del 
estructural consolidado, es decir, la CEMIL no está acorde a la necesidad 
infraestructura facilita cualquier D~ que demandan los contextos. De ahí 
tipo de cambio en pro de la que la ciber-seguridad no sea una 
optimización de los sistemas de rioridad or anizacional 
ciber-segUridad El sistema de ciber-seguridad del 
El CEMIL posee un número de CEMIL posee una naturaleza 
funcionarios públicos suficiente generalizactL\1 es decir, l'lO hay una 
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~ 
~' 02 

~ 
~ 

03 

U"-

para conformar campañas de 1 1 micro-segmentación de los vectores 
monitoreo y control de función (educación militar) 
El CEMIL posee sistemas de ciber- El sistema de ciber-seguridad no está 
seguridad que pueden reemplazarse D? encaminado al establecimiento de 
u optimizarse en pro de la 
disminución de riesgos 

F4 ~-4~~~~~~----~~----~ 

organizacionales No hay un proceso continuo de 

OPORTUNIDADES ESTRATEGIAS FO 
Mejorar el sistema de Estructuración de un proyecto de inversión 
ciber-seguridad mediante organizacional que pueda mejorar el 
la estructuración de un sistema de ciber-seguridad a través de la 
proyecto de inversión micro-focalización de acciones 
organizacional 
Optimización del sistema 
de ciber-seguridad actual, 
el cual procede de una 
arquitectura general, de 
tipología organizacional, 
focalizada en ciber­
seguridad "generalizada" 
Mejorar el sistema de Plantear una estrategia de intervención en 
ciber-seguridad mediante el CEMIL que identifique riesgos, evalúe 
la proposición de tres estrategias e implemente acciones, 
objetivos claves: tecnológicas y socio-humanísticas 
supervisión, 
concientización y 
diminución de riesgos 

D8 
análisis, monitoreo y predicción de 
posibles ciberataques al sistema de 
educación virtual del CEMIL 

ESTRATEGIAS DO 
Diseño de una propuesta de intervención 
para el capital humano. Esta propuesta 
debe mejorar el uso de los sistemas ciber 
por parte de los funcionarios públicos del 
CEMIL. (Forma de reducción del riesgo) 
Proponer el diseño de un sistema de ciber­
seguridad del que se desprendan factores 
tecnológicos coligados a la protección del 
subsistema de seguridad para la educación 
militar 

Plantear una estrategia de intervención en 
el CEMIL que identifique riesgos, evalúe 
estrategias e implemente acciones, 
tecnológicas y socio-humanísticas 
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ciber-seguridad del 
CEMIL, y convertirlo en 
un modelo orgarti~ional. 
Esto facilitaré la 
cortsecución de tecUrsos 
püblicos qu6 sirvan 
durante la. fase de 
intervención y micro 
fotalización del sistema 
hacia el concepto de ciber­
seguridad p¡¡¡ra et sistema 
de educaciórt virtual 
militar 

AMENAZAS 
Autnento de ciberataques 
al sistema de educación 
virtual del CEMIL 

ESTRATEGIAS FA 
Identificar fallaS en el sistema de ciber­
seguridad, a partir de la realización de un 
estudio técnico y de observación directa, 
El estudio técnico coadyuvara a la 
irtvestigación identificar fallas en el 
sistema. El estudib de observación directa 
fad1itará la identificación de fallas 
hilrt1anas. 

AUtnento de las Ii~tllar fallas di:í gestión que estén 
A2 1 vulnerabilidades ínter- asociadas con el sistema de supervisión; 

sistémicas esto permitirá conocer cuál es la 
Autilento de las naturaleza de las falencias que generan 

A3 
1 
vulnerabilidades que están estándares de ciber-seguridad poco útiles 
relacionadas cort el capital 
humano 

A
4 1 

Violación masiva de 
sistemas de información, 
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sistema de cibet•seguridad del CEMIL, 
con el fin de identificar faUas, vacíos 
sistémicos y detnás gaps intetconectados 
con el grupo de VUlnerabilidades técnicas. 

ESTRATEGIAS DA 
Mejorar el sistetna de ciber-seguridad a 
través del desplieglie de uná campaña 
pedag6gíca en temáticas de prevención y 
ánticipación de riegos para el personal de 
furtcionarios del CEMIL 

Mejorar el rendimiento del sistema de 
cibcr-seguridad del CEMIL, Mediante la 
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necesarios para garantizar optimización de variables básicas, 
la educación militar virtual coligadas a la supervisión, control y 
de oficiales y suboficiales monitoreo 
Incremento de nesgos Plantear un proyecto organizacional para 
derivados de la sustracción cambiar el sistema de ciber-seguridad a 

AS 
y captación ilegal de datos nivel Centro de Educación y Doctrina 
de interés, correlacionados 
con el marco de "educación 
para la defensa" 

---- - - --

Fuente: elaboración propia 
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Tabla 7 
Matm- de ewtuaciótt de ~as 

! Estrategias VarlaWe$ T«aa 
1 combiDadas 

· Esimdm;ar:ión lk un proytttn de invemón organiRCIDnal 
(Fl+F2+F3+F4) 

que pueda mejorar el sistema de ciber-seguridad a través de 0,8785 
la micro-focalización de acciones 

* (01+02) 

Diseño de una propuesta de intervención para el capital 
humano_ Esta propuesta debe mejorar el uso de los sistemas (F3+F4)* 

0,5265 
etbet" por parte -de los funcionarios públicos del CEMIL. {A2+A3+A4) 
(Forma de reducción del riesgo) 
Proponer el diseño de un sistema de ciber-seguridad del 
que se desprendan factores tecnológicos coligados a la (F3+F4) * 

0,325 
protección del subsistema de seguridad para la educación (03+04) 
nnlitar 
Plantear una estrategia de intervención en el CEMlL que 

(Dl+D2+D5) * 
identifique riesgos, evalúe estrategias e implemente (01+02) 

0,3235 
acciones, tecnológicas y socio-humanísticas 
Realizar una evaluación fonnal del sistema de ciber-
seguridad del ~ con el :fin de identificar fall~ (D3+D4+D6) .. 

0.,27 
vacíos sistémicos y demás gaps interconectados con el {Al+A2+A3) 
gt"Upo de vulnerabilidades técnicas. 
Identificar fallas en el sistema de ciber-seguridad, a partir 
de la realización de un estudio técnico y de observación 

{Fl+F3+F4) * 
directa.. El estudio téaúro roadyuva:ra a la investigación 

(Al) 
0.,2625 

identificar fallas en el sistema. El estudio de observación 
directa facilitará la identificación de fallas. humanas. 
Mejorar el sistema de ciber-seguridad a través del 

despliegue de una campaña pedagógica en temáticas de (D3+D4+D6) * 0,21 
prevmción y anticipación de riegos para cl ~ de (01-+03) 
funcionarios del CEMIL ! 

Mejorar el rendimiento del sistema de ciber-seguridad del (DI +D4+D5+D6) 
CEMIL, mediante la optimización de variables básicas, * (A4+A5) 

0,1325 
coligadas a la ~UVCt v.~sión, control-y monitoreo 
Hallar fallas de gestión que estm .asociadas con cl sistema 1 

de supervisión; esto pennitirá conocer cual es la naturaleza 
(D7) * (Ot +02) 0,1125 

de las falencias que generan un estándar de ciber-seguridad 
~coútiles 
Plantear 1m proyecto organizaCÍQDal para cambiar el 
sistema .de ·ciber-seguridad a nivel Centro de Educación y (D8) * (01+01) 0;09 
Doctrina 

----- ------- --- - ------ L. 
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El desarrollo de la matriz DOF A sirvió para llevar a cabo un ejercicio de análisis micro­

segmentado. Es decir, las variables acá relacionadas fueron ponderadas de acuerdo con su 

nivel de influencia, interés e importancia para el cumplimiento de los objetivos misionales, 

organizacionales y estratégicos asignados al CEMIL. Durante el desarrollo de la matriz se 

identificaron dos debilidades principales. La primera de ellas correspondía a un sistema de 

ciber-seguridad poco acorde con la necesidad que demandan los contextos. De ahí que la 

ciber-seguridad no sea una prioridad organizacional. La segunda, el sistema de ciber­

seguridad no está encaminado al establecimiento de objetivos como: confidencialidad, 

integridad y seguridad especializada. 

Las debilidades expuestas materializan dos amenazas. Estas amenazas poseen un alto 

nivel de impacto desfavorable para el cumplimiento de los objetivos organizacionales y 

educacionales asignados al CEMIL. La amenaza más significativa en este caso compete al 

aumento de las vulnerabilidades que están relacionadas con el capital humano. El capital 

humano hace parte del núcleo de amenazas vigentes, debido a la insuficiencia de campañas 

pedagógicas y de concientización. 

Ahora bien, de las oportunidades demarcadas, saldrían a colación el mejoramiento del 

sistema de ciber-seguridad mediante la estructuración de un proyecto de inversión 

organizacional, y la optimización del sistema de ciberseguridad mediante la proposición de 

tres objetivos concretos: supervisión, concientización y disminución de riesgos. 

El resultado final del desarrollo de esta matriz corresponde a la proposición de diez 

estrategias. No obstante, una vez elaborado el ejercicio de ponderación fueron planteadas dos 

estrategias de implementación y aplicación. Las estrategias por considerar son: 

1. Estructuración de un proyecto de inversión organizacional que pueda mejorar el 

sistema de ciber-seguridad a través de la micro-focalización de acciones. 
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IL Diseño de una prnpuesta 4le intervalción parad capital humano_ Esta propuesta 

debe mejorar el uso de los sistemas ciber por parte de los funcionarios públicos 

del CEMIL. (Forma de reducción del riesgo). 

Las do& estrategias seleccionadaseorresponden a una pondetación de O~fi1 ~ 1 ~0. El gráfico 

final de la matriz de ponderación y evaluación de estrategias es la siguiente: 

PONDERACIÓN DE ESTRATEGIAS 
1 

0,1 1·· 
~ --- ........... 

0,6 

1 1 1 

~H-
o.• 
0,2 

o 
o o,s 0,6 0,7 o.• 

·o.2 

·~ ; 1 : 1 ; 1-l 
-0,6 r-~· ¡ -- + -- -~ - --·-~ -. --··+~- ~-- --

• 1 1 
-o,a ,_ 1 

-1 

F-.:un 7 Ponderaciótl de estrategias 
Fuente: elaboración propia 

H 

La matriz OOFA sirve para para realizar una extracción de variables de ponderación, 

~ a la multiplicación de ~ sobr-e el oo~ internos y externos. Para. 

realizar un análisis más profundo del modelo de gestión en ciberseguridad, perteneciente al 

Centro de Educación Militar, es propuesto el desarrollo de una matriz de análisis de factores 

de convergencia externos e internos. Esta matriz coadyuvará al investigador a plantear 

hiuóttsis que ~ ~ ideas o ~ claves dnlante el proceso de diseño y 

estructurac-ión de propuestas de solución para la problemática. 

Tabla 8 
MatrizFE-H 



Descripción del 
factor 

Vulnerabilidades 
provocadas 
falta de 
cultura 

Insuficiencia de 
sistemas internos 
rrucro-
focalizados al 
concepto de 
ciberseguridad 
para la 
educación 
militar 
Sistema de 
ciberseguridad 
poco asociado a 
la necesidad 
contextual que 

elCEMIL 
Sistema de 
ciberseguridad 
generalizado, 
poco distintivo 
en cuanto a la 
prevención de 
ciber-ataques 
direccionados al 
sistema de 

Sistema de 
ciberseguridad 
sin 
actualizaciones 
recientes 
Vulnerabilidades 
producidas por la 
insuficiencia de 

Análisis del 
factor 

Vulnerabilidad 
interna- media 

Vulnerabilidad 
interna - media 

Vulnerabilidad 
interna -media 

Vulnerabilidad 
interna - media 

8 

8 

7 

7 

6 

7 

Ponderación de 
impacto sobre el 

propósito estratégico 
deiCEM:a 

9 

9 

7 

7 

5 

5 
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Ponderación 
de impacto 1 
capacidad de 

desarticulación 

8,5 

8,5 

7 

7 

5,5 

6 



pedagógicas de 
m.ocieatimrión 
Sistema de 
ciberseguridad 
que 
micrl> 

no está 

segmentada 
Esto disminuye 
la efectividad de 
acciones 
coligadas con 
prevención y 

Sistema 
ciberseguridad 
que posee gran 
vulnerabilidad 
debido :a :la 
relación "Capi1al 
humano-usuario­
subsistema 

No hay 
e..~ de 

de proyectos 
inversión 
organizacional 
correlacionados 
al~ -de 
"'ciberseguridad 
para la 

Presencia .de 
ciberataques 

~ -al 
sistema de 
educación 
virtual 
No hay personal 
~jalizado 

mñciente parn 
desarrollar 
campañas de 
sistematización 
y ciberdefensa 

temátieas 

Vulnetabilidad 
interna- media 

VuiDerabJUdad ...... 
media 

Valllerahllldad 
illterna • 

media 
1 

7 

8 

9 

7 1 

7 1 
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7 7 

6 7 

8 8~ 

6 1 6,5 

6 1 6,5 



No hay 
estrategias de 
intervención, 
prevención y v-.erabllldad 
anticipación de illteroa- 6 7 
ciberataques al media 
sistema de 
educación 
virtual 
No hay 
estrategias inter-
sistémicas, 
direccionadas a 
la protección de 
bases de datos, VIIIMnbllldad 
datos de función iatenla- 7 8 
e información media 
necesaria para la 
construcción de 
escenarios 
educacionales 
virtuales 

Fuente: elaboración propia 

PONDERACIÓN FE -FI (MODELO DE GESTIÓN EN CIBERSEGURIDAD 
CE MIL) 

9 

8 
8,5 

7 

6 

5 

4 

3 

2 

1 

o 
1 2 3 4 5 6 7 8 9 10 11 12 13 

- IMPACTOS - VARIABLES DE IMPACTO 

Figura 8 Ponderación FE-FI modelo de gestión en ciberseguridad CEMIL 
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6,5 

7,5 

7,5 

14 
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Fuente· elaboración prnpia 

La matriz FE-FI realiza tres aportes principales a esta investigación. El primero de ellos 

corresponde a la identificación de un factor intemo de ponderación mayor; este factor hace 

alusión a vulnerabiiidades provocadas por la falta de una cultura organizacionaJ ''Cyber" que, 

para el~ es~ y ~leada por funcionarios -públicos <¡_ue-perteneeen al Centro 

de Educación Militar"". 

El :segundo factor interno G01ll!SpODde a la .existencia de un sistema de ciberseguridad qne 

posee gran vulnerabilidad debido a la relación capital humano-usuario-subsistema. Ambos 

factores convergen en el mismo punto: capital humano. A ello, que la construcción de 

estrategias vaya de la mano de la proposición de campañas pedagógicas que sirvan para 

genetar eoocietttización en~~ ~os. 

En cuanto a los factores externos, conviene subrayar que la falta de esttucturación de 

proyectos de inversión organizacional, correlacionados con el concepto de ciberseguridad, 

reducen Ia poSim1idad de adquirir y configurar sistemas de ciberseguñdad alineados con la 

necesidad de los contextos. 

Esbadio ~ca de la na1tura ea dber seguridad de los flmCÍDllarillrS -filie 
hacen parte del CEMIL, identificación de fallas desde el recurso humano 

El análisis diagnóstico desarrollado en la primern parte de la investigación, petmite 

.a~ a -mm segunda. -&se en la -que es .aeoesario ejeoomr :un estudio ·~ del 

eoneepto de .. cultura" en eiberseguridad que poseen los funcionarios públicos que laboran en 

el Centro de EducacjónMilitar. Como se explicó en acáp.ites anteriores, un sistema de ciber­

:segaridad :uo SGio ahnnda d fadn mismo que implica Ja deconstn:tcción y re-eon.figuración 

de subsistemas téeníros, pues las responsabilidades principales subyacen en el capital 

humano. 
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De este modo, resulta conveniente realizar un análisis inter-modal de la cultura en ciber 

seguridad que poseen los funcionarios que hacen parte del Centro de educación militar. El 

estudio, de naturaleza cuantitativa, posee dos objetivos y desarrolla en pro de una hipótesis. 

Los objetivos son: 

1. Identificar el nivel de riesgo que genera el uso de sistemas de información, 

mediante metodología computacional (redes, clústeres, etc.), por parte de los 

funcionarios públicos del Centro de Educación Militar. 

n. Realizar una disertación micro-sistémica de los riesgos aproximados. 

Ahora, la hipótesis de la que parte este estudio es la siguiente: 

1. El 80% de los riesgos funcionales asociados al ciber-sistema del Centro de 

Educación Militar del Ejército Nacional provienen de acciones humanas, siendo 

para el caso de esta investigación: el intercambio de computadores, la inexistencia 

de protocolos básicos, el fácil acceso a los sistemas y la manipulación multi-actor 

de los equipos, cuatro variables de interés primario. 

La hipótesis expuesta supone que gran parte de las fallas que alteran al sistema de ciber­

seguridad actual, el cual ya es débil en cuanto a dimensiones técnicas, son el producto de una 

cadena de acciones humanas, procedentes de la constante interacción entre los funcionarios 

- internos y externos, y el sistema de información, sean estos estáticos off-line (bases de 

datos) o interactivos on-line (plataformas virtuales). 

Para comprobar o descartar la hipótesis presupuestada, es diseñado un ejercicio de 

recolección de datos. El instrumento a utilizar corresponde al orden de una encuesta general, 

de preguntada estructurada tipo Likert (Ver Tabla 1). Para comprobar la validez del 

instrumento fue utilizado un Alpha de Crombach, cuyo objeto era el estudio y ratificación de 
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fluctuaciones conducentes (patrones de alteridad), producto de la viabílidad objetiva y 

subjetiva de las pregtmtas (Ver tabla 2). 

El ejercicio de recolección de datos se divide en tres fases. La primera fase, data de la 

relación, descripción y explicación que caracteriza al elemento muestra!. La segunda fase 

corresponde a la aplicación del instrumento de recolección de datos. El tercero yace en la 

correlación afirmativa o negativa de la hipótesis a partir de las deducciones observacionales 

que derivan del proceso de recolección. 

Primera fase,. caracterización de la muestra 

La identificación numérica de la población para la recolección de datos implica el uso de 

una ecuaciónmuestral. La ecuación y su desarrollo se refleja en la tabla l. 

Tabla 9 
Caracterización de la muestra 

k• t • p • q • N 

Ecuación 
n= 

( e · 1 .. (N- l ))+k·••p •q 

N (Población 149 
total) 

K (Valor 2 
pro medial) 

E (Valor 5 
promedial 2) 
P (Nivel de 0.5 

riesgo) 
Q (Factor) 1 

N (Número de 133 
muestra 

obtenida) 
Tipo de muestra Probabilística - multivarial 



74 

Variable de Escala de elección - tipo Likert 
medición 

Descripción de La muestra debe estar compuesta por: 
la muestra 

• Oficiales y suboficiales que trabajen en el sector 
administrativo del CEMIL. 

• Personal de instructores de planta o por OPS . 

• Personal de trabajadores de OPS 

• Soldados regulares o profesionales que tengan contacto 
con los sistemas o subsistemas online y offline de 
CE MIL. 

• Personal ajunto al CEMIL . 

Fuente: elaboración propia 

El número muestral es de 133 integrantes. Sumado a ello, cabe destacar que la 

caracterización obedece a la lista de condicionamientos interpuestos en la Tabla l. En 

necesario discutir en esta parte que, la muestra, posee una cualificación de naturaleza 

objetiva. A ello, que la misma se organice de la siguiente forma: clasificación por segmentos 

y por escolaridad. Los resultados son los siguientes: 

Ovlles·OPS 

Ovlles -planta 

Sub-oficiales 

CLASIFICACIÓN DE SEGMENTOS MUESTRALES - CEMIL 

.............. ~~ .. l S ••••rs-::7. -~--" u 

6::./············ .... 
-~2'-----_....;.·· . ......., ___ ~o ·······················. 

a ······ ·-..... . 
-----.~- u ········ .. L. 

8 
.............................. n -------------· 22 Oficiales S 

----· 8 o S 10 15 20 25 

- Sector· Instructores Sector admlnlslrati\IID 

- sector educativo ······ · 2 per. med. m6v. (Sector educativo) 

2 per. med. m6v. (Sector admlnhlrati\IID) · ····•· 2 per. med. m6v. (Sector · Instructores) 

Figura 9 Clasificación de segmentos 
Fuente: elaboración propia 

30 
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La praeba ~ eoofon'nada -por cuatro segmentos: oficiales, suboficiales., c...-iviles de planta 

y OPS · s. El número total muestra} es de 133 funcionarios, de los cuales 35 son oficiales, 45 

suboficiales, 20 civiles de planta y 33 civiles que trabajan con la institución mediante 

metodología OPS. 

Los cuatro segmentos hacen parte de un clúster objetivo, el cual interactúa de manera 

directa con el sistema y subsistemas generales del CEMIL, sean estos online u offiine. 

cabe~~ que la poblacim rnnestraJ. también posee una subdivisión en la que hay tres 

variables de cuali:ficaeión: bachilleres -técnicos, tecnólogos y profesionales. 

La .dmsióu es 1mportante y ayuda a compreDder que la divemficación de actitudes y 

aptitudes profesionales es finiquitante a la hora de evaluar paradigmas funcionales bases 

como el comportamiento que los actores demuestran frente al uso de sistemas y subsistemas 

de tipología online y offline. 

En esta parte de la investigación salen a colación dos preceptos claves para el ejercicio de 

caracterización del elemento muestra!: 

Pe in-n d 55% de Jos suboficiales posee un título 'J".."egrado. A ello, que e] grado inmorte 

pues, como se explicó en el constructo teorético, a mayores experiencias laborales 

experimentales, mayor es el grado de seguridad en cuanto a temáticas ciber. 

Se~do, el número de civiles de planta y OPS 's es casi igual al número total de sub­

oficiales. Esto quiere decir que la cantidad de actores que interactúan con los ciber-sistemas 

del CEMIL es proporcional al número total de funcionarios en las áreas administrativas, 

educaciones y de instrucción per se (Ver figura 1 0). 



Oviles- OPS 

avnes -planta 

CLASIFICACIÓN POR CAMPOS DE SABER- CEMIL 

------~--· 14 9 
.............. 10 

·¡·_·········· ... i 
15 

······· ... 

Sub-oftdales ·······~··· 12 
."."."."."::::::::::::·············· ... 

................................... 25 

1 ...................... ~ ...... 22 
Oficiales 16 

........................... 19 

o 5 

- Tknlcos- bachilleres 

- Profesionales 

10 15 

Tecnolócos 

20 

· •••·· · 2 per. med. móv. (Profesionales) 

25 

2 per. med. móv.(Tecnolócos) · · ·· ·· · 2 per. med. móv. (T<!cnicos • bachilleres) 

Figura 10 Clasificación por campos del saber 
Fuente: elaboración propia 
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Las dos figuras, 12 y 13, otorgan a esta investigación una delimitación muestra!, lo que 

permite a este ciclo investigativo desarrollar la fase aplicativa del instrumento de recolección 

de datos. 

Segunda fase, recolección y análisis de datos 

La explicación de esta fase yace en los procedimientos que fueron acordados. Primero, 

diseño del gráfico y, explicación de las respuestas obtenidas. El desarrollo de esta fase se 

ejecuta así: 
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PREGUNTA 1. DE LOS RIESGOS EXPUESTOS A CONTINUACIÓN¿ CUÁLES 
RECONOCE USTED EN EL CEMIL? 

- Ofldales Subafidali!S - Personal chrH ---· 2 per. rned . móv. (Oficiales} 2 per. med. mÓY. {Subofici<lle>) 

,-' 
,," ,:'"' 

------ -;;----- .-·-n· . .--------:------ --------- ~ . ----. ---·- it::~--,-' 
" "l .. ::l'1::·.---t l1t ·-----.1:!- t ------. ----------..n.-P--------1 • .-... -. . . . 

:;¡ 

:: 

~ 

ESTAFAS VIRTUALES VENTA DE FLUJO DE CORREOS DESCOH OCIMIEIHO INSUFICIENCIA DE OiBtliDAO DE USO MASIVO DE LA PRESTAMO DE 
.t;JU-OaYA.06M l-U.CTRÓfU(OS NO G~MEILAU.J.ADO POA PUtSONAl UP.IR'JO aR.Of:S INH)AIIIIIAgÓ• Potl EQ:UtPO$ $1K 

IIIST. PA&Tf DE LOS PARA ASESOitU PfASOIIAI. EnEUQ AUTOatZACIÓN 
fUNCIONARIOS 

Figur2ll ~nesta pregunía 1 
Fnente: cla.bimleión propia 
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En este .interrogante, el 68~% de los encuestados acordó que el factor de simultaneidad 

más :alkgado ;a la presunción 1ie Ja v.ariable "riesgos~' .corresponde a la ennstante ~mo 

de equipos sin autorización". Un 18,3% de los participantes concluyó que el desconocimiento 

para el uso de los subsistemas corresponde a una variable de categoría "impacto". Es decir, 

el desconocimiento que el personal posee, asociados con ciber-seguridad, es una de las 

~de tobo, ~OO. o setl!e~ de infunnaeió:n, más ftecnente. 

Otros riegos coligados que fueron identificados en este interrogante subyacen en el flujo 

de aJmXJS .electuíniros civiles (no instimcionaJes). El dato demarca a claridad que los 

subsistemas off-line y online están siendo empleados en actividades ajenas a que se 

encuentran coligadas con el servicio. 

Adjrional a cll~ es indíspcnsabJe calrular que hay o1ros riesgos como la venta de 

infotmación (demmcias. no vigentes)~ debilidad en redes, uso masivo de la infomtación sin 
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supervisión u orientación alguna, estafas virtuales - producto del empleo de las redes en 

actividades ajenas al servicio- e insuficiencia de personal experto para asesorar. 

Segunda pregunta 

1 

PREGUNTA 2. DE LOS SIGUIENTES fTEMS ¿CUÁL ES UNA FALENCIA, EN 
CUANTO A SU CONOCIMIENTO, PARA EL MANEJO DE SISTEMAS DE 

INFORMACIÓN? 
- Oficiales Subofldales - Personal cillil ---·2 per. med . máv. (Oficiales) ----2 per. med. máv. (Suboficiales) 

.,.,,, ... ';------ ... ___ IQ 

,, ------------, ... ,""' .;;--------

1 
INTERNET - RED 

GENERAL 
SISTEMAS 
INTERNOS 

ADMINISTRACIÓN ADMINISTRACIÓN EMPLEO DE LOS 
DE LA DE LA RED RENATA EQU.,OS 

USO DE LOS 
SOFTWARE DE 
PREVENCIÓN 

USO DE LA NUBE EMPLEO DE LA RED 
(DEPOSITO CEMIL9 INTERNA 

PLATAFORMA ESPECIALIZADOS 
INTERNA (EDU . MIL) 

Figura 12 Respuesta pregunta 2 
Fuente: elaboración propia 

Este interrogante es importante para el desarrollo de la investigación. Con este, el autor 

busca conocer cuáles son las falencias o vacíos cognoscitivos que poseen los funcionarios 

que hacen parte del CEM.IL. En esta pregunta, el 33,1% de los funcionarios encuestados 

contestaron que algunos elementos funcionales de tipología interna hacen parte de los 

subsistemas de información. El desconocimiento acerca de los sistemas de información que 

yacen en la configuración de acciones matutinas como la transferencia de datos, metadatos o 

la migración de elementos ínter-sistémicos. 

Otra respuesta particular, procede de la categoría "Empleo de la Red Interna". El empleo 

de la red interna, hecho constante~ representa para el elemento muestral una perspectiva de 

animadversión, la cual convierte al manejo diario de las redes de información, en una acción 

de naturalezas complejas. En tanto, la poca comprensión de las funciones, propiedades y 
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dermis wriabJes, .es consiñerarlo nn.Jrecho que ñinamiza elru:sgo., siendo el mismo un peligro 

inminente que se asocia a las rupturas del procedimiento o protocolo de ciber-seguridad. 

Seguido a esto, vienen .otros ítems. Por ejemplo, para ell6% de los encuestados, el uso de 

los soitwue de prevención esWJ tópico deeaGlCteristícas ~hecho que imposibitda 

el correcto uso de los frrewalls y prevent walls. Otro 8% de los participantes llegó a concluir 

que el uso de la nube - depósito up-line del CEMIL- es una acción que produce 

problemáticas, debido a la insuficiencia de acciones institucionales, sujetas a la preparación 

d.,.j íUnc'. . J- • l . . , ~..,¡.,.,..¡ infi • . 
~~ ~mmum m temas oc maneJO.. contrn , SUJte1'VlSl01l y s~'bunuau ~ matiCa 

correlacionada con depósitos y datahouse virtuales. 

¡:¡ 

PREGUNTA 3. DE LAS SIGUIENTES OPCIONES ¿CUÁL CREE USTED ES 
UN FACTOR QUE DINAMIZA El CIBER-DELITO O CIBERATAQUE? 

- Oficiales S.mafictaes - Pe<sonal dllil ---·2 per. ~.mów . (Oficia les) 2 per. mod. mów. (Subafimles) 

:¡ 

:: 
'• '•, ,, 

' ...... : ............. 

1
.. .. '•,, 

.... ... , ... 
'• 

.; • ---:i ::n·--¡::-=--=,-r o----
,, 

•' ........ , ........ ' 
,, 

.. ----------1 

::l 

FALTA Df CARD-LOCK FALT Ol COD . 10. PRIVADO FALTA DE CAPACIDADTACIÓN VAcfOS ORGANIZACIONAUS INUISTlNCIA DE UNA 
AL CAPITAL HUMANO (SISTEMAS DE INFORMACIÓN SECCIÓN DE CIBERSEGURIDAD 

Y PROTECCIÓN) INTERNA 

Figura 13ltespuesta pregunta 3 
Fuente.:. elaboración propia 

En este iBrettogante, el67 ,2% de los encuestados <iOllfinnó que una de las opciones claves 

para hacerle frente a la problemática del ciber-delito o cualquier otro tipo de ciber ataques 

que pueda poner en riesgo a los sistemas y subsistemas off y online del CEMIL, corresponde 

a la variable "adquisición de una Card-Lock". 
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El Card - lock hace parte del segmento de medidas preventivas. Otro 22% de los 

encuestados acordó que, al no existir una sección en ciberseguridad interna, habría amplias 

oportunidades para la ocurrencia de sucesos allegados a la desorientación, 

descontextualización, insuficiencias cognoscitivas frente al uso de los SU (Sistemas 

internos de información), robo, secuestros y extracción de información y usurpación de 

ciber-identidades mediante metodologías como phishing y smishing. 

Finalmente, punto relevante para la investigación, el 7,3% de los participantes de la 

encuesta argumentó que la falta de capacitación del capital humano en temas de ciber­

seguridad y ciber- protección es en sí, una falencia de naturalezas inter-objetivas, la cual 

encuentra en los descuidos organizacionales fuentes de discordancia, desarticulación e 

insuficiencia protocolar. Esto lleva a proponer que, si bien existen subsistemas de 

protección, estos no están acordes, no poseen un concepto funcional que pueda alinear al 

capital humano y a su capacitación, hecho este que fractura toda línea estratégica que esté 

sujeta a los principios de la protección tipo ciber. 

~ 

1 

PREGUNTA 4. ¿CUÁNTAS HORAS GASTA AL D(A EN EL EQUIPO 
INFORMÁTICO O SISTEMA DE INFORMACIÓN ASIGNADO? 

- Oflciales - suboficiales - Personaldvil ---·2per. med . m6Y. (Ofldales) -- 2per. med . m6Y. (Suboflciales) 

-----------------------
-----------------

... 

1 ~ • 
- - -;¡;----------.;.---=--llir---------1il 1111 1 

_;' --
------------------

N 

DE 2 A • HDAAS DE 6 A 1 HORAS DE 1 A 10 HORAS DE 10 A 12 HORAS MÁS DE 12 HORAS 

Figura 14 Respuesta pregunta 4 
Fuente: elaboración propia 

Esta es una de las preguntas que conforma al segmento de "seguridad informática". De 

acuerdo con el 54,2% de los encuestados, el uso de elementos online y off-line (equipos 

cómputos, etc.) es de 8 a 10 horas. En esta respuesta, el personal de oficiales y suboficiales 
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hace parte de la mayoría conceptual, pues es necesario comprender que los funcionarios 

militares poseen extensas jornadas laborales, en las que sostienen un nivel de interacción 

constante. 

En cuanto al personal civil, resulta lógico analizar que el uso de los elementos va de 2 a 6 

horas, pues su horario laboral no sobrepasa un número total de 8. Sin embargo, y en relación 

con el horario de trabajo, es necesario focalizar en este punto que el riesgo es inminente, toda 

vez que el personal civil no está capacitado y sus vacíos conceptuales son notables. 

No se puede afirmar en este caso que existe una relación u ecuación categorial que 

disponga que, a mayor tiempo de empleo, mayor representatividad posee el riesgo, pues, 

como se ha visto, el riesgo no depende de los tiempos de uso, sino de las acciones de 

desprotección, desarticulación o quebrantamiento de protocolos que fueron sugeridos. 

De acuerdo con las respuestas otorgadas, hay un segmento de la población muestral que 

emplea equipos (off-line y online) en tiempos prolongados, mayores a 12 horas. En cuanto a 

ello es bueno analizar que la excesividad en los tiempos de uso no es un factor de alcances 

inmediatos. No obstante, es indispensable calcular hasta qué punto el exceso de los tiempos 

pasa a ser considerado un factor de riesgos indirectos, coligados o directos. 

PREGUNTA S. ¿EN QUt ACTIVIDADES EXTRA USTED EMPLEA EL 
EQUIPO ASIGNADO? 

- Oflclales Subofidales _ Pe,.onal dlltl ---·2 per. med .máii. (Oflclales) - 2 per. med . máll. (Subofldales) 

::; 

::: ~--------... 

'''l ·-----.. ________ ·---------
--111·-

l ,, . ~'', 1 111 1 ------~¡--'1·;¡;·-------- -
----------------

" • • • ~EDES SOCIALES ENVIO DE E·MAIL PERSONALES ACTIVIDADES ACADtMICAS ACTIVIDADES ACADtMICAS BÚSQUEDA DE INFO~MACIÓN 
INTERNAS [CEMIL) EXTERNAS VARIA 



Figura 15 Respuesta pregunta 5 
Fuente: elaboración propia 
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En el interrogante no 5, orden descriptivo-investigativo, los participantes de la encuesta 

subrayaron que la opción "redes sociales" posee un alto número de confluencias. El segmento 

que mayores inclinaciones presenta frente a esta respuesta corresponde al de los sub-oficiales 

y civiles. Otras actividades como el envío de e-mail personales y actividades académicas 

externas hacen parte de la lista de factores de disrupción para la ciberseguridad informática 

del Centro de Educación Militar. 

Este interrogante es primordial. Su importancia nace de la identificación de actividades 

ajenas a la función del uso de los equipos. Obsérvese que el riesgo prominente no proviene 

de los tiempos de uso, sino de las acciones efectuadas frente al uso off-línea u on-line de los 

equipos. El análisis de este interrogante nace en la interpretación de las causales de uso, toda 

vez que el condicionamiento del CEMIL es claro y no permite el acceso a redes o sistema de 

información cuyas licencias y objetivos sean contrarios a los del precepto natural de acciones 

coligadas con educación, formación, instrucción y orientación de tópicos de tipología militar. 

Interactuar mediante el uso de redes sociales e incluso, a través de la recepción y envío de 

e-mail 's que no posean códigos de seguridad indicados para prevenir e interceptar ciber­

amenazas, pone en riesgo al subsistema de ciber-seguridad, siendo este en el contexto del 

CEMIL un firewall de características técnicas organizacionales. 



PREGUNTA 6. ¿HA PRESENCIADO RALENTIZACIÓN, VIRUS O 
COMPORTAMIENTOS INFORMÁTICOS INUSUALES (NO 

INFORMADOS)? 
- Oficiales - Suboflciales - Personal civil ---·2 per. med. móv. (Oficiales) -- · 2 per. med. móv. (Suboficiales) 

:: 

~ 

1 1 
EN UNA OCASIÓN 

:; 

................. 
w 

~---------~~~:-···--... ___ . . -~<:::1,_--
1 N • -------~--p:¡:::::::::¡-r--~-- 1 

EN DOS OCASIONES EN TRES OCASIONES EN MAS DE TRES OCASIONES 

Figura 16 Respuesta pregunta 6 
Fuente: elaboración propia 

NO, NUNCA 
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La pregunta n° 6 indica que, en efecto, el 57,2% de los encuestados respondió que en una 

ocasión detectó patrones y comportamientos cibernético alterativos. Un 33,2% contestó que 

nunca, y el restante argumentó que en más de dos o tres ocasiones. Esta parte de la encuesta 

da a conocer que los problemas como infección con virus o sistematización de impactos son 

hechos normales, de ahí, que las soluciones sean intervenir, reorientar y robustecer protocolos 

de protección y prevención. 

El interrogante es conveniente para denotar que la infección con virus y fenomenologías 

de animadversión cibernética se ha convertido en hecho común, natural e inherente al empleo 

de dispositivos externos (Flash Driver o CD 's ). Al haber un componente cultural en el que la 

coexistencia de ciber-acciones y ciber-riesgos no es considerado un factor de alcances 

contextuales, sino más bien un hecho inherente al uso de equipos off y online, es irracional 

exponer que el ciber-delito y las ciber-ofensas han pasado a fusionarse con los entornos 

laborales, contextuales y educacionales. 
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PREGUNTA 7. ¿CUÁNTAS CAPACITACIONES EN CIBERSEGURIDAD O 
SEGURIDAD INFORMÁTICA HA RECIBIDO ESTE Af~IO? 

- Ofk:iales Subafldales - P~rsonal d'tlil ----2 per. med. móv. (Ofldales) - 2 per. med. móv. (Subofldales) 

~ -EN UNA OCASIÓN EN DOS OCASIONES EN TRES OCASIONES EN MAS DE TRES OCASIONES NO, NUNCA 

Figura 17 Respuesta pregunta 7 
Fuente: elaboración propia 
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En el interrogante no 7, el 78,3% del personal que está adscrito al CEMIL manifestó que 

nunca ha hecho parte de una conferencia, capacitación, curso o seminario en el que se 

expliquen temáticas directamente asociadas con ciber-seguridad y seguridad digital en el 

trabajo. El hecho imposibilita el uso y articulación de protocolos y variables que sirvan para 

prevenir u anticipar cualquier tipología de hecho, acción o alteración ínter-sistémica que 

proceda de ciber-acciones delincuenciales. 

Tercera fase, análisis de los datos que fueron recolectados 

Los datos recolectados durante el desarrollo del ejercicio anterior sirvieron para reconocer 

los vacíos co-sustanciales que posee el capital humano que hace parte del Centro de 

Educación Militar en cuanto a temáticas como ciber-seguridad y seguridad digital en sistemas 

de información. El ejercicio de recolección de datos coadyuvó a esta parte de la investigación 

a deducir que: 

1. Es indispensable conocer que el capital humano manifiesta "no poseer'' 

conocimiento alguno que esté interconectado con ciber-seguridad y prevención 

de afectaciones cibernéticas. 
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n. El capital humano que labora en el CEMIT., no posee un código de identificación 

o dispositivo que unifique el uso personal de equipos. Esta falencia facilita el 

intercambio de software y hardware, poniendo en riesgo todo aspecto alineado 

con segmidad infonnál:k,.'a, en ~ial, sobre a:cciooes claves C'Ol'l'l() el maneto de 

la información, confidencialidad y sistemas para la información clasificados. 

iiL Aunado a eUn, el capital bumatm ~pasee acceso a -redes y escenarios .online, no 

permitidos por el código de conducta digital que regula al subsistema de 

prevención y protección del Ejército NacionaL Esta acción aumenta el riesgo, 

siendo en el contexto una puerta que da entrada a acciones y demás variables 

~-productos de la intavención de actores ex~ delictivos o de 

naturale2as contrarias al stmu fJU9 (Objetivo institucional). 

1v. El sabsístema de protec.ción y prevención de ciber ataques de1 CEMIL es 

desconocido para el 80% de los funcionarios que hacen parte de los tres 

segmentos, administrativos, educacionales o instruccionales per se. El 

desconocimiento subyace en el talante objeto, es decir, principios de protección 

que se neeesimn para antieipM., desan:ieular y -detener toda acei6n advetsa. Esto 

pone en evidencia que, printero, oo hay capacitación para los funcionarios; 

se~ no hay elementos de difusión; tercero., .el .sub-sistema de ciber-seguridad 

es .débíl; .cuarto exista¡ múltiples falencias, gnm parte .de ellas .coligadas ron Ja 

parte socio-humanística y organizacional -tecnológica. 

v. El ciber-delito y la ciber-acción (infecciones- Phisbing -Smishing) se han vuelto 

~ de J'Oe3. alteridad 1'3f'3.lOS eonrextos 01ganizaeionates. Et personal del 

CEMIL se ba adaptad() al constante daño que producen l()S ciberataques. Esto da 

a entender que el problema no solo es técnico, también es cultural, o.rganincional 

y, de cierta fmma, lntc:r-seccional 
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información de la base de datos central ubicada en la nube. Cabe destacar que está acción, el 

secuestro de información, es subsecuente a la ruptura de los firewalls, a raíz de la 

insuficiencia de códigos de protección inter-varial que puedan ser orientados hacia dos 

factores únicos de protección: la blackboard y la información de los estudiantes militares. 

Por un lado, cabría debatir que el secuestro de la información (big data del CEMIL) se 

daría a través de la intromisión de cripto-virologías (Ransomware) ya que el sistema de ciber­

seguridad carece de firewalls mi<:ro-focalizados a la detección y neutralización total de este 

tipo de ciber-amenazas. Frente a ello es necesario discutir que, de acuerdo con las fuentes 

consultadas en (Impre-system, 20 19), para el 2020, el número de ciber-ataques a nivel 

mundial llegará a incrementarse en un 34,3%. 

Hipótesis B 

La desinformación y poco conocimiento que poseen los funcionarios del CEMIL se 

convertirá en el factor organizacional de mayores afectaciones. Es decir, aunque es necesario 

reconocer que el sistema de ciber-seguridad que posee el CEMIL es débil, no se puede señalar 

al mismo como a un participe primario de las causas de afectación e impacto, pues el capital 

humano sí es parte del problema. Subsecuente, la insuficiencia de medidas preventivas e 

incluso, de estrategias de intervención y capacitación, generan al sistema de ciberseguridad 

CEMIL, una serie de incongruencias tácitas, producto de la relación causal que yace entre el 

acceso continuo y el desconocimiento de las medidas de seguridad. Sumado, es indispensable 

conocer que el capital humano no posee conocimiento técnico frente a factores bases como 

la suplantación a través de Phising, el robo de información con Ransomware o la observación 

de paradigmas y patrones mediante la inserción de virologías como spyware bet. 

Hipótesis e 

El CEMIL presenta cuatro problemas frente a temáticas que están ligadas a la ciber­

seguridad. La primera problemática, la insuficiencia de sistemas y conceptos técnicos que 

dinamicen y fortalezcan a los sistemas de ciberseguridad, corrobora, en efecto, que el CEMIL 

requiere el cambio o transmutación circunstancial de los elementos que conforman al 
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subsistema de ciberse,gurU!ad El .segundo ,problema está asociado c.on cl capitallmmano. 

Este, insiste en demarcar que el personal de funcionarios, responsables principales del 

proceso, accede al sistema de información sin conocimiento alguno de consecuencias o 

posibtes factos derivados (impactos). El tercero, consecuente con la iru.--uficiencia de 

1W··~ ~ de intervención y ~ci6n~ lleva 3 euestiomr- la ~ y 

eficiencia del sistema como condic-ión sine- qua- -non para el funcionamiento de los sub­

sistemas de información y almacenamiento de data (Warehouses del CEMIL). El cuarto y 

-m · · ..L.. obl , · -a~te:ma · H-- • ldal ..~_ tmm.sDDODelma a:mvergeocm -w:; prsemáttcas _s., :SUjetas :a 1ma :m.u;;a mtet~ uc 

estudio, ya sean de naturaleza organizacional o técnica. 

S".. .. INh _parte: desarrollo de los ejerddos de _prespedjvos 

Ahora, con base en las hipótesis, el autor procede a aplicar las herramientas prospectivas 

mediante el uso de dos métodos, Míe Mac y Delphi. Ambas herramientas buscan conocer: 

i. Cuál es la hipótesis probable 

n. Cuál es la hipótesis posible 

l1l... Cuáles son los escenaños más fluctuantes 

Para el desarrollo del primer método, el Delphi, fueron incluidas las observaciones, 

proposiciones y opiniones de cuatro expertos en las materias de ciber-seguridad y ciber­

defensa. Las contribuciones que fueron otorgadas estarán planteadas en cuatro acápites 

~ersas.. Cada una elbs se ~ con las VMiables de evaluat:ión, para, 

posteriormente, analizar- una sola perspectiva en general. Los actores involucrados en esta 

parte de la investigación son los _siguientes; 

1.. Doctor Edgar Enrique :P~ consultor particu1.a:r de la empresa Ciber-Secuirity 

Colombia SAS. Mencionado es profesion-al en -ciencias de la Dir..eeción de la 

Uníversidad Central de Catahma. Sus énfasís son: ciber seguridad, redes 
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Hasta este segmento de la investigación se han realizado dos análisis subsecuentes y 

consecuentes. En un primer análisis se desarrolló el diagnóstico modal del subsistema técnico 

que comprende al modelo base de .. ciberseguridad para el CEMIL". En el primer análisis se 

pudo concluir que: i) el sistema de ciber-seguridad que posee el CEMIT.- es débil, poco 

objetivo y no posee micro-segmentación de variables de acción alguna; ii) el subsistema de 

ciber-seguridad del CEMIL no posee una :función objetivada hacia la prevención, tampoco 

enfocada en "ciber-seguridad'~ para la educación. 

Ahora bien, con el fin de marcar un hito investigativo ·hasta esta parte del proceso en 

desarrollo, es diseñado el plano de arquitectura organizacional que se refleja a continuación: 

Subsostema - Cobers~und.lod dll 
- vlgenre -

• . .. 

Funcl6n • 

G.arAnttzar el desarrollo de estrategias de 
eduación concernientes ~ uso de ~ !ÑUiorma 

dtgotal .Kkboanl 

Figura 18 Hallazgos identificados 
Fuente: elaboración propia 

Análisis en prospectiva, identificación de tendencias asociadas con la generación de 
modelo de gestión de ciber-seguridad para el Centro de Educación Militar 

El trabajo de investigación en curso demanda el uso de métodos prospectivos, el Mi Mac 

y Delphi. El primero, el Mic Mac, dará a la investigación la opción de divisar estrategias de 
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gestión, me¡liante la ident,iíu;acián de vectores de mrr-elacwn para cl contexto. d entnmo y 

el macro-sistema. El segundo, el Delphi, busca plantear una evaluación micro-sistémica de 

aportes y contribuciones cualitativas, orientadas por un personal de cuatro expertos. Para el 

desanollo del Delpbi fue utilizada una hen-am.ienta de categoría transeccional, la cual busca 

in~ b ~que 'faeron ~ oon un margen de riesgo:~" 

alarmante o probable. 

Ambos ejercicios buscan dar un respaldo metodológico a la fommlación del proyecto 

onmríuacional por diseñaT. fl estudio en prospectiva entregará a esta investigación un 

carácter objetivo, orientado a la estructuración de variables de tipología múltiple, las cuales 

hallan en la amstmcción de escenarios y contextos una soluci6n anticipada, regulada 

media'ate la proposiciD» de di.ft::rentes .h_ipótesís. 

El estudio prospectivo coadyuvará en esta investigación a evaluar diferentes escenarios, 

en los que el vacío o vacíos funcionales procedentes del sistema de ciberseguridad del Centro 

de Educación Militar, temrina siendo un productor de afectaciones con tipologías técnicas y 

socio ~ ~ ~-del desconocimiento _genmdizado de los 'timcionarios 

frente al tema de las TIC y sistemas- de información organizacional. 

El estudio está compuesto por tres partes: planteamiento de las hipótesis, desarrollo de los 

dos métodos prospectivos y análisis observaciona1 de 1os resultados obtenidos. 

Primera parte: planteamiento de las hipótesis 

Las hipótesis del estudio corresponden a las categorías: exploratorias, descriptivas y 

transeccionales. Las hipótesis a utilizar son las siguientes: 

lliJI íteris A 

En un escenario no mayor- a cinco años, el CEMIL afrontará dismpeiones técnicas, 

producto del .awneato de incidencias .gener-adas por ciber-delitos básicos como el robo de 

:identidades para d. pe:o;onalde timcionarios, la suplantación. el secuestro y .emacciim de 
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informáticas, modificación de sistemas de información y alteración de ciber­

sistemas orientados al fortalecimiento de Data Warehouses. (Actor 1) 

u. Magister Mauricio Gómez Saavedra, especialista en seguridad informática, co­

propietario de la empresa M.L. Design SAS. Mencionado es experto en temáticas 

que están ligadas al desarrollo de software para fortalecer sistemas de información 

a nivel inter-organizacional. El profesional posee experiencia en: construcción de 

redes y configuración de códigos de seguridad informática. (Actor 2) 

m. Especialista Juan Camilo Yáñez, consultor de Cyberdata Colombia. El 

especialista posee conocimientos claves en temáticas que están ligadas con la 

configuración de redes de ciber-seguridad y ciber-prevención. El mencionado ha 

diseñado modelos de gestión para la implementación de software de anticipación, 

prospectiva y ciberseguridad organizacional. (Actor 3) 

vi. Ingeniero de software Manuel José Restrepo, profesional en desarrollo de 

software bi-varial. El campo de acción que posee este experto yace en la relación 

causal que existe entre ciber-seguridad, instalación de redes y elementos de ciber­

protección y desarrollo de software especializados, de punto y macro. (Actor 4) 

Los cuatro actores hacen parte del panel experto que demanda el empleo del Método 

Delphi. Ahora, para desarrollar el proceso de análisis y deducción es diseñada una matriz de 

observación y puntualización de ponderados, regulada por seis categorías. Las categorías son 

las siguientes: 

a. Ponderación del experto frente a las "afectaciones sobre el objetivo del CEMIL" 

b. Ponderación del experto frente al nivel de ''afectaciones generadas por la 

debilidad del sub-sistema de ciber-seguridad" 

c. Ponderación del experto frente al nivel de "desarticulación de procesos, producto 

de afecciones generadas pro ciber-ataques de menor, mediano y gran alance -

CE MIL" 
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a. Pnnderarión -deJ cexperto frente _a la ralentización "de prDCeSOS coligados con la 

educación debido a la inherencia cultural que existe entre ciber-delito e 

interacción frecuente". 

e. Ponderación del experto frente a la concepción de .. nuevas ciber-acciones 

~ ron la ralmtizacioo de subsistemas y seeuestro e infummción situada 

en la nube (data warehouse- CEMIL". 

f. Ponderación del expert(l frente a "la inserción de virologías desconoci~ 

supcrimcs en tecmoogia al eót.tigo de progrnmación que regula al .f.irewail dd 

CEMIL". 

Con las categorías y los actores, se procede al desarrollo del ejercicio Delphi. El resultado 

es el siguiente: 

Tabla 10 
Ejercicio de ponderación porparte de expertos 

Actores 
Hl H2 T H3 

A B e D E F A B -C D E F A B e D E F 
Aa.rt fl,7 {),ti '0;4 0,8 0,9 -o,s , 0,'3 0,8 <l,S 0,7 0,78 '0~91 0,6 0;8 '0,5 0,7 O,Q3 0,'3 
Actorl 0,8 0,7 0,9 0,9 0,9 0,3 0,6 0,5 0,9 0,6 0,88 094 0,3 0,9 0,4 0,6 0,97 0.94 
Ador3 0,8 0,8 0,4 0,8 0,9 0,7 0,7 0,5 0,2 0,5 0,95 0,95 0,7 0,3 0,2 0,78 O,SH 0,87 
Actor4 0,9 0,8 0,5 0,9 0,8 0,9 0,4 0,6 0,5 0,8 0,9 0,88 0,6 0,2 0,3 0,73 0,93 0,79 

Factor de 
:riar.tt 3,.2 2/) 2.2 3,4 3;5 2.7 2,2 2.4 2,4 2,6 3;51 3.,68 2,2 2,2 1 .. 4 2..81 3,71 3..53 
alM ... 

Factor de 0,3 0,3 0,2 0,3 0,3 0,2 0,2 0,22 0,2 0,24 n,32 n,33 0,2 o~ 0,13 n,26 0,34 
probabilidad 

Factor de 
1.9 1.7 1.3 2 2,1 1."6 1.3 1,43 1,4 1.55 2,09 2,19 1,31 1,31 0.83 l.-67 2,21 

posibilidad 

Fuente: elaboración del investigador 

En la primera parte del análisis prospectivo fue realizado un estudio de las variables y 

catqpía'¡ lN"ifi.ante :mctodologia De]_phi Del estudio es perti.:nente deducir que Jos cuatro 

actores involucrados concluyeran que: 

~ El ~ioprobable corresponde a la categoría E. En esre existirán nuevas ciber­

acciones coligadas C(ln la ral-entización de subsistemas y secuestr-o de inf-ormación 

0,32 

2.1 i 
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situada en la nube (data warehouse- CEMIL). El escenario da a entender que a la 

par de los avances tecnológicos también están las ciberamenazas, en especial 

aquellas que hallan en la debilidad de los subsistemas de gestión para la 

ciberseguridad del CEMTI..., un cúmulo de debilidades socio-humanísticas y 

técnicas. 

n. El escenario de mayores posibilidades correspondió a procesos coligados con la 

educación, debido a la inherencia cultural que existe entre ciber-delito e 

interacción frecuente. Esta parte de la investigación es importante para reconocer 

que los actores del estudio concluyeron que, en efecto, existe una tipología 

cultural que está sujeta a la costumbre. El componente cultural deduce en tanto, 

que el personal de funcionarios del CEMIL ve en el ciber-delito o en las ciber­

acciones ralentizantes, situaciones de poca alterida~ comunes, diarias y sin 

sentido alguno. Entonces, obsérvese que, desde la perspectiva de los actores 

involucrados, hay una visión alterna en la que el concepto cultural, forjado en pro 

de las insuficiencias educativas en materias de ciber-seguridad, termina siendo un 

elemento de valor, influencia y modificación de entornos, escenarios y contextos. 

m. Otro de los escenarios en consideración corresponde a la reducción de acciones 

objetivas que coadyuven a cumplir con la función institucional del Centro de 

Educación Militar. En cuanto a esto, es necesario conceptualizar que la continua 

interrupción de actividades~ producto del daño de los software y demás sistemas 

de información sujeta al esquema de función que posee el CEMIL termina 

generando caos organizacional, y disrupciones administrativas. De ahí que sea 

necesario el análisis de las falencias socio-humanísticas coligadas al 

desconocimiento de las medidas de control y protección primarias. 

El gráfico fractal del método Delphi es el siguiente: 
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Figura 19 Resultados del Método Delphi 
Fuente: elaboración propia 

• ActN1 

Actor2 

• Actor3 

• Actor-4 

FactDr de rle<&P alterno 

• Factot de probabirtdad 

• Factor de posibilidad 

lineal (Actor 1) 

Lineal (Actor 2) 

• • • • • • • Lineal (Actor 3) 

• •••••• l..iMolt (Actor .. 1 
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• •• •• • • Lin""' (Factor de riesgo alterno! 

• • • • • • • Lmi!Sll (factor d" ¡:rdlabmdad) 

lini!Sll (Fa dor de posibilidad) 

Altor.l bien, con base en los insumos generados por la primem parte del estudio 

prospectivo, se hace necesario la inclusión de un método de construcción de escenarios a 

partir de las variables interpuestas. En este caso, es indispensable discernir que el método 

encuentra en las "multi-causas ymulti-actores" elementos pemútentes, los cuales dinamizan 

una t:mStroeeión de ~les ~ a partir de tOI eorrelacitmat de las VMiatJles_ Las 

variables a emplear- en este eas& son las siguientes~ 

1. Insuficiencia conceptual del capital humano frente a temas asociados oon 

ciber.;eguridad y SIC (Sistemas de Información). 

n . Debilidad tecnológica de los sistemas asociadas con la no "encriptación' ' de las 

inf~dones primarias (objetivas de CEMIL) 

m. Insuficiencia de controles de acceso a red (NAC) 

lV, Insuficiencia de :software 1lileaJados para eJ. furtalecimlento del fin:wa.II 
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v. Insuficiencia de software indicados para la prevención de Phishing y UTM 

v1. Insuficiencia de software indicados para la prevención de virologías alineadas con 
Spyware. 

VII. No hay software especializados para la protección del data warehouse del CEMIL 

vm. No hay herramientas de monitorización y reporting 

ix. No hay un código de seguridad que pueda garantizar la protección de la 
información y gestión operativa que subyace en la blackboard. 

x. El concepto de ciberseguridad en el CEMIL es sectorial, no es integral, por ende, 
hay zonas con poca protección. 

xi. No hay análisis BYOD 

xii. No hay iniciativas allegadas a las auditorías de código 

Las variables deben correlacionarse con el orden indicativo que demandan las categorías: 

A. Objetivos educacionales del CEMIL 

B. Estructura y subsistema de ciber-seguridad CEMIL 

C. Surgimiento de nuevas fenomenologías inter-sistémicas 

D. Surgimiento de nuevos factores de afectación 

E. Surgimiento de nuevos elementos de animadversión 

F. Incremento de las problemáticas debido a la insuficiencia de estrategias 

G. Problemáticas ligadas a gobemanza de datos 

H. Problemáticas ligadas con ''migración de datos'' 

I. Problemáticas ligadas con ''intervención de agentes endógenos" 

J. Problemáticas ligadas con ''intervención de agentes exógenos" 

El procedimiento por desarrollar genera un ejercicio de correlación entre variables y 

categorías. La fase de transección de datos busca entregar deducciones y conclusiones que 

permitan conocer, en tres escenarios, cuáles vendrían a ser los impactos derivados de la poca 
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intetvenciim n des.alineaciim-enn·e el sistema -de -ciher-se_guridru:l y las XaUas asociadas conJa 

insuficiencia de gestiones de tipología socio-humanistica (Capital humano). El ejercicio de 

Mic Mac es el siguiente: 

TalllaU 
Ejercicio "Míe Mac 

Correlación A B e D E F G H 1 J 
1 

1 0,91 0~68 0~83 0,68 0,92 1>~79 0,83 0,79 0,82 0,78 : 
Ji íl,E {),~2 0.,83 il,i2 0,91 {1,77 i)~82 0~7() {)~85 {)~77 i 

1ii 0,92 tl,ts 0,72 0,93 (),~ (},75 0,84 0,~1 0,99 ().~ 

Iv 0,76 0,92 0,66 0,79 0,82 0,79 0,88 0,81 0,93 0,64 
V 0,75 0,83 0,68 0,75 0,59 0,82 0,93 0,83 0,92 0,66 
Vi 0,88 0,74 0,65 0,78 0,77 0,81 0,97 0,85 0,91 0,61 
Vii 0~83 0,88 0~63 0~76 OJ73 0,88 0,92 0,86 0,79 0~83 - :O, M ~ .. 82 0:69 0,93 0.,-82 083 0,91 0,84 0,83 0,91 
ix 0,81 0,88 0,62 0,92 0,84 0,68 0,68 0,82 0,82 0,92 
X 0,77 0,95 0,63 0,68 0,88 0,77 0,74 0,81 0,81 0,91 
Xi 0,76 0,94 0,88 0,66 0,81 0,91 0,76 0,93 0,86 0,93 
Xñ 0,72 0,71 0,92 0,92 0,82 0,88 0,77 0,99 0,88 0,94 

"&ciiN1Iiliil.a l0,5~ 10,96 -9,'65 l8,-53 10,7 10,59 10,-96 11,02 11,32 H);49 
Inferencia 2,6275 27,4 24,125 26,325 26,75 26,475 27,4 27,55 28,3 26,225 

Fuente: elaboración del investigador 

El desarrono del método Mic Mac identifica una serie de vectores organizacionales que 

están sujetos a la construcción de tres escenarios, dos posibles y uno probable. De los 

escenarios sQbresalen diferentes aspectos, todos ellos coligados eon múltiples falencias y 

fallasfimcionalesdel ~ma geneGll de ciber-segoridad del CaBro de EAuc.aciOO Mífitar_ El 

resultado del ejercicio de Míe Mac, en pro de los escenarios por plantear, son los siguientes: 

EsaaarioA 

En un periodo temporal no mayor a cinco años, el CEMIL tendrá que afrontar 

pr-oblemáticas primarias, derivadas del seruestro y r-obo de infQrmación de la data warehouse. 

Ello inOial que d sOO-sistema .de ~guridad del CEMIL sera débil, poco objetivo, 

encaminado hacia la cOilC\1n'eDCia de falencias tales como: violación de la red mediante 

1 
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códigos Ransomware, contaminación de los SIC con virologías que están sujetas a DodDs, 

Phishing y Bet-83. La vulneración de los factores y propuestas de seguridad obligará al 

CEMIL a reestructurar el sistema general de ciber-seguridad. En este escenario es 

indispensable desarrollar capacitaciones en temáticas de ciber-seguridad para el capital 

humano ya que, como se ha discutido a la largo del trabajo de investigación, el precepto de 

ciber-delito y demás, se ha vuelto en un factor de naturalezas subsecuentes, común y 

cotidiano. 

Escenario B 

En un periodo temporal no mayor a cinco años, el CEMIL deberá cambiar en totalidad el 

sistema de ciber-seguridad. Esto implica un costo de inversión no programado. Por 

ello, cualquier propuesta estratégica que se diseñe deberá integrar en sus 

planteamientos dos lineas estratégicas, las técnicas y las socio-humanísticas. De no 

hacerlo, y con base en las contribuciones del panel de actores, el CEMIL deberá 

enfrentar dos contingencias. La primera de ellas hace alusión a la ralentización de los 

sistemas de información, debido al surgimiento de ciber-amenazas que no fueron 

planteadas en las matrices de prevención y anticipación del riesgo. La segunda, 

compete a la consolidación de fenómenos de contextos. Esta consolidación refiere a 

la configuración de patrones de entorno en los que el ciber delito y la violación ínter­

sistémica de los conceptos nace de las insuficiencias que posee el capital humano del 

Centro de Educación Militar, ya sea desde las dimensiones conceptuales o desde la 

inexistencia de un protocolo de prevención. 

Escenario C 

En un periodo temporal no mayor a cinco años, el CEMIL deberá reestructurar la 

estrategia utilizada para prevenir y anticipar toda afectación que venga de factores y de 

actores exógenos. La necesidad llevará al Centro de Educación Militar a realizar una 

inversión de tipología organizacional. Ello implicará el desarrollo de modelos de gestión en 
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ciherseguridad J:)lle sirvan para proteger ambos .aspectos., capital humano y centr-OS rle 

recopilación y almacenamiento de datos históricos. En este escenario, la recomendación 

vendría a sugerir el cambio del sistema, no obstante, es importante demarcar que todo cambio 

debe contraer una serie de alteraciones culturales, orientadas hacia la prevención de 

~ mtldiante la ~ y edllcactón en tematieas de .cibetseguridad para el 

pet'SOOal de funcionarios. 

Discusiéll del ejercicio e identificación de problemas actuales 

El ejercicio en prospectiva demuestra a claridad que existen diferentes falencias, unas de 

tipo organízacional (capital humano) y otras de categoría técnica. En la primera parte, el 

modelo Delphi llevó a determinar que el CEMIL necesita un cambio enfocado en dos 

problemas, lo& de la~ p1"0dueto del desoonocimierttn disciplinaT de sn personal~ y 

el técnico, resultado de procesos de actualización erróneos. 

Con el método Delphi se pudo concluir que el escenario más probable, de no solucionar 

la problemática, concierne al surgimiento de nuevas cíber-acciones. Ellas, estarán ligadas a 

una afectacíón continua de los subsistemas. Las afectaciones para el caso yacen en: el 

secuestro de la inf.ormación y el acceso ilegal a la data warehouse del Centro de Edu.cación 

Milim... 

Eso lleva a discutir que el escenario con mayores posibilidades corresponde a la alteridad 

de procesos coligados con la educación, en especial de los que encuentran relación con 

interacción e intercambio de conocimientos e infonnación confidencial mediante el uso de la 

pl~~ 

Uno de los aspectos que mayor interés suscita en el escenario de posibilidades, 

corresponde al incremento de las afectaciones a raíz de las problemáticas meta-conceptuales 

del capit3l bmnano. De .acnen1o Lml cl panel de expertos, cl personal lle funcionarios .. se 

-aoostumbró :a interaeftlaT:C6Il :el.eiher--delito''. Este hecho~ :la -optimización -de IDS 

sub-sistemas de riberseguridad a partir de la teenifieac-ión del mismo únicamente. 
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La aseveración propuesta se respalda con los resultados obtenidos en la segunda fase del 

estudio prospectivo. Con el método Mic Mac, el autor de este proyecto de investigación 

obtuvo suficiente información para identificar tres patrones que enmarcan al precepto natural 

de la problemática. El primero de ellos corresponde a la constante evolución de los códigos 

de afectación que superan al firewall que posee el Centro de Educación Militar. 

El segundo, como se ha descrito con anterioridad, subyace en relación causal, capital 

humano y desconocimiento de las normas para proteger y prevenir cualquier tipo de incidente 

asociado con seguridad informática. El tercero nace de la insuficiencia técnica que posee un 

sistema de ciberseguridad generalizado, poco enfocado en temáticas de seguridad 

informática que dinamicen y garanticen el funcionamiento adecuado de los servicios de 

pedagogía militar. 

Ahora bien, una de las ventajas del estudio en prospectiva, cuyo lapso temporal de 

afectación fue de 60 meses (cinco años), consistió en dar una identificación clara de las 

problemáticas supuestas. En tanto, el estudio proporcionaría a la investigación una prelación 

exacta de las problemáticas por solventar. Las problemáticas están descritas en la tabla que 

se relaciona a continuación: 

Tabla 12 
Problemáticas identificadas- estudio en prospectiva 

Problemática identificada 

Inexistencia de un modelo de prevención y 
supervisión en temáticas de ciberseguridad 

Desactualización y poca micro focalización 
del subsistema de ciber-seguridad para el 
sistema de información e interacción que 
posee el CEMIL 

Naturaleza del 
problema 

Organizacional 

Técnico 

Forma de solución 

Estrategia mediante 
metodología VIRO 

Proyecto 



lnsnflciencias met.amptuales del capital 
hUtml'f'IO en~ eon t6picos que sugieran 
prevenir y proteger la información mediante 
acciones cotidianas ( ciber-seguridad en el 
~) 

Inexistencia de un software que pueda 
proteger a la data warehouse que posee el 
Centro de Educación Militar 

FlWIIlla: dabotación del investigador 

Organizacional 

Técnico 

Estrategia de 
preparación 

Proyecto 
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Las cuatro problemáticas que fueron identificadas, junto con los datos recolectados y las 

falencias ya analizadas en las fases diagnósticas, llevan a este ciclo investígativo a una 

siguiente fuse, la estructuración de soluciones. Para ello, tal y como fue planteado en la matriz 

DOFA (estmtegias l y 2), resulta eonvenieftte desarmllarnna solución eor~ y.~ que 

existen Ctlatro problemas claves, dos de naturaleza organizacional y dos de naturale2a 

técnica. 

Por tal TaZón, e1 proyecto deberá contar con una somción factib1e pam cada 1ma de las 

fenomenologías planteadas. La metodología adecuada en cuanto al desarrollo técnico del 

proyecto es la siguiente} Metodología de Enfoque Marco Lógico, 

Estructuración del proyecto mediante Metodología Enfoque Marco Lógico 

El ejeTCicio de estructuración del proyecto para la optimización del Sistema de ciber­

segnridad del Cemro de Bthteaei~ Milirar deberá ori.entanie al desarrollo de los siguientes 

puntos: 

1. ÁthOl de problemas 

u. Átboi de objetivos 

11L 1dentificación denecesídades 
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IV. Identificación de los stakeholders 

v. Identificación de riesgos 

VI. Derivación de costos 

vü. Estrategia de aplicación (categoría- capital humano) 

Vlll. Indicadores de gestión (resultados esperados) 

Los puntos propuestos facilitarán y agilizarán el proceso de formulación del ciclo de vida 

del proyecto. Cada uno de los puntos plantea una descripción detallada de sus causas. Al 

fmal, el lector encontrará una gráfica sujeta a los principios de la arquitectura empresarial, 

en la que están descritas cada una de las tareas por ejecutar. 

Árbol de problemas 
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r· 
1 ~---------- --------·-- -------------·------------------- ----· ---- ------------·----------------------- ·-·- --------
1 1 Posib1Es;¡1iprrir¡nps por -el desin'Dio .dellimlogías CJrientadis al.seweslm O robo de irJfoonidón depQsbdi H 

r··-------- : ; el data-warehouse que posee el CEMil 
1 : EFECTO : """ ---------------------·-----·------·------ ----·. ---------------------------------------------- -·----- --- ---------------

1 : 1 
----------- : ~i~~----d~- --~~--~ ;·~--~--~- de --~fa;~-: ~Vi~Ón ~- ~ - -: 

1 ¡ ataques : ligados al funcionamiento de la blackboard : ¡ de dber-seguridad CEMil ' 
1 '---------------------·-------~ ----------------- ·------------------· ----------------' •-----------------·- -- ------- r·, ¡ .. , --. 

1' 1 1 1 

t,~ ·~- > ~ l . ~ ~ 

Insuficiencias funcionales asociadas con el Sistema de ciberseguridad del Centro de Educación Militar 
/~ ,'., 

.. , .- 'f t• 
1 1 1 1 

- I .. J LJ 
1 r·-- -···---- - ·• · · r----·-- ---- .. ····-------- ···· ·· ·----· 
1 :f.albm tétTibs lipdas 1 :~as ~: 
: a la desprotección del : l interconectadas con el subsistemas 
1 

1 
data warehouse del CEMIL ¡ : de ciberseguridad en general , 

... ----------, 1 1------------ ·------- ·---· ·---.t ~-------· ----- - .... ------· --- ----------' 
1 CAUSAS : "1 
·----------' : ;~--~-~-·-~~-~-~~~ ~ -~;~: 

1 ! af&:taciones ~Nadas de la falta ~ medidas flOr 1)3fte del ~ : 
1 
1 humano- CEMIL ·---- ··- -- ·----- - -----------------------------------------------------·---

FtgUU 2A Á.tbol de prOblemas 
Fuente: elaboración propia 

, , 
'~. : .. 
t.4 

r-·------------· --- ...... ·------
: hiendas téttrias ligal:fz a : 
la desprotección del data 

' warehouse del CE Mil 

,..-------"·--- --- ------ ... " -. 
Jn.sufirjenr.ia de modelos de : 

, gestión en cibe~il:tad : 
para el CEMIL 

Como problema principal - necesidad causal para la estructuración del proyecto- es 

expuesta la insufkiencia funcional 4ue está asociada con el sistema de dber-seguridad del 

Centro de Educación Militar. 

Tres causales dinamizan el problema. Estas son; insuficiencias técnicas interconectadas 

-con et subsist-ema de ciber-seguridad, inexistencia de protocoloo de gestión para la 

prevención de ciber-afectaciones a la data warehouse que posee el CEMIL y ausencia de 

medidas -yprotoeolos de prevención puestos en práctica por el capital humano. 



102 

Árbol de objetivos 

r . 
' i.----- ------------------------------------------------------------------------------------ --- ------------------------, 
: : Aplicación de técnicas para la protección de virologías orientadas al secuestro o robo de información ¡ 

: depositada en el data-warehouse que posee el CEMIL 
,.. --- -------. 1 ·- ---------------------------------------------------------------------------------------------------------------- -----i FINES : í 
·---------- : f f,-r~i~~~ó~-d~t-~;;~d~-¡ r opti~i~~ió~ -d~ -~~~;~-d~ -i~~tió~-¡ f l=~rt~~~~i;¡~~i~ -d~-~-~~ -~ódi~~- d~ -: 

1 ¡ ciberseguridad i ¡ ligados al funcionamiento de la blackboard ¡ i ciber-seguridad CEMIL : 
,_ ~-- --------- --~=~----- ----- ---~ !__ -------------------------~-~;---------- --- ----· '------ --------------- -,==.-------- ------

-1 
1 
1 
1 
1 

r----------, 1 

¡_~~~·~~-: ..., 
1 
1 
1 
1 

1 j l. 1 
1 ·~- 9 1 11 orl *7 

... ' ,,, ',,, 

Optimizar el sistemas de cibersegurldad integral que posee el Centro de Educación Militar 

r -----------------------------, 

: Estructuración de un : 
i proyecto de inversión ¡ 
[_~~~!~!~~~~-------------] 

,, 
'' '• ,. 
1 1 

·--' 
f i)¡;fi~-----d~-----~~; ----p~~~~-~ 

1-~~~~~~~~-~~-j~~~~~-~i~~----------¡ 
r------ -------------------------------------- ... -------------------------------- -. 
: Capacitación del personal de funcionarios mediante la estructuración de : 
: un programa de prevención y anticipación de ciberacciones alterativas ¡ 
~ ---------------------------------------------------------------------------- __ , 

r -------------------------------, 

: Optimización del : 
i subsistema de ciber- : 
! seguridad (actualización) i 

r----------------- ... --------- --- -, 
: Creación de un modelo de : 
! ciber-seguridad especifico ! 

1 
1_ ¡_~~~-:!~~!~----------------~ 

Figura 21 Árbol de objetivos 
Fuente: elaboración propia 

El objetivo del proyecto en estructuración corresponde a la optimización de los sistemas 

de ciberseguridad del Centro de Educación Militar. Para su desarrollo son expuestos seis 

medios principales. Sin embargo, hay cuatro de necesidad primaria: el diseño de una 

propuesta estratégica de intervención, la optimización del subsistema de ciberseguridad, la 

capacitación del personal y la creación de un modelo de ciber-seguridad específico. Cabe 

destacar que este último aspecto es de dificil de consolidar, pues no hay proyectos disponibles 

para producir el facto de descentralización sistémica (separación del subsistema del CEMIL 

de los sistemas de ciberseguridad primario). 

Los fines planteados corresponden a la aplicación de técnicas para la protección de 

virologías orientadas al secuestro o robo de información depositada en el data warehouse. 

Asimismo, el proyecto busca fortalecer los códigos de ciberseguridad del CEMIL mediante 

un proceso de actualización. Finalmente, es conveniente discutir que la optimización de los 
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sistemas .de ciher.segurlila m: direccionará hacia la prDtección de la infocmacióD ~ fluye 

en la blackboard, y a la capacitación del capital humano. 

ldentiftcación de necesidades 

Con base en el problema, y con el objetivo principal que fue planteado, es necesaria la 

identificación de los paquetes de trabajo (income-outcomes). Estos paquetes poseen un 

sentido paralelo a la linea de necesidades eXplícitas en la Tabla 9. El ñn de la identificación, 

~a la~ J>rimaria de las sokleiones a desarrollar. Junto a la neeesilbnt son 

planteadas las iniciativas primarias y la linea de acciones por ejecutar-. Las necesidades son 

las~ 

Tabla 13 
Identificación de necesidades y acciones (paquetes de trabajo) 

Problemática identificada 
Naturaleza Forma de 

-del prohlrl!l;l :S8IDd.éD 

Inexistencia de un modelo de 
prevención y supervisión en Organizacional 
temáticas de ciberseguridad 

~y poca micro 
focalización del subsistema de 
ciber-seguridad para el sistema 
de información e interacción que 
_posee el CEMIL 

Técnico 

Estrategia 
mediante 

metodología 
VIRO 

Proyecto 

Paquete de trabajo 

Programación de 
capacitación con el 
Centro de Seguridad 
Cibernético de la Policía 
Naci<mal 
Orientación por parte de 
la sección de 
contrainteligencia del 
CEMIL 
Creación ile la sección 
de seguridad irtformática 
en el CEMIL 
Creación del modelo de 
prevención y 
anticipación de riesgos 

Creación de la necesidad 
en la formulación de los 
pliegos de adquisición 
por parte del PrQyecto 



Insuficiencias meta~ 

conceptuales del capital humano 
en relación con tópicos que 
sugieran prevenir y proteger la Organizacional 
información mediante acciones 
cotidianas ( ciber-seguridad en el 
trabajo) 

Inexistencia de un software que 
pueda proteger la data 
warehouse que posee el Centro 
de Educación Militar 

Fuente: elaboración del investigador 

Técnico 

Estrategia de 
preparación 

Proyecto 
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Programación de 
capacitación con el 
Centro de Seguridad 
Cibernético de la Policía 
Nacional 
Orientación por parte de 
la sección de 
contrainteligencia del 
CE MIL 
Creación de la necesidad 
en la formulación de los 
pliegos de adquisición 
por parte del Proyecto 

Obsérvese que hay cuatro necesidades. Dos técnicas y dos organizacionales. En cuanto a 

las técnicas es planteada una solución mediante la proposición de un proceso de 

configuración y actualización. Las otras dos, las organizacionales, se solucionarán mediante 

la estructuración de programas de capacitación y protocolos de control y supervisión. 

Por consiguiente, para solventar las necesidades que fueron inidentificadas es necesario: 

1. Primero, programación de capacitación con el Centro de Seguridad Cibernético 

de la Policía Nacional. 

u. Segundo, orientación por parte de la sección de contrainteligencia del CEMIL. 

lll. Tercero, creación de la sección de seguridad informática en el CEMIL 

IV. Cuarto, creación del modelo de prevención y anticipación de riesgos 

v. Quinto, creación de la necesidad en la formulación de los pliegos de adquisición 

por parte del proyecto. 

Identificación de los stakeholders 

La identificación de los stakeholders (interesados en solucionar la problemática) se realizó 

mediante el desarrollo de la matriz que se plantea a continuación: 



105 

Tabla 14 
Identificación de stakeholders 

Interesado Nivel de influencia 
Nivel de capacidad para 

( stakeholders) materializar la acción 
Estratégica Económica Estratégica Económica 

Dirección para la 
Gestión de 4 9 4 10 
Proyectos 
Dirección del 

10 4 9 3 
CEMIL 
Sección de 10 2 4 9 
contrainteligencia 
Administradores del 
sistema de 8 2 8 3 
información 
Administración de la 

3 2 4 3 
blackboard 
Administración del 
sistema de 9 5 7 2 
educación virtual 

- - -- - -- ------ ---- - ---- ---- --- --~----- ~--~---

Fuente: elaboración del investigador 

La ponderación de los stak:eholders da a entender que: 

• Primero, para el desarrollo del proyecto es indispensable contar con el apoyo 

económico de la Dirección para la Gestión de Proyectos. Este actor es un 

elemento procedimental primario. De él subyacen los respaldos financieros, 

hecho por el que la necesidad en este documento debe formularse en pro de los 

lineamientos del Enfoque de Marco lógico. 

• Segundo, la dirección del CEMIL posee un nivel de capacidad para materializar 

la acción de tipología 10. Esto significa que el Centro de Educación Militar es un 

ente de control y ejecución, pero no de financiación. 
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• Tercero, los administradores del sistema de información son actores con 

influencias y capacidades estratégicas correlacionadas a la formulación de 

propuestas de intervención. Estos tienen la oportunidad y habilidad de 

reestructurar el sistema de ciberseguridad a partir de perspectivas pedagógicas -

socio-humanísticas. 

• Cuarto, el personal que está inmerso en la administración de los sistemas de 

educación virtual - blackboard- se caracteriza por la posesión de altos niveles 

sucesivos de control e intervención. Esta capacidad nace de la interacción 

constante entre estudiantes, requerimientos, sistema tecnológico y 

administración de la información (confidencial, reservada clasificada). 

Identificación de riesgos 

La identificación de los problemas principales, objetivos, priorización de necesidades e 

identificación de stakeholders lleva a desplegar un ejercicio de desagregación, ponderación 

y reconocimiento de los riesgos que podrían desestabilizar el desarrollo de las cuatro lineas 

funcionales del proyecto (:fmes expuestos en el árbol de objetivos). Para la identificación de 

riesgos es empleada una metodología Risk Management. Esta metodología es utilizada en 

procesos de estructuración tipo PMI. El método busca evaluar la sucesión de riegos a partir 

de: 

1. Probabilidad de ocurrencia 

n. Posibilidad de ocurrencias 

iii. Impactos sobre el objetivo del CEMIL 

tv. Impactos sobre el esquema funcional de los sistemas de información CEMIL 

v. Capital humano 

vi. Secuestro de información 

vii. Afectaciones directas a la data warehouse 

vm. Des:financiación 

IX. Estrategias pedagógicas poco funcionales 
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x. Insuficiencias de medidas de control para la supervisar procesos de prevención 

xt. Poca supervisión en cuanto medidas de protección (socio-humanístico) 

xii. Aumento de nuevas virologías, capaces de irrumpir con el frrewall del CEMIL 

xiii. Ausencia de un ente de control que haga cumplir las políticas de control y 

prevención por proponer. 

Las variables expuestas hacen parte del segmento de riesgos. Ahora, con base en el 

esquema que propone el ejercicio de Risk Management es ejecutada la ponderación y 

posterior análisis de los riesgos del proyecto. 

Tabla 15 
Identificación riesgos para el proyecto 

Funciones 
Objetivo Funciones tecnológicas Promedio-

Tipo de 
Riesgo identificado del pedagógicas delCEMJL riesgo 

CE MIL deiCEMIL (educación fractal 
riesgo 

virtual} 
Probabilidad de 

0,91 0,76 0,66 0,77666667 1 ocurrenc1a Medio 
Posibilidad de 

0,73 0,71 0,65 0,69666667 ocurrencias Baje 
Impactos sobre el 

0,92 0,93 0,44 0,76333333 1 objetivo del CEMIL Medio 
Impactos sobre el 
esquema funcional de 

0,69 0,82 0,77 0,76 los sistemas de 
información CEMIL 
Capital humano 0,92 0,95 0,91 0,92666667 
Secuestro de 

0,88 0,94 0,98 0,93333333 información 
Mectaciones directas 

0,88 0,82 0,89 0,86333333 al data warehouse 
Desfinanciación 0,56 0,54 0,71 0,60333333 
Estrategias 
pedagógicas poco 0,78 0,74 0,77 0,76333333 
funcionales l Medio 
Insuficiencias de 
medidas de control 0,49 0,83 0,76 0,69333333 Bajo 
para la supervisar 
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procesos de 
prevención 
Poca supervisión en 
cuanto medidas de 

0,89 0,92 0,91 0,90666667 protección (socio-
humanístico) 
Aumento de nuevas 
virologías, capaces de 

0,66 0,72 0,81 0,73 
irrumpir con el 
firewall del CEMIL 
Ausencia de un ente 
de control que haga 
cumplir las políticas 

0,93 0,92 0,98 0,94333333 
de control y 
prevención por 

Fuente: elaboración del investigador 

La matriz de riesgos del proyecto en estructuración es clave para llegar a generar tres 

interpretaciones. Primero, el riesgo más propenso a la obstaculización corresponde a la 

ausencia de un ente de control que haga cumplir las políticas de prevención y supervisión a 

proponer en los protocolos de gestión para un modelo de ciber-seguridad en el CEMIL. 

Segundo, la insuficiencia de medidas de supervisión para controlar la acción del capital 

humano es uno de los factores que mayores afectaciones podrian llegar a presentar. Por 

consiguiente, esta debe ser considerada una tarea critica al interior del marco objetivo 

formulado por el proyecto. 

Tercero, gran parte de los riesgos~ para el caso de este ejercicio, poseen afinidad con el 

capital humano. Entonces, es indispensable reconocer que la formulación de estrategias de 

instrucción y pedagogía en temáticas de ciberseguridad para el capital humano es 

imprescindible. 

Cuarto, los riesgos presentados poseen interconexión directa con: elementos de ejecución, 

elementos de análisis y acciones principales. Ello lleva a reflexionar acerca de las rutas 

criticas por elaborar a la hora de dar completitud a las tareas principales del proyecto. Frente 
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_a esto, es necesario denotar que las acciones principales del proyecto están clasificadas en 

dos: técnicas y organizacionales. 

la identificación de los riesgos permite dar celeridad a la siguiente fase, la explicación 

aetaltada de actividades necesarias mediante la proposición de la estructlml de marco lógico. 

El marco lógico en este caso entrará a discriminar cada una de las actividades necesarias, por 

fin, meta y objetivo cercano. 
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Desarrollo de la matriz de Marco Lógico 

Hasta esta parte de la investigación se realizó un proceso de formulación en el que fueron identificadas las necesidades 

principales, siendo dos de tipología técnica y dos de categoría organizacional. Una vez identificadas las necesidades, el ciclo 

investigativo llevó al desarrollo de un proceso de identificación del problema ad hoc y de sus causales. Frente al problema hallado, 

fue propuesto un objetivo general de proyecto, el cual busca optimizar y actualizar el subsistema de ciberseguridad que posee el 

Centro de Educación Militar. Identificados el problema y el objetivo de solución, el proceso investigativo procedió a analizar el 

factor de riesgo. De esa parte, del análisis del riesgo, sobresaldrían tres factores: el concepto técnico, el precepto socio·bumanístico 

y la insuficiencia de protocolos de control, prevención y supervisión. 

Las fases que ya fueron ejecutadas llevan a una nueva etapa, la construcción de la matriz de marco lógico. En el marco estarán 

consignadas las acciones u actividades por desarrollar. De ahí, que sean propuestas las tareas criticas, priorizadas y regulares. De 

la matriz de marco lógico se extraerán dos factores de interés: las acciones por valorizar (costos) y las acciones por ejecutar sin 

necesidad de generar costos de inversión inicial o secundaria. La matriz de marco lógico es la siguiente: 

Tabla 16 
Matriz de Marco Lógico - Proyecto CEMIL 

Variables Objetivo Metas Indicadores Fuentes de verificación Supuestos 
Fin Creación del Diseñar un protocolo divido en Cumplimiento del Acta de difusión del Cumplimento 

protocolo de tres secciones: normas aplicativas, protocolo en un 84,2% protocolo del protocolo y 
prevención regulaciones experimentales y (nivel de cumplimiento reducción de 

condicionamientos bases mínimo para prevenir ciber· 
ciber -ataques) afectaciones en 

un80% 



Propósito 

Resultados 

Acciones 

Crear un 
protocolo de 
prevención y 

anticipación de 
ciber­

afectaciones 

Protocolo de 
prevención y 

anticipación de 
c:ibet-afectacióó: 
para el Centro de 

PreveDción y 
Anticípación 

Desarrollo del 
ptotocolo 

Difusión del 
protocolo 

Difundir e1 protocolo en las 
diferentes áNIU de gestión 

Supervisar el cumplimiento del 
protocolo phtnteado 

P'revenir toda afectación deri\'ada 
del con~;epto olbet en el Centtó de 
Educacíón MUltar 

Consolidaciótt del protocolo de 
artticipaciót1 y prevención 

Cumplirolento de los Aplicación de- estrategias 
protocol<lW por parte del para la supetviSión y 
93% de W$ funcionarios cottttol en cuanto al 
(porcent4j~ mlnimo de cumplimiento del protocolo 
aceptaciotl para la 
reducción de irtrpactos) 

Difu¡üón '1 entrega final 
del protocolo para el 
personal ~ funcionarios 
que labor~tt en el CEMlL, 
personal de estudianteS 
militares y personal 
conexo 
Completitud 100% del 
protocolo de anticipación ,, 
y prevenctoh 

Aplicación de protocolo 

Aplicación del protocolo 

Desarrollo del protocolo d.e 1 Completitud .lOO% del 1 Aplicación del protocolo 
prevención y $\lpervisión protocolo de anticipación 

y prevenci6b 
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Cump lltniento 
medio de los 
pwtocolos y 
reducción del 
60% de 
posibles ciber­
atectadones 
incumplimiento 
d~ los 
ptótocolos, lo 
qlte llevaría a 
una 
reconfiguracíón 
de los factores 
de ¡:;revencióp_ 
Cumplimento 
del protocolo y 
reducción de 
clber­
afectaciones en 
ult 80% (Fin 
óptimo) 
Cump lítníento 
del protocolo y 
reducción de 
cibor­
arectaciones en 
un15% 

Desarrollo del 
100% del 
protocolo 
Difusión del 
protocolo en un 
80% 



Fin 

Metodologías de 
supervisión 

Actualización del 
subsistema 

general de ciber­
seguridad que 

posee el CEMIL 

Aplicar un proceso de 
actualización para el subsistema 
de general de ciber-seguridad que 
posee el CEMIL 

Actualización del 
subsistema de ciber­
seguridad del CEMIL 
antes del 2025 

Informe de actualización de 
software y sistemas de 
optimización - producto del 
proceso final de 
contratación en caso de que 
esa sea la figura de 
adquisiciones 

Inclusión de un sistema BYOP-P Protección del blackboard Informe de actualización de 
defense puntualizado a: y warehouse. Esto, con un software y sistemas de 
blackboard y warehouse CEMJL porcentaje de aceptación optimización • producto del 

Inclusión de un sistema BYOP-P 
para la protección de las 
comunicaciones - cortafuegos -
VPN, IPS, UTM, filtro de 
contenidos, P2P y control de 
ancho de banda 

del 80% proceso final de 
contratación en caso de que 
esa sea la figura de 
adquisiciones 

Protección de los sistemas 
de información en los que 
exige un volumen de 
datos relativamente altos 
(80% en cumplimiento) 

Informe de actualización de 
software y sistemas de 
optimización - producto del 
proceso final de 
contratación en caso de que 
esa sea la figura de 
adquisiciones 
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Proposición de 
las 
metodologías 
de supervisión 
Cumplimiento 
del proceso de 
actualización 
en un 80% 
mínimo 
(porcentaje 
mínimo 
aceptación) 

de 

Cumplimiento 
del proceso de 
actualización 
en un 80% 
mínimo 
(porcentaje 
minímo 
aceptación) 

de 

Cumplimiento 
del proceso de 
actualización 
en un 80% 
mínimo 
(porcentaje 
mínimo 
aceptación) 

de 

Inclusión de un sistema BYOP-P Adaptación del 100% de Informe de actualización de Cumplimiento 
defense puntualizado a: anti- los sistemas de software y sistemas de del proceso de 
malware, anti-spam y anti- protección: antimalware, optimización - producto del actualización 
phishing anti spam y anti-phishing proceso final de en un 80% 

contratación en caso de que mínimo 
esa sea la figura de (porcentaje 
adquisiciones mínimo de 

aceptación) 



Propósito 

Resultados 

Accíones 
Fin 

Adquirir 
~ervicios de 
actualización 
correlacionados 
con el proceso de 
actualización del 
subsistema 
general de ciber· 
seguridad 
Cl::MIL 

lficlusión .de un Managed 
detection and response (MDR) al 
subsistema de ciberseguridad 
CE MIL 

lficlusíón de elementos técnicos 
ligados al proceso de prevenciótl y 
anticipación de ciberamena:zas 
mediante el factor de Telernetrla 

Adquisíciórl del 85% de los 
servicios de actuaHzación para el 
subsistema de ciberseguridad 
CEMTL 

Adaptación del MDR al 
subsistema de seguridad 
CEMIL 

Adaptacibfi del proceso 
de análisis y prevención 
de ciber-ataques mediante 
el facto contextua! que 
contraen las constantes de 
Telemetda 

Cumplírrli'et1to del 90% de 
la adecua~::ion del proceso 
de actulilización y 
optimización del 
subsistema de ciber­
segurídad del CEMTL 

lnforme de actualización de 
~oftware y Jistemas de 
optimización • producto del 
prooese final de 
contratación ell cilSo de que 
esa sea la figura de 
a.dquisiciones 

hlfotme de actl!Uilización de 
soflware y 5lstemás de 
optimización - producto del 
proceso final de 
contratación ert caso de que 
esa sea la figura de 
adquisiciones 

Tnfonnes de prevención y 
protección d~ subsistemas 
claves como el data­
warehouse y la blackboard 
delCEMTL 

Actualización y o~timización del subsistema de cibet-seguridad del Centro de Educación Militar 

Las descritas en clsegruento de los fines 
Desarrollar un Aplicar el proceso de gestión del 

proceso de conocimiento e instrucción 
gestión del disciplinar l:ll personal de 

conocimiento funcionarios del CEMIL 
para instruir al 

personal de 

Aplicación del protocolo 
en un 90% nivel minimo 
de aceptación) 

Informe de gestión 
semestral - explicación de 
los resultados derivados del 
proceso aplicativo 
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Ctimplitníento 
del proceso de 
actualización 
eh un 80% 
trtlrtimo 
(porcentaje 
m.ittimo de 
aceptación) 
Crtrhp liJniento 
del proceso de 
actualización 
eh un 80% 
mit1imo 
ij'Jórcentaje 
mittimo de 
aceptación) 
Cumplimiento 
del 90% de la 
adecuación del 
ptoceso de 
actualización y 
optimización 
del subsístema 
de ciber­
seguridad del 
CE MIL 

Los propuestos 
eh el plan de 
contingencia 
del proyecto 



Propósito 

Resultados 

Acciones 

funcionarios del 
CE MIL 

Instruir al Obtener personal preparado, 
de consiente de los riesgos derivados 
en de un escenario de interacción 

personal 
funcionarios 
temáticas 
correlacionadas 
con ciber­
seguridad micro­
focalizada 
Personal del 
CEMIL alineado 
a los protocolos 
de gestión, 
protección y 
prevención de 
ciber-delitos o 
ciber-amenazas 

entre personas y sistemas de 
información, sin consideración 
alguna coligada con ciber­
seguridad y prevención 

Personal de funcionarios 
capacitado, instruido y consiente 
de los problemas generados por el 
paradigma ciber 

Aplicación del protocolo 
en un 90% nivel minimo 
de aceptación) 

Informe de gestión 
semestral - explicación de 
los resultados derivados del 
proceso aplicativo 

Aplicación del protocolo Informe de gestión 
en un 90% nivel mínimo semestral - explicación de 
de aceptación) los resultados derivados del 

proceso aplicativo 

Programación de 
capacitación con 
el Centro de 
Seguridad 
Cibernético de la 
Policía Nacional 

Identificación de los riesgos Establecer un convenio Informe de gestión 
derivados de un escenario de interno con el Centro semestral - explicación de 
interacción entre personas y Cibernético de la Policía los resultados derivados del 
sistemas de información, sin para desarrollar campañas proceso aplicativo 
consideración alguna coligada con de capacitación 
ciber-seguridad y prevención 

Orientación por Identificación de los riesgos 
parte de la derivados de un escenario de 
sección de interacción entre personas y 
contrainteligencia sistemas de información, sin 
del CEMIL consideración alguna coligada con 

ciber-seguridad y prevención 

Exigir a la sección de Informe de gestión 
contra-inteligencia el semestral - explicación de 
desarrollo de un protocolo los resultados derivados del 
de atención y prevención proceso aplicativo 
de ciber-delitos 
interconectados con: robo 
o secuestro de la 
información 
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Los propuestos 
en el plan de 
contingencia 
del proyecto 

Los propuestos 
en el plan de 
contingencia 
del proyecto 

Los propuestos 
en el plan de 
contingencia 
del proyecto 

Los propuestos 
en el plan de 
contingencia 
del proyecto 
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Creación de la Identificación de los riesgos Creación de la sección de Informe de gestión Los propuestos 
sección de derivados de un escenario de seguridad informática del semestral - explicación de en el plan de 
seguridad interacción entre personas y CE MIL los resultados derivados del contingencia 
informática en el sistemas de información, sin proceso aplicativo del proyecto 
CEMIL consideración alguna coligada con 

ciber-seguridad y prevención 
Creación del Identificación de los riesgos Formulación del modelo Informe de gestión Los propuestos 
modelo de derivados de un escenario de de prevención y semestral - explicación de en el plan de 
prevención y interacción entre personas y anticipación los resultados derivados del contingencia 
anticipación de sistemas de información, sin (configuración al lOO% proceso aplicativo del proyecto 
riesgos consideración alguna coligada con antes de finalizar este 

ciber-seguridad y prevención proyecto) 

------ ------ -------------------- -----------~-------- ---- ------

Fuente: elaboración del investigador 
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El marco lógico debe entenderse como la hoja de ruta del proyecto en sus etapas de 

ejecución. Hay tres fines pertinentes. Uno de esos fines compete a las dos gestiones técnicas, 

mientras que las otras dos son solucionables a partir de la proposición de un protocolo de 

prevención y modelo de gestión coligado con la concepción de instrucciones para el personal 

del CEMIL. Otra de las actividades de solución expuestas corresponde a la creación de una 

sección de ciberseguridad o seguridad informática en el CEMIL. Para dar al lector un ejemplo 

gráfico de lo planteado hasta esta parte de la investigación es diseñada la figura que se 

relaciona a continuación: 

Inclusión de un sistema BYOP..P defanse puntlliHzado ~ bl.lckbomt y e 
~st CEMil _______ -......' 

~ ------~----~~ 
/ Inclusión dt un Sistema BYOP-P p¡ra 11 protecdón de lu e 

,' comunicaciOnes - corufutgos - VPN. IPS, UTM, filtro dt contenidos, P2P 
: y control de incho de bindl : ~ ~--~~~~~----~__J 

/ /' Inclusión de un sistema IVOP·P defense puntuaJiudo a; anti-malwm, e 
1 / 

Attuilineión y op!imiuclón del (D) 1/ lllti-sp¡m Y illltl-phishing 

subs•stema dt seguridid ••-........ 5;-~--+ --------------------~--" 
\ ', \ ... ~ 

\ -~~nc~lus_ión_dt_u_n_M¡n¡g __ td_ dt!K __ bO_. n-illd--res-pon-se-~-DR)--¡I_su_bs_i_st_em~---.,...e 

\ de Ciberstgurldid CEMIL 
\ 
\ 
\ 

~ -----------------------------~ Inclusión de elementos tknlcos ligAdos ll proceso de pre~~tnción y e 
llltldp¡ción de dberillle!IUS mtdl~nte el fKtor de Telemetría 

Cruclón del protocolo de prevención por p¡ne del autor del proyecto e 
de inwtsiQKión - KtOres inttrventol'l!s 

Protocolo búlm par¡ Ji <m __ ,.-r ----------'- --------" 
prewnción de dber-illltniDS ••-....... IF : ~ 

y Cibtr-ifeaidonts CBIIL ', ~~ ---------~-~~--~~---~ 
\ Proceso de prep¡ración p¡ra el personal del CEMIL • 

Ctución de un modelo de <m 
prtwndón, control y 

supervisión dt Kclones 
dtrividu de 11 lnteriCCión 

entre func1011ario y sistemu de 
información 

' ~ 

•• - ........ 1----iO 

Oflc•M de seguridid infornmia • 
Inclusión dt 11 sección dt COI'Itra-inteligenciall proceso dt suptfVIsión e 

y control 

Figura 22 Necesidades - soluciones resumidas 
Fuente: elaboración propia 
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Enlafigma22 

Hay un resumen de las soluciones. Hay en total, nueve elementos de solución. Cinco de 

ellos hacen parte del segmento "adquisición" propuesto en la matriz de Marco Lógico. Las 

otras cuatro son formuladas y diseñadas en los dos acápites que se proporcionan en la 

fiiguieute. 

Diseñe del protoc-olo de prevención, aDticipación y protección del mbsistem2 de 
ciber'"RI!Diidall4el Ceatro de Educariúa Militar 

El protocolo de prevención es una de las soluciones inmediatas. Para el desarrollo del 

protocolo, el autor de la investigación plantea una fase de consultorías a dos expertos en la 

materia. Los expertos involucrados en eJ proceso son los siguientes: 

1. Especialista Juan Camilo Yáñez, consultor de Cyberdata Colombia. El 

especialista posee conocimientos claves en temáticas que están ligadas con la 

configuración de redes de ciber-seguridad y cíber-'prevención. El mencionado ha 

diseiiadn modelm de gestión para la 'implementacién de -softw3re de anticipació~ 

prospeetiva y ciberseguridad organizacional. 

vu. lageniero de software Manuel José Restrepo, profesional en desarrollo de 

software bi-vaña1. El campo de acción que posee este experto yace en la relación 

causal que existe entre cíber-seguridad, instalación de redes y elementos de ciber­

protección y desarrollo de software especializados, de punto y macro. 

La construcción del protocolo posee tres fases: objetivos, regulación y métodos de evaluación 

y supervisión. En cada una de las fases, subyace un proceso exphcativo. 

Primer_a fase: .obj.etivos .del protocolo 

Estos son los objetívns del protocolo: 
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i. Desarticular todo elemento de animadversión contextua! que pueda generar 

afinidad cultural entre el ciber-delito, ciber-acciones e interacción constante entre 

el usuario (personal del CEMIL) y el sub-sistema. 

ii. Prevenir ciber-afectaciones generadas por la incursión de ciber-acciones 

delictivas, producto de una migración constante de datos sin control o 

supervisión. 

iii. Anticipar fenomenologías cibernéticas, producto de la interacción entre el usuario 

y los sistemas de información. 

1v. Reducir el acceso ilegal de virologías complejas a raíz de la falta de medidas de 

control y prevención. 

v. Concientización del personal del CEMIL en temáticas correlacionadas con: 

protección y seguridad informática, manejo de redes, manejo de funciones de 

protección temprana y manejo de sub-sistemas de anticipación (creación de 

hipótesis). 

Segunda fase: regulación - fuente consultores e información extraída de Comando 
Cibernético del Policía 

En esta fase se desarrolla el proceso de consultoría con los expertos señalados. Las 

regulaciones por interponer están expuestas en la tabla 17. En esta también se hace una 

proposición de sus niveles de interés y relevancia. Las regulaciones son las siguientes: 

Tabla 17 
Regulaciones 



Adaptación de la norma ISO 27()32 a los 
sistemas de gestión y función (áreas de 

Prohibición delllSO de USB 's, flash drive, 
discos duros extraíbles o .cualquier otro 
elemento de recolección de datos desde la 
fuente 
Análisis del riesgo enfatizado en 
vulnerabilidades, activos críticos, códigos 
de seguridad débil y restauración de 

inf«maeión -afectadns -por 
externas 

Regulación para la prohibición de 
extracción de información confidencial, 
clasificada o reservada - información que 
oompeta a cualquiera de los JW'Oceso5 
educacionales involucrados con la 
plataforma o el data warehouse del Centro 
de Educación 
Reasignación de los equipos funcionales 
que posean acceso~ la red y designación de 

roles de trabaio 
Nombramiento de un jefe de área para el 
cuidado y cwnplimiento de las políticas 
básicas de ciber-sem:J 
R:estricción de acceso a espacios virtuales 
(website) no autorizados en la lista de 
herramientas a emplear para la tramitología 
de los orocesos educacionales del CEMIL 
Autentificación de códigos de seguridad 
para el acceso diario del personal de 
funcionarios del Centro de Educación 
Militar 

~ión mensual de la metodología 
AA.RR 
Evaluación mensual de la metodología 
AARR. 
Reunión mensual para :conocer., de parte de 
funci0113rios, pos:ibil$ ri-esgos asociado-s con 
~iber-segu.ridad .que no se hallan 
considerado en las matrices principales de 

Fuente~ e.l:abmaciún dd investigador 

Seccióa 

Control interno 

Sección de 
contra­

inteligencia 

Contml interno 

Sección de 
contra­

inteligencia 

Sección ruarta 

Sección de 
contra-

Control interno 

Sección de 
contra­

inteligencia 

Control interno 

Control mtemo 

Contr-Ol interno 
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... 
Medio 

BaJo 

Medio 

Medio 

Medio 



120 

El protocolo acá expuesto está conformado por 11 parámetros. Del número de parámetros 

propuestos hay cuatro que poseen un alto valor. Tres de nivel bajo y cuatro de nivel medio. 

Una de las particularidades deduciría que todos los parámetros poseen asociatividad con el 

capital humano, siendo esta una de las vnlnerabilidades del subsistema de ciberseguridad 

vigente. 

Otro aspecto llama la atención, la inclusión del marco normativo ISO 27032. La inclusión 

del marco implicará el desarrollo de políticas de prevención y anticipación para los espectros 

de seguridad de la información, seguridad de redes, seguridad en intemet y seguridad de 

infraestructura digital critica. 

De la misma manera, al incluir el marco normativo ISO 27032, el CEMIL tendrá que 

integrar en sus estrategias de ciberseguridad metodologías para la medición del riesgo, en 

este caso, metodología AA.RR Su aplicación contrae el uso de procesos de evaluación y 

supervisión de los dinamizantes que fluctúan o ralentizan toda animadversión sistemática que 

esté asociado con los factores de riesgo, sean ellos técnicos o socio-humanístico. 

Dos medidas alternas nacen del protocolo. La primera corresponde a la prohibición de 

acceso a zonas o espacios virtuales no autorizados y relacionados con la actividad per se de 

los funcionarios. La segunda, referencia a la prohibición de uso de tipo de dispositivo con los 

que se pueda extraer o secuestrar información de los SIC que posee el CEMIL. 

Finalmente, el protocolo es clave para entender y reconocer la necesidad que subyace en 

la asignación de un jefe de área que posea como responsabilidad en sus funciones "la 

supervisión de acciones contrarias que puedan resultar coadyuvando con la ruptura de los 

códigos de seguridad, la pérdida de información o afectaciones al data warehouse del CEMIL 

(centro de almacenamiento de datos). 

El protocolo planteado, facilita en tanto, proponer un modelo de gestión en ciberseguridad 

para prevenir y anticipar toda afectación, producto de la alteridad ínter-sistémica que se 

genera por el surgimiento de nuevas ciberamenazas. El protocolo lleva entonces a la siguiente 

fase de la investigación, el modelo de gestión en ciberseguridad. 
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Modelo de gestión en ciber-seguridad para prevenir ciber-afectaciones, productos 
del ataque subsecuente al Centro de Educación Militar 

Para el modelo de gestión son utilizadas tres bases claves. Estas bases son: 

i. Esquema de ciber-seguridad para organizaciones con altos flujos de información. 

Este esquema se solicita al Comando Cibernético de la Policía mediante solicitud 

014 de 2020, enviada por el autor de esta investigación. 

u. Aplicación de los esquemas funcionales que posee el marco normativo ISO 
27032. 

111. Acciones derivadas de los conceptos de ciber-protección y ciber-prevención. 

El modelo por plantear cuenta con cuatro objetivos, estos son: 

1. Primero, orientar los lineamientos del Centro de Educación Militar en tópicos que 

están ligados a la interacción usuario (personal del CEMIL) y SIC (Sistema de 

Información). 

u. Segundo, prevenir toda ciber-afectación, producto de ciber-ataques constantes a 

los sistemas de información que posee el Centro de Educación Militar. 

m. Tercero, anticipar cualquier hipótesis de ciber-ataque, a través de la detección de 

debilidades, sean estas de tipología técnica o socio-humanística. 

IV. Cuarto, mejorar estándares operativos necesarios para el correcto funcionamiento 

del subsistema de seguridad y del sistema pedagógico virtual del Centro de 

Educación Militar. 

Ahora bien, el modelo de gestión en ciberseguridad es planteado en pro de cuatro 

acciones. (Ver figura 23). Cada una de estas acciones posee una línea de procedimientos, 

metas e indicadores por cumplir. 



122 

Optimización del sistemas de clberseguridad 
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Capacitación mensual 
para el personal del 
CEMIL 

Creación de la 
oficina de segllridad 
informática 

Inclusión de la sección de 
Contra-inteligencia para 
supervisar v regular 

Proceso de supervisión v 
cumplimiento de políticas con 
la oficina de Control Interno 

Figura 23 Estructura del modelo basado en ISO 27032 
Fuente: elaboración propia 

En la figura 23 son expuestas las tareas básicas que componen la estructura de función 

que debe contener el modelo de ciber-seguridad. Con base en la estructura, la investigación 

procede a desarrollar el proceso explicativo. Para tal fin son diseñadas cuatro matrices. Cada 

una de estas presenta el fin, las metas y sus indicadores. 

Primer componente: capacitación mensual para el personal del CEMIL 

Explicación del componente: 

Tabla 18 
Primer componente 

Objetivo Acciones Fines 
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Instmir al 
~l M 

Solicitn. d. al Centro 1 i. lm;tmcción 
Ci'beméiioo de la ~ 

y l Completitud de ~ 
en iastmoclooes durante d 

Seguimiento 
_pM_paiekla 
oficina de 
control 
interno 

Centro de 
Educación 
Militar en 
temáticas y 
protocolos de 
~y 
pt·otección 
para el 
subsistema de 
cibef-. 
seguridad 

Policía NacionaJ para 
desarrollar jtlmadas de­
capacitación para el 
personal del CEMIL 
Recibir instrucción en 
temas ñe ciber­
seguridad por parte del 
Coman& Cibernétioo 
del CEMIL cada 30 
días durante Jos 
J?!_imeros 180 días 
Mopta:r las temátit:as 
de ciberseguridad 
instruidas pot parte del 
Centro de Educación 
Militar. La adopción 
debe ejecutarla la 
'SeCCÍÓn é: 
contraintelígencia y la 
sección de oon:ttol 
interno 

Evalum­
conocimientos y 
realizar procesos de 
seguimiento y 
supeiVisión 

concientización -
mstmeeión directa por 
parte de expertos en el 
-tema{CCP) 

i. R~.a 
las secciones de 
contra.-intcligcocia y 
control interno del 
prnceso pedagógico e 
instructivo que supone 
't!l ciclo de 
concientización de1 
capitalhumano con lo 
que respecta a los 
procesos de 
ciberseguridad y 
.cibeF-pr.e""~n 
Analizar 
conocimientos 
aprendidos y evaluar 
la capacidad crítica y 
observacional del 
pcrsnna-1 J.ie 
funcionarios del 
CEMIL en cuanto a 
las temáticas de ciber­
seguridad y ciber­
prevención 

Fuente: elaboración del investigador 

lapso temporaJ que 
compete al segundo 
semestre del año 2020 
{46 horas de instrucción 
en total) 

Completitud de seis S~ 
instrucciones por parte por parte de la 
de la sección de sección de 
contrainteligencia en contra-
temas que 1-espect:en aJa inteligencia 
asignación de equWoS, 
1as pmmoicíones 
básicas de uso y la 
prevención que 
demandan los procesos 
de acceso abierto a Ja 
red ( 46 horas total) 

Completitud de 
evaluaciones 
semestrales; las 
evaluación - métodos­
deben diseñarse en pro 
de .tos .conorim:icolos 
impartidos y de las 
técnicas de prevención 
que hayan sido 
configuradas 

Seguimiento 
porparte de la 
oficina de 
control 
interno 

Segundo componente: creación de la oficina de seguridad informática 

Explicación del ~mponente: 

Tablat9 
Segundtt componente 

Objetive Airluue> Fina Indicadores de 
.cump1imiellt9 

Mfludtttk 
~ 



Crear Ja oficina de 
seguridad 
informática para 
el Centro de 
Educación Militar 

Asignar funciones 
propias a la oficina 
concernientes con la 
norma ISO 27032, el 
protocolo de 
prevención descrito en 
la investigación y la 
circular 5578 de 2014 
emitida por el Centro 
Cibernético de la 
Policía Nacional 
Asignar tres cargos 
claves: el supervisor de 
procesos de ciber­
seguridad, el evaluador 
de procesos y el gestor 
de buenas prácticas, 
medias de control y 
planes de mejoramiento 
y corrección 
Diseñar los métodos de 
supervisión, evaluación 
y rendimiento de 
cuentas 

Fuente: elaboración del investigador 

Establecer 
normatividad 

la Emisión del manual 
a de funciones y 

aplicar sin alterar acciones aplicativas 
por parte de la 
oficina de control 
interno del Centro 

normas 
internacionales 
regulaciones 
nacionales o de Educación 
proposiciones Militar. El manual 
funcionales internas debe estar basado 

en la norma ISO 
27032 

Identificar el Asignación de 
de personal 

funcionarios 
responsables de 
procesos de control, 

cargos y 
nombramiento de 
los mismos en la 
Orden Semanal del 
Centro de prevención, 

supervisión 
evaluación 

y Educación Militar 
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Seguimiento 
por parte de la 
Subdirección 
CEMIL y 
Oficina de 
Control 
Interno 

Seguimiento 
por parte de la 
Subdirección 
CEMIL y 
Oficina de 
Control 
Interno 

Diseño de los Exposición, crítica Seguimiento 
métodos y medidas y configuración de por parte de la 
de control métodos ante el Subdirección 

consejo CEMIL y 
Académico y Oficina de 
Directivo del Control 
Centro de Interno 
Educación Militar 

Tercer componente: integración de la sección de contrainteligencia a la sección de 
seguridad informática 

Explicación del componente: 

Tabla 20 
Tercer componente 



Objetivo Acciones Fines 

de 
y Involucrar a la sección 

las de contrainteligencia 
de en temáticas que estén 

prevención, control y ligadas a seguridad 
monitoreo de Jos informática "fis.ica", 

Definición 
asignación 
funciones 

parámetros concerniente con la 
regulatorios aplicación de medidas 
propuestos en el de seguridad internas 
protocolo de función 

Definir los Diseñar propuestas 
procesos de estratégicas conjuntas 
contra-inteligencia entre el personal de la 
que concierne al oficina de seguridad 
concepto de informática y la 
ciberseguridad y sección de 
ciber-prevención contrainteligencia 
en el CEMIL que sirvan para 

reducir el número de 
debilidades, fisicas o 
conceptuales, del 
personal del CEMJL 
ftente a las variables: 
ciber-seguridad y 
ciber-prevencíón 

Fuente: elaboración del investigador 

Desarrollar 
planteamientos 
estratégicos que 
coadyuven al CEMIL 
a reducirposibilidades 
y probabilidades de 
impacto. Para eso es 
necesario que ambos 
actores, sección de 
co~teligencia y 
oficina de seguridad 
infonnática, se 
encarguen del 
despliegue de 
campañas para 
materializar 
protocolos y 
principios coligados 
con seguridad interna 
digital (física o 
virtual)_ 

Indicadores de 
cumplimiento 

As.ignación de 
responsabilidades en 
Ja orden semanal del 
CEMIL 

Producción de dos 
propuestas 
estratégicas 
conjuntas por mes 
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Método de 
supervisión 

Seguimiento 
por parte de 
la oficina de 
Control 
Interno y 
subdirección 
CE MIL 

Seguimiento 
por parte de 
la oficina de 
Control 
Interno y 
subdirección 
CEMIL 

Cuarto componente: procesos de supervisión por parte de la oficina de control 
interno 

Explicación del componente: 

Tabla 21 
Tercer componente 

Objetivo Acdones Fines Indicadores de 
cumplimiento 

Método de 
supervisión 
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Diseño de las 
estrategias de 
seguimiento, control, 
prevención e 
intervención en caso 
de incidentes 
cibernéticos 

Plan de seguimiento, 
supervisión y 
concientización del 
capital humano en tres 
ejes principales: 
prevención de acciones, 
comportamientos 
irregulares y 
anticipación al robo o 
secuestro de información 

Plan de intervención en 
caso de incidentes 
informáticos, producto 
de errores cometidos por 
el personal de 
funcionarios 

Fuente: elaboración del investigador 

Reducir posibilidades y 
probabilidades 
concen1ientes a: 
ciberataques, robo de 
información, secuestro 
de datos, suplantación, 
violación de los códigos 
de seguridad del data­
warehouse del CEMJL 

Plan de seguimiento, 
supervisión y 
concientización 
(100%) 

Seguimiento 
por parte de 
la oficina de 
control 
interno, 
sección de 
seguridad 
informática y 
sección de 
contra-

1---::-P:-lan--:d:-e--:-in-terv--en-c....,.ío:-, n-1 inteligencia 

para atender incidentes 
cibernéticos 

Los cuatro componentes hacen parte del modelo de gestión en ciberseguridad para la 

prevención de ciberataques. Los cibe:rataques, según diagnósticos ya ejecutados, son el 

producto de vacíos conceptuales por parte del personal del CEMIL o de debilidades técnicas 

procedentes del subsistema de ciber-seguridad vigente. 

Los componentes del modelo de gestión están caracterizados por la objetividad de cuatro 

sub-procesos: supervisión, prevención, anticipación y control de las medidas programadas. 

Para dar a los lectores una perspectiva gráfica del modelo de gestión y de objetivos bases es 

diseñada la figma 24. 

' ' ' 

' ' 

~......-.,.,.. 
el personal del CEMIL 

PREVENIR 

................. __ 

Creac:lón de .. 
oficina de sesuridad 
lnfo~ 

INTERCEDER 

Inclusión de la seccl6n de 
Contra-lnteliaencla para 
supervisar y rqular 

ANTICIPAR 

Proceso de supervisión y 
cumplimiento de polftlcas con 
la oficina de Control Interno 

PROSPECCTAR Y EJECUTAR 

Figura 24 Objetividad modelo de gestión - ciberseguridad CEMIL 
Fuente: elaboración propia 

' _, 

Con la estructuración del protocolo y el diseño de los componentes que hacen parte del 

modelo, esta investigación pasa a una fase subsecuente: la identificación de costos del 

segmento técnico de la estrategia de optimización. 
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Capacitación al personal de estudiantes 

La QPaCitación mensual dirigida al personal de estudiantes busca establecer hábitos en 

e~ para que sean aplieados tanto en su rol de alumnos durante la permanencia 

en el CEMIL, como en el desempeño de su quehacer profesional, como oficiales, 

suboficiales o soldados profesionales del Ejército Nacional. 

Mec.fiar¡tt d ~ rld esquema de ciber-seguridad para «gmrizaeiones am altos 

flujos de información, el estudiante identificara la im_r>&rtancia de cumplir con lbs protocolos 

de ciber-seguridad y políticas emitidas por la oficina de seguridad informática de la 

.instituQón; .cnteDdiendo que no solo .es necesario proteger la contraseña principal de usuario, 

sino también verificar los dispositivos desde donde se accede a las plataformas 

institucionales, la red que está usando, el licenciamiento que tiene los equipos para 

coneclarse, el lugar fisico donde realiza el acceso a las plataformas, entre otras. 

Costos del proyecto {sección de adquisición de adquisiciones técnicas) 

Los costos del proyecto corresponden, exclusivamente, al segmento de adquisiciones 

~ que~ aecitmes ~igadas eOlt el ~vo :NO 3 de la matriz de mareo 

lógico. Para dar completitud al desarrollo de la investigación son calculados los costos 

asociados con 1a J.inea de adquisiciones.. LoE rostos son los siguientes~ 

1'2bla2l 
Costos del segmento tecnico 

Costa-tetal c..,tiurión 1 Codzaclón-ll CotlzadOO 3 
t 
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años con 
actualización) 

Sistema BYOP-P 
defense 
puntualizado a: $ 18.000.000 $17.554.271 $ 23.400.000 $ 21.600.000 -$ 17.910.000 
blackboard y 
warehouse CEMIL 
Sistema BYOP-P 
para la protección 
de las 
comunicaciones - $ cortafuegos - VPN, $ 21.000.000 $19.228.000 

27.300.000 
$ 25.200.000 -$ 20.895.000 

IPS, UTM, filtro de 
contenidos, P2P y 
control de ancho de 
banda 
Sistema BYOP-P 
defense 
puntualizado a: 

$ 17.000.000 $15.780.000 
$ 

$ 20.400.000 -$ 16.915.000 
anti-malware, anti- 22.100.000 
spam y anti-
phishing 
Sistema Managed 
detection and 
response {MDR) al 

$ 18.000.000 $16.200.000 $ $ 21.600.000 -$ 17.910.000 
subsistema de 23.400.000 
ciberseguridad 
CEMIL 
Software de 
medición por $ 26.000.000 $21.890.228 $ 33.800.000 $ 31.200.000 -$ 25.870.000 
Telemetría 

Total $ $ 
-$ 99.500.000 

adquisiciones $100.000.000 $90.652.499 130.000.000 120.000.000 

Fuente: elaboración del investigador 

El costo estimado para dar completitud al concepto de "adquisiciones" es de $ 

100.000.000 de pesos, subdivididos en cuatro conjuntos: la blackboard y warehouse, la 

adquisición y actualización de corta fuegos, la adquisición de anti-malware y anti-spam y la 

adquisición de un Managed Detection. 
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CaDdDsicmes 

El trabajo de investigación finalizó con la estimación, cálculo y derivación de costos bases 

para el segmento de adquisiciones técnicas. Las adquisiciones técnicas hacen parte de la línea 

de objetivos concernientes al concepto de optimización y actualización del subsistema de 

ciber-:Se2Ulidaddd.Centro de E-dueación Militar. 

El proceso de formulación de este proyecto apuntó hacia el desarrollo de dos 

subcategorias~ la organizacional (soluciones internas competentes al factor reagtlg)ación) y 

la técrñca (adquisícibn de software de actualización). Para llegar a esa parte de la 

investigación fue necesaria la realización de cuatro procesos previos. 

El primem ae .ellos rorrespondió al ,diagnóstico gene:ra1i7ado del modelo 4e ciber­

seguridad que posee el Centro de Educación Militar. En esta etapa de la investigación, fueron 

aplicadas dos herramientas, una matriz DOF A y un ejercicio de análisis de factores de 

entorno, exógenos y endógenos. Aplicar estas herramientas coadyuvó al ciclo de 

inv~ a~ tiRe: i) d Bllhsi-stema de ciber-iiegurldad del Centro de Educación 

Militar posee múltiples falencias de tipología inter-sistémicas, siendo en este caso la 

insuficieucia de elementos técnicos correlacionados con la protección de la bJackboard y el 

rlata wmdwuse del CEMIL y los-vados conc:eptnaJes que posee el .capital hmuanodd:centro~ 

dos dinamizantes del debilitamiento del esquema de ciber-protección, ciberseguridad y ciber­

prevención. 

El segundo proceso roa:e.spondió al análisisnúcr:Q-etnográfico de Jos preceptos que hacen 

parte del marco de cultura organizacional del CEMIL. En esta parte fueron identificados tres 

patrones de interés. El primero de ellos compete a la relación causal que existe entre las 

afectaciones desencadenadas por virologías comunes ( ciber-delito) y cotidianidad, siendo 

esta ii1tima un fuctor de acople, custumbre y tolerancias objetivas a elementos alterativos 

coligados a -cibef-af-e-ctaciene~. El-segundo, pertenec-e a la ausencia de oonocimientos ~ue 

estén asociados con los protocoJos de prevención~ Tercero., insuficiencia conceptual 

:in~da wnla e.i:ecució.n de protocolos básicos. 
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El tercer proceso, estructuración del proyecto, segmentó su desarrollo en siete fases. 

Primero, árbol de problemas, en el que se identificaron las insuficiencias funcionales del 

subsistema de ciber-seguridad como situación problémica primaria. Segundo, desarrollo del 

árbol de objetivos, en el que se planteó un proceso de actualización y optimización del 

subsistema de ciber-seguridad CEMIL. Aunado a esto, como tercer proceso, fueron 

identificadas las necesidades por solucionar. De esa parte vendrían a sobresalir la falta de 

instrucción técnica y procedimental en temáticas de ciber-seguridad para el personal de 

funcionarios del CEMIL, la inexistencia de un software integral para mejorar la protección 

de los procesos que contienen gran flujo y volumen de datos, el data warehouse del CEMIL 

y su blackboard. Como tercera necesidad fueron identificadas las fallas funcionales coligadas 

con la inexistencia de protocolos de gestión y ciber-prevención y ciberseguridad ad hoc. 

Seguido a ello, fueron planteados los riesgos. Uno de los riesgos principales, alterativos 

para el cumplimiento de los protocolos de función y materialización de las actividades 

pertinentes, correspondió a la ausencia de jornadas de capacitación y preparación que están 

interconectadas con tópicos direccionados hacia la prevención, intervención y acción 

temprana. De la matriz de ponderación de riesgos, provendrían dos factores más, la 

insuficiencia de medidas de control para supervisar procesos de prevención y las fallas 

relacionales, derivadas de una supervisión minimizada en cuanto a la configuración de 

medidas de protección (socio-humanístico). 

De la evaluación de riesgos vino la estructuración de la matriz de marco lógico, de la que 

vendrían a resaltarse tres acciones claves: la actualización de subsistema de ciber-seguridad, 

la preparación del capital humano y el diseño de un protocolo y un modelo de gestión micro 

focalizado, basado en la norma ISO 27032. El marco lógico facilitó el desarrollo de las 

soluciones de manera segmentada. Frente a esto, fue necesario principalmente, desarrollar el 

protocolo y plantear el modelo de gestión. Seguido a esto, fueron calculados los costos bases 

para la adquisición de los programas de optimización y actualización. 
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Finalmente, como respuesta a la~ta de inv~ci~ se ronfirma que para nptimizar 

el modelo de ciberseguridad organizacional que posee el Centro de Educación Militar, a fin 

de prevenir traumatismos inter-sistémicos derivados del impacto multidimensional generado 

por actores endógenos (unidad) y exógenos (ciber-delictivos), es necesario dar ejecución al 

~ funmlado, roda vez que ~ mismo está atMJ!ltaOO a solucianar falencias socio­

humanísticas y vacíos inter-sistémicos de tipología técnica. 
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