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RESUMEN

En el escenario global, se conoce en medios de comunicacion, escandalos relacionados con
intervenciones en elecciones, opinion publica, secretos militares y de Estado, entre otros, en donde
es claro que la ciberseguridad juega un papel importante en las interacciones, cada vez mayores,
de los ciudadanos del mundo a través del ciberespacio. Esto significa que el ciberespacio se ha
convertido de manera muy rapida, en el escenario de enfrentamiento, en donde los intereses

tangibles e intangibles pueden ser afectados.

Con este panorama; aunado a las labores y responsabilidades asignadas en el documento
CONPES 3854 a la Direcciéon Nacional de Inteligencia, la cual es una organizacion de inteligencia
estratégic = joven, posicionada entre las entidades de inteligencia a . ‘vel internacional y siendo un
referente de estas, se presenta una oportunidad de innovaciéon al proponer un plan estratégico
general que permita reforzar las capacidades de ciberseguridad en la Direccion Nacional de
Inteligencia - DNI y en los organismos de inteligencia, que defina un marco de referencia que
permita aprovechar las oportunidades que se presentan en la tecnologia y los riesgos, con el fin de

capitalizarlos como oportunidades de crecimiento para el Estado Colombiano.

Por medio de actividades hostiles en el ciberespacio, otros paises, organizaciones, 0
elementos hostiles, estarian en la capacidad de detectar y aprovechar estos riesgos, amenazas y
oportunidades buscando afectar los fines del Estado Colombiano, en donde la informacion, la
reputacion institucional, afectacion a infraestructura critica, dafio a la poblacién, son elementos

criticos a proteger, los cuales se ven incrementados con el uso nuevas tecnologias (generalmente



extranjeras o foraneas), comunicacion en la nube, 10T, redes sociales, los cuales pueden ser

utilizadas en contra de los intereses del Estado.

Este proyecto plantea la estructuracion de un equipo de respuesta a incidentes de seguridad
informatica — CSIRT con base en el Marco de Seguridad Cibernética (CSF) del Instituto Nacional
de Estandares y Tecnologia (NIST), que permita entender y monitorear las amenazas que se

pueden presentar por los ataques cibernéticos y problemas de seguridad en los sistemas del pais.

Palabras Claves: Ciberseguridad, incidente, CSIRT, NIST, CSF.



ABSTRACT

On the global stage, scandals related to interventions in elections, public opinion, military
and state secrets, among others, are known in the media, where cybersecurity plays an important
role in the ever-increasing interactions, of the world's citizens through cyberspace. This means that
cyberspace has become very quickly, the scene of confrontation, where tangible and intangible

interests can be affected.

With this panorama; In addition to the tasks and responsibilities assigned in document
CONPES 3854 (Digital, 2016) to the National Intelligence Directorate, which is a young strategic
intelligence organization, positioned among intelligence entities at the international level and
being a benchmark for these, an o, zortunity to innovation by proposing a general strategic " :n to
reinforce cybersecurity capabilities in the Direcciéon Nacional de Inteligencia - DNI and in
intelligence agencies, which defines a reference framework that allows taking advantage of the
opportunities presented by technology and risks, in order to capitalize on them as growth

opportunities for the Colombian State.

Through hostile activities i1- cyberspace, other countries, crganizations, or hostile elen-ents,
would be able to detect and take advantage of these risks, threats, and opportunities seeking to
affect the purposes of the Colombian State, where information, institutional reputation,
involvement Critical infrastructure, damage to the population, are critical elements to protect,
which are increased with the use of new technologies (generally foreign or foreign), cloud

communication, IOT, social networks, which can be used against the interests of the State.



This project proposes the structuring of a computer security incident response team -
CSIRT based on the Cyber Security Framework (CSF) of the National Institute of Standards and
Technology (NIST), which allows understanding and monitoring the threats that can be presented

by cyber-attacks and security problems in the country's systems.

Key Words: Cybersecurity, incident, CSIRT, NIST, CSF.
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INTRODUCCION

Colombia a partir del desarrollo de su primer Documento del Consejo Nacional de Politica
Econdémicay Social Republica de Colombia, emitido por el Departamento Nacional de Planeacion,
cuyo numero es el 3701, donde se dictan los lineamientos de la politica para Ciberseguridad y
Ciberdefensa con temas de seguridad ha demostrado que tiene la capacidad de desarrollar el
entorno digital, como politica nacional. De igual forma, estas comodidades ofrecen a los
delincuentes, oportunidades para difundir amenazas complejas que explotan a los dispositivos que
permiten su consulta o la informacién que reposa en la nube, convirtiendo el espacio cibernético

en un medio para victimizar al publico.

Una de las conclusiones presentadas en el marco del seminario “Infraestructura Criticas,

un desafio de Ciberseguridad™ resalta como conclusion que:

El fraude fue el tipo de incidente cibernético mas comun reportado por el ColCERT (Grupo
de respuesta a emergencias cibernéticas de Colombia) en la lista de incidentes cibernéticos de
Colombia; segin el seminario realizado por el Min:sterio de Defensa y el comité Interamericano
contra el Terrorismo de la OEA en 2013, esta lista contiene ademads, distintos tipos de hackeo y
spoofing de paginas web y mas de uno de los equipos de respuesta del pais reportd ataques de
haktivistas, dirigidos en su mayoria contra entidades estatales y militares e instituciones financieras
generando para el gobierno Colombiano la aceptacion del fendmeno generalizado que indica los

bajos niveles de conciencia de la seguridad cibernética, lo que precipita habitos de navegacion

13



inseguros y habia provocado la defraudacion de usuarios del internet vulnerables. Ademas, la
insuficiente capacitacion sobre ataques avanzados, las dificultades para preservar y examinar
evidencias digitales y la falta de cooperacion de los proveedores de servicios de internet y otras
organizaciones privadas constituyeron impedimentos importantes para poner freno a la

delincuencia cibernética en Colombia.

Con este panorama; aunado a las labores y responsabilidades asignadas en el documento
CONPES 3854 de 2016 (Consejo Nacional, de Politica y Econdémica y Social, 2016), a la
Direcciéon Nacional de Inteligencia, la cual es una organizacion de inteligencia estratégica joven,
posicionada entre las entidades de inteligencia a nivel internacional como se manifestd por sus
participantes en el pasado X Foro e Servicios de Inteligencia de Iberoamérica — FOSII, realizado
en Cartagena en el mes de septiembre de 2016 y siendo un referente de estas; una de las
conclusiones generadas al interior de este foro plantea el interrogante sobre cémo debe generar
conocimiento especializado al interior de las agencias de inteligencia latinoamericanas, con la
aplicacion de métodos y metodologias de defensa cibernética para fortalecer los procesos de

Inteligencia y Contrainteligencia a través de sus entidades de formacion.

Para la Direccion Nacional de Inteligencia el uso de herramientas informaticas y la
aplicacion de métodos y metodologias de defensa cibernética para el sector de inteligencia,
determinan el principal paradigma que tiene este nuevo enfoque, radica en la adecuada proteccion
preparando e implementando los procesos y la infraestructura necesaria sobre la cual adoptar un

modelo de ciberseguridad y la creacion de un equipo de respuesta a incidentes adecuado para dar

14



tratamiento a eventos generados en los sistemas utilizados para las labores de campo y sortearlos

adecuadamente.
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ANTECEDENTES

Segun la GUIA DE SEGURIDAD(CCN-STIC-810) GUIA DE CREACION DE UN CERT
/ CSIRT CCN-STIC-810 Guia de Creacion de un CERT/CSIRT Centro Criptolégico Nacional,

2011 (CCN-CERT, 2011).
“;UN CERT ES?

Tradicionalmente, se ha definido un CERT como una organizacion, equipo, unidad o
capacidad de un organismo de ofrecer servicios y soporte a un colectivo determinado
(denominado “comunidad”) para prevenir, gestionar y responder a los incidentes de
seguridad de la informacion que puedan surgir. Esta definicion genérica viene materializandose
en un equipo multidisciplinar de expertos que trabaja seguin unos procesos definidos previamente
y :ue disponen de unos medios determinados para implanta - » gestionar, de un modo centralizado,
todas y cada una de las medidas necesarias para mitigar el riesgo de ataques contra los sistemas
de la Comunidad a la que presta el servicio y responder de forma rdpida y efectiva en caso de
producirse. No obstante, el concepto de CERT y los servicios que engloban este tipo de estructuras
ha ido evolucionando con el paso del tiempo y ampliando sus funciones. No solo gestionan los
incidentes de una organizacion, sino que también prestan otros servicios complementarios como
le asistencia para mitigar riesgos (por ejemplo, mediante la 2jecucion y/o soporte en la realizacion
de andlisis de riesgos o vulnerabilidades), o para la recuperacion después de registrar un
problema. De hecho, el andlisis forense es uno de los servicios que ENISA recomienda incluir a
la hora de ampliar los servicios de este tipo de equipos, asi como la gestion de
las vuinerabilidades. Es decir, si bien el servicio basico de un CERT es el de gestion de incidentes,
la mayor parte de ellos hoy en dia estan evolucionando hacia un modelo integral de gestion de la

seguridad en donde se tienen en cuenta todos los elementos técnicos, humanos, materiales y
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organizativos de un sistema y en donde predominan los servicios proactivos y de alerta temprana.
De hecho, cada vez mas, ofrecen a sus clientes servicios preventivos (seguridad proactiva,
servicios para la mejora de la calidad de la gestion de la seguridad, desarrollo de
herramientas de seguridad, deteccion de intrusiones, sistemas de alerta temprana...),
formativos y de concienciacion a las personas de su Comunidad (publicacion de avisos
sobre las vulnerabilidades del sofiware y el hardware en uso, emision de avisos sobre
amenazas como codigos maliciosos o actividades sospechosas o de riesgo, publicacion de
recomendaciones y buenas prdcticas, etc.) o de otro tipo (andlisis de riesgos, planes de
continuidad y de recuperacion ante desastres, evaluacion y certificacion de productos, etc.).”
(CCN-CERT, 2011). Tomando como base esta definicion que es una de las mas acertadas, se

describe la propuesta para la creacion de un CSIRT en la Direccién Nacional de Inteligencia.

La diferencia entre un CSIRT y un PSIRT

El CSIRT de una organizacion y otros equipos de seguridad representados en la misma
organizacion, como un PSIRT (Product Security Incident Response Team). Generalmente, el
enfoque en los productos es el diferenciador clave entre el PSIRT y cualquier otro equipo de

seguridad, incluidos, entre otros, los CSIRT dentro de una organizacion.

Dentro de una organizacién, un CSIRT empresarial se centra en la seguridad de los sistemas
y redes informaticos que conforman la infraestructura de una organizacion. Si hay varios equipos
de seguridad y CSIRT dentro de una organizacion grande, uno de ellos puede servir como
coordinador y punto de contacto tinico para las partes externas. Estos equipos se denominan CSIRT

coordinadores.
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La diferencia clara entre estos dos radica en que “el primero se centra en proteger la
infraestructura de una organizacion, mientras que el segundo responde a las amenazas y fallas en

los productos de la organizacion™ (FIRST, Forum Incident Response and Security Teams, 2018).

Dichos CSIRT coordinadores también se establecen como entidades independientes que
prestan servicios a un conjunto especifico de personas y / u organizaciones conocidas como
circunscripciones. LLas organizaciones que pertenecen a una circunscripcion especifica comparten
algunas caracteristicas comunes (como ser parte de una red nacional de investigacién o pertenecer
a un pais especifico). El CSIRT coordinador actia como punto de contacto unico para todo el

grupo y se centra en los aspectos generales de seguridad de estas organizaciones.

Hoy en dia, los CSIRT nacionales se han establecido como un tipo distintivo de CSIRT
Coordinador para facilitar y, a menudo, coordinar las actividades de los CSIRT ubicados en una
nacion en particular u ofrecer servicios limitados para todos los ciudadanos, sectores especificos

de entidades de infraestructura critica, etc. de esta nacion.

Con esta definicion clara, se pretende abordar el tema a tratar, dejando claro el punto de
partida referenciado por una entidad que posee una vasta experiencia en el campo de la

Ciberseguridad y Ciberdefensa.

A nivel legal, revision de las funciones de la DIRECCION NACIONAL DE INTELIGENCIA

- DNL

Mediante el decreto de creacion 4179 (Direccion Nacional de Inteliegncia - DNI, 2018) de

2011 Articulo 6, se le asignan las siguientes funciones a la Direccion Nacional de Inteligencia:
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Corresponde a la Direccion Nacional de Inteligencia dentro del Marco Legal que regule las

actividades de inteligencia y contrainteligencia, ejercer las siguientes funciones:

1.

Desarrollar actividades de inteligencia estratégica y contrainteligencia bajo los principios

de necesidad, idoneidad y proporcionalidad, en cumplimiento del marco legal y objetico

misional, con el fin de:

a)

b)

g)

Contrarrestar en el ambito nacional o internacional las capacidades y actividades de
personas, organizaciones o gobiernos extranjeros que puedan representar un riesgo o
una amenaza para la seguridad nacional.

Contrarrestar acciones de grupos armados al margen de la ley actividades de terrorismo.
Contribuir a la desarticulacion de organizaciones de crimen organizado cuando
representen amenazas contra la seguridad nacional.

Contrarrestar actos que atenten gravemente contra la ad .:inistracion publica y proteger
a las instituciones de nivel nacional y regional de la influencia de organizaciones
criminales.

Contribuir a la proteccion de los recursos naturales, tecnolégicos y econdémicos de la
Nacién, cuando su amenaza comprometa el orden publico;

Proteger a las instituciones publicas de actos de penetracion, infiltracion, espionaje,
sabotaje u otras actividades de inteligencia desarrollacas por gobiernos extranjeros,
organizaciones criminales u organizaciones armadas al margen de la ley; y

Responder ante cualquier otro requerimiento de inteligencia del presidente de la

Republica y alto gobierno, para el cumplimiento de los fines esenciales del Estado.

Si se revisan en detalle estas funciones asignadas, la Direccion Nacional de Inteligencia cuenta

con la total facultad legal para adelantar los mecanismos que permitan la proteccion de los intereses
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del Estado y sus organizaciones, se ahi que la constitucion del CSIRT del Sector de Inteligencia a
nivel legal es totalmente valido para la entidad y para el estado, en contribucion a garantizar la

preservacion de los intereses estratégicos del estado.

Otras Entidades que comparten el mismo esfuerzo.

Hacia el afio de 2001 (Pérez, 2020) tiene origen, el Grupo Investigativo de Delitos Informaticos
(GRIDI) de la Policia Nacional, posteriormente, con la masificacion del uso de las TIC se denota
un aumento de los delitos utilizados como medio o como fin por parte de la delincuencia. Para el
afio de 2010 se fortalecen las capacidades de este grupo y pasa a llamarse Grupo de Investigaciones
Tecnolégicas (GITEC). Con el aumento de los delitos informaticos, este grupo pasa a convertirse
en el Area Centro Cibernético Policial (ARCIP" de la Direccién de Investigacion Criminal e
Interpol (DIJIN). Dicha transformacion conllevd nuevos procesos, la incorporacion de talento
humano y la participacion activa en escenarios estratégicos y operativos en materia de

cibercriminalidad.

Finalmente, con la disposicion del CONPES 3701 (Consejo Nacional, de Politica y Econdmica
y Social, 2011), catapulta la puesta en marcha de ur grupo responsable de la ciberseguridad en
Colombia, delegando dicha facultad al Centro C.bernético Policial. Sus funciones son (Policia

Nacional, 2020):

a) Realizar la investigacion criminal de las conductas que afecten a los nifios, nifias y
adolescentes descritas en la ley 599 de 2000, asi como aquellas que la modifiquen,

relacionadas con la pornografia que involucre personas menores de 18 afios y la utilizacion
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b)

d)

o facilitacion de medios de comunicacion para ofrecer actividades sexuales con menores
de 18 afios.

Dar cumplimiento a las responsabilidades adquiridas por la Policia Nacional con ocasion
del acta de compromiso en desarrollo de la ley 679 de 2001 y normas que la modifiquen
“Estatuto para prevenir y contrarrestar la explotacion, la pornografia y el turismo sexual
con menores™.

Fomentar la actualizacién y utilizacion de bases de datos de imagenes, videos, textos,
audios con contenido de pornografia infantil obtenidas a través de las diferentes
investigaciones, garantizando la utilizacion de protocolos universales que faciliten la
cooperacion policial internacional e intercambio de informacién en esta tematica.
Generar los reportes de URL (Localizador uniforme de recursos) que contengan
pornografia infantil, de ac.:erdo a los criterios de clasificacion de contenidos Wet v en
previa reunién de la mesa de expertos, con el fin de realizar los bloqueos de dichas paginas
mediante comunicacion escrita al Ministerio de las tecnologias de la Informacién y las
Comunicaciones.

Identificar las nuevas modalidades delictivas que surjan del uso inapropiado de las nuevas
tecnologias y que afecten a lo. nifios, nifias y adolescentes.

Adelantar campaiias de prevericion y difusion relacionadas con las amenazas y riesgos que
afecten a nifios, nifias y adolescentes en el uso de las Tecnologias de la Informacién y las
Comunicaciones, asi como el uso responsable de las mismas mediante la propuesta de

codigos de buena conducta y autorregulacion.
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g)

h)

i)

Participar en todas las instancias interinstitucionales como mesas, grupos de trabajo,
comités, etc... Enfocados a la proteccion de los derechos de los nifios, nifias y adolescentes
en el uso de las nuevas tecnologias.

Propiciar el uso de la capacidad tecnoldgica y de difusién de la Policia Nacional, en la
prevencion, investigacion y control de conductas que afectan a los nifios, nifias y
adolescentes en el uso de las nuevas tecnologias.

Emplear todas las herramientas tecnoldgicas disponibles para la persecucion y proyeccion
de investigaciones de caracter trasnacional de los delitos que afecten los derechos de los
nifios, nifias y adolescentes en el uso de las nuevas tecnologias.

Adelantar las coordinaciones necesarias ante la Unidad Nacional de Delitos Sexuales de la
Fiscalia General de la Nacién, encaminadas a fortalecer la investigacion judicial y la
retroalime-<iacion de las entidades involucradas en la lucha contra -« pornografia infantil

en internet.

Para el afio de 2011 (Mayorga Delgado, 2014), la posibilidad del uso de ciberespacio para

Colombia deja entrever un cumulo de debilidades en ese ambito, para lo cual el Gobierno expide
una serie de lineamientos de politica en materia de ciberseguridad y Ciberdefensa con el fin de dar
respuesta a incidentes y delitos que se pudieran presentar afectando la estabilidad del estado
Colombiano, esta responsabilidad quedo en manos del Ministerio de d-tensa de acuerdo al

CONPES 3701 de 2011 (Consejo Nacional, de Politica y Econémica y Social, 2011).

A mediados del afio 2013, el Ministerio Colombiano de Defensa, mediante la resolucion. 3933

de 2011 (MINISTERIO DE DEFENSA NACIONAL, 2013), crean “Grunos Internos de Trabajo
del Ministerio de Defensa Nacional — Unidad de Gestién General”, bajo el literal 2.5 DIRECCION

DE SEGURIDAD PUBLICA E INFRAESTRUCTURA se crea el grupo de Respuesta a
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Emergencias Cibernéticas de Colombia — colCERT; con las siguientes funciones (Citadas

conforme a la resolucion 3933 de 2011):

a)

b)

d)

1Y)

g)

Coordinar y asesorar a CSIRT (Grupos de respuesta a incidentes de seguridad informatica)
y entidades tanto del nivel publico, como privados y de la sociedad civil para responder
ante incidentes informaéticos.

Ofrecer a las infraestructuras criticas nacionales, servicios de prevencién ante amenazas
cibernéticas, respuesta frente a incidentes cibernéticos, asi como aquellos de informacion,
sensibilizacién y formacién en materia de seguridad informatica.

Promover el desarrollo de capacidades locales/sectoriales para la gestion operativa de los
incidentes de ciberseguridad y Ciberdefensa en las infraestructuras criticas nacionales, el
sector privado y la sociedad civil.

Actuar como punto de contacto internacional con st - homdloges en otros paises, asi como
con organismos internacionales involucrados en esta tematica.

Apoyar a los organismos de seguridad e investigacion del Estado para la prevencion e
investigacion de delitos donde medien las tecnologias de la informacion y las
comunicaciones.

Fomentar un sistema de gestion de conocimiento relavo a la Ciberdefensa y ciberseguridad
orientado a la mejora de los servicios prestados por ! colCERT.

Desarrollar y promover procedimientos, protocolos y guias de buenas practicas y
recomendaciones de Ciberdefensa y ciberseguridad para las estructuras criticas de la
Nacion, en conjunto con los agentes correspondientes y divulgarlos para su evaluacion e

implementacion.
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h) Proveer al Centro Cibernético Policial (CCP), y al Comando Conjunto Cibernético
(CCOC), la informacion de inteligencia informatica que sea requerida.
i) Coordinar la ejecucion de politicas e iniciativas publico-privadas de sensibilizacion y

formacion de talento humano especializado, relativas a la ciberseguridad y Ciberdefensa

Con base en esta normativa, el objetivo central del CONPES 3701 de 2011 (Consejo Nacional,
de Politica y Econémica y Social, 2011), plantea “fortalecer las capacidades del estado para
enfrentar las amenazas que atentan contra la seguridad en el ambito cibernético ...”" y dentro de
su primer objetivo especifico, “Implementar instancias apropiadas para prevenir, coordinar,
atender, controlar, generar recomendaciones y regular los incidentes o emergencias
cibernéticas...”, dando asi nacimiento a la comision intersectorial encargada de fijar la vision
estratégica de la gestion de la informacion, asi como de establecer los lineamientos de politica

respecto a la gestion de la infraestructur:. iecnoldgica, intformacién publica y ciberseguridad y

Ciberdefensa.

Es alli que al Grupo de Respuesta a Emergencias Cibernéticas de Colombia —colCERT, se le
encarga de coordinar a nivel nacional los aspectos de ciberseguridad y Ciberdefensa, prestando su

apoyo y colaboracién a las demas instancias nacionales tales como el Centro Cibernético Policial

- CCP y el Comando Conjunto Cibernético — CCOC.
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Equig
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Comando esohucin Centro

Conjunto | Cibernético
Cibernético Policial

Figura 1. Modelo de Coordinacion. [Grdfico]. Tomado de: Departamento Nacional de
Planeacion. (2011, 14 julio). Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf (Consejo Nacional,

de Politica y Econémica y Social, 2011)

En esta comision se encontraba designado el director del Departamento Administrativo de
Seguridad — DAS, que para ese entonces ya se encontraba en proceso de supresion, tomando sus

funciones el Departamento Administrativo Direccién Nacional de Inteligencia - DNI.

Con base en la creacion del CONPES 3854 de 2016 (Consejo Nacional, de Politica y
Economica y Social, 2016), el 2 de junio de 2018, con el acuerdo No. 002, se crea el comité de
seguridad digital de caracter permanente, obedeciendo a la solicitud realizada por la presidencia
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de la republica en la sesioén no. 22 de diciembre de 2017 (Funcion Publica, 2018). En ese comité

tiene como asistente permanente a un delegado de la Direccion Nacional de Inteligencia — DNI.

La tematica que estudia el comité esta indicada en los siguientes puntos:

a)
b)
c)
d)
e)
f)

g)

Politica y normatividad para la Seguridad Digital.

Proteccion y defensa de la infraestructura Critica Cibernética Nacional
Gestion de riesgos de seguridad digital

Crisis y seguimiento a amenazas Cibernéticas

Proteccion de datos personales

Asuntos internacionales de Seguridad Digital.

Comunicaciones estratégicas para la seguridad Digital

En esa linea las como lo muestra la figura siguiente estos organ'zmos que conforman el comité

trabajan de forma mancomunada para cumplir con las directivas impuestas por el Gobierno

Nacional.

Coordinador Nacional
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Figura 2. Comité Nacional de Seguridad Digital. [Grdfico]. Tomado de: Camara de Comercio

de Bogota. (2019, abril). La Ciberseguridad y Ciberdefensa en Colombia y los esfuerzos

interinstitucionales para afrontar las nuevas amenazas emergentes en el ciberespacio.
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https.://web.certicamara.com/files/eventos/CiberseguridadCiberdefensaColombia.pdf (Camara de

Comercio de Bogota, 2019)

Con base en esta estructuracion organizacional orquestada por el Gobierno Nacional, se puede
inferir que con el fin de potenciar las capacidades de proteccidon y prevencion en materia de
Ciberseguridad y Ciberdefensa; de la misma manera dentro de las actividades que se desarrollan
dentro la Direccion Nacional de Inteligencia, se realizan actividades de andlisis de actividades,
recoleccion de informacion en fuentes abiertas, entre otras, en materia de Ciberseguridad y
Ciberdefensa tanto al interior como al exterior del pais, como parte de las funciones enmarcadas

en el ciclo de Inteligencia.
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Figura 3. Direccion Nacional de Inteligencia. (s. f.). Ciclo de Inteligencia [Grdfico].

Tomado de: En Procedimiento Clasificado.
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Por esta razon; la Direccion Nacional de Inteligencia, como cabeza del sector de inteligencia
y contrainteligencia, cuenta con recursos técnicas, personal, procedimientos limitados preparados
para apoyar las situaciones que, en materia de Ciberseguridad, la Presidencia de la Republica
indique.

Es importante tener en cuenta el concepto de Ciberinteligencia, ya que es una de las
actividades realizadas por la Direccion Nacional de Inteligencia; dicho concepto bastante acertado
es el planteado por el Centro de Tecnologias Emergentes de la Universidad Carnegie Mellon
(Carnegie Mellon University, 2013), el cual expone una formulacioén sencilla, pero eficaz: “La
adquisicion y andlisis de informacion para identificar, rastrear y predecir cibercapacidades,
intenciones y actividades que ofrezcan vias de actuacion para mejorar la toma de decisiones™,
dentro de ese proceso, una de las etapas es la proteccion, la cual deriva del hecho de la primera
etapa que es la identificacion cuy «s actividades se fortalecen en funcidn de la identificaci-ai de

capacidades.

Estas capacidades desarrolladas y la experiencia que se ha acumulado en el apoyo de
actividades de Ciberdefensa y Ciberseguridad, tanto a nivel nacional como internacional, hacen
que sea una necesidad imperiosa crear un grupo concentrado con procesos, personal,
procedimientos, protocolos y recursos que se articulen con los otros organismos que realizan esta
actividad, desde el punto de vista -!e inteligencia civil, fortaleciendo el ecosistema de respu-sta a

incidentes Colombiano, cohesionado y operativo.

El modelo de trabajo propuesto al crear el CSIRT de inteligencia, es un modelo colaborativo,
con las demas entidades de! estado que conforman el ecosistem2 cen capacidades similares, la
academia y homologos internacionales con el animo de intercambiar experiencias y conocimiento,

como se plantea en la siguiente grafica:
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Figura 4. Modelo de cooperacion del ecosistema propuesto. [Grdfico]. Creacion propia.

A nivel de Integridad del proceso de Ciberseguridad y Ciberdefensa Corporativo, de los

Homologos Nacionales y de la Integridad de las Instancias del Estado.

Como lo menciona Manuel Sanchez, 2017 (Sanchez G.-M. M., 2017); “;Como definiriamos
la seguridad? Se entenderia como las acciones que procuran la proteccion poniendo en valor el
compartir, cooperar, colaborar en todo o parte de un objetivo, mision, etc., es decir: “Todos
aquellos esfuerzos y recursos mancomunados de prevencion y proteccion de las instituciones y
organizaciones, para compartir el proposito y objetivo del aseguramiento y todo lo que a él

corresponda”. “La identificacion, andlisis y evaluacion de los riesgos, amenazas y
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vulnerabilidades son la clave principal para el planteamiento de las seguridades, pues seguridad,

ademas de una percepcion, es la minimizacion o control real de riesgo ™.

Y lo que menciona ISACA (ISACA, 2017) en su articulo Incident Response — Being Prepared
for the Worst Case Scenario, 2017 que dice traducido al espafiol: “Ne es ningiin secreto que, en el
mundo de hoy, la informacion esta en mayor riesgo que nunca. Desafortunadamente, ahora
debemos tratar de darnos cuenta de que no se trata de si se producird un intento de incumplimiento
en su red, sino mas bien cudndo. A pesar de los mejores esfuerzos de una organizacion para
proteger las redes y la informacion, continuaran existiendo errores humanos y vulnerabilidades
del sistema. Teniendo en cuenta esa realidad, las organizaciones deben asegurarse de preparar

un plan procesable para cuando se desarrollen los peores escenarios”

Asi las cosas, y teniendo en cuenta en ecosistema de res.nonsabilidad legal a nivel de funciones
gue le fueron asignadas a la entidad de velar y proteger lo intereses del estado y evitar la
penetracion, infiltracion y/o afectacion de sus intereses en todos los niveles, la relevancia que
involucra ser cabeza de sector de inteligencia, con todos los actores que se representan en la
Comunidad de Inteligencia a nivel nacional, asi como la importancia propia de preservar la
confidencialidad, integridad, disponibilidad, no repudio, imagen corporativa y la resiliencia; se
convierten en justificaciones suficientes para concluir que la Direccion Nacional de Inteligencia
cuenta con los suficientes argumentos legales para conformar, estructurar y entrar en produccion
con el CSIRT del Sector de Inteligencia, manteniendo como finalidad prevenir la afectacion de los
intereses del estado en todos los entornos y niveles de infraestructura tecnolégica que se administre

por los organismos del estado.

A nivel mundial, se ha podido encontrar evidencia de un gran nimero de equipos de respuesta

distribuidos en multiples sectores. Para el caso de la unioén europea, la ENISA o Agencia de la
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Unién Europea para la ciberseguridad, reporta alrededor de 555 equipos de respuestas, distribuidos
en 39 miembros y 516 no miembros de la red, con 274 que son miembros y 281 no miembros. De

el total, el 17.25 pertenecen al sector gobierno y el 3.6% a fuerzas militares.

CSIRTs Network

FIRST
516

274 281
39

L
Member Hot member
Member Not member

Figura 5. Estadisticas CSIRT ENISA. [Gr sjico]. Recuperado de:
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-

map (European Union Agency for Cybersecurity - ENISA, 2020)
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Figura 6. Estadisticas Sectores CSIRT ENISA. [Grdfico]. Recuperado de:
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-

map (European Union Agency for Cybersecurity - ENISA, 2020)

Adicionalmente, a nivel mundial segin la FIRST, se reportan alrededor de 539 CSIRT miembros
de 96 paises diferentes, -‘entro de los cuales se destacan Estados Unidos, Alem=znia, Espaifia,

Francia, Canada, México y China.
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Figura 7. Estadisticas CSIRT FIRST. [Mapa]. Recuperado de:
https.://www.first.org/members/map (FIRST - Forum of Incident Response and Security Teams,

2020)

Al demostrar la cantidad de equipos registrados a nivel mundial y segtin opiniones de expertos
pertenecientes a GPPI, New América, la Union Europea y el ministerio de asuntos internos de los
Paises Bajos (Morgus, 2015), existe una interdependencia o relacion entre los CSIRT, las fuerzas
de la ley u orden publico y los servicios de inteligencia, debido a que estos grupos de respuestas
deben estar coordinados de manera eficiente con los elementos del estado encargados de la ley y
de inteligencia estatal, todo debido a un fin inherente a estas dos altimas agrupaciones: “/a

seguridad de las redes como parte de los intereses del Estado™.

Mientras que los grupos privados o de sectores econdmicos, se dedican a proteger sus
infraestructuras, las agencias gubernamentales y de inteligencia se concentran en recolectar
informacioén e inteligencia con el fin de comprender ya actuar sobre las repercusiones fisicas y
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l6gicas dentro de los intereses de un Estado. En este punto, es donde se hace evidente la necesidad
de un CSIRT en el sector de inteligencia siendo este el articulador de la recoleccion, analisis y

difusion de informacion relacionada con la Ciberinteligencia.

De esta manera, al igual que puede suceder en terrenos fuera del ciberespacio, la combinacion
de CSIRT privados y publicos, en combinacion con las capacidades del sector de inteligencia, se
puede generar una red que permita recolectar informacién y generar informacién estratégica de
valor para contrarrestar, prevenir y capitalizar oportunidades para los estados, y en particular los

riesgos que denominaremos no identificados.
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MARCO TEORICO

Como parte del marco de referencia y punto de partida, es necesario definir de manera
genérica el concepto de ciberseguridad, para tal fin la definicion que mas se ajusta es la de Manuel
Séanchez, La ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestiéon de riesgos, acciones, formacion,
practicas idéneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la

organizacion y los usuarios en el entorno cibernético (Sanchez G.-M. M., 2011).

En la actualidad la seguridad de la informacién ha pasado a ser una de las principales
preocupaciones de empresas, instituciones y gobierno. Gran parte de las operaciones comerciales,
desde el nivel macroeconémico, ‘ zsta las pequefias compras del dia a dia dependen en m. -or o
menor medida de las comunicaciones que se establecen para llevar a cabo las transacciones
necesarias en estos intercambios econdémicos. Al mismo tiempo las gestiones que hacen los
ciudadanos con las diferentes instituciones, asi como las infraestructuras que soportan el bienestar
de la sociedad poseen un grado de dependencia hacia las comunicaciones en internet cada vez mas

alto (Areito Bertolin, 2008).

De igual forma se debe puitir de la definicién clara de lo que es CSIRT, para lo caal se
toma la definicion entregada por ENISA, en su Producto WP2006/5.1 o CERT-D1/D2 (Areito
Bertolin, 2008), el cual indica “CSIRT significa Computer Security Incident Response Team
(equipo de respuesta a incidentes de seguridad informdtica). Un CSIRT es un equipo de expertos
en seguridad de las TI cuya principal tarea es responder a los incidentes de seguridad informatica.

El CSIRT presta los servicios necesarios para ocuparse de estos incidentes y ayuda a los clientes
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del grupo al que atienden a recuperarse después de sufrir uno de ellos.” (Agencia Europea de

Seguridad de las Redes y de la Informacion (ENISA), 2006).

Las capacidades para realizar tareas de bisqueda de informacion en fuentes abiertas y
analisis de nuevos fenomenos que pueden ser amenazas en diferentes formas como Malware y
Ciberinteligencia de grupos especializados (hackers, ciberterroristas, entre otros). Dadas las
caracteristicas intrinsecas de la seguridad de la informacion, en la formacioén impartida en el campo
de la bisqueda de informacion en fuentes abiertas; esta Inteligencia de fuentes abiertas u «Open
Source Intelligence» (OSINT) hace referencia al conocimiento recopilado a partir de fuentes de
acceso publico (Martinez, 2014), la generacion de procedimientos es indispensable y es la que
permite analizar situaciones mas alla de la informacion que proporcionan las herramientas

utilizadas en este tipo de procesos.

Importancia de la labor de inteligencia y su relacién con el ciberespacio y la ciberseguridad

Con el fin de dar viabilidad a la importancia del sector de la inteligencia y su relacién con
la modernidad, especificamente con el ciberespacio y la ciberseguridad, se tendra como hecho
fundamental la glotalizacion, la geopolitica, el incremento del uso de la tecnologia y los fines

esenciales del estado, incluidos en el articulo segundo de la constitucion nacional de Colombia.

Existen numerosos reportes de prensa relacionados con eventos de “ciberguerra”, ataques
a infraestructuras criticas, robo de informacion, ATP’s, robo de informacidn clasificada y secretos
militares, lo cual muestra que el ciberespacio es un nuevo escenario de guerra, lo cual claramente
es un escenario de inteligencia, por lo cual, la ciberseguridad es un elemento prioritario para la

funcion, entendido como algo que se debe priorizara y gestionar de manera proactiva.
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Figura 8. Informacion Online del fenomeno. [Infografia]. Recuperado de una consulta a Google
nttps.//’www.google.com.co/search? hl=es-419&source=hp&ei=NINnX66 QM-
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client=psy-ab

A continuacién, se muestran algunos hechos reales y comprobables relacionados con las

amenazas cibernéticas:

Segin el portai de Check Point Live Cyber Threat Map (Check Point Sofiware
Technologies LTD., 2020), para el dia 13 de mayo de 2020 a las 8:15 am, se reportaban mas de 17

millones de ataques cibernéticos. Adicionalmente dentro de los periodos comprendidos entre el 13
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de febrero y 12 de mayo de 2020, se habrian presentado en promedio diario de 40 millones de

ataques a infraestructura tecnolégica.

C o LIVE CYBER THREAT MAP

Figura 9. Ciberataques en el mundo. [Mc ' z]. Check Point Software Technologies LTD.
Recuperado de: https://threatmap.checkpoint.com/ (Check Point Software Technologies LTD.,

2020)

Segin el portal Cybint (Milkovich, 2020), un estudio de la universidad de Merylan
confirma que se produce cada 39 segundos en promedio, un ataque informatico. Adicionalmente
indican que en 2019 se produjeron costos de 1ads de 2 trillones de d6lares, seguin Juniper Research.
En la figura a continuacion, se muestran slgunos puntos de interés que permitiran evidenciar la
magnitud de las amenazas relacionadas con la ciberseguridad, la informacion, las infraestructuras

criticas y la seguridad de los usuarios, los cuales a su vez son parte de un estado.
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ARTICULO 2 DE LA
CONSTITUCION NCIONAL

, 43% de los ataques son realizados en PYMES

- Costo a industrias en 2019: 2 trillones de délares

Para 2018 se robaron 0.5 billones de registros
personales

" Infeccién de mas del 75% de la industria de la salud

Figura 10. Relacion de la ciberseguridad con la inteligencia estatal. [Grafico]. Creacion

propia. Con base en datc -~ de ABC Software (Natour, 2017).

De esta manera, podemos encontrar una serie de eventos o situaciones, que, al compararlos
con lo enunciado en la normativa vigente, como es la constitucién nacional y demas decretos de
inteligencia, es funcion del sector el identificar y contrarrestar amenazas que pongan en peligro

los intereses del Estado, relacionados con:

“Servir a la comunidad, promover la prosperidad general y garantizar la efectividad de
los principios, derechos y deberes consagrados en la Constitucion; facilitar la participacion de
todos en las decisiones que los afectan y en la vida econémica, politica, administrativa y cultural
de la Nacion; defender la independencia nacional, mantener la integridad territorial y asegurar
la convivencia pacifica y la vigencia de un orden justo. Las autoridades de la Republica estdan

instituidas para proteger a todas las personas residentes en Colombia, en su vida, honra, bienes,

39



creencias, y demas derechos y libertades, y para asegurar el cumplimiento de los deberes sociales

del Estado y de los particulares. ” (Contitucion Nacional de Colombia, 2020)

De esta manera, y siendo el Sector de inteligencia encargado de gestionar riesgos y
amenazas, y encontrar oportunidades en pro de los fines esenciales del estado, resulta vital la
creacion de un CSIRT de inteligencia que permita coordinar los esfuerzos enfocados en la

proteccion de dichos fines, desde un enfoque proactivo.

Con base en la identificacion, clasificacion y priorizacion de la infraestructura critica
cibernética del pais, ejercicio que se realizo con los diferentes actores responsables del tema de
ciberseguridad, entre ellos la Direccion Nacional de Inteligencia — DNI y que se encuentran
clasificados en el Catalogo de infraestructuras criticas cibernéticas de Colombia, la identificacion
de trece sectores, cuya criticidad para el pais es muy alta; aunado a: crecimiento de las actividades
criminales como el ransomware, el malware, las APT y las nuevas amenazas sobre los dispositivos
moviles, y teniendo en cuenta que los equipos de respuesta realmente son pocos a nivel nacional,
su respuesta a nivel gubernamental descentralizado es lenta y poco oportuna; por otra parte el
fortalecimiento de las actividades tanto preventivas como investigativas llevadas a cabo por la
Direccion Nacional de Inteligencia con su equipo de Cinerseguridad, determina la necesidad que
en dicha entidad se fortalezca esta unidad y se dedique de manera permanente a la respuesta de

incidentes con el fin de integrarse a la colaboracion interinstitucional contra dichos eventos.

Esto plantea la pregunta de investigacion a tratar en este trabajo, planteando el interrogante
de ;Cual debe ser el modelo de un Centro de Respuesta a Incidentes Cibernéticos para la Direccion

Nacional de Inteligencia?, lo cual trataremos a continuacion.
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PROBLEMA DE INVESTIGACION

Colombia a partir del desarrollo de su primer CONPES (Consejo Nacional, de Politica y
Econdmica y Social, 2011), donde se dictan los lineamientos de Ciberseguridad y Ciberdefensa,
ha demostrado que tiene la capacidad de desarrollar el entorno digital, como politica nacional, y
desde el 2010, esta tratando de llevar a todos los rincones de su geografia la conectividad, no como
un servicio privilegiado mas sino como un derecho que tiene cada ciudadano, buscando
posicionarse como parte del mundo interconectado que brinda comodidades al tener acceso a la
informacién. De igual forma estas comodidades ofrecen a los delincuentes, oportunidades para
difundir amenazas complejas que explotan a los dispositivos que permiten su consulta o la
informacion que reposa en la nube, convirtiendo e espacio cibernético en un medio para victimizar

al publico.

Como lo indican estudios de entidades dedicadas a la seguridad como Trend Micro
Incorporated, desde 2012, las tendencias de las actividades cibernéticas ilicitas en todo el mundo
demostraron como algunas amenazas antes desconocidas habian evolucionado hasta volverse
omnipresentes y convertirse en un peligro para todo tipo de usuarios del internet. Colombia no
escapa a estas amenazas de acuerdo con el colCERT '— el CSIRT nacional de Colombia —
Nuestro pais registré menos incidentes cibernéticos en los Gltimos afios, lo que lo coloca junto con
Chile como uno de los pocos paises latinoamericanos con esa distincién. No obstante, no es claro
si esto se debi6 a una reduccidén real en el nimero de incidentes, a una mejor gestion de la seguridad

por parte de las agencias gubernamentales atendidas por los CSIRT o a la implementacion de

* Grupo de Respuesta a Emer __encias Cibernéticas de Colombia.

41



politicas que cambiaron la cobertura de la asistencia prestada por los equipos de respuesta de

Colombia.

Sea como fuere, el fraude fue el tipo de incidente cibernético mas comun reportado por el
colCERT en la lista de incidentes cibernéticos de Colombia; esta lista contiene ademas, distintos
tipos de Hacking y Spoofing de paginas web y mas de uno de los equipos de respuesta del pais
reportd ataques de hacktivistas, dirigidos en su mayoria contra entidades estatales y militares e
instituciones financieras generando para el gobierno Colombiano la aceptacion del fendmeno
generalizado que indica los bajos niveles de conciencia de la seguridad cibernética, lo que precipita
habitos de navegacion inseguros y habia provocado la defraudacion de usuarios del internet
vulnerables. Ademas, la insuficiente capacitacion sobre ataques avanzados, las dificultades para
preservar y examinar evidencias digitales y la falta de cooperacion de los proveedores de servicios
de internet y otras organizacion .- privadas constituyeron impedimentos importantes par.. yoner
freno a la delincuencia cibernética en Colombia; donde no existe un ente gubernamental que
permita generar conocimiento continuo y extendido, no solo a entidades como la Policia y las
Fuerzas Militares, sino entes de gobierno descentralizados; no se desconoce que existen iniciativas
dispersas y por qué parte de entes comerciales este sea un nicho de venta que se ofrece con unos

altos costos a las entidades con mayor presupuesto.

En el escenario global, se conoce en medios de comunicacion, escandalos relacionacos con
intervenciones en elecciones, opinion publica, secretos militares y de Estado, entre otros, en donde
es claro que la ciberseguridad juega un papel importante en las interacciones, cada vez mayores,
de los ciudadanos del mundo a través del ciberespacio. Esto significa que el ciberespacio se ha
convertido de manera muy répida, en el escenario de enfrentamiento, en donde los intereses

tangibles e intangibles pueden ser afectados.
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Figura 11. Interconexion de los mundos en el ciberespacio. [Grdfico]. Creacion propia.

Con este panorama; aunado a las labores y responsabilidades asignadas en el documento
CONPES 3854 (Consejo Nacional, de Politica y Econdémica y Social, 2016), a la Direccién
Nacional de Inteligencia, la cual es una organizacién de inteligencia estratégica joven, posicionada
entre las entidades de inteligencia a nivel internacional y siendo un referente de estas, se presenta
una oportunidad de innovacién al proponer una plan estratégico general que »ermita reforzar las
capacidades de ¢ berseguridad en la Direccion Nacional de Inteligencia y eis ei Pais, que defina in
marco de referencia que permita aprovechar las oportunidades que se presentan en la tecnologia y
los riesgos, con el fin de capitalizarlos como oportunidades de crecimiento para el Estado
Colombiano, en donde se pueden tocar temas relacionados con la academia, la tecnologia y su uso,

gobierno digital orientado a la ciberseguridad, entre otros.
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Con base en la pregunta planteada, se puede plantear una matriz DOFA (deGerencia, 2018),
el cual permite establecer cual es la situacion actual de la Direccion y con base en este plantear la

estrategia a seguir.

Debilidades Oportunidades
Recurso Humane disperso v i 1 cia a Nivel Gobierr
Capacidades restringidas westigacion y Desarroll
Aspectos Legales = Fortalecer Procedimient
Infraestructura 4 Lontribuir al fortalecimiento Digital
| ado
Fortalezas Amenazas
Convenios educativos Asignacion Presupuestal
Doctrina y politicas Competencia Laboral
Convenios con entidades Homologas Falta de continuidad de Directivas

Dafio reputacional

Conocimiento del equipo técnico

Asedio de Gobilernos Ext

Figura 12. Matriz DOFA de la Direccion Nacional de Inteligencia. [Grdfico]. Creacion propia.

Como se puede inferir desde las capacidades internas; las debilidades que tiene la creacion
de un CSIRT dentro de la Direccion Nacional de Inteligencia —DNI, indica que se posee un recurso
hurano capacitado y entrenado pero esta disperso en varias (lependencias cuyas capacidades son
-cstringidas entre ellas la limitada infraestructura tecnolég'ca. ya que no se tiene un area dedicada
Unica y exclusivamente para tal fin; asi como algunos aspectos legales como la falta de funciones
de policia judicial para judicializar los resultados de las investigaciones. Sin embargo las fortalezas
con las que cuenta la entidad, esta en sus convenios con entidades educativas, con las cuales se
puede trabajar proyectos de investigacion y desarrollo, asi como la fortaleza que se tiene en cuanto
a la fuerte doctrina y politicas que se han implantado, cuyo fruto esta relacionado con la

certificacion ISO 27001 obtenida por la entidad, aumenta la credibilidad de las acciones realizadas
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por la entidad que llevan a una interaccion con homélogos internacionales por medio de convenios

que fortalecen el conocimiento de ;los equipos técnicos.

En cuanto a los factores externos como las oportunidades, esta la presencia de la Direccion
a nivel Gobierno, que le permite un transito entre las entidades gubernamentales no solo de nivel
central, si no por el contrario las de caracter regional y descentralizadas, asi como la colaboracion
con los entes especializados en las actividades de ciberseguridad; los procesos y las técnicas
desarrolladas por los diferentes equipos hacen que se potencie la investigacion y el desarrollo por
parte de los equipos de operacion, contribuyendo al fortalecimiento digital del Gobierno
Colombiano. Por otra parte las amenazas se encuentran identificadas en la baja asignacion de
recursos para el fortalecimiento de estos equipos y su continuidad, asi como la competencia laboral
que busca el recurso humano capacitado especializado, ofreciendo oportunidades llamativas para
los funcionarios, asi como la continuidad << los proyectos al presentarse el cambio de las directivas
de la entidad y lo mas complicado es el asedio de gobiernos externos con el fin de generar dafios

reputacionales a los entes de Gobierno.

Por medio de actividades adversas en el ciberespacio, otros paises, organizaciones, o
elementos hostiles, estarian en la capacidad de detectar y aprovechas estos riesgos, amenazas y
oportunidades buscando afectar los fines del Estado Colombiano, en donde la informacion, la
reputacion institucional, afectacion a infiaestructura critica, dafio a la poblacion, son elementos
criticos a proteger, los cuales se ven incrementados con el uso nuevas tecnologias (generalmente
extranjeras o foraneas), comunicacion en la nube, IOT, redes sociales, los cuales pueden ser

utilizadas en contra de los intereses de! Estado.
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Falencias

Figura 13. Elementos de riesgos y oportunidades. [Grdfico]. Creacion propia.

Esto permite ente..ier la necesidad de contar con un modelo o marco de refc.vncia 4gil que
permita gestionar de manera correcta (proactiva y reactivamente), la ciberseguridad desde el SOC

de la Direccion Nacional de Inteligencia - DNI.
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PREGUNTA DE INVESTIGACION

Con el fin de dar solucién al problema de investigacion planteado se realiza se cuestiona

sobre:

(Cual debe ser el modelo de un Centro de Respuesta a Incidentes Cibernéticos para la

Direccion Nacional de Inteligencia?

Esto permitird entender las caracteristicas, normativas necesarias, elementos fisicos,
tecnoldgicos y humanos necesarios para el correcto funcionamiento del CSIRT para el sector de

inteligencia.
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JUSTIFICACION

El CONPES 3701 del 2011 (Consejo Nacional, de Politica y Econémica y Social, 2011) de

Ciberseguridad y Ciberdefensa,

le fueron asignadas tareas y actividades encaminadas al

fortalecimiento de la politica de Gobierno, y en su plan de accion y seguimiento liderado por el

DNP se le asignaron actividades a cumplir en los siguientes 4 afios a los ministerios y

departamentos administrativos, asi:

" Actividades Plan de Acclon Responsable
lwmmedmm- e de la yila en este doct D de
Solcitar al Ministeno de Defensa ya de de la y las C. adoptar e de Defensa P
de coordinacion intersectontal mas adecuado para emilir los ineamientos rectores del COlCERT. En caso de no existir uno, se salicila su Sela y tas C

Ministono de Delensa Nacional

Ministeno de Defensa Nacional

del T de y las

C C do de las
‘Comunicacionos

d‘Juﬂm lmmyao

y
I-scamm DNI msawwm
veces)

Ministerio de Defensa Nacional

M.isteno de Defensa Nacional

con e Ministenio de Tecno 4 nd.l.lrlam-donyl-s
ahwnlmhmuhﬂn --=>tura critica nacional.

Ministerio de Dafensa Nacional

las de la y las Ci emitis un con las en lemas de de de la v
S que ser por tas del sector puablico, Comunicaciones
ataC de de C: mmmm:«umummqmm
tos do redes y de para . de datos,
mdmmyw asl como las medidas para mmum.umydmmmlﬂ C de de las C
de T da ta y las
Comunicaciones

Ministerio de Defensa Nacional

Ministeno de Defensa Nacional

Ministerio de Defensa Nacional

15 j|funcionarios de! Estado, con el de
I al c- de la y las Co de Defensa Nacional y a la Direccion de de la y las
I de (D A de oaq‘.nhng-susv-cn) disenar e implementar planes de de Defensa Nacional, DNI|
16 en o a y de dellos para policia judicial, (DAS o quien haga sus veces).
Sugerir a la Fiscalla General de la Nacion en coordinacion con e Consejo de la disefar e planes de " a Nacio
17 wmmumwzwmmum para policia judicial, fiscales. - ke asls
de T de la y tas C realizar las gestiones r—cesanas con e Mirisieno de deT dam
EdwonN.dan-ydsENA para la generacion de un plan de capacitacion para el sector privado «n temas de cibersegundad y oe 4
asl{seguridad de fa informacion, Comun
al de Justicia {] ddlmu\uydeJusﬂch)mm con el el de Defensa Nacional y
e de T de en el que se an Sice le actual y se de Justicia del Interior y de
Llas. e oa deila y de datos para o el Justicia)
1o fltas de ¥y
- do Justicia del Interior y de Justicia), en coordinacién con el N - —nmmmnmuyd
doln y tas Ci con base en ol analisis a de Justicia del Interior y do
MQmmmumm-Imwmnmmaw m.asonmdm.eo J
20
al ﬁ mdochR‘r mmuahd.monﬂmm en los temas de
v en los que se incluya la designacion del colCERT como punio de contacto de
21 en lemas ala yla
a para C de adherir a los principaies
mlnnmlﬂ-mm mmuwuummmywmmma con e directo apoyo del Ministerio de a5
Defensa ye de Te En caso de que el estudio produzca una
22 » iniciar los. M

Tabia .

Nacional de Inteligencia - DNI, 2011).

Plan de Accion y Seguimiento CONCES 3701 2011. Recuperado de (Direccion
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En este plan de accidn y seguimiento, ya se identifican tareas de la Direccion Nacional de
Inteligencia, especificamente asumiendo las actividades asignadas en ese momento al
Departamento Administrativo de Seguridad, el PAS tenia en este parrafo en la parte de
responsables “Ministerio de Tecnologias de la Informacion y las Comunicaciones, Ministerio de
Defensa Nacional, Direccion Nacional de Inteligencia - DNI (DAS o quien haga sus veces)”; desde
ese momento se identific6 que la Direccion Nacional de Inteligencia - DNI reemplazaria o asumiria

algunas funciones del DAS en proceso de supresion (WRadio, 2020).

Esta situacion fue aclarada en las sesiones de seguimiento al cumplimiento del CONPES
del Departamento Nacional de Planeacion DNP, afio en que fue invitado a los comités de accion y
seguimiento a la Politica CONPES 3701 de Ciberseguridad y Ciberdefensa; lo anterior con la
salvedad de que la entidad no tenia asignadas metas ni actividades en este CONPES; por haber
sido creada posterior a su lanz: .:iiento, pero desde ahi comenz6 la participacién activi =n la
Comunidad de Seguridad Digital Nacional y en la asesoria y participacion en los diferentes eventos

nacionales de seguridad, ciberseguridad y Ciberdefensa.

Dentro de los eventos nacionales de seguridad digital a los cuales fue convocada la
Direccion Nacional de Inteligencia, figura la conformacion de los Puestos de Mando Unificados
PMU Ciber, convocados para las jornadas electorales realizadas por la Registraduria, cuyo fin
radicaba en el monitorear y verificar el comportamiento de la infraestructura, canaics de
comunicacion, plataformas y sistemas de informaciéon que participaban de la jornada electoral.
Durante una de las jornadas de octubre de 2016, fue cuando se identificé la afectacion en la
integridad de uno de los pertales de la Registraduria de consulta de cedulas, como se muestra en

las noticias reportadas en su momento.
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Investigan hackeo a la pagina web de la Registraduria
Nacional

septiemere 30. 2016 5:12 pm

Tags de esta nota: Fiscalia General - HACKER « Portal web « Registraduria

&

& | % Laindagacién es adelantada por la Fiscalia

- General, con el propdsito de determinar el

i origen y los autores del hackeo ocasionado en
. el sitio web de la Registraduria Nacional del
Estado Civil fres dias antes al plebiscito del
préximo domingo.

La investigacion se lleva a cabo pese a que
Juan Carlos Galindo, registrador nacional del

Estado Civil, asegurara que la entidad
garantizara que no habra ningdn inconveniente
durante el proceso de votacion del plebiscito.

Un grupo de expertos fiscales y agentes de policia judicial en temas de informatica, sera el
encargado de adelantar el proceso investigativo para de practicar pruebas y encontrar
rastros que permitan determinar guiénes fueron los responsables del ataque a la pagina.

Se pretende identificar coémo fueron evadidos los confroles de seguridad y vulnerada la
plataforma web de la Registraduria Nacional, situacién que por varias horas hizo se viera
afectado el servicio para aquellos usuarios que consultaban el portal.

Con esitas labores se busca dar total fransparencia al proceso electoral del 2 de octubre y
asi evitar alteraciones en desarrollo de esta jornada de votacion del plebiscito.

Figura 14. Noticia de afectacion de la integridad y disponibilidad del portal de la Registraduria.
[Infografia]. Recuperado de: Investigan hackeo a la pagina web de la Registraduria Nacional
http://'www.radiosantafe.com/2016/09/30/investigan-hackeo-a-la-pagina-web-de-la-

registraduria-nacioaal/ ( Radio Santafé, 2016).

50



Inicie / sudicial /

Hackearon a la pagina de la
Registraduria

Judicial 28 sep. 2016 - 3:10p. M
Por: Redacciéon Politica

00

|\
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Varios usuarios que han intentado consultar su puesto de votacion o si
son jurados para el plebiscito de este domingo, denunciaron en redes
sociales fallas en el sistema.

A solo cuatro dias de la votaciéon del plebiscito con el que los colombianos
decidiran si respaldan o no el acuerdo de paz entre el Gobierno y las Farc,
la pagina web de la Registraduria Nacional del Estado

Civil (www.registraduria.gov.co) fue objeto de atagues de hackers que,
aunque no afectaron de forma definitiva el portal, si prendieron las
alarmas de cara a la importante decisién que tomaran los colombianos.

Figura 15. Noticia de afectacion de la integridad y disponibilidad del portal de la Registraduria
[Infografia]. Recuperado de: el Espectador
https://www.elespectador.com/noticias/judicial/hackearon-a-la-pagina-de-la-registraduria/ (El

Espectador, 2020).

Debido a la criticidad de la situacion, fue convocada una mesa técnica de investigacion e
indagacion conformada por personal de la Fiscalia, DIJIN, colCERT y la Direccién Nacional de
Inteligencia - DNI, lo cual refieja el posicionamiento adquirido a nivel Nacional de Seguridad

Digital.
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Otro evento relevante de participacion fue la construccion del CONPES 3854 de 2016
(Consejo Nacional, de Politica y Econémica y Social, 2016), Politica Nacional de Seguridad
Digital, el cual requirié multiples mesas técnicas de trabajo, lo cual obtuvo como producto un
CONPES aterrizado a la necesidad nacional y direccionado a atender y entender la problematica
de Seguridad Digital Nacional. Por su activa participacion en su construccion, la Direccion

Nacional de Inteligencia - DNI fue incluida dentro de la portada del CONPES.

Documento

CONPES

CONSEIO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
REPUBLICA DE COLOMBIA
DEPARTAMENTO NACIONAL DE PLANEACION

POLITICA NACIONAL DE SEGURIDAD DIGITAL

Ministerio de Tecnologias de la Informacion y las Comunicaciones

Ministerio de Defensa Nacional

Direccion Nacional de Inteligencia

Departamento Nacional de Planeacion
Figura 16. Inclusion de la Direccion Nacional de Inteligencia - DNI como constructor activo de
la Politico. Recuperado de: Consejo Nacional, de Politica y Economica y Social. Documento

CONPES 3854 - Politica de Seguridad Digital.

https://bibliotecadigital.ccb.org.co/bitstream/handle/11520/14856/DNP-Conpes-
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Pol%2b%c2%altica%20Nacional%20de%20Seguridad20Digital. pdf?sequence =1 &isAllowed

=y (Consejo Nacional, de Politica y Econémica y Social, 2016)

Otro evento relevante que muestra la participacion de la entidad en los eventos y jomadas
nacionales que tienen que ver con la seguridad digital nacional, fue las marchas de protesta

realizadas en noviembre de 2019.

COLOMBIA

Siete dias de protestas y sigue el paro nacional
en Colombia: ;como llegamos hasta aqui?

CNN Espano

1|"‘-|0

(CNN Espaiiof) — Liegamos a siete dias de protestas en Colombia y el paro nacional,
convocado por diversos sectores no parece tener un fin cercano. Este martes, tras una
reunion con el presidente lvan Duque, el Comité del Paro Nacional convoco a una nueva
jornada de manifestaciones.
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Figura 17. Jornadas de protesta en Colombia nov/2019. [Infografia]. Recuperado de: Cable
News Network — CNN. https://cnnespanol.cnn.com/2019/11/27/siete-dias-de-protestas-y-sigue-

el-paro-nacional-en-colombia-como-llegamos-hasta-aqui/ (Cable News Network - CNN, 2020).

Estas marchas se vieron marcadas por la masiva manipulacion de las redes sociales y falsas
noticias - fakenews; ante lo cual se convocd al PMU Ciber en el C4 Policial, a fin de realizar

seguimiento a tendencias y monitorear el comportamiento de las redes sociales.

Debido a la gran desinformacion que se present6 durante las jornadas, como se muestra a

continuacion:
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l DEMOCHACIAABIERTA

Movilizacion, desinformacion
y panico en Colombia: es la
hora de la responsabilidad

Durante la dltima semana, miles de manifestantes han
paralizado las calles de las principales ciudades de Colombia.

urante 13 Gitima semana, miles de manifestantes han paralizado las
D calles de las princdipales ciudades de Colombia. El desencadenante
fue en un paro nacional de protesta convocado para el dia 21 de
noviembre, pero que, ante la inusitada y violenta reaccion del Estado, ha
continuado intermitentemente y se anuncia nuevamente para hoy

Muchos analistas y comentaristas vinculan estas protestas a lo gue se ha
venido a denominar una “tormenta ciudadana®, inspirada en
movilizaciones recientes que estallaron en Chile y Ecuador, con
resultados diferentes y de las que el gobierno de Duque deberia
aprender

Figura 18. Jornadas de protesta en Colombia no 2019. [Infografia]. Recuperado de:
openDemocracy. htips://'www.opendemocracy.net/es/democraciaabierta-
es/movilizaci%C3%B3n-desinformaci%C3%B3n-y-p%C3%A Inico-en-colombia-es-la-hora-de-

la-responsabilidad/ (openDemocracy, 2020).

El comité nacional de seguridad digital, por intermedio de MINTIC emiti6 un boletin para

ser difundido a la ciudadania, llamado “Lineamientos de seguridad de la informacion, frente a
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manifestaciones violentas en el ciberespacio”, donde se incluian teléfonos, correos y link's de

contacto ciudadano para indagar y corroborar las noticias de desinformaciéon que se estaban

presentando, y la Direcciéon Nacional de Inteligencia - DNI formaba parte de esos nodos de

contacto ciudadano, como articulador del proceso de seguridad digital nacional.

Manifestaciones violentas en el
ciberespacio

W El futuro Catigers |
Actlvar un s de todos S Codorema
protocolo de
atencién y
respuesta de
incidentes

En caso de presentarse un incidente,
comunicarse con los canales:

» Centro Cibernético Policial
caivirtual@policia.gov.co
+571 5159727
@caivirtual

> colCERT
contacto@colcert.gov.co
phishing-report@colcert.gov.co
+ 571 2959897
@colCERT

> CSIRT Gobierno
csirtgob@mintic.gov.co
018000910742 opc. 4
@Miinisterio_TIC

» Comando Conjunto Cibernético
soc-ccoc@ccoc.mil.co
+571266-0247
+573103008916

> Seguridad Digital DNI
Direccion Nacional de Inteligencia
seguridad.digital@dni.gov.co
+571432-000
Ext: 0783 — 0782 - 0785

56



Figura 19. Lineamientos de seguridad de la informacion, frente a manifestaciones violentas en
el ciberespacio. [Infografia]. Recuperado de: Ministerio de Tecnologias de la Informacion -

MINTIC (Ministerio de Tecnologias de la Informacién - MINTIC, 2019).

Lo cual demuestra la participacion y posicionamiento que ha tenido la entidad en la politica

nacional de seguridad digital desde su creacion.

Actualmente, el mundo se mantiene en un constante cambio de transformacién digital, en
el cual se puede apreciar un crecimiento de las amenazas de los Estados, relacionadas no solo con
geopolitica, sino también con geoeconomia, medios de comunicacion, opinidén publica, entre otros
aspectos. Adicionalmente, no se percibe un lineamiento oficial y claro respecto al papel de la
inteligencia est :tégica en Colombia, frente a estos cambios tecnolégico: - la masificacion de los
servicios de conectividad; razon por la cual se requiere una estrategia nacional inicial que tenga
como fin generar un marco de referencia minimo para la proteccion de los fines esenciales del

estado, en el desarrollo de actividades de inteligencia.

Por esto, es indispensable el posicionamiento de la Direccién Nacional de Inteligencia -
DNI en temas de Ciberseguridad como cabeza de sector, siendo referentes ¢n la proteccion de la
informacidn y su infraestructura TI, permitiendo no solo realizar una buena gestion proactiva, sino
también generar conocimiento que permita establecer parametros de concientizacion, difusion
gubernamental, apalancar la gobernanza en las organizaciones; lo cual requiere que se fortalezcan

las estrategias institucionales para realizar las actividades propias de la entidad.
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Con ese fin y gracias al facil uso de internet y el crecimiento exponencial del tema de
ciberseguridad, es posible acotar un modelo de los diferentes aportados por los investigadores de

estos temas y aplicarlo a la organizacion.

Como menciona ISACA en su articulo Incident Response — Being Prepared for the Worst Case
Scenario, 2017 (Gates, ISACA NOW BLOG , 2017) que dice traducido al espaiiol: “;Quién
necesita respuesta a incidentes? En resumen: todos. Todas las empresas tienen propiedad
intelectual, informacion de identificacion personal (PII), informacion financiera o alguna forma
de informacion confidencial que puede ser peligrosa cuando esta en las manos equivocadas.
Establecer un plan procesable dard como resultado tiempos de respuesta mds rapidos y

minimizara los dafios como resultado de un incidente.

Los riesgos potenciales que enfrenta su organizacion como resultado de una respuesta
deficiente a un incidente son enormes y pueden variar segun la industria. Dicho esto, a
continuacion, se detallan algunos de los riesgos mas comunes a tener en cuenta al evaluar el valor

del plan de respuesta a incidentes de su organizacion:

Riesgos operacionales. Un incidente como una violacion del sistema podria resultar en que
los sistemas y aplicaciones criticos no funcionen. Esto puede conducir a la pérdida de funciones
comerciales centrales (como el cierre de una linea de produccion), asi como a posibles

vulnerabilidades de seguridad.

Riesgos reputacionales. Responder mal a un incidente puede tener impactos muy negativos en

la imagen publica de su organizacion, asi como a los ojos de sus clientes actuales y potenciales.
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Riesgos de cumplimiento. En algunos casos, un incidente puede resultar en la incapacidad de
cumplir con los requisitos reglamentarios e introduce la posibilidad de multas y / o sanciones por

parte de los organos rectores.

Riesgos financieros. Todos los riesgos mencionados anteriormente tienen el potencial de
resultar en un impacto financiero negativo para su organizacion. Estos, junto con la posibilidad
de pérdida de activos, el costo de las reparaciones, los honorarios legales y otros costos

inesperados deben considerarse ”.

En esta descripcion se ubican gran parte de las justificaciones de porque la Direccion Nacional
de Inteligencia debe contar con la capacidad de un grupo de gestion de incidentes que permita
mediante el monitoreo y correlacion de eventos generar los procesos de identificacion, contencion,
recoleccion, analisis, aplicacion de ccirectivos y mejoras y documentacion como base de
conocimiento y consulta; que permita la mitigacion de los riesgos y la mejora continua en los
procesos de aseguramiento de la informacion y la infraestructura tecnologica al servicio de la

Entidad.

Revision del Entorno - CSIRT Existentes.

CSIRT Policial.

CSIRT rona

Fquipo de H%{nugf;la a Ineidentes
de Senurdad Informéhica

Equipo de Respuesta a Incidentes de Seguridad Informatica de la Policia Nacional CSIRT-

PONAL (PONAL, 2020), un grupo creado para atender las necesidades de prevencion, atencion e
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investigacion de los eventos e incidentes de seguridad informatica, con el fin de proteger la
infraestructura tecnoldgica, los activos de informacién y mitigar el impacto ocasionado por la
materializacion de los riesgos asociados con el uso de las tecnologias de la informacion y las

telecomunicaciones.

Mision. Garantizar las condiciones necesarias para el aseguramiento de la plataforma
tecnoldgica de la Policia Nacional, como apoyo a la estrategia de ciberseguridad y Ciberdefensa

de la Nacion.
Objetivos Especificos

Proveer asistencia técnica, asesoria y apoyo a la comunidad y a las organizaciones en general,
en la proteccion de amenazas y/o incidentes informaticos. Consolidar los procesos y
procedimientos de aten :i9n de incidentes de seguridad de la informacién med” :ate el uso de
estandares y buenas practicas. Activar los mecanismos de colaboracion para la coordinacion y

gestion de incidentes entre entidades.
Servicios.

e Analisis de artefactos cibernéticos mediante Sandbox
e Analisis de APK
e Entrenamiento C:pture the Flag

e Plataforma MISP (Malware Informacion Sharing Platform)

Segun lo que se identifica en el CSIRT Policial, es una actividad reactiva, en el sentido de que
los clientes (posibles afectados), deben conocer esta instancia de autoridad, de aroyo y orientacién

y reportar los casos de los cuales hayan sido objeto de afectacion.
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CSIRT Gobierno (Gobiernoenlinea, 2020)

® GOBIERNO DE COLOMBIA

Esta instancia se articula con las instancias del ColCERT, C4, CCOCI, Csirt Policial y el

MINTIC, integrando esfuerzos de seguimiento y monitoreo al Ciberespacio en tiempo real.

Su proposito es brindar servicios de respuesta a las entidades del Estado, ademas de contribuir
con el fortalecimiento de la seguridad y generacion de confianza ante la ciudadania. El proyecto
es el resultado de un convenio suscrito entre la Policia Nacion#! y el MinTIC por un valor de
$4.500 millones de pesos, el cual hace parte de las actividades previstas en los documentos
CONPES 3701 de 2011 y 3854 de 2016, relacionados con la ciberseguridad y Ciberdefensay la

seguridad digital, respectivamente.

CSIRT Financiero.

FINANCIERD

El CSIRT Financiero (csirtasobancaria, 2020) es el equipo de respuesta de apoyo a la respuesta
de incidentes del sector financiero que fomenta ia colaboracion de sus miembros y el intercambio

de informacion para afrontar de manera efectiva las amenazas cibernéticas. Nuestro equipo,
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altamente calificado contribuye en los procesos de gestion de riesgos y seguridad de datos con el

fin de crear espacios digitales seguros.
Funciones

e Apoyar a las entidades financieras en el fortalecimiento de sus capacidades preventivas y
reactivas.

e Fortalecer los estandares de ciberseguridad del sector

e Ser el punto focal del sector financiero para la gestion de crisis e incidentes sectoriales.

e Ejercer la voceria frente a las autoridades nacionales en materia de ciberseguridad

e Promotores de la comunidad de intercambio de informacién de ciberseguridad del sector

financiero con organismos nacionales e internacionales.

Este CSIRT esta direccionado al sector :-ivado, especificamente al sector financiero,
contribuyendo a la proteccion de este sector e integra casi la totalidad del sector, excepto los bancos
de Bancolombia y BBVA, por estos contar con sus propias infraestructuras SOC de proteccion y

prevencion.

Si bien, forma parte de la comunidad, por su naturaleza privada, poco comparte a nivel de
alertas y eventos en términos de oportunidad y reaccion en la contencion de fendmenos que se

presenten en el Ciberespacio.

Teniendo lo anterior, y lo revisado en los capitulos anteriores, en particular antecedentes,
podemos concluir que la necesidad de un CSIRT de inteligencia, resulta fundamental al momento
de cohesionar una red de cooperacion enfocada a la recoleccion y anadlisis de informacion que
provea informacion de valor para toma de decisiones en un mundo altamente interconectado, lo

cual se denomina Inteligencia Estratégica y Contrainteligencia de Estado.
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Como se puede observar en la siguiente figura, se puede determinar que Colombia tiene en
su haber la mayor cantidad de CSIRT a nivel de Latinoamérica, lo que transmite una imagen de

seguridad a nivel de la region.

CSIRT

Republica Dominicana
CSIRT-RD

Barbados

= BNCSIRC
:ég}f& : Venezuela
- Trinidad = =VenCeRT

Figura 20. Algunos elementos generales de un CSIRT segun CCN Esparia. [Mapa). Recuperado
de: www.observatoriociberseguridad.com ciberseguridad riesgos, avances y el camino a seguir
en américa latina y el caribe 2029 Reporte Ciberseguridad (Banco Interamericano de

Desarrollo , 2020)

El modelo de interaccion que se plantea con los diferentes CSIRT existentes, busca es
fortalecer las capacidades con que cuentan en la actualidad estos grupos, aumentando las

relacio~es con los diferentes actores, invclucrandose con la academia por medio de convenios, que
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permitan perfilar y forjar personal técnico necesario para el mantenimiento de estos equipos,

empoderando un nivel de respuesta a todos los sectores del pais brindando capacidades que puedan

brindar la base en materia de seguridad, para el cumplimiento de la Estrategia de Integracion

Digital del Estado.

GOBIERNO
DE COLOMBIA

- ’

-’

Q.
2
@]
o
R

&

oridades Sectores

Figura 21. Modelo de Interaccion del CSIRT de la Direccion Nacional de In:zcligencia.

[Grdfico]. Crea-ién propia.
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ALCANCE

Para esta investigacion, se delimito un alcance relacionado con la proposicidn tedrica de
elementos minimos necesarios para la implementacion de un CSIRT en el sector de inteligencia,
que cumpla con las condiciones necesarias y se adapte a las necesidades propuestas en este

documento.

Un elemento importante es que, si bien se toman como referencias estandares mundiales,
ejemplos de CSIRT, opiniones de expertos, entre otros, se tomaran ciertas libertades para proponer
elementos de las necesidades debido a que el conocimiento en el 4rea de inteligencia es muy

fimitado en su bibliografia y e! autor cuenta con conside **bles afios de experiencia en el sector.

Dentro de las limitantes encontradas, se percibe la falta de documentacién especifica en
temas de estructuracion, conformacion o disefio de Grupos de Respuestas o CSIRT para el sector
de inteligencia, sin embrago se pudo encontrar informacién académica y de organismos

multilaterales, relevante para otros sectores, incluyendo Gobierno.
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OBJETIVOS

A continuacién, se muestran el objetivo general y los objetivos especificos para el

desarrollo de esta propuesta

Objetivo general

e Disefiar y estructurar un modelo de CSIRT ajustado a la Direccién Nacional de

Inteligencia - DNI.

Objetivos especificos

e Analizar las posibles debilidades, oportunidades, fortalezas y amenazas que se pueden
presentar con la implementacioén del CSIRT para el Sector.

e Diseflar un modelo de CSIRT ajustado a la Direccion Nacional de Inteligencia y a la
Comunidad de Inteligencia y su entorno funcional en el estado para fortalecer la
anticipacion e identificacion de la amenaza.

e Proponer un planeamiento de implementacion de corto, mediano y largo plazo, detallando

la arquitectura y capacidades desarrolladas en cada fase.
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METODOLOGIA

Este trabajo realiza una investigacion cuyo enfoque es de tipo cualitativo (Sampieri, 2014)
de manera descriptiva y analitica del modelo propuesto por el National Institute of Standards and
Technology (NIST), revisando la existencia de los diferentes equipos de respuesta a incidentes

nacionales y estructura la opcion de puesta en marcha.

A través de la aplicacion de conocimientos técnicos, el planteamiento de esta solucion
podra determinar la adecuada implementacién, con opciones viables para el fortalecimiento del

equipo necesario en la Direccion Nacional de Inteligencia.
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DISENO METODOLOGICO

Para esta investigacion se utilizara un método cualitativo, en el cual se basara
principalmente en informacioén abierta disponible, e informacidon de organizaciones, expertos,
informes, documentos cientificos y gubernamentales, con el fin de extraer los elementos mas

importantes y redefinirlos para las necesidades del sector de inteligencia en Colombia.

Como fuentes de informacion se utilizaran bases de datos académicas e informacion abierta

disponible en el buscador Google, Bing, Google Académico, Science Research, entre otros.
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HIPOTESIS DE LA INVESTIGACION

Para esta investigacion se propondra las siguientes Hipotesis con el fin de sustentar la

necesidad de la creacion de un CSIRT sectorial para la Inteligencia Estatal.

Hipétesis 1: Los riesgos, oportunidades y amenazas para la implementacion del CSIRT
sectorial, estara relacionadas principalmente con necesidades tecnologicas y de personal, més que

por necesidades de recursos econémicos.

Hipdtesis 2: El modelo de CSIRT requerira estar interconectado con otros sectores

estratégicos.
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DESARROLLO DE LA INVESTIGACION

Con el fin de tener una referencia de caracter gubernamental, y relacionada con los temas
de Inteligencia y ciberseguridad, el Centro Criptolégico Nacional de Espafia (Ministerio de
Defensa de Espaia, 2011), genero ayudas con el fin de crear CERTS que cuenten con unos

componentes minimos para el gobierno.

Dentro de los elementos principales podemos resaltar:

Figura 22. Algunos elementos generales de un CSIRT. [Grafico]. Creacion propia.

De la misma forma agencia Europea de Seguridad de las Redes y de la Informacion

(ENISA, 2020) sugiere elementos similares, sin embargo, es enfatico en la necesidad de definir el
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modo en el cual interactuara con las demas agencias, pares o CSIRT de infraestructuras tanto
gubernamentales como no gubernamentales. Esto puede estar ligado directamente dentro del

elemento de Modelo de funcionamiento, agregando conceptos como son:

Politicas.

Ambito de actuacion.

Servicios.

Plan de respuesta.

Debido a los elementos mencionados anteriormente, se ve la necesidad de definir una
estrategia empresarial completa para la creacion del CSIRT, la cual se desarrollara a lo largo del

presente capitulo.

Componentes de un CSIRT

ISACA (Gates, 2017) en su documento relaciona una serie de componentes que recomienda

ser tenidos en cuenta para que con plan de respuesta a incidentes sea exitoso, asi:

“La determinacion de los componentes de un plan de respuesta a incidentes exitoso variarda

de una empresa a otra, pero en esencia deberia ofrecer lo siguiente:

e Un compromiso ejecutivo y respaldo de la iniciativa de respuesta u incidentes.

e Un Equipo de Respuesta a Incidentes (IRT, por sus siglas en inglés) compuesto por
miembros con diferentes dreas de experiencia que van desde TI hasta legal y
cemunicaciones.

e Un plan de comunicacion definido.

e Un plan para apoyar, mantener y probar el plan de respuesta a incidentes regularmente
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e Unenfoque organizado y estructurado que defina claramente los roles y responsabilidades
de todas las partes involucradas.

e Una definicion clara de lo que significa un incidente para su organizacion y como la
respuesta del incidente se alinea con los esfuerzos de seguridad organizacionales
existentes, como la continuidad del negocio y los planes de recuperacion ante desastres.

e Un plan bien definido sobre como monitorear y analizar las posibles amenazas al medio
ambiente.

e Un plan de operacion que define como se declaran los incidentes y los pasos iniciales para
la recopilacion de informacion.

e Un proceso posterior al incidente para las lecciones aprendidas y la mejora del proceso.

Un programa de respuesta a incidentes exitoso debe alinearse con los estandares establecidos
por el Instituto Nacional de Estandares y Tecnologia (:viST), la Organizacion Internacional de

Normalizacion (ISO) y la Biblioteca de Infraestructura de Tecnologia de la Informacion (ITIL)™.

Entorno de Aplicacion para el CSIRT de Inteligencia

Basado en las funciones que se documentaron en apartcs anteriores de este trabajo, y en los
entornos de desarrollo, servicios y requerimientos que se podrian presentar para el CSIRT de

Inteligencia, se identifica el siguiente entorno de aplicacion:
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Entorno de Aplicacion de Eventos e Incidentes
para el CSIRT

Figura 23. Entorno de aplicacion de eventos e incidentes para el CSIRT de Inteligencia.

[Infografia]. Creacion propia.

Ahora bien, se procedera al analisis de cada uno de estos componentes en el entorno de la
Direccion Nacional de Inteligencia - DNI, para identificar aspectos de mejora, o vacios
funcionales, administrativos o de procedimientos que deban ser documentados, asi como la

interaccion que se realizara con otros entes de Gobierno.
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Afectacion de la Seguridad de la Informacion

En este proceso debemos identificar que no necesariamente se deba materializar el riesgo para
ser verificado, atendido y documentado; son los eventos o incidentes que se identifiquen en el
entorno de la Ciberseguridad, que puedan afectar los principios de Integridad, Confidencialidad,
Disponibilidad e Imagen Corporativa; para lo cual debemos tener en cuenta los aspectos que

involucra la definicion de ciberseguridad, asi:

“La ciberseguridad es el conjunto de técnicas y herramientas que se utilizan para proteger la

informacion procesada, enviada, transportada y almacenada en cualquier dispositivo

informatico™ (GL, 2019).

Partiendo de este concepto, de los cuales hay multiples definiciones; identificamos variables
que aportan a la valora: "3n de la importancia de la Ciberseguridad en los entornc - 2mpresariales,

algunos son:

- Alta dependencia tecnoldgica de la organizacion.

- Dependencia de la actividad preventiva de los usuarios finales.

- Adecuada aplicacion de buenas practicas en la gestion y administracion de la
infraestructura tecnologica.

- Aplicacion de caiitroles y registros de acceso fisico a instalaciones.

- Monitoreo del comportamiento de los ambientes de red, internet y servicios y sistemas de
informacion.

- Construccion de procesos, protocolos, procedimientos e instructivos que delimiten y

canalicen las actuaciones de las personas en la organizacion.
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Debido a esto, podemos calificar a la Ciberseguridad como un componente transversal a la
organizacion, por medio del cual se pueden materializar los riesgos de pérdida o fuga de

informacion para las organizaciones.

Para todos los esquemas de servicio; que tendra el CSIRT de Inteligencia, se deben tener en
cuenta en la atencion de cualquier evento, la valoracion de mantenimiento de la cadena de custodia
y preservacion de la evidencia como punto focal de la indagacion y verificacion de los diferentes
tipos de eventos que se presenten; de ahi que se deba contar con la coordinacion directa con las

instancias con funciones de policia judicial; para su actuar cuando se requieran.
Eventos o incidentes internos generados por personal de la organizacion.

En este aspecto, la entidad cuenta con unos esquemas ya implementados a nivel de registro,
bloqu : y control de actividad de usuarios en la red; asi como la ¢ ::istencia de un sistema de gestion
de seguridad de la informacion, que involucra politicas, procesos, procedimientos, manuales e
instructivos para el adecuado uso y gestion de la seguridad de la informacién corporativa; existe
el monitoreo digital en tiempo real, control fisico de acceso y retiro de activos y elementos a la
entidad y verificaciones fisicas periddicas en las instalaciones, que permiten la identificacion de la
violacion de la politica; ejemplo de ello, incumplimiento del escritorio limpio al termino de
labores, o dejar sin seguridad cajoneras o gabinetes de uso y almacenamiento de informacién o

equipos.

Asi mismo, en este esquema se incluyen actividades de envio de informacion al exterior de la
corporacion, con llevar a cabo los controles, procesos y procedimientos demandados para este fin,

buscando siempre proteger los medios, métodos, fuentes, procesos y procedimientos de la entidad.
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Estos procesos de control del sistema de gestion de la seguridad de la informacién aplican para

personal de planta de la entidad, contratistas y personal externo que visita las instalaciones.

El incumplimiento a algiin control de la politica genera la generacion de eventos e incidentes

que se documentan y gestionan, midiendo los niveles de riesgo generados por los usuarios.

Eventos o incidentes internos generados por personal externo de la organizacion.

Para este caso, son eventos detectados a nivel fisico, de proceso, o de ingreso a algiin esquema
tecnolégico o de servicio; por parte de un actor externo, que puede ser identificado como que se
buscaba afectar o intervenir algiin esquema corporativo o se pueda afectar la integridad de algiin

componente tecnologico.

Esios eventos se deben documentar, para d-:ar los registros del evento o incidente detectado,

para su mejora en procesos y consulta.

Eventos o incidentes generados desde ambientes digitales foraneos por actores externos.

En este caso, se identifican fendmenos que llegan desde ambientes de las redes WAN, que
puede incluir canales de datos, de internet y escuemas de conectividad propios; los cuales se ven
afectados por actores que intentan penetrar la infraestructura corporativa, en este proceso, gran
parte de estos eventos o incidentes son detectados en el SOC corporativo que integra las
plataformas del SIEM que a su vez integra los registros de los esquemas de servicio, conectividad,
proteccion, sistemas de seguridad, control y sistemas de informacion; lo cual rcquiere el
diagnostico, evaluacion, contencion, remediacion y documentacién de todo el evento, asi como la

inclusion de posibles dafios colaterales que se puedan haber presentado con la situacion.
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Eventos o incidentes de afectacion a la disponibilidad de los servicios por fallas en la

infraestructura.

En este caso, se pueden presentar afectaciones en servicios y sistemas de informacion, por falla
tecnoldgica de hardware o software o por una inadecuada aplicacion de cambios en hardware o
software por parte de personal técnico que aplica procesos de cambio en la infraestructura

tecnologica y de servicios.

En este proceso, de primera mano se aplican procesos de recuperacion del servicio, diagndstico
y evaluacién; que permitan la identificacion de los cursos de accidon para la remediacion; dentro
de estos procesos se deben identificar si hay dafos colaterales a otros servicios y sistemas de

informacidn corporativos y la valoracion de la posible pérdida de informacién corporativa.

Eventos o incidentes detectados en el SOC por el monitoreo en tiempo real a instancias externas.

En este caso, esta situacion se puede presentar, cuando se tengan esquemas de monitoreo de
servicios y proteccion de esquemas tecnologicos de otras entidades del estado; de comtn acuerdo;
estos eventos detectados en el SOC; permiten la identificacion de la actividad o evento objeto de
aclaracion, le cual debe ser escalado formalmente a las areas de gestion y administracion de la
ent:dad propietaria; a fin de in-iagar de la posible vulneracién de las politicas de seguritad; o si
por el contrario, obedece a procesos rutinarios que posiblemente no fueron documentados por las

areas de manera oportuna.

Estos eventos o situaciones deben quedar documentadas y trazadas en los esquemas de
servicio; a fin de poder justificar los alcances de servicio y verificacion que adelantan las areas del

CSIRT ante la identificacion de las diferentes alertas que se presenten.
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Eventos o incidentes de organismos del estado para diagndstico y evaluacion.

Para este proceso, se deben identificar 2 procesos separados de requerimiento que se podrian

presentar, asi:

Los requerimientos generados por las instancias de gobierno de manera directa por
intermedio de comunicacion oficial de solicitud del apoyo o mediante la coordinacion
directa con el Director General de la Direccion Nacional de Inteligencia - DNI en el
diagndstico de un evento o incidente presentando; en lo cual la actuacion del equipo técnico
del CSIRT se enmarca o varia de acuerdo a la informacién entregada de contexto del caso
presentado y la recoleccion de evidencia mediante entrevistas y recoleccion de registros,
asi con > la documentacién del caso; en este proceso se identifi .zn como prioridades la
presentacion de la confidencialidad de la informacion y adecuado manejo del evento o
incidente manejado.

Por medio del comité nacional de seguridad digital y/o del a comunidad de seguridad
digital que lo integra, podrian requerirse la evaluacion y diagndstico de alguna situacion
particular del ambito del ciberespacio, que ain no es clara su catalogacién; a fin de
determinar cursos de accién y recomendacion, lo cual, de acrerdo a su diagnostico,

determina los lineamientos a las instancias pertinentes.

Eventos de apoyo en el diagndstico y evaluacion preventiva de infraestructuras del estado

En este caso, esta actividad se realiza a nivel preventivo, basicamente en el diagnostico e

identificacion de brechas de seguridad, pruebas de penetracion e identificacion de
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vulnerabilidades, con los alcances en profundizacion que se generen en los acuerdos de actividad

y reserva.

Eventos reportados por funcionarios o personas

Para este caso, se podrian reportar eventos reportados por personas que identificaron una
actividad o evento anémalo, el cual debe ser diagnosticado, valorado y clasificado, para determinar
si es de pertinencia de atencion del CSIRT o notificarlo a la instancia administrativa interna o

externa que le compete.

Descripcion de la estrategia CSIRT-INTELCO

A continuacion, se definiran los elementos mir::inos para la estrategia y funcionamiento
del CSIRT de inteligencia Colombiano o CSIRT-INTELCO, el cual tendrd como modo de
funcionamiento de una organizacion independiente, lo cual significa que actuard como un 6rgano
independiente (Ministerio de Defensa de Espafia, 2011), apoyado y financiado por el gobierno,
principalmente por los drganos establecidos para realizar actividades de inteligencia. Este
organismo naceria dentro de la agencia cabeza de sector de inteligencia y dependeria directamente
del Director General, sin embrago tendria una estructur:: organica separada a la de la agencia de
inteligencia con el fin de independizar su funcionamiento y prepararla para su creacion como

organo independiente a largo plazo.
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Mision
Proteger la infraestructura critica de amenazas cibernéticas, gestionando de manera

proactiva y aprovechando las oportunidades con el fin de fortalecer la seguridad y proteccion de

los fines esenciales del estado.

Vision
Ser el CSIRT articulador de la estrategia de Ciberseguridad Nacional y de las capacidades

de organismos similares, siendo referente a nivel regional.

Principios y Valores

Para la definicion de valores, se tendran en cuenta los estipulados para el sector Gobierno

(Funcion-Publica, 2017), los cuales son los que se muestran en la figura a continuacién.

' Honestidad

05 Justicia 02 Respeto

04 pitigencia 03 Compromiso

Figura 24. Valores de la funcion publica. [Infografia]. Creacion propia con base en Valores del

Servicio Publi~n. Rescatado de: Funcion Publica.
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https://www.funcionpublica.gov.co/documents/418537/24621277/2017-06-

07 valores del servidor publico codigo integridad (Funcion-Publica, 2017).

Adicionalmente, se proponen valores adicionales (EAE Business School, 2020), con el fin de

fortalecer la cultura organizacional dentro del CSIRT, los cuales los definiremos como:

e Aprendizaje y adaptabilidad: Este principio o valor permitira al talento humano, tener a la
capacidad de ser resilientes y adaptarse a las condiciones cambiantes con un enfoque en la
innovacién, teniendo en cuenta la tematica o razén de ser, relacionada con la
ciberseguridad.

e Capacidad de andlisis y autocritica: Consecuente con los anterior, el talento humano debe
estar en la capad ;:iad de reconocer sus errores, deficiencias y opciones de n ::jora y aprender

de los mismos, buscando generar procesos de gestion del conocimiento y mejora continua.

Funciones

- Servicios Reactivos ante los eventos que busquen realizar acciones no autorizadas.

- Ciberinteligencia Sectorial y Estatal

- Monitoreo d= esquemas de servicio y plataformas de internet propias - de Gobierno.
- Monitoreo de esquemas de servicio y plataformas internas propias y de Gobierno

- Disponibilidad en monitoreo 24x7x365

- Gestion de incidentes y toma de medidas de contencion y prevencion

- Incorporacion de nuevas tecnologicas y herramientas de seguridad informatica
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- Servicios proactivos como la verificacion de cumplimiento de estandares de
ciberseguridad y Ciberdefensa de los organismos del estado.

- Resguardar la integridad de la informacion y las comunicaciones de las instituciones

- Crear confianza digital para el Estado y trasladarla a la Comunidad en General

- Servicios de gestion de calidad de la seguridad de la informacién como actividades
preventivas de proteccion de infraestructuras propias y externas, a nivel de mejora en

configuracion de infraestructura y cultura de seguridad de la informacion corporativa.

Objetivos estratégicos.

Siendo la misién y la vision, nuestro objetivo maestro, se definieron 4 objetivos estratégicos
relacicnados con el cuadro de mando integral o BSC (Kaplan & Norton, 2004), los cual nos

delimi.a ias siguientes 4 dimensiones:

Crecimiento y aprendizaje

Figura 25. Dimensiones del BSC del CSIRT-INTELCO. [Grdfico]. Creacion propia.
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Para esto, se definieron los siguientes objetivos estratégicos:

e Financiero: Lograr autosuficiencia y ahorro en gastos de funcionamiento, fundamentado
en actividades de desarrollo e innovacion, y apoyo de los sectores de tecnologia.

e Cliente: Proveer estrategias agiles que permitan prevenir y contrarrestar amenazas
cibernéticas antes de que estas ocurran.

e Procesos internos: Gestionar de manera proactiva las posibles amenazas y oportunidades,
dentro y fuera de la organizacién, adaptando los modelos de trabajo a las condiciones
cambiante del entorno.

e Crecimiento y aprendizaje: Contar con personal altamente capacitado y dotado con las

herramientas para gestionar su conocimiento, tecnologia e innovacion.

Estrategia, organigrama y recurso humano del CSIRT-INTELCO

Para el organigrama, se basara la estructura en lo propuesto por (Albluwi, 2017) en su disertacion
sobre los requisitos para un CSIRT, en donde fundamenta la estructura en 4 grandes bloques, como

se muestra en la figura a continuacion.
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Equipo Core

Figura 26. Estructura CSIRT-INTELCO. [Grdfico]. Basado en: Framework for Performance

Evaluation of Computer Security Incident Response Capabilitie. (Albluwi, 2017)

El equipo Core estaria encargado del manejo, planificacion y la verificacion de las
actividades que se realizan en el CSIRT (Albluwi, 2017). Para esto, el talento humano debe poseer
competencias tanto en la gerencia o gestion de la operacion, como un alto componente técnico con

el fin de comprender las implicaciones de la operacion.

El equipo debe estar conformado por un equipo de soporte en temas técnicos,

principalmente relacionados con:

e Redes y comunicaciones. e Mesa de servicio y soporte
e Almacenamiento y tecnologico.
procesamiento. ¢ Forense.
¢ Administracion de e Desarrollo e innovacion.
aplicaciones. e Administrativo y logistica.
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e Bases de datos. e Otros servicios.
e Reparacion y mantenimiento.

Otro grupo importante estaria relacionado con elementos externos, con el fin de cubrir
asesorias o consultorias relacionadas con temas de convenios, legales y tecnologicos, debido a que
es fundamental contar con un conocimiento y punto de vista externo sobre temas legales y técnicos
que son propios de terceros (Albluwi, 2017). De esta manera, el CESIRT puede concentrarse en

las actividades que realmente son parte del Core del negocio.

Por ultimo, deben existir directivas que se enfocaran en apoyar a los grupos Core y de
soporte, apoyando en la definicion de estrategias empresariales, talento humano, manejo
financiero, adquisicion, control y seguimiento de los diferentes proyectos, convenios Yy

relacionamiento de alto nivel gerencial con el fin de facilitar la consecucion de los objetivos.
Capacidades

Segun, lo planteado por ISACA (Mukundhan, 2015), en el siguiente grafico, podemos

identificar el ciclo de vida en la respuesta a incidentes de una organizacion.

Se mencionan las siguientes fases:
e Prepar:cion de incidentes
e Det=ccion y Andlisis
¢ Contencion, erradicacion y recuperacion

e Actividades posteriores al incidente
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Figure 1—Incident Response Life Cycle and Business Integration
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awencion del incidente:

Figura 27. Ciclo de Vida de la Respuesta a Incidentes. [Grdfico]. Recuperado de: ISACA. A
Business-integrated Approach to Incident Response https://www.isaca.org/resources/isaca-

Journal/issues/2015/volume-6/a-business-integratea -:pproach-to-incident-response

Este ciclo de vida se muestra en el NIST con un alcance similar, pero identificando los ciclos

que deben generar reprocesos internos para lograr un flujo eficiente y eficaz al momento de la
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7 3
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Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Figura 28. NIST Ciclo de Vida de la Respuesta a Incidentes. [Grdfico]. Recuperado de:

Computer Securitylncident Handlir2 Guide (Paul Cichonsk, 2012).

Estructura organizacional propuesta.

Con base en el capitulo 2.5 del NIST “COMPUTER SECURITY INCIDENT HANDLING
GUIDE” (Paul Cichonsk, 2012), donde se identifican organizacionalmente las siguientes

instancias:

e [Intrusion Detection
e Advisory Distribution
e Education and Awareness

e Informacién Sharing

Por lo tanto, se propone las siguientes instancias para el CSIRT de Inteligencia:
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Como se puede observar en la siguiente figura que propone la estructura de un CSIRT, para
una Compaiiia de Telecomunicaciones, tomandose como referente cuya complejidad y
cobertura de servicios es bastante amplia; el esquema propuesto no dista de la propuesta

realizada
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Figura 30. Organizacion para una compaiiia telefonica en Iran. [Grdfico]. Tomado del

caso de estudio Proposition of Model for CSIRT: Case Study of Telecommunication

Company in a Province of Iran 2012 (Ali Naseri, 2012).

De igual forma el modelo del flujo de operacion que plantea este caso de estudio es bastante

compl-io, como se puede ver en la grafica siguiente:
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Cambios

Incidente Nuevo

Figura 31. Modelo de flujo de actividades para una comparviia telefonica en Iran. [Grafico].

Grupo encargado de la consolidacion y difusion de informes oficiales técnicos de resultados,
requerimientos y coordinaciones con la comunidad y grupos de interés, avances, estado del arte de

casos, en general es la instancia oficial de salida de informacion de resultados, alertas y difusiones
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al nivel exterior. Para este grupo se requiere personal técnico no especializado, con experiencia en

proyectos y reportes de nivel técnico.

Aspectos legales y de policia judicial

Grupo encargado de la generacion de coordinaciones con las instancias de policia judicial,
cuando un caso lo amerite, lo cual busca mantener la conservacion de la cadena de custodia cuando
un caso se presente, lo cual debe analizarse y definirse en los primeros momentos de atencién del

evento o incidente, para su manejo.

Doctrina y politicas

Grupo encargado de la ge.:cracion y actualizacion de la matriz de riesgos, valorada uesde los
niveles fisico, personal y digital, incluyendo todos los procesos y procedimientos de la
corporacion, asi como las actividades especiales no rutinarias que se estén llevando a cabo; lo cual
permite tener un espectro de situacion actualizado; lo cual beneficia al personal del grupo del SOC,
en términos de anticipacion a la amenaza, conocimiento de la situacion en tiempo, modo y lugar,

lo cual permite una adecuada toma de decisiones.

A nivel de politicas, este grupo debe mantener actualizados los protocolos, procesos y
procedimientos, los cuales deben estar alineados al core del negocio, medidos en su efectividad y

eficiencia y balanceados en términos de control y produccién corporativa.
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SOoC

Este grupo es el core del equipo de respuesta, su eficacia en términos de la integracion de los
activos de informacién y sistemas tecnoldgicos estratégicos, por no decir que toda la
infraestructura; la eficaz inclusiéon de alertas basada en los Indicadores de Compromiso e
Indicadores de Comportamiento; esto a nivel de usuarios, infraestructura y sistemas de
informacién; permite la oportuna identificacion de eventos o fendmenos que pueden ser objeto de

identificacion y andlisis para su atencion, de acuerdo a la situacion presentada.
Registro

Esquema apoyado en la integracion de eventos de todos los entornos de la corporacion,
buscando la inclusion y automatizacion de la mayor cantidad de procesos, actividades, sistemas

de inform =ién corporativos; asi como flujos de autorizacion en prc . =sos internos.

Monitoreo

Grupo permanente de visualizacion de la actividad en tiempo real de la totalidad de los
eventos e incidentes que se presenten, le corresponde su identificacion, confirmacion y reporte

de eventos que pueda materializar un riesgo para la corporacion.
Infraestructura

Grupo tecnolégico no permanente que actia por demanda ante una falla de los esquemas
de monitoreo del CSIRT, integrado por funcionarios del CSIRT de otros grupos, el cual es el
encargado de la correccion de fallas o integracion de nuevos esquemas de monitoreo a las

herramientas que admiiistra el CSIRT.
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Laboratorios

En este esquema, se identifican esquemas de capacidades requeridas por demanda, ante la
atencion de un evento o incidente, que requiere la actuacion de capacidades adicionales, estas

capacidades técnicas son:
Andlisis forense y recuperacion de informacion

Este proceso, se puede presentar para la conformacion y/o determinacién de
responsabilidades de actores, que comprometieron la seguridad con medios digitales y de
almacenamiento de informacidn, es un proceso especializado, con herramientas mixtas de uso
libre y licenciadas, el cual requiere de la pericia, dominio y experiencia de sus operadores para

obtener 6ptimos resultados.
Pentest y vulnerabilidades

Esta es una actividad que en la mayoria de los casos es preventiva, basada en la
identificacion de vectores de riesgo y amenaza de plataformas y esquemas tecnolédgicos; el
cual requiere de un proceso de test diagnostico, reporte, remediacion, re-test y mejoramiento

continuo.

Los diagnosticos que se presentan en esta instancia de laboratorio son para el momento y

puede variar su alcance y remediacion con el correr del tiempo.
Fuentes de informacion abiertas y cerradas

Esta instancia de capacidad, debido a su evolucion permanente en términos de crecimiento
del espectro del internet, redes sociales y nuevas tecnologias; rcquiere de la bGsqueda de
informacion que permita la correlacion de eventos e incidentes, que permita su identificacion

y cruce con situaciones que ya se esté presentando a nivel del ciberespacio.
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Esta correlacion e identificacion se apoya con fuentes abiertas de internet y cerradas como
bases de conocimiento, suscripciones de informacién especializada, los cuales permiten tener
un alcance eficiente y eficaz, que redunda en informacién de alto valor para los casos atendidos

por el CSIRT.
Analisis Estatico y Dinamico de Artefactos Cibernéticos

Este grupo, permite el andlisis de instancias de archivos ejecutables, que requieren una
identificacion de su comportamiento, en términos de seguridad, ejecucion colateral con otros

actores, que permita la identificacion de indicadores de compromiso y comportamiento.

Estos artefactos pueden ser maliciosos 0 no, ya que pueden formar parte del proceso de

pentest y vulnerabilidades para planes de remediacion de artefactos no daiiinos.

Grupo Técnico Tactico de despliegue

Grupo técnico no permanente, convocado por demanda, el cual actiia cuando se requiere de la
atencion y evaluacion en sitio de una situacion presentada. Este diagndstico en sitio permite el
dimensionamiento de los niveles de afectacion y compromiso, de alli se disparan las actividades

de contencion y cierre.

Este grupo debe ser multidisciplinario, debido a que su actuar depende del tipo de evento

presentado, enviando el personal especializado para su debida actuacion y atencion.
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Analisis — Correlacion

Este grupo es el encargado de analizar la informacion recolectada por los demas grupos acerca
del caso, a fin de identificar aspectos de correlacion con otros eventos o incidentes histdricos como
en curso, a fin de identificar actuaciones y comportamientos con otros fendmenos y situaciones;
esto podar reflejar campafias masivas, o recurrentes periddicas que deben permitir su control,

contencion y remediacion.

Registro — Base de Conocimiento

La inclusién de los eventos con una informacién completa y situacional, que involucre toda la
informacion recolectada, analizada y procesada; a fin de permitir que el sistema genere las
consultas, procesos ¢ nformes documentados; a fin de poder ser incluidc on la base de

conocimiento apara consulta posterior y para la generacion de informes.

A continuacion, se muestra el organigrama general de trabajo, en donde las areas
operacionales y de soporte deben ser iguales o superior al 70% del personal total. De la misma
manera, s fundamental mantener una curva salarial acorde a la importancia de las actividades, en
donde las areas operacionales priman ante cualquier otra area, incluyendo la gerenc.a y direccion,
esto debido a la espec-alidad en cuanto a las compeiencias necesarias para pert=necer al equipo

Core.
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Asesores
externos

Soporte Operaciones

Gerencias

Figura 32. Organigrama general CSIRT-INTELCO. [Grdfico]. Creacion propia.

A continuacion, se muestra la descripcion de las necesidades de personal requeridas para ser

contratadas en 1 afio.

CARGO CANTIDAD
GERENTES SENIOR | AT
|
GERENTE DE 2

OPERACIONES E
INNOVACION Y

DESARROLLO
EXPERTOS SENIOREN 5
TECNOLOGIA |
EXPERTOS JR. EN 10
TECNOLOGIA

SALARIOS
APROXIMADO
TOTALES (MES)
$ 56.000.000

$ 36.000.000

$60.000.000

$ 90.000.000

FUNCIONES GENERALES

Este personal se encargara de cargos
com: son CIO, CEO, CFO, Gerente de
comunicaciones y demas actividades
a.ministrativas.

E=te profesional se encargara de
gerenciar las operaciones Core del
CSIRT.

Lideraran la operacién y participaran en
el desarrollo de actividades tanto de
apoyo como operativas. Su funcién no
se limitara a liderazgo.

Estara a cargo de las actividades
técnicas, mecanicas, tanto de apoyo
como operativas previamente definida
por los empleados senior y directivos.
Tomaran decisiones y lideraran
actividades operativas.
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TECNICOS EXPERTOS 10 $ 70.000.000 Estara a cargo de las actividades
EN TECNOLOGIA técnicas, mecanicas, tanto de apoyo
como operativas previamente definida

por los empleados senior y directivos.

ASISTENTES 5 $ 25.000.000 Se encargaran de la realizacion de tareas
ADMINISTRATIVOS de caracter técnico y asistencial,
relacionadas con el apoyo a las

actividades administrativas y

necesidades logisticas del CSIRT.

Tabla 2. Necesidades de cargos para el CSIRT-INTELCO. Creacion propia.

En cuanto a los perfiles requeridos, se debe tener en cuenta que en necesario contar personal
técnico en su mayoria que tengan perfiles de ingenieros de sistemas, informatica,
telecomunicaciones, computacion, en general y en la medida que sea requerido, conocimientos y
capacitaciones, relacionadas con sistemas operativos, redes en general, seguridad perimetral,
Hacking, VPN, DDOS, antivirus y en generz: sobre plataformas de seguridad entre otras. Es
fundamental que se tengan conocimientos generales en metodologias de seguridad, normas
internacionales, estandares de industria y parte del equipo debe dominar lenguajes de
programacion de bajo nivel, asi como poseer habilidades blandas que le permitan afrontar retos y

mantener buenas relaciones con el equipo en general.

No se proponen perfiles muy especificos, ya que acorde a las etapas de implantacién, se
debera comenzar a contratar personal el cual det-2ré ser capacitado frente a los procedimientos que

sean emitidos para esta implementacion.

Esto significa que, teniendo en cuenta temas de aportes parafiscales y demas contingencias,
el valor mensual a pagar estaria alrededor de 'os 350 millones de pesos. Los valores propuestos se

basan en el mercado actual laboral, considerando mantener un salario competitivo con el fin de
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disminuir riesgos como son fuga de informacién, alta rotacion de personal, promoviendo

satisfaccion econOmica.

Esto debera estar a acompanado por la promocion de estrategias de desarrollo y bienestar como

son:

e Planes de Capacitacion.

e Becas académicas (nivel postgrado, maestria y doctorado).
e Psicologia laboral.

e Planes vacacionales y de entretenimiento.

e Plan de carrera segin estudios y logros laborales por puntacion.

De la misma manera, se debera crear un comité de ética, el cual permitira generar estrategias,

controles y gestionar de maner - proactiva, las conductas poco éticas dentro del CSIRT.

Con el fin de lograr una estrategia organizacional interna y teniendo en cuenta las necesidades
el CSIRT en temas de innovacion, ecosistema externo (el cual se tratara en el capitulo siguiente),
liderazgo, desarrollo, necesidades de infraestructura y otros aspectos, se tomara como estrategia
articuladora o modelo, lo propuesto por Manuel Diaz Hoyos, experto en Transformacion Digital,
en el denominado “drbol de resilicncia™ (Diaz, 2018), la cual integra los elementos nombrzados y
realiza un particular énfasis er: la resiliencia y adaptabilidac, la gestion de riesgos e inisraccion
con ecosistema externo, incluyendo socios estratégicos, competencia, temas de gobierno,

normativa, entre otros.
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Gestion de riesgos
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: ©
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Investigacion y desarrollo.

ientes  Proveedores
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: 3 -\
Estrategia empresarial Q Gestion del conocimiznto o
Modernaenfocada al TH

imnfovacion

o Objetivos estratégicos y

especificos

Figura 33. Modelo de Arbol de Resiliencia. [Grafico]. Tomado de: Manuel Diaz, Propuesta
de un modelo proactivo de resiliencia y adaptabilidad organizacional emulando un

ecosistema, para el sector de empresas de tecnologia (Diaz, 2018) .

Ecosistema externo

Arte de la tarea que debe realizar el CSIRT-INTELCO es el de promover la creacion de
otros CSIRT y generar un ecosistema de colaboracién de informacién entre las diferentes
infraestructuras criticas del pais en donde el papel del sector de comunicaciones, tecnologia y

academia resulta fundamental para el éxito de la proteccion de la ciberseguridad del Estado.
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De esta manera, se considera que el ecosistema externo ideal debera estar compuesto como

minimo, por los siguientes CSIRTs:

Servicios

\escenciales

Salud y
emergencia

Defensay
seguridad

Vacional

Figura 34. Ecosistema deseado. [Grdfico]. Creacion propia.
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Requerimientos Tecnologicos y fisicos

Para los requerimientos de infraestructura TI y activos fijos, se tendrd como base lo
establecido por la Organizacion de estados americanos (Organization of American States - OAS,

2016), en el de documento de las mejores practicas para el establecimiento de un CSIRT nacional.

En cuanto al tema de instalaciones fisicas, es importante resaltar que, segun el organigrama y
areas descritas anteriormente, es indispensable contar con las 4reas necesarias y divisiones segiin
el trabajo a desarrollar, razén por la cual nos era posible trabajar en espacios Gnicos y abiertos.

Algunas de estas areas son:

e Oficinas de gerencias administrativas y de apoyo.
e Oficina de Investigacion y desarrollo.

e Data center.

e Almacén.

e Sala de crisis.

e Centro de operaciones.

e [aboratorio técnico.

e Sala de entrenamiento.

La red minima necesaria se descrit= en la imagen a continuacion, la cual contiene elementos
como perimetro de seguridad, Zona Desmilitarizada o DMZ, ambientes de prueba, desarrollo y

produccion, red expuesta a internet, entre otros.
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Red Internet

Red de Desarrollo
y Pruebas

f 3

ol

Red Administrativa
DMZ Interno

Red Misional

Figura 35. Ecosistema deseado. [Grdfico]. Creacion propia.

Servidores y equipos de computo:

e Servidores para almacenamiento de informacion o file server.
e Servidores de virtualizacion de servicios y directorio activo.
e Servidores de Back-up.

e Servidores de Investigacion y desarrollo.

e Servidor de monitoreo.

e Hub y correlacion de eventos.

e Sistema de logs y rastreo de incidentes.
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e Equipos operacionales, desarrollo y administrativos: Se debera procurar que la mayoria
sean estaciones rapidas, enfocando a servicios virtualizados. En temas operacionales y de

desarrollo pueden existir equipos de alta gama.

Dispositivos méviles: Su uso no estara limitado exclusivamente a comunicaciones. También
podran ser usados con fines operativos y de experimentacion, en etapas de investigacion y

desarrollo.

Dispositivos de destruccion de informacion (trituradoras de papel, destructor de hardware,
etc.): Seran utilizados con el fin de cumplir con las normativas de calidad y seguridad de la

informacion, al momento de darle tratamiento adecuado a la informacion.

Dispositivos de transporte de informacion: Memorias USB supervisadas las cuales seran

usade : para transportar informacién, y nunca como almacenam’::ato permanente.

Software especializado: Software relacionado con anélisis de vulnerabilidades y amenazas,
inteligencia de negocios, inteligencia artificial, lenguajes de programacién, automatizacion de

procesos robdticos, entre otros.

Necesidades de estrategias, politicas, normativas y certificaciones

Con el fin de asegurar un correcto funcionamiento del CSIRT, es indispensable genera la
documentacion procedimental necesaria. Para esto, se definen una serie de necesidades, las cuales

estan descritas en el grafico a continuacion:
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' Clasificacion de la informacién 'Uso correcto de las tecnologias
|

- . . Definiciones de incidentes
Proteccion de la informacion
| y eventos
Retencion de la informacion Gestion de incidentes
Destruccion de la informacion Cooperacion

Divulgacion de la informacion
i g Politicas Especificas de uso

tecnolégico y de seguridad

Acceso a la informacioén

o S B | 3 : ]

Figura 36. Politicas minimas necesarias. Basado en (Organization of American States - OAS,

2016). [Grdfico]. Creacion propia.

Adicionalmente, con el fin de mantener las mejores practicas, se debera buscar la

certificacion en normas internacionales como son:

e [SO27001: Seguridad de la informacion.
e [SO9001: Gestion de la calidad.

e [5022301 y 22313: Gestion de la continuidad del negocio.
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Propuesta de valor

Al momento de comenzar operaciones, el CSIRT-INTELCO procurara tener dos lineas de
servicios elementales, categorizadas como Servicios proactivos y reactivos. Los servicios
reactivos estaran directamente relacionados con acciones direccionadas al tratamiento o respuesta
a ciber-incidentes. Estas acciones pueden ser realizadas por solicitud o a consecuencia de acciones
de caracter proactivo (Organization of American States - OAS, 2016). Para el caso de los servicios
proactivos, estaran orientados a actividades de monitoreo, comunicaciones alertas y todas las
acciones relacionadas a prevenir y minimizar riesgos y consecuencias de un incidente o evento.
En la grafica a continuacion se mostraran algunas areas de servicios que se deben tener en cuenta

al momento de establecer el funcionamiento del CSIRT.

Gestion del
§ conocimiento
enfrenar y preparar al ecosistema en los
riesgos, amenazas y oporfunidades.

Innovacion y
Desarrollo

Figura 37. Politicas minimas necesarias. Basado en (FIRST, 2020). [Grdfico]. Creacion

propia.
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Para el caso de investigacion y desarrollo, se deben crear un plan de crecimiento en las
capacidades de desarrollo, enfocédndolo en 3 etapas principales (Organization of American States

- OAS, 2016):

e Etapa 1: PermitirA mantener un conocimiento general de los desarrollos y avances
tecnoldgicos que se presentan en el mundo de la ciberseguridad y Ciberdefensa. Esta etapa
es meramente de conocimiento y creacion de conceptos e ideas que permitan plantear lineas
de investigacion especificas.

e Etapa 2: Se centrard en el desarrollo de capacidad de automatizacion de procesos,
obtencion y analisis en tiempo real de la informacion relacionada con incidentes y eventos.
Implicara también investigacion y desarrollo de herramientas de monitoreo y deteccion.

e Etapa 3: Se comienza a contemplar las capacidades de creacion de codigo malicioso y
herrar.:ientas ofensivas desde un punto de vista académico, con =i fin de estudiar, analizar

y entender implicaciones, potenciales riesgos, amenazas y oportunidades.

Fases de crecimiento o evolucion del CSIRT

Con el fir de definir de manera general, el modo de crecimiento de: CSIRT, se tomaron 6
etapas, similar a lo recomienda un estudic de las Fuerzas militares Jdel Ecuador (Andrade &
Fuentes, 2015). Para esto se tendran en cuenta elementos como son la definiciéon de politicas,
instructivos, capacitacion, crecimiento escalado de las capacidades o servicios, entre otros
elementos. En la figura a continuacién se muestran las diferentes etapas propuestas para la

evolucion del CSIRT, tal y como se muestra en la grafica a continuacion.
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Figura 38. Fases del CSIRT. [Grdfico]. Creacion prc..:a basado en (Andrade & Fuentes,

2015).

Para el corto plazo, en la Fase 1, se realizara una definicion de los procedimientos internos
de cada area, manuales, instructivos y guias que permitan definir el modo de trabajo, asociandolo
con la normativa externa e interna. En esta etapa se va e adquirir la tecnologia relacionada a la red
administrativa, y parte de la red operacional como son los elementos de entrenamiento y
capacitacion. En esta etapa se deberan tener contratados los diferentes lideres y directivos con el

fin de desarrollar las actividades anteriormente citadas.

En la Fase 2, ya se debe realizar el proceso de contratacion y capacitacion del personal
operativo. Una ves el personal este capacitado, apoyara en la definicion de la infraestructura DMZ

interno y externo, la infraestri ctura operativa y perimetral.
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A mediano plazo, en la , Se comenzaran a generar alertas y gestionar conocimiento
con apoyo del grupo de investigacion y desarrollo. En esta etapa se comenzara a ampliar la

capacidad tecnoldgica tanto operativa como de desarrollo.

En la , se incrementaran las capacidades técnicas y de conocimiento en temas de
gestion de incidentes y situacional, con el fin de reforzar las tecnologias operativas y poder dar
cumplimiento al objetivo de la fase. Adicionalmente, se dara inicio a la Etapa 2 de investigacion
y desarrollo, dando capacidades operativas superiores en analisis de informacién en tiempo real

para incrementar la respuesta del equipo operativo.

Para el largo plazo, en la 'ase 5, ya se debe tener un servicio completo del CSIRT, para lo
cual se empezara a interactuar de manera directa y constante con los pares internacionales, lo cual

permitira compartir informacién y gerarar nuevos conocimientos en el equipo de trabajo.

En la Fase 6, se realizaran procesos de mejora continua y perfeccionamiento de los
elementos pertenecientes a las Fases anteriores, relacionando lo aprendido al interior del CSIRT,

nacional e internacionalmente.

Matriz estratégica minima

En la matriz estratégica a contii:ziacion, se muestran la secuencia de actividades minimas

requeridas con el fin de dar inicio a las actividades del CSIRT-INTELCO.

Objetivo Actividad Entregable Tl.emp(.) ’de Responsable Apoyo
ejecucion
ntr. !
C.reamc_)'n Y Contratar cargos Lok atos.),/ 5 - > . Gobiernov
designacion de : conformacion 1 mes Sector inteligencia .
et gerenciales Nacional
directivas legal
Definicion de | Definicion de Director CSIRT,
) ; Documento de 5
estrategia estrategia de : 2 meses Gerente de Alta Gerencia
: estrategia
empresarial talento humano Talento Humano
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Definicién de

estratggna Documento de Gerente :
financiera, . 2 meses e X Alta Gerencia
. : estrategia administrativo
administrativa y
logistica.
Gerente operativo
Deﬁmc.xén.de Manua.l G 6 meses Y Gere.nte .d’e Alta Gerencia
normativa interna. | procedimientos imvestigacion
desarrollo
Gerente
{\dqunslmén de Segtin sea la Ghtst operativo y
infraestructura . 1 mes e : Gerente de
: modalidad administrativa ; SO
fisica investigacion
desarrollo
Adquisicién de ; :
" Segln sea la Gerencia
infraestructura . 2 meses i . n/a
; modalidad administrativa
tecnologica
Gerente
b : rativ:
Adquisicion del Contratos Gerencia de OpurevD ¥
Yoy Constante Gerente de
Adquisicion de |talento humano laborales talento Humano < S
; ; investigacion y
activos fisicos y
desarrollo
humanos y
terceros
Capacitacién de Actz_ls y e Gerencia de CSIRT
personal certificados talento Humano
Contratacion areas Segun-sea la Clottatits Gerencia de Al Geteticia
de apoyo externo | modalidad talento Humano
Gerente operativo
Instala'cu.)n Reportes de o ¥ Gerent(? de CSIRT
tecnolégica evento investigacion y
desarrollo
Creacién y Gttt B Asesores
designacién de X Convenio Constantemente | juridicos, Gerente | Alta Gerencia
S de convenios
directivas General
3ige o Tiempo de
Objetivo Actividad Entregable 2 : Responsable Apoyo
ejecucion
Reportes ¢ Gerente operativo
Operacion Entrar a Operacién |. = - : ; y Gerente de
- e RT
CSIRT  |CSIRT ::“V?n’::‘):s ge L investigacion cal

desarrollo
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Gerente operativo

Investigacion I Rpan Gerente de
& y informes de 6 meses Y A CSIRT
desarrollo Etapa 1 investigacion
eventos
desarrollo
Gerente operativo
Investigacién y Beportes 5 y Gerente de
informes de 2 afios : e CSIRT
desarrollo Etapa 2 investigacion
eventos
desarrollo
Gerente operativo
Investigacion y F{epones ¢ y Gerente de
informes de 5 afios . o CSIRT
desarrollo Etapa 3 investigacion y
eventos
desarrollo
Reportes e
Mejora continua informes de Continuamente | Alta Gerencia CSIRT
eventos

Tabla 3. Matriz estratégica propuesta. Creacion propia.

Nive: .z de Afectacion

A nivel de la organizacién, o del componente del estado que se vio afectado; pueden

identificarse los siguientes niveles:

- Dafio Reputacional

-  Compromiso de la Propiedad Intelectual o Informacion privilegiada corporativa -

Espionaje

- Robo o Perdida de Informacion

- Afectacion de la integridad de infraestructura

- Afectacion de la integridad de la informacion

Los elementos de afectacién corporativa a ser controlados, monitoreados e identificados se

resumen en:
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Figura 39. Elementos de afectacion a ser controlados. [Grdfico]. Creacion propia.

Flujo de informacion con otras partes inter. ~adas.

Como lo menciona la guia del NIST (Paul Cichonsk, 2012) “COMPUTER SECURITY
INCIDENT HANDLING GUIDE" en el numeral 2.3.4 “Organizations often need to communicate
with outside parties regarding an incident, and they should do so whenever appropriate, such as
contacting law enforcement, fielding media inquiries, and seeking external expertise. Another
example is discussing incidents with other involved parties, such as Internet service providers
(ISPs), the vendor of vulnerable sofiware, or other incident response teams. Organizations may
also proactively share relevant incident indicator information with peers to improve detection and
analysis of incidents. The incident response team should discuss information sharing with the
organization’s public affairs office, legal department, and management before an incident occurs
to establisk policies and procedures regarding information sharing. Otherwise, sensitive

information regarding incidents may be provided to unauthorized parties, potentially leading to
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additional disruption and financial loss. The team should document all contacts and

communications with outside parties for liability and evidentiary purposes™.

“Las organizaciones a menudo necesitan comunicarse con partes externas con respecto a un
incidente, y deben hacerlo siempre que sea apropiado, como contactar a la policia, responder
consultas de los medios y buscar experiencia externa. Otro ejemplo es discutir incidentes con otras
partes involucradas, como los proveedores de servicios de Internet (ISP), el proveedor de software
vulnerable u otros equipos de respuesta a incidentes. Las organizaciones también pueden
compartir de manera proactiva informacion relevante de indicadores de incidentes con sus pares
para mejorar la deteccion y el andlisis de incidentes. El equipo de respuesta a incidentes debe
analizar el intercambio de informacion con la oficina de asuntos publicos, el departamento legal
v la administracion de la orgcnizacion antes de que ocurra un incidente para establecer politicas
y procedimientos con respecio al intercambio de informacion. De lo contrario, se puede
proporcionar informacion confidencial sobre incidentes a partes no autorizadas, lo que puede
generar interrupciones adicionales y pérdidas financieras. El equipo debe documentar todos los

contactos y comunicaciones con terceros con fines de responsabilidad y evidencia ”.
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Figura 40. Entorno de informacion con otras partes interesadas. [Grdfico]. Recuperado de

(Paul Cichonsk, 2012)

Para este caso en particular, estos flujos de comunicacion se pu:den direccionar hacia

varias necesidades, asi:

- Apoyo tecnologico y de contexto de situacion del evento
En este caso particular, pocas veces, a una entidad se le presenta un evento unico que no
se haya presentado en el Ciberespacio en general, o que haya sido direccionado como son
llamados “Zero Day™ o ataque direccionado para la corporacion afectada; por lo tanto se

pueden acudir a otros centros de respuesta para pedir si este tipo de eventos ya se tienen
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referenciados o identificados; o a nivel de proveedores y aliados tecnoldgicos para poder
tener un contexto de la situacion en atencion.

A nivel de difusiéon de los Indicadores de Compromiso IoC e Indicadores de Actividad
loBs, Alertas y Vectores de Riesgo.

El éxito de la oportuna respuesta y atencion de eventos e incidentes, obedece a la efectiva
comunicacion y coordinacion de las actividades que se llevan a cabo entre las partes
internas y externas, permitiendo una eficiente contencién oportuna y la dindmica de

estabilizacion adecuada para la organizacion post incidente.
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CONCLUSIONES

Debido a la transformacion tecnolégica a la que se ha enfrentado el mundo, los riesgos y
amenazas que se presentan en el ciberespacio, es indispensable la creacion de un CSIRT para el
sector de inteligencia, que permita apoyar al ecosistema de infraestructuras criticas con
informacion y capacidades de respuesta proactiva y reactiva a las distintas amenazas, a nivel
nacional con cubrimiento de los estamentos de Gobierno, centralizados como descentralizados,

apoyando las regiones.

Es indispensable trabajar en conjunto con socios nacionales e internacionales como son los
CSIRT sectoriales, extranjeros y multilaterales. Esto permitira el intercambio y obtencion de
informacion de valor que permita realizar las estrategias correspondientes para buscar en primer
lugar, la prevencién mas que la reacc' “n, implementando procesos de difusion y capacitacion n s

fuertes y con mayor cubrimiento.

Se requiere continuar con la investigacion, enfocandola en la definicion de fuentes de
financiamiento y valoracién financiera del proyecto. Esto permitira darle viabilidad economia y
comenzar el proyecto de implementaciéon; como ya se comento se debe fortalecer esta debilidad,
para evitar que la implementacion y funcionamiento de estos equipos no se vea truncada, si no por

el contrario permanezcan en el tiempc y se fortalezcan.

El elemento humano, su retencién y capacitacion, son herramientas fundamentales en la
creacion del CSIRT propuesto. Acompaifiado por la implementacion de estrategias empresariales
que eviten la fuga de talento y de informacidn, teniendo en cuenta que estos funcionarios seran
también agentes de inteligencia que desarrollaran actividades de recoleccion de informacién para

fortalecer la prevencion de eventos.
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A nivel de las funciones asignadas a la Direccién Nacional de Inteligencia, tanto en el
decreto de creacion como en la Ley de Inteligencia, se cuentan con las facultades legales para el
disefio y estructuracion del CSIRT del Sector de Inteligencia, el cual basicamente busca proteger
los intereses estratégicos del Estado, en un ambiente de coordinacion y apoyo con los otros CSIRT
compartiendo experiencias como informaciéon, que permita la adecuada implementacién de

procesos de prevencion de anomalias.

A nivel de la comunidad de seguridad digital a nivel nacional, durante los 9 afios de
funcionamiento, la Direccion Nacional de Inteligencia se ha posicionado como un actor relevante
y referente en el manejo de politicas de seguridad y proteccion de la informacion, que le ha
permitido fortalecer la doctrina como las politicas al interior como al exterior de la entidad,

replicando esta doctrina como las politicas a las entidades que asi lo solicitan.

La entidad cuenta con la Certificacion de ISO27001:2013, desde el 2016; en todos sus
procesos misionales y administrativos, lo cual demuestra el adecuado manejo de la politica de
seguridad de la informacion, en sus manuales, procesos, procedimientos, instructivos y formatos
que generan un ecosistema fuerte para la proteccién de la informacién corporativa, siendo referente

de Gobierno.

La constituci-in del CSIRT del Sector de Inieligencia, unifica y contrib-iye a la Seguridad
de la Informacion tanto a nivel interno, como en el ecosistema de seguridad digital nacional,
fortaleciendo las iniciativas de las politicas de transformacion digital emitidas por el Gobierno

Nacional.

La formalizacion del CSIRT de Inteligencia, genera un ecosistema interno que fortalece la

justificacion para la inversion en los procesos de aseguramiento tecnoldgico y doctrina en
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seguridad de la informacion, dando continuidad a los procesos internos cuya proyeccion se darina

a nivel de normativa gubernamental.

La imagen del CSIRT del Sector de Inteligencia a nivel de las demds organizaciones del
Estado se vincula como un organismo de apoyo y asesoria que los acompaiia en la proteccion de

las infraestructuras tecnoldgicas, estatales como privadas a nivel nacional.
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